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RESUMEN

La presente investigacion tuvo como objetivo principal proponer un Sistema de
soporte a la seguridad de la informacién usando big data para mejorar la gestion
de la infraestructura de tecnologias de informaciéon de la Universidad Nacional
de Cajamarca, ya que soOlo se contaba con buenas practicas y lineamientos
respecto a la seguridad de la informacion y uso de TI, motivo por el cual se
mostraba una necesidad de medir e identificar los incidentes, ataques o riesgos
que se dejaban pasar por alto; se encontr6 también la falta de alertas o
soluciones ante los casos mencionados que se mostraban de forma reiterada.
Para el desarrollo de este trabajo se uso la herramienta Nagios Core, importante
herramienta que no solo permite identificar problemas sino reparar y disminuir
efectos secundarios en situaciones futuras que puedan afectar al usuario final,
en el transcurso del proyecto nagios permiti6 monitorear las diferentes areas
criticas seleccionadas en la infraestructura de Tl de la oficina general de
sistemas informéaticos y plataformas virtuales de la institucion, se logré obtener
resultados confortantes ya que el 100% de usuarios calificaron como
satisfactorio el uso de la herramienta, el uso de la herramienta no solo significd
un manejo de grandes datos, sino una visibn general y especifica de la
funcionalidad de cada area evaluada y sus servicios vulnerables, asi también
logro identificar 2918 (7579% mas de lo habitual) incidentes y controlar 403 de

ellos en tiempos récord.

Palabras clave: Soporte, Seguridad, Gestion de TI, Infraestructura de TI,

Incidentes, Big Data, Monitoreo.
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ABSTRACT

The main objective of this research was to propose an information security
support system using big data to improve the management of the information
technology infrastructure of the National University of Cajamarca, since there
were only good practices and guidelines regarding to information security and IT
use, which is why there is a need to measure and identify incidents, attacks or
risks that were overlooked; It was also found the lack of alerts or solutions in the
cases mentioned that were shown repeatedly. For the development of this work,
the Nagios Core tool was used, an important tool that not only allows to identify
problems but also to repair and reduce secondary effects in future situations that
may affect the end user. In the course of the nagios project, eventually monitor
the different selected critical areas. In the IT infrastructure of the general office
of computer systems and virtual platforms of the institution, it was possible to
obtain comforting results since 100% of users described the use of the tool as
satisfactory, the use of the tool not only meant a management of big data, but a
general and specific vision of the function of each maintenance area and its
vulnerable services, thus it also managed to identify 2,918 (7579% more than

usual) incidents and control 403 of them in record time.

Keywords: Support, Security, IT Management, IT Infrastructure, Incidents, Big
Data, Monitoring.
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CAPITULO I.INTRODUCCION

A diario aparecen nuevas amenazas que ponen en jaque a los sistemas de
seguridad, en la gran mayoria de los casos corporativos se identifica al
empleado como el denominador comdn quien produce estas vulnerabilidades,
es decir el desconocimiento y desactualizacion de los temas de seguridad de
informacion en las personas del equipo termina perjudicando a las empresas;
segun los datos de Cisco se identifica el manejo de seguridad de la informacion
y gestion de Tl en que el 65% de las compafiias basan su defensa en el Firewall,
un 56% en la prevencion de pérdida de informacién, 53% en las autentificaciones
y otro 53% en el cifrado de informacion [1], existen diferentes servicios vitales
con infraestructuras fisicas originalmente aisladas, que cada vez con mayor
asiduidad se estan interconectando a redes informaticas compartidas o publicas
generando un mayor perimetro de ataque que facilitan diferentes formas para
una intrusién, incluso algunas infraestructuras criticas se encuentran conectadas
a Internet para su administracion y monitoreo [2].

En el Peru el nivel de madurez de la gestion de la seguridad de la informacién
aun es bajo, segun la encuesta de seguridad de informacion de 2010 elaborada
por el reconocido portal en seguridad de la informacion “Segurinfo”, el cual
cuenta con el respaldo de prestigiosas instituciones de este rubro como ISACA,
obtuvo como resultado que el principal obstaculo para desarrollar una adecuada
seguridad dentro de las empresas es el poco entendimiento del tema [3].

De la misma forma es importante mencionar que en las empresas es habitual
contar con distintas aplicaciones, herramientas y fuentes de datos, las cuales no
permiten utilizar la informacién realizando combinaciones, cruces o cualquier
tipo de procesado de datos, siendo este un inconveniente para que el equipo
pueda determinar correctamente las causas de los incidentes, en estos casos
el procesamiento de big data en tiempo real permite a las empresas usar los
datos para mejorar la toma de decisiones, no solo en las decisiones futuras sino
también en las decisiones presentes.

El problema de la Universidad Nacional de Cajamarca es que no cuenta con un
sistema formalizado de monitoreo o control automatizado de incidentes y al

mismo tiempo se muestra la necesidad de una herramienta de soporte a la



seguridad de la informacion, basada en el uso de big data y gestién de TI, siendo
esta la mayor justificacion para contar con un sistema de soporte claro y sencillo,
gue sea entendible sin generar mayor confusiones para los encargados, de tal
forma que el uso sea con mayor confianza y sin dificultades, permitiendo medir
y controlar incidentes detectados, por tanto, gestionar riesgos y el nivel de
seguridad de la informacion de la institucion de acuerdo a la estrategia del
negocio (UNC) y a las regulaciones vigentes, siguiendo las buenas practicas y
estandares internacionales correspondientes que permitan realizar una
adecuada gestion de la informacién, deseando saber en qué medida un sistema
de soporte a la seguridad de la informacién usando big data puede mejorar la
gestion de la infraestructura de tecnologias de informacion de la Universidad
Nacional de Cajamarca, llegando asi al planteamiento de la hipdtesis ¢Un
sistema de soporte a la seguridad de la Informacién usando Big Data podra
mejorar la Gestion de Infraestructura de Tecnologias de Informacion en la
Universidad Nacional de Cajamarca?.

El presente informe propone el uso de un sistema de soporte a la seguridad de
la informacién de la Universidad Nacional de Cajamarca como medida
preventiva y de mejora a las areas criticas de Tl fomentando la correcta gestion
de Tl y proteccion de informacion, lo que busca apoyar la operatividad
institucional, mejorando la seguridad en la Infraestructura de TI, monitoreo de
riesgos, incidentes e inventarios; por ser de importancia dicha herramienta
implementada serd a medida.

El sistema de soporte debe abarcar los requerimientos de principal importancia
para las areas criticas de la Infraestructura de TI, el uso big data en el proceso,
ademas de verificar la factibilidad de ser implementado. La estructura visual y
caracteristicas del sistema se dan en funcion de la herramienta de desarrollo
(consideraciones indicadas por la Oficina de Sistemas Informéticos y
plataformas virtuales). El objetivo principal es proponer un sistema de soporte a
la seguridad de la informacién usando big data para mejorar la gestién de la
infraestructura de tecnologias de informacion de la Universidad Nacional de
Cajamarca. De forma secundaria, determinar las caracteristicas de un sistema
de soporte a la seguridad de la informacién usando big data, caracterizar los
dominios de proteccion en la gestion de la Infraestructura de Tl de la Universidad

Nacional de Cajamarca, desplegar el sistema de soporte a la seguridad de los



dominios identificados, evaluar y analizar la influencia del sistema de soporte de
seguridad en la gestion de la infraestructura de TI, permitiendo validar la
hipotesis.

En el capitulo | se presenta el problema, hipétesis, alcances y objetivos de la
investigacion. En el capitulo Il se habla del marco tedrico: antecedentes, bases
teoricas y términos basicos; necesarios para comprender el proyecto. El capitulo
[l muestra los materiales y métodos usados en el desarrollo del proyecto de
investigacion, de igual forma se detalla el tratamiento de datos. En el capitulo IV
la descripcidn, explicacién y discusion de los resultados Obtenidos. Finalmente,
en el capitulo V se muestran las conclusiones segun los objetivos planteados y
las recomendaciones que se consideran necesarias para una mejora posterior

contribuyendo al tema de investigacion.



CAPITULO Il. MARCO TEORICO

1.  ANTECEDENTES TEORICOS DE LA INVESTIGACION
2.1.1 ANTECEDENTES INTERNACIONALES

2.1.1.1.Gutierrez [4] en su informe “Lo que representa BIGDATA para la
seguridad de la informacion” en Welivesecurity nos habla que la
cantidad de informacion a la cual debemos acceder para realizar
nuestras actividades diarias es cada vez mayor: Twitter, LinkedIn,
blogs especializados, sistemas internos, etc; ademas de la creciente
cantidad multimedia, metodologias, herramientas y tecnologias hacen
parte del reto que plantea Big Data, que en el ambiente empresarial
se adopta una tendencia, los cambios que implica se suelen hacer
pensando en la tecnologia. Si bien es lo mas importante, hay otra serie
de factores que deben considerarse para garantizar la seguridad de la
informacién por lo cual es necesario entender cuales son las
implicaciones de estas nuevas tendencias [5]. La adopcién de la
tecnologia que permita manejar Big Data debe ser pensada
especificamente. Estructuras de cémputo distribuido, en los cuales
intervienen mudltiples plataformas y sistemas deben tener
consideraciones especiales de seguridad, pues tanta diversidad
puede dar a lugar a que queden agujeros de seguridad explotables
por ciberdelincuentes, el almacenamiento y el procesamiento en la
nube es una alternativa muy interesante, pero es necesario contar con
las garantias necesarias para que se mantenga la confidencialidad de
la informacién [5]. Como cualquier esquema de seguridad la
educacion de los empleados es necesario para que se incorporen
habitos seguros en el manejo de la informacion, apoyados en
soluciones que aseguren el acceso y manipulacién de los datos.
Todos los cambios deben articularse desde las politicas de seguridad
de la informacion, por lo cual se hace necesaria una revision completa
gue permita identificar aquello de debe ajustarse al nivel de riesgo
aceptado por la empresa. Lograr analizar de forma oportuna los altos

volimenes de informacion para minimizar la ocurrencia de los riesgos



en las empresas y maximizar las oportunidades propias del negocio
es sin lugar a dudas el siguiente paso en el analisis de datos. Ya
muchas empresas han dado ese paso, el reto esta en implementarlo
de forma segura [5].

2.1.1.2.0taran y Perera [6] es su tesina de licenciatura “Propuesta de una
solucién de monitoreo para sistemas del CeSPI” plantean alcanzar
una solucion de monitoreo que permita entender a la infraestructura
no como piezas separadas, sino como un conjunto de componentes
correlacionados. Parte importante de la implementacion y
mantenimiento de los proyectos de la oficina es la recoleccion y
analisis de datos de su funcionamiento. Este analisis es importante
para conocer la salud de los servidores y el rendimiento de los
equipos, detectar fallas en el hardware y software, descubrir
comportamientos que afecten la funcionalidad de las aplicaciones y
tomar decisiones que mejoren la productividad y calidad de los
servicios brindados. En la actualidad existen una gran variedad de
herramientas que pueden ser usadas para tener un seguimiento de
métricas sobre servicios de software, y es posible integrar estas
herramientas para crear un sistema que permita obtener, almacenar y
visualizar los resultados. El objetivo que tiene la investigacion de esta
tesis es plasmar el resultado de comparar y proponer una estrategia
de recoleccion, analisis y utilizacion de informacién de la
infraestructura y aplicaciones del CeSPI (Centro Superior para el
Procesamiento de la Informacion), que permita simplificar y enriquecer
su analisis posterior y resulte en un monitoreo eficiente.

2.1.1.3.Aguirre [2] en su tesis “Ciberseguridad en Infraestructuras Criticas de
Informacion” en la Universidad Nacional de Buenos aires para obtener
la Maestria en Seguridad de la Informacién menciona la importancia
de la ciberseguridad en las infraestructuras criticas de informacién, las
actividades se desarrollaron en este sentido de manera general en
algunos paises con el apoyo de las organizaciones internacionales
gue colaboran en el area de la ciberseguridad. Sobre esta base,
propone un modelo para la identificacién de los sectores y servicios

criticos de una economia y una serie de controles minimos para su



proteccion. En efecto concluye, que las tecnologias de la informacion
se han esparcido rdpidamente en todos los sectores de la sociedad y
practicamente no existen servicios criticos que no dependan de
aplicaciones, bases de datos, servidores, redes de comunicaciones,
centros de datos, etc. La falta de controles de ciberseguridad ha
ocasionado que algunos servicios se vean afectados a nivel mundial,
como lo demuestran los incidentes de ciberseguridad que se
describen en el trabajo y que impactaron en el funcionamiento de
diferentes servicios criticos de tres paises.

2.1.1.4.Santander [7] en su trabajo de maestria “Analisis y Propuesta de
Arquitectura para garantizar Seguridad en entornos Big Data”
menciona que su objetivo fundamental consiste en estudiar, comparar
y analizar un determinado conjunto de tecnologias acerca de
seguridad en sistemas, y aplicarlas en una arquitectura comin a modo
de propuesta de disefio, que supla los requisitos minimos de
seguridad en un entorno Big Data, dando el soporte faltante. Ademas,
se quiere enfocar este proyecto en aplicaciones/implantaciones para
el mundo empresarial, se pretende analizar una metodologia efectiva
capaz de gestionar los datos de los clientes de una empresa sin
comprometer su privacidad; a pesar del crecimiento tan veloz que el
Big Data esta experimentado, tiene aun necesidades que suplir en
cuestiones de seguridad. Existen diferentes razones por las cuales el
Big Data no se encuentra tan actualizado en esta materia. La causa
principal se debe a la gran carga computacional que supone encriptar
determinados tamafios de datos, es dificil encontrar una solucién
Optima que permita ejecutar las funcionalidades de analitica y
procesamiento de datos en un periodo razonable de tiempo. En
definitiva, se precisa proteger un sistema que cumpla con las
caracteristicas basicas que presenta el Big Data, en cuanto a volumen
y velocidad se refiere, de ahi a una necesidad de proteccion completa

para sus almacenes de datos.



2.1.2 ANTECEDENTES NACIONALES

2.1.2.1.Aquije y Jave [3] en su tesis “Metodologia De Gestion De Seguridad
De La Informacion para el Sector Financiero Peruano” en la
Universidad Nacional de Ingenieria plantean la necesidad de una
metodoldgica para realizar una implementacion exitosa del Sistema
de Gestion de Seguridad de la Informacion (SGSI) en las empresas
del Sector Financiero Peruano y de este modo dar cumplimiento a la
regulacion vigente que, de acuerdo a la Circular G-140 de la SBS
(Superintendencia de Banca, Seguros y AFP), exige la
implementacion del SGSI. El problema abordado es la dificultad de las
empresas de este sector para implementar el SGSI, es por ello que,
el mencionado ente regulador ha venido aplazando las fechas limites
de implementacién al constatar que no ha sido posible que las
empresas logren implementar el SGSI en el plazo previsto. Segun se
plantea en la tesis y de acuerdo a estudios internacionales, uno de los
factores mas importantes que no permiten una implementacion
exitosa del SGSI es el poco entendimiento que aun tienen las
empresas sobre la Seguridad de la Informacién. Con la finalidad de
dar solucion al problema identificado, es que en la mencionada tesisse
muestra una serie de pasos, herramientas, formatos que ayudaran y
facilitardn la gestion de la seguridad de la informacién considerando
las etapas del ciclo Deming: Establecimiento, Implementacion,
Monitoreo y Mejora Continua.

2.1.2.2.Quispe [8] menciona en la tesis “Implementacion de un Sistema de
Monitoreo y control de red, para un canal de televisién, basado en
Herramientas open source y software Libre, Lima - 2017” en la
Universidad Nacional del Altiplano, muestra el monitoreo de la red del
canal de television WILLAX TV en el Area de Tecnologia y Soporte
[8], el cual no contaba con ninguna herramienta de ese tipo, se hizo
uso de la herramienta de monitoreo NAGIOS y logrando una
comprobacion efectiva y constante dsistena de monitoreoe los
servicios y dispositivos (host, procesador, memoria RAM, Router,
Fibra Optica, Access Point, servidor) del canal de television:;

asegurando una reaccion oportuna para solucionar los fallos que se



presenten en estos, los cuales proporciona mejora en la
administracion de los servicios y dispositivos de la red, para el
personal [8]. Segun detalla en informe “... El sistema de monitoreo
NAGIOS permite a las organizaciones identificar y resolver problemas
de infraestructura de Tl antes que ellos afecten los procesos de
negocios criticos. Disefiado con escalabilidad y flexibilidad, es una
herramienta potente que permite detectar y reparar problemas, mitigar
eventos futuros antes que afecten al usuario final y clientes [8]".
Finalmente, en el estudio muestra pruebas de funcionamiento para
verificar la efectividad del tréfico de red, administracion de dispositivos

y servicios, dando una respuesta positiva [8].

2. BASES TEORICAS

En este item se describen los principales conceptos relacionados a la

investigacion, se hace referencia a: sistema de soporte, seguridad de la

informacion, gestién de TI, gestidn de riesgos, incidentes e inventarios, big data,

infraestructura de TI, etc.; con el objetivo de establecer un panorama claro y

entendible de las bases teorica que seran usadas para el desarrollo de la

investigacion.

2.2.1 SEGURIDAD DE LA INFORMACION

Es el conjunto de medidas preventivas y reactivas que permiten resguardar

y proteger la informacion, dicho de otro modo, son todas aquellas politicas

de uso y medidas que afectan al tratamiento de los datos que se utilizan en

una organizacion [9]. Se puede definir como la preservacion de la

confidencialidad, integridad y disponibilidad de la informacién juntamente

con otras propiedades como la autenticidad, responsabilidad, no-repudio y
confiabilidad [10].

Disponibilidad: Acceso a la informacion cuando se requiere, teniendo
en cuenta la privacidad. Evitar “caidas” del sistema que permitan
accesos ilegitimos, que impidan el acceso al correo [9].

Confidencialidad: Informacion accesible solo para personal autorizado.
La informacion no debe llegar a personas o entidades que no estén

autorizados [9].



e Integridad: Informacién correcta sin modificaciones no autorizadas ni
errores. Se protege frente a vulnerabilidades externas o posibles
errores humanos [9].

e Autenticacion: Informacion procedente de un usuario que es quien dice
ser. Se verifica y se debe garantizar que el origen de los datos es

correcto [9].

Conocer y aplicar los cuatro pilares de la seguridad de la informacion es la

base para una actitud ciber-resiliente [9].

2.2.2 CIBER — RESILIENCIA

Es la capacidad de una organizacion de gestionar el riesgo existente y
superarlo con un minimo impacto para la organizacién. Por lo tanto, es
importante disponer de soluciones tecnolégicas que aseguren la proteccion,
conocer en todo momento el estado de proteccion de nuestra
infraestructura y contar con las herramientas adecuadas para una gestién

eficiente que garantice la continuidad en caso de ciberataque [9].
2.2.3 GESTION DE TECNOLOGIAS DE INFORMACION

Es el proceso de supervisién de todos los asuntos relacionados con las
operaciones y recursos de tecnologia de la informacién dentro de una
organizacion de TI. La gestion de Tl asegura que todos los recursos
tecnoldgicos y los empleados asociados son utilizados correctamente y de
una manera que proporciona valor para la organizacion. La gestion de TI
efectiva permite a una organizacién optimizar los recursos y la dotacion de
personal, mejorar los procesos de negocio y de comunicacion y aplicar las
mejores précticas [11].

2.2.4 GESTION DE INCIDENTES

La gestion de incidentes es un area de procesos perteneciente a la gestion
de servicios de tecnologias de la informacion. El primer objetivo de la
gestion de incidentes es recuperar el nivel habitual de funcionamiento del
servicio y minimizar en todo lo posible el impacto negativo en la
organizaciéon de forma que la calidad del servicio y la disponibilidad se

mantengan [12].
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Se considera incidente a un evento indeterminado ni planificado dentro del
flujo normal de un servicio, el cual puede generar el mal funcionamiento o
interrupcion del mismo. El objetivo de ITIL es reiniciar el funcionamiento
normal tan rapido como sea posible con el menor impacto para el negocio

y el usuario con el menor coste posible” [13].
2.2.5 GESTION DE RIESGOS DE SEGURIDAD DE LA INFORMACION

La gestion del riesgo en la seguridad de la informacion es un proceso
continuo. Tal proceso deberia establecer el contexto, evaluar los riesgos,
tratar los riesgos utilizando un plan de tratamiento para implementar las
recomendaciones y decisiones. La gestion del riesgo analiza lo que puede
suceder y cuéles pueden ser las posibles consecuencias, antes de decidir
lo que se deberia hacer y cuando hacerlo, con el fin de reducir el riesgo

hasta un nivel aceptable [3].
2.2.6 INFRAESTRUCTURA CRITICA DE TI

Una infraestructura critica de Informacién (en adelante “infraestructuras
criticas”) es el conjunto de activos tecnoldégicos indispensables, que
interactuan entre si para brindar servicios vitales a los habitantes de un
pais. Los activos pueden ser instalaciones fisicas o virtuales, redes de
datos, redes industriales, sistemas de informacion, bases de datos,
sistemas de control industrial, procesos automatizados o cualquier otro
componente tecnoldgico que permite la prestacion o el monitoreo de un
servicio esencial para el bienestar de la poblacién y el sostenimiento de la
economia de un pais. La falta de controles de ciberseguridad para proteger
estos activos origina un grave riesgo para una nacion. La realidad es que
los activos no estan exentos de sufrir un incidente de ciberseguridad debido
al importante numero de amenazas que existen en el ciberespacio. El
impacto de un incidente puede afectar a diferentes sectores de un pais
como por ejemplo, el de la salud, la administracion publica, el financiero, el
de las telecomunicaciones o los proveedores de energia, entre 8 otros. En
este contexto se debe tener en cuenta que los servicios vitales o criticos de
un pais estan respaldados por infraestructuras criticas y que estas

infraestructuras criticas estan formadas por activos criticos que deben ser



protegidos. Las infraestructuras criticas pueden clasificarse de la siguiente
manera, de acuerdo a su prestacion [14].

De servicio.- Las infraestructuras criticas de servicio proveen servicios
vitales a un pais y para ellas, la disponibilidad constituye la condicion
especial. La falta de disponibilidad genera un gran impacto en los
ciudadanos. Las mayores amenazas que tienen este tipo de
infraestructuras son: los ataques de denegacion de servicio distribuidos y el
malware que tiene por objetivo alterar el funcionamiento de los sistemas

principales [2].

De informacion.- Las infraestructuras criticas de informacion almacenan,
procesan o transfieren informacién de tipo confidencial o sensible para su
propietario. El propietario de la informacion puede ser una organizacion
proveedora de servicios vitales, instituciones publicas o privadas 0 un
ciudadano. La informacion es el activo critico de estas infraestructuras y por
lo tanto, se debe garantizar su confidencialidad, integridad y disponibilidad.
Las mayores amenazas que tienen estas infraestructuras son: fraudes, robo
de informacion confidencial y malware dedicado a secuestrar la informacion

sensible [2].

2.2.7 AMENAZAS EN LAS INFRAESTRUCTURAS CRITICAS

La adopcion de nuevas tecnologias sin considerar los debidos controles de
ciberseguridad en las infraestructuras criticas, genera potencialmente
nuevos vectores de amenazas, especialmente en los ambientes
industriales porque se conectan redes seguras con entornos no seguros
como Internet. Las amenazas buscan aprovechar una debilidad o ausencia
de controles en los sistemas para explotar una vulnerabilidad. A
continuaciéon podemos identificar algunas fuentes de amenazas: - Estados
extranjeros - Crimen organizado - Hacktivistas - Delincuentes -
Organizaciones terroristas Estas fuentes pueden originar, entre otros, los
siguientes tipos de amenazas: - Espionaje industrial - Sabotaje - Robo de

datos - Indisponibilidad del servicio - Explotacién de codigo malicioso [15].
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2.2.8 CIBERSEGURIDAD EN LAS INFRAESTRUCTURAS CRITICAS

Las infraestructuras criticas estan evolucionando con el avance de la
tecnologia. En efecto, la mayoria estd usando redes de datos de gran
cobertura, sistemas de informacion y sistemas de control industrial por sus
grandes beneficios, especialmente por sus menores costos, rapida
implementacion, flexibilidad frente a los cambios y por la posibilidad de su
administracion 'y monitoreo de manera remota. Incluso algunos
administradores monitorean las infraestructuras criticas directamente a
través de Internet. La conexion de las redes de datos industriales con redes
de datos extendidas y publicas, genera un vector de ataque para la
proliferacion de amenazas. La conexion de sistemas industriales con
sistemas corporativos hace que la informacibn y los sistemas
necesariamente deban ser protegidos, ya que las redes de datos publicas
como Internet, ampliamente utilizadas en las areas corporativas, facilitan la
intrusion y difusion de agentes externos potencialmente destructivos. Los
ciberataques que sufren hoy en dia las infraestructuras criticas son cada
vez mas sofisticados y se han convertido en una gran preocupacion para
sus responsables y proveedores. Debido a esto, los paises a través de
instituciones publicas y privadas deben estar preparados para enfrentar a
estos ciberataques. Ademas, se necesita trabajar coordinadamente entre
paises y entre diferentes sectores, para evitar la interrupcién de los
servicios imprescindibles o criticos para los ciudadanos. La ciberseguridad
aplicada en las infraestructuras criticas permite reducir los riesgos sobre los
activos criticos de una nacién, mediante la aplicacion de politicas, nhormas,
procedimientos, herramientas y/o buenas practicas de seguridad en el
ciberespacio. De acuerdo a la ITU (Unién Internacional de las
Telecomunicaciones), el término ciberespacio se utiliza para describir
sistemas y servicios conectados directa o indirectamente a Internet o a
redes de telecomunicaciones y datos [6]. En este contexto, es posible
afirmar que el proceso de adopcion de nuevas tecnologias en
infraestructuras criticas es irreversible. Por ello, se debe trabajar sobre el
campo de la ciberseguridad para minimizar los riesgos a los que se

exponen. Los gobiernos deben promover la creaciéon de una estrategia de
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ciberseguridad para proteger la informacion y los servicios vitales de un
pais, y reconocer la importancia de la proteccion de las infraestructuras

criticas de informacion [16].

2.2.9 NAGIOS

Nagios es un poderoso sistema de monitoreo que permite a las
organizaciones identificar y resolver problemas de infraestructura de TI
antes de que afecten los procesos comerciales criticos [17]. Disefiado
teniendo en cuenta la escalabilidad y la flexibilidad, Nagios le brinda la
tranquilidad de saber que los procesos comerciales de su organizacion no
se veran afectados por interrupciones desconocidas, Nagios es una
herramienta poderosa que le brinda conocimiento instantaneo de la
infraestructura de Tl de mision critica de su organizacion [17]. Nagios va a
permitir que pueda detectar y reparar problemas, con la intencién de reducir
problemas futuros que puedan causar dafos a los usuarios finales.

Al usar Nagios, puedes planificar las actualizaciones de infraestructura
antes de que los sistemas obsoletos causen fallases decir, dar solucién de
forma inmediata a los problemas que se presenten, con previa coordinacion
con el equipo técnico, asegurando que se cumplan los SLA de su
organizacién, que las interrupciones de la infraestructura de Tl tengan un
efecto minimo en los resultados de su organizacion y un monitoreo toda su
infraestructura y procesos comerciales.

Nagios permite monitorear los componentes criticos de la infraestructura de
Tl, incluidos las métricas del sistema, los protocolos de red, las
aplicaciones, los servicios, los servidores y la infraestructura de red. Que
sSus usuarios reconozcan las alertas su resolucion de interrupciones, del
mismo modo pretende investigar si existe un nuevo caso de alerta. Las
alertas de derivan a diferentes grupos en caso no se reconozcan de manera
oportuna. El tiempo de inactividad programado evita alertas durante el
mantenimiento programado y las ventanas de actualizacion. Nagios envia
alertas cuando los componentes criticos de la infraestructura fallan y se
recuperan, proporcionando a los administradores avisos de eventos
importantes, las alertas se pueden enviar por correo electronico, SMS o

script personalizado [18]. Los informes proporcionan un registro historico
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de interrupciones, eventos, notificaciones y respuestas de alerta para su
posterior revision. Los informes de disponibilidad ayudan a garantizar que
se cumplan sus SLA Los graficos e informes de planificacion de tendencias
y capacidad le permiten identificar las actualizaciones de infraestructura

necesarias antes de que ocurran fallas [19].

2.2.9.1 NAGIOS CORE
Nagios Core es el motor de monitoreo y alerta que sirve como la
aplicacion principal alrededor de la cual se construyen cientos de
proyectos. Nagios Core sirve como el planificador de eventos basico,
el procesador de eventos y el administrador de alertas para los
elementos que se monitorean. Cuenta con varias API que se utilizan
para ampliar sus capacidades para realizar tareas adicionales, se
implementa como un demonio escrito en C por razones de
rendimiento y esta disefiado para ejecutarse de forma nativa en
sistemas Linux / * nix. Ha sido disefiado con una arquitectura enfocada
y extensible disefiada para flexibilidad y escalabilidad. Proporciona
varias API para permitir que su conjunto de caracteristicas se extienda
facilmente a través de complementos adicionales. Esta arquitectura
ha demostrado ser exitosa y ha generado la creacién de miles de
proyectos adicionales que extienden su conjunto de caracteristicas

principales [20].

El Alcance general de Nagios Core se centra principalmente en las
tareas de programacion, ejecucion, procesamiento, manejo de
eventos y alertas. Nos permite realizar comprobaciones, enviar
notificaciones, procesar datos de rendimiento y muchas otras tareas,
existe una gran variedad de complementos que proporcionan
funciones adicionales que estan fuera del alcance del propio Nagios
Core, incluidas interfaces de configuracion , graficos  de
rendimiento , autodescubrimiento y monitoreo  distribuido, entre
otros. Estas caracteristicas se implementan en diferentes proyectos
de Nagios, que se desarrollan de forma independiente y se pueden

encontrar en Nagios Exchang [20].
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2.29.2

2.2.9.3

PNP4NAGIOS

PNP4Nagios es un complemento para Nagios que analiza los datos
de rendimiento obtenidos por los plugins y los almacena
automaticamente en bases de datos RDD (Round Robin Databases)
[21], PNP4Nagios sirve para mostrar graficos de estado para servicios
que lo soportan [22].

AREAS MONITOREADAS POR NAGIOS

Son extensas las ares monitoreadas por nagios, pero es resaltable la
supervision de red de Windows y una supervision completa de los
sistemas operativos de escritorio y servidor de Microsoft Windows,
incluidas las métricas del sistema, los estados de servicio, los estados
de proceso, los contadores de rendimiento, los registros de eventos,
las aplicaciones (IIS, Exchange, etc.), los servicios (Active Directory,
DHCP, etc.) y més [23]. La implementacion de herramientas eficaces
de monitoreo de Linux con Nagios ofrece mayor disponibilidad de
servidores, servicios y aplicaciones, deteccion rapida de cortes de red

y fallas de protocolo [24].

Nagios es reconocido como la mejor soluciébn para monitorear
servidores en una variedad de formas diferentes. La supervision del
servidor se facilita debido a la flexibilidad para supervisar sus
servidores con y sin agentes. Con mas de 3500 complementos
diferentes disponibles para monitorear. Nagios es totalmente capaz
de monitorear servidores Windows, servidores Linux, servidores Unix,
Solaris, AlX, HP-UX y Mac OS / X y més. La implementacién de una
supervision efectiva del servidor con Nagios permite deteccion rapida
de interrupciones de red, de servidores, servicios, procesos y trabajos
por lotes fallidos [25]. A demas proporciona una supervisiéon completa
de las aplicaciones y el estado de las aplicaciones, incluidas las
aplicaciones de Windows, las aplicaciones de Linux, las aplicaciones

UNIX y las aplicaciones web [26].

Nagios permite un monitoreo completo de SNMP (Protocolo simple de
administracion de redes). SNMP es un meétodo "sin agente" para

monitorear dispositivos y servidores de red, y a menudo es preferible
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a instalar agentes dedicados en las maquinas de destino. Miles de
dispositivos de red y sistemas operativos diferentes de diferentes
proveedores admiten SNMP para entregar informacion critica sobre el
estado y las métricas de uso, el estado del servicio y mas. La
implementacion de un monitoreo SNMP efectivo con Nagios facilita el
monitoreo sin agente mayor disponibilidad de servidores, servicios y
aplicaciones. Deteccion rapida de cortes de red y fallas de protocolo
[27].

El completo monitoreo y administracién de registros de aplicaciones,
archivos de registro, registros de eventos, registros de servicios y
registros del sistema en servidores Windows, servidores Linux y
servidores Unix. Nagios es capaz de monitorear registros del sistema,
registros de aplicaciones, archivos de registro y datos de syslog, y
alertarlo cuando se detecta un patron de registro. Implementar un
monitoreo de registro efectivo da seguridad incrementada, mayor
conciencia de los problemas de infraestructura de red. Mayor
disponibilidad de servidores, servicios y aplicaciones. Deteccion
rapida de cortes de red y fallas de protocolo Deteccion rapida de
procesos fallidos, servicios, trabajos cron y trabajos por lotes Auditoria

de cumplimiento y cumplimiento normativo [28].
2.2.10 GRAFANA

Grafana es una herramienta para visualizar datos de series temporales, a
partir de un grupo de datos recolectados se obtendra un panorama grafico
de la situacion de una empresa u organizacion [29], esta herramienta
permite una mejor monitorizacién de informacién ya que trabaja con la
recoleccion de logs, grafana es una herramienta hecha en software libre
[29].
2.2.11 TELEGRAM

Telegram es una plataforma de mensajeria y VOIP, la aplicacion esta
enfocada en la mensajeria instantanea, el envio de varios archivos y la

comunicacién en masa, este servicio ofrece funcionalidades enfocadas en

realizar charlas entre usuarios, salvo excepciones, los mensajes son
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almacenados, o archivados en caso de que se desee ocultarlos, en la nube
con opcién de reenvio, borrado temporizado, acciones de busqueda,
realizar llamadas y adjuntos varios. Desde 2014 se afiaden los adjuntos de
archivos de todo tipo, ya sean documentos, multimedia o animaciones
graficas, con un limite de subida de 2 GB cada uno. Ademas, para facilitar
en compartir contenido colectivamente se emplean los canales de difusion
para boletines y los grupos para discusiones, con ajustes de privacidad,
publicos o privados, la posibilidad de compartir encuestas y la formacion de
chats de voz sin limite de oyentes. La lista de contactos y permisos son
gestionados en sus respectivas secciones [30].

La informacion es cifrada mediante la tecnologia MTProto en dos
mecanismos; por defecto, las conversaciones, borradores, publicaciones
de grupos y canales y la lista de contactos se cifran integra e
independientemente via servidor, el formato varia por el tipo de
informacion, antes de sincronizar o respaldar en la nube personal;
posteriormente, las claves son desgranadas y separadas por seguridad.
Por otro lado, estan las llamadas, el servicio de auto rellenado Passport y
los chats secretos, exclusivos para conversaciones entre emisor y receptor,
gue aplican codificacion local entre dispositivos clientes: extremo a
extremo. La dultima funciéon, promocionada por primera vez en el
Criptoandlisis de 2014, recibi6 criticas de algunos criptografos y activistas
y ha sido conocida por ser usada por el Estado Islamico como herramienta
para comunicar sus acciones. Como respuesta, los desarrolladores
realizaron actualizaciones en la tecnologia para “proveer mayor privacidad

y seguridad”, lema del servicio [31].

Adicionalmente, Telegram ofrece utilitarios para uso personal y colectivo.
Entre ellos esta el apartado “mensajes guardados”, donde se pueden
almacenar conversaciones, apuntes personales y recordatorios. Para la
automatizacion de tareas masivas se desarrollan bots, que realizan
actividades y servicios extras como pagos, juegos, moderacion de grupos
0 asignacion de otras tareas bajo inteligencia artificial. Los bots se aplican

también en el &mbito empresarial y social [32].
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2.2.12 METODOLOGIAS DE DESARROLLO DE SOFTWARE

En el desarrollo de software existen numerosas propuestas metodologicas
gue inciden en distintas dimensiones del proceso de desarrollo. Por una
parte, tenemos aquellas propuestas mas tradicionales que se centran
especialmente en el control del proceso, estableciendo rigurosamente las
actividades involucradas, los artefactos que se deben producir, y las
herramientas y notaciones que se usaran. Otra aproximacion es centrarse
en otras dimensiones, como por ejemplo el factor humano o el producto
software. Esta es la filosofia de las metodologias &giles, las cuales dan
mayor valor al individuo, a la colaboracion con el cliente y al desarrollo
incremental del software con iteraciones muy cortas. Este enfoque esta
mostrando su efectividad en proyectos con requisitos muy cambiantes y
cuando se exige reducir drasticamente los tiempos de desarrollo, pero
manteniendo una alta calidad. Las metodologias &giles estan
revolucionando la manera de producir software, y a la vez generando un
amplio debate entre sus seguidores y quienes por escepticismo o0
convencimiento no las ven como alternativa para las metodologias

tradicionales. [11]

2.2.12.1 Ventajas del uso de una metodologia
Son muchas las ventajas que puede aportar el uso de una
metodologia, a continuacion, se van a exponer algunas de ellas,

clasificadas desde distintos puntos de vista. [11]

Desde el punto de vista de gestion:
v Facilitar la tarea de planificacion
v Facilitar la tarea del control y seguimiento de un proyecto
v" Mejorar la relacion coste/beneficio
v" Optimizar el uso de recursos disponibles
v' Facilitar la evaluacion de resultados y cumplimiento de los
objetivos
v' Facilitar la comunicacién efectiva entre usuarios vy
desarrolladores
Desde el punto de vista de los ingenieros del software:
v' Ayudar a la comprension del problema



v' Optimizar el conjunto y cada una de las fases del proceso de
desarrollo

v Facilitar el mantenimiento del producto final

v Permitir la reutilizacién de partes del producto
Desde el punto de vista del cliente o usuario:
v Garantia de un determinado nivel de calidad en el producto final
v' Confianza en los plazos de tiempo fijados en la definiciéon del

proyecto
v Definir el ciclo de vida que mas se adecue a las condiciones y

caracteristicas del desarrollo.

2.2.12.2 Metodologias tradicionales y agiles
Segun la filosofia de desarrollo se pueden clasificar las metodologias
en dos grupos. Las metodologias tradicionales, que se basan en una
fuerte planificacion durante todo el desarrollo, y las metodologias
agiles, en las que el desarrollo de software es incremental,
cooperativo, sencillo y adaptado [11].

2.2.12.3 Metodologias tradicionales
Las metodologias tradicionales son denominadas, a veces de forma
peyorativa, como metodologias pesadas, centran su atencién en
llevar una documentacion exhaustiva de todo el proyecto y en cumplir
con un plan de proyecto, definido todo esto, en la fase inicial del
desarrollo del proyecto. Otra de las caracteristicas importantes dentro
de este enfoque, son los altos costes al implementar un cambio y la
falta de flexibilidad en proyectos donde el entorno es volatil. Las
metodologias tradicionales (formales) se focalizan en la
documentacion, planificacion y procesos (plantillas, técnicas de

administracion, revisiones, etc.) [11]

2.2.12.4 Metodologias agiles
Este enfoque nace como respuesta a los problemas que puedan
ocasionar las metodologias tradicionales y se basa en dos aspectos
fundamentales, retrasar las decisiones y la planificacion adaptativa.
Basan su fundamento en la adaptabilidad de los procesos de

desarrollo. Estas metodologias ponen de relevancia que la capacidad



de respuesta a un cambio es mas importante que el seguimiento

estricto de un plan. [10]

2.2.12.5 Comparativa entre metodologias agiles y tradicionales

En la llustracion 1, que se muestra a continuacion, aparece una

comparativa entre estos dos grupos de metodologias. [11]

Metodologias Agiles

Basadas en heuristicas provenientes de practicas
de produccion de codigo

Preparado para cambios durante el proyecto
Procesos menos controlados, con pocos principios

El cliente es parte del equipo

Grupos pequenos trabajando en el mismo grupo
Pocos Artefactos v roles
Comunicacion horizontal

Metodelogias Tradicionales

Basadas en normas provenientes de estandares
seguidos por el entorno de desarrollo

Cierta resistencia a cambios

Procesos controlados con mas politicas y normas
El cliente interactia mediante reuniones con el
equipo

Equipos grandes mayormente distribuidos

Mas artefactos y roles

Comunicacion vertical

llustracion 1 Diferencias entre Metodologias dgiles y Tradicionales

Fuente: Elaboracion propia

3. DEFINICION DE TERMINOS BASICOS

2.3.1 INCIDENTE

Una ocurrencia identificada en el estado de un sistema, servicio o red,

indicando una posible violacion de la seguridad de la informacion, politica

o falla de los controles, o una situacién previamente desconocida que

puede ser relevante para la seguridad. Puede considerarse a la falla de

medidas de seguridad o una situacion previamente desconocida que pueda

ser relevante para la seguridad (Evento de seguridad segun la Norma ISO

27035) [33].

2.3.2 MONITOREO

Monitoreo es un término no incluido en el diccionario de la Real Academia

Espafiola (RAE), su origen se encuentra en monitor, un aparato que toma

imagenes de instalaciones filmadoras o sensores y que permite visualizar

algo en una pantalla [34]. EI monitor, por lo tanto, ayuda a controlar o

supervisar una situacion [34].
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2.3.3 BIG DATA

Big Data es un término que describe el gran volumen de datos, tanto
estructurados como no estructurados, que inundan los negocios cada dia.
Pero no es la cantidad de datos lo que es importante. Lo que importa con
el Big Data es lo que las organizaciones hacen con los datos. Big Data se
puede analizar para obtener ideas que conduzcan a mejores decisiones y

movimientos de negocios estratégicos [35].
2.3.4 AREA CRITICADETI

Conjunto de activos tecnoldgicos indispensables, que interactian entre si
para brindar servicios vitales a los habitantes de un pais. Los activos
pueden ser instalaciones fisicas o virtuales, redes de datos, redes
industriales, sistemas de informacion, bases de datos, sistemas de control
industrial, procesos automatizados o0 cualquier otro componente
tecnoldgico que permite la prestacion o el monitoreo de un servicio esencial

para el bienestar de la poblacién [14].
2.3.5 SISTEMA DE SOPORTE

Es una herramienta enfocada al analisis de los datos de una organizacion,
gue permite agrupar a los problemas y niveles de forma estructurada, asi
como implementar reglas o procesos especificos, para una mejor toma de

decisiones [36].
2.3.6 GESTION DE INFRAESTRUCTURA DE TI

La gestion de infraestructura de Tl es la coordinacion de todos los recursos,
los sistemas, las plataformas, el personal y los entornos de TI. Los entornos
modernos y dinamicos necesitan un nuevo enfoque de gestidon que pueda
mejorar la velocidad, ayudarlo a expandirse y proporcionar estabilidad en
todos sus entornos de Tl empresarial [37].

El término Infraestructura de Tl es definido en ITIL V3 como el conjunto de
hardware, software, redes, instalaciones, etc. (incluyendo todo el equipo
relacionado con la informacion tecnoldgica) usado para desarrollar, probar,
entregar, monitorear, controlar y dar soporte a los servicios de TI. Las
personas asociadas, procesos y documentacion no son parte de la

Infraestructura de TI [38].


http://www.icorp.com.mx/blog/glosario-de-ti/

A continuacion, todos los elementos que la conforman:

2.3.6.1

2.3.6.2

2.3.6.3

Swiching

Un switch de red es el dispositivo que provee conectividad entre
equipos de la red en una LAN (Local Area Network). Un switch
contiene varios puertos que se conectan fisicamente a otros
dispositivos, incluidos otros switches, routers y servidores. Las redes
mas viejas usaban puentes, en los cuales cada dispositivo “veia” el
trafico de todos los demas en la red. Los switches permiten a dos de
ellos comunicarse en esta sin tener que enviar el tréafico a los demas
[38].

Routers

Los routers mueven paquetes de datos. Estos permiten a los
dispositivos en diferentes LAN poder comunicarse al determinar el
siguiente “salto” que dejara al paquete llegar a su destino. Si la
direccién IP de una estacion de trabajo fue configurado manualmente,
el valor de la puerta de enlace ingresado era la direccion del router
[38].

Firewalls

Los firewalls son dispositivos de seguridad en el borde de la red. Se
puede pensar en ella como una especie de guardian. Unos conjuntos
de reglas definen qué tipos de trafico podran pasar por ella y cuales
seran bloqueados. En sus versiones mas simples, la configuracion
permite especificar un puerto o protocolo para el trafico de un
dispositivo a dispositivo 0 a un grupo de estos. La fuente es el
dispositivo que la origina. El destino es la direccion de IP especifica
en el servidor interno. El puerto define el tipo de trafico. El asunto con
un firewall puede complicarse rapidamente. Existen muchos tipos de

ellas y con distintas formas de manejar el trafico [38].
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2.3.6.4

2.3.6.5

2.3.6.6

Servidores

Un servidor de red es otra computadora mas grande en términos de
recursos. Este permite a los usuarios acceder y compartir informacion.
Hay varios tipos: quiza el mas conocido es el servidor de archivos, el
cual provee a los usuarios con una ubicacion centralizada para
guardar archivos. Configurado correctamente, un servidor de archivos
puede impedir el acceso a cualquier persona, el servidor de
directorios también es muy comun. Este provee una base de datos
central con las cuentas de los usuarios que pueden ser usadas en
distintas computadoras. Esto implica la existencia de una
administracion centralizada de cuentas que pueden disponer de los
recursos del servidor, el servidor web es el ultimo tipo. Estos utilizan
el HTTP (Hyper Text Transfer Protocol) para dejar que los usuarios
vean un archivo a través de un explorador, también hay servidores de

aplicaciones, bases de datos, impresoras, etc [38].

Planta fisica

La planta fisica es el cableado de red en el edificio y el cuarto donde
estan los servidores. Este suele ser una parte descuidada por la
Infraestructura de TI, ya que se permite su debilitamiento, lo que trae
como consecuencia fallas en la red. El cableado suele ser de dos
tipos: -CAT 5/6/7 y fibra Optica. Cada uno tiene otros tipos que

dependen de la velocidad y distancia para conectar dispositivos [38].

Personal

Por estricta definicion de ITIL, la gente no es considerada parte de la
Infraestructura de TI. De cualquier manera, sin personal calificado
para mantenerla se limitan enormemente las capacidades de la
organizacion. En las mas grandes, hay posiciones especiales para
cada una de las areas mencionadas en este articulo. En las pequefias,

el encargo de todo es el administrador de sistemas [38].
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2.3.6.7

2.3.6.8

Data Center

El Data Center es el nucleo de la red. Se trata de la ubicacion en la
que estan los servidores, el centro de la red [38], es una instalacion,
construccion o inmueble de gran tamafio donde se albergan y
mantienen numerosos equipos electronicos como servidores,
ventiladores, conexiones y otros recursos necesarios que se utilizan
para mantener una red o un sistema de computadoras, informacion,

conexiones y datos de una o varias empresas [39].

Software de Infraestructura

Se pueden considerar también a los sistemas operativos de los
servidores y servicios de directorio como parte de la Infraestructura de
TI. Sin estos sistemas multiusuario, el hardware no puede llevar a

cabo sus funciones [38].
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CAPITULO lll. MATERIALES Y METODOS

La presente investigacion se desarroll6 en la oficina general de sistemas
informéticos y plataformas virtuales de la Universidad Nacional de Cajamarca,
junto con el apoyo de encargados, el desarrollo de la investigacién se hizo de
manera presencial y remota; para el control remoto se usé la herramienta
TeamViewer, el monitoreo se efectud mediante la herramienta Nagios, para la
elaboraciéon de dashboard se usé pnp4nagios y Grafana, finalmente para

comunicar los mensajes de alerta se realizé6 mediante Telegram.

Por el tipo de la investigacion de acuerdo al fin que se persigue, se realizé una
investigacion de tipo aplicativa sobre las variables “Gestion de Infraestructura de
TI”y “Sistema de Soporte a la seguridad de la Informaciéon” ya que implica todos
los conocimientos posibles, el método experimental se fundamenta en el método
cientifico y se utiliza como procesos ldgicos la induccién y la deduccion, en otras

palabras, se vio el efecto de la segunda variable sobre la primera.

Es importante mencionar que la investigacién exploratoria se encargd de
generar hipétesis que impulsen el desarrollo de un estudio mas profundo del
cual se obtuvo resultados y conclusiones, la investigacion exploratoria tiene
multiples caracteristicas que le dan ventaja sobre otros métodos [40]. Como al
definir sus conceptos, prioriza los puntos de vista de las personas y esta
enfocada en el conocimiento que se tiene de un tema, por lo que el significado
es unico e innovador [40], al hacerse uso del disefio longitudinal, se tom6 una
muestra del objeto de investigacién, la misma que fue evaluada en distintos

momentos en el tiempo y por periodos [40].

Segun lo establecido, se instald y configuré Nagios core (“Sistema de soporte a
la seguridad de la informacién”) en la oficina general de sistemas informaticos y
plataformas virtuales de la Universidad Nacional de Cajamarca, para monitorear
las areas determinadas, que se especifican a continuacion, basandonos en el
método experimental — longitudinal, se obtuvo indicadores claves, tomados en
diferentes fechas, asi se obtuvo datos en diferentes tiempos para hacer
comparacion de los cambios en la “Gestidén de Infraestructura de TI”, fue una

investigacion exploratoria y pionera, ya que el tema del presente estudio no se

25



ha encontrado en investigaciones anteriores en repositorios de tesis de la

Universidad Nacional de Cajamarca.

INFORMACION DE LA EMPRESA

La Universidad Nacional de Cajamarca promueve el desarrollo humano, el
bienestar universitario y el cuidado del medio ambiente; pero, nuestro
indeclinable esfuerzo se dirige, en primera instancia, a brindar una educacion de
excelencia académica, que fomente en nuestros estudiantes un espiritu
emprendedor y les permita competir con éxito en un mundo sin fronteras y que
sea capaz de generar cambios y progreso en nuestro pais [41].

La actividad universitaria se rige por el Plan de Desarrollo Institucional que viene
priorizando e impulsando la modernizacion de la gestion universitaria con la
incorporacion de un curriculo por competencias y por medio de la
implementacion de una red informatica y de un proceso de autoevaluacion que
se orienta a consolidar nuestra participacion en redes nacionales y extranjeras
[41].

A través de sus 59 afos de funcionamiento, la Instituciobn se ha orientado a
producir el capital humano que requiere el desarrollo regional y nacional y ha
liderado y viene liderando la educacion superior en el norte del pais,
garantizando a nuestros estudiantes una formacion educativa y profesional que
les permitird ejercer sus respectivas profesiones con capacidad competitiva y
moral [41].

Ubicacion

Se encuentra Ubicada en Avenida Atahualpa 1050 (Km3), Cajamarca — Peru
(Hustracion 3).
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llustracion 2 Ubicacion de la Universidad Nacional de Cajamarca
Fuente: Google Maps
Mision
e Universidad dedicada a la formacion integral de profesionales, gestores
de conocimiento, a través de la investigacion cientifica, tecnologica y
humanistica, comprometidos con los procesos sociales, econémicos,
ambientales y culturales con responsabilidad social [42].
Visién
e Universidad, acreditada e internacionalizada en la formacion de
profesionales integros de alta calidad. Realiza investigacion cientifica y
tecnoldgica interdisciplinar, orientada al desarrollo sostenible, con énfasis
en tema socio-ambiental. Involucrada en los procesos de desarrollo

social, regional y nacional [42].
Organizacion

La Universidad Nacional del Cajamarca cuenta con el siguiente Organigrama

(llustracion 4) estipulado por el ROF (Reglamento de Organizacion y Funciones).
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ORGANIGRAMA GENERAL DE LA UNIVERSIDAD NACIONAL DE CAJAMARCA
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llustracion 3 Organigrama de UNC

Fuente: Reglamento de organizacion y funciones de la UNC
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llustracion 4 Organigrama - Oficina General de Sistemas Informdticos y Plataformas Virtuales

Fuente: Reglamento de organizacion y funciones de la UNC

3.1. PROCEDIMIENTO

Para el desarrollo de la investigacion se us6 la metodologia Kanban, metodologia
agil que permitioé formar el grupo de trabajo y sus roles, también se identificé las
practicas en el area de TI, los procesos criticos y responsables; para el proceso
y monitoreo personal se usé la herramienta VMware creando una maquina virtual
donde se realiz6 la instalacion y configuracion de Nagios Core, finalmente se
identificé y controlaron los incidentes determinados por el equipo. Se inici6 el

proceso con las siguientes acciones:

v Se observé e identificd las practicas correspondientes a seguridad y
monitoreo en la oficina general de sistemas informaticos y plataformas
virtuales de la Universidad Nacional de Cajamarca.

v Se logré definir los procesos criticos y responsables en la oficina general
de sistemas informaticos y plataformas virtuales de la Universidad

Nacional de Cajamarca
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3.1.2. GRUPO DE TRABAJO
Tomando en cuenta la muestra, los responsables del proyecto y las practicas de

la oficina, se asignd el grupo de trabajo segun lo mencionado (tabla 1).

Tabla 1 Grupo de Trabajo

+ Jefe de la Oficina General de Sistemas
Ing. Walter Pérez Informaticos y Plataformas Virtuales de la
Estrada Universidad Nacional de Cajamarca

» Usuario Supervisor

+ Oficina General de Sistemas Informaticos y
Plataformas Virtuales de la Universidad
Nacional de Cajamarca

» Usuario

Personal de la Oficina

» Director de la Escuela Academico Profesional
de Ingenieria de Sistemas

» Asesor de tesis

Ing. Edwin Valencia
Castillo

Edith Esther Caceres

Tafur * Responsable del Proyecto

Fuente: Elaboracion propia

Adicionalmente se asignd responsabilidades a cada participante del proyecto
(tabla 2).

Tabla 2 Responsabilidades de Participantes

* Define las funcionalidades requeridas del producto.

+ Identifica las funcionalidades con mayor importancia.
Usuario » Hace uso de la herramienta.

+ Identifica Observaciones

* Brinda opinién de la herramienta y recomendaciones

+ Brinda opinidn favorable de la herramienta.
Usuario * Observaciones
Supervisor * Hace uso de la Herramienta
* Brinda recomendaciones
* Orienta en la investigacion y brinda aternativas de
desarrollo.

Asesor de tesis * Verifica el correcto analisis, ejecuciony documentacion
de la investigacion.

 Supervisa la elaboracion de la investigacion
* Implemeta la herramienta Nagios y asegura su

funcionamiento, de igual manera busca el
entendimiento y presentacion amigable de la misma.

Responsable * Realiza pruebas y monitorea la correcta comunicacion
del proyecto de incidencias.
« Documenta la Investigacion.

* Formula conclusiones y recomentadaciones segun
hipétesis y evaluacién de satisfaccion.

Fuente: Elaboracion propia
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3.1.3. VARIABLES Y AREAS CRITICAS DE Tl - PRACTICAS IDENTIFICADAS

3.1.3.1. Buenas y malas précticas identificadas
Segun el cuestionario realizado (Anexo 1), se logré identificar las

siguientes practicas descritas en la tabla 3:

Tabla 3 Tabla “Buenas y malas Prdcticas”

Préacticas identificadas en la Oficina

Buenas Practicas Malas préacticas
e Se realizaba e El monitoreo en equipos “DELL" se daba una sola
monitoreo de vez al dia y de forma manual
equipos para e La informacion de incidentes podia ser
identificar comunicada por algan 3° involucrado.
incidentes en e Las incidencias usualmente se reportaban por la
equipos DELL constante incomodidad del usuario.
e Las incidencias no eran absueltas en el tiempo
e Las incidencias acorde.
se comunicaba e No se encontr6 un registro de reporte de
de forma incidentes donde llevar un historial.
personal, entre el ¢ No existe un protocolo de solucion de incidentes.
usuario con el ¢ No se aseguraba la Integridad de la informacién
personal del area. en cada reporte de incidente.

Fuente: Elaboracion propia

3.1.3.2. Problemay variables
De la misma forma los problemas que planted la investigacion se

define de la siguiente forma:

Tabla 4 Definicion del Problemas

No se cuenta con un sistema de soporte a la seguridad de la
Problema informacion usando big data que mejore la gestion de
infraestructura de tecnologias de informacion en la Universidad

Nacional de Cajamarca

Grupo Afectado Usuarios de equipos del area de Tl de la UNC
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Variable

dependiente

Gestion de Infraestructura de TI

Indicadores:

Cantidad de incidentes identificados

Incidentes o ataques controlados

Variable Sistema de Soporte a la seguridad de la informacion

Independiente

Indicador: nivel de satisfaccion en el usuario

Fuente: Elaboracion propia

3.1.3.3. Areas a evaluar

Segun el analisis realizado por los involucrados, se determinaron las

siguientes areas a evaluar (tabla 5):

Tabla 5 Areas evaluadas

AREA Aspectos a monitorear IP
Base de Datos Base de datos 10.1.2.16
_ _ 10.1.2.102

Redes Se monitoreara dos switch
10.1.2.110
. . El mismo Servidor al cual se dio Linux
Sistemas operativos

acceso 10.1.3.16

Monitoreo de

Aplicaciones

Una aplicacion determinada en el

Servidor

admision.unc

Servidores

Un servidor especifico

Localhost

Fuente: Elaboracion propia

3.1.4. TABLERO DE TRABAJO
La presente investigacion se desarrolld bajo la metodologia Kanban, con la

cual se defini6 los items a distribuirse en diferentes fases del tablero,

complementariamente se uso la herramienta Jira Software, la cual cuenta

con una plantilla de trabajo segun esta metodologia, se realiz6 dicho

proceso, el desarrollo de la investigacion se dividio en las fases (llustracion

5): “Backlog”, haciendo referencia a los items pendientes de trabajar,

“Next”, items priorizados para su ejecucion, “Doing” items que estan siendo
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trabajados en ese momento y finalmente “Completados” los cuales ya han

sido finalizados segun lo propuesto en la primera fase.

™m E\J'J o5 UINC Prosecies / Nagios UNC
Tablero NAGUNC o
F o
m 1 ] 3 L
¢ o
r; _ K1 4 INC E Al
B Fi 1 rear inciden
05 4 P

llustracion 5 Division del tablero de trabajo segun metodologia Kanban (4 fases)

HHEE Tu trabajo Proyectns Mas o Busea E ] 0 e J
N Froyectns | Magios UN

Tablero NAGUNC o e
:‘: nuta
0 7ablero D s tads
4> cadigo

DGET

5
B sagnasd ot + Crear incidencia

Configurar MNagios sequn Areas

Configurar PREdnagios

Configurar Grafana

configurar Telegram

llustracion 6 Estado inicial de Backlog (definir items)

Se priorizo la implementacion de la Herramienta nagios en el servidor de la
UNC, como se puede observar en la siguiente imagen, los items NAGUNC-
1ly NAGUNC-4 se ubican en la fase “COMPLETADOS” del tablero de
trabajo, es decir, se estas tares estuvieron ubicadas anteriormente en la
fase next y doing.




Tablere NAGUNC

llustracion 7 Proceso de desarrollo de items en fases

Jira software, permitié que se afiada incidencias secundarias y se asigne

responsables e informadores de las tareas a realizar (llustracion 6), en esta

investigacion fue la misma persona, cada tarea fue titulada y detallada,

permitiendo tener un trabajo mucho mas ordenado, dentro del proceso de

tesis el mas complejo fue estabilizar la herramienta y el monitoreo a las

diferentes areas.

# Anadirepic /B NAGUNC 4

Determinar Areas de criticidad en la oficina de sistemas - UNC

& Adjuntar & Afadit una incldencia secundaria &2 vincular incidencla «

t gue asisten dentro de la Oficing de sistemas en |z UNC, con el fin de poder captar

Completados ~

Datalles

Responsabic

Etiquetas

Inddencias secundarias

) masemess  solicitar rutas e 19 a monitorsar con nagios 3 COMPLETADS »

Ordenar por  ~

Informadar

f 01 &5 = -
M Marcsdo  + Listo
3 Ediith Caceres Tafur
Funcional
," Edith Caceres Tafur
3 Configurar

llustracion 8 Tarea finalizada con incidencia secundaria

Una vez finalizado cada item, se adjunté una imagen como evidencia o

entregable de la culminacion del proceso realizado.

3 Edith Caceres Tafur

Nagios

Se culming el exitosamente el registro de IP

Editar - Eliminar - &

¥ ruta en nagics

llustracion 9 Evidencia de culminar el

item propuesto
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De la forma se desarrollaron las tareas siguientes y se adjuntd entregables

(evidencia) de culminar lo propuesto.

COMPLETADOS 2 INCIDENCIAS v/ +
v I:-_—
Nagios Nagios &
- Core’
Soesnans Asang Wit S0 003
® | w4

Versam 441

e L
. . "

toaee

Implementar Herramienta
Nagios en servider de UNC

Deteminar Areas de criticidad
en !a oficina de sistemas - UNC

Funcional

F4 NAGUNC-4 .2 ‘3

llustracion 10 Fase "Completado" con entregables adjuntos

3.1.5. VIABILIDAD ECONOMICA DE LA INVESTIGACION
La presente investigacion, fue realizada basicamente con herramientas
open source, las cuales se detallan en la siguiente tabla, es importante
mencionar este proceso, ya que muchas entidades de bajos recursos
pueden usar este método para iniciar un monitoreo de forma correctay a la
vanguardia de la tecnologia; de igual forma las grandes empresas pueden
hacer uso de las herramientas open source buscando ahorrar increibles
montos en compras de licencias y asegurando la seguridad de informacién

de la empresa.



Tabla 6 Viabilidad econdmica del proyecto

Herramienta Descripcion Costo
Nagios Licenciada bajo los términos de software libre GPL, s/.0
Core permite el monitoreo de diferentes host. soles
Software libre basado en licencia de Apache 2.0, 10
sl.
Grafana que permite la visualizacion y el formato de datos |
soles
métricos
Plataforma de mensajeria y VOIP, aplicacion de s/.0
Telegram o ]
codigo abierto. soles
Jira Software para la gestién de proyectos, s/.0

Software administracion de tareas y seguimiento de errores. soles

Asi también, se puede escoger versiones pagadas de las herramientas
anteriormente mencionadas, las cuales pueden mejorar ciertas funciones.
Es importante mencionar que para un mejor entendimiento se pueden llevar

0 adquirir cursos en plataformas como Udemy o Platzi de forma cémoda.

4.1.2. INSTALACION Y CONFIGURACION DE NAGIOS CORE 4.41

Para la instalacion de Nagios Core version 4.4.1, se cred una maquina
virtual Ubuntu en su version 16.04, ambas usadas fueron software libre,
luego de la verificacion de conectividad a la red e internet, se continu6 con
la configuracién de nagios, cuyo modelo de trabajo (ilustracién 12), se basa
en active y passive check, es decir nagios tiene lanza alertas generadas
automaticamente (active check) y generadas de manera manual (passive
check) a cada una de las areas programadas y brinda un status casi de

forma inmediata.
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llustracion 11 Modelo de trabajo de Nagios Core 4
La investigacion uso el siguiente codigo para la instalacién de Nagios, a

continuacion, se detalla y adjunta evidencia en el anexo 6 (ilustracion 126
a 159).

sudo apt-get update

sudo apt-get upgrade

Se instal6 las dependencias y servicios que Nagios requirid

sudo apt-get install wget build-essential apache2 php apache2-
mod-php7.2 php-gd libgd-dev unzip sendmail [43].

Se edit6 el fichero hosts para afiadir el nombre de servidor que se utilizé a

la hora de enviar correos de notificacion

sudo vi /etc/hosts

Se descargo el instalador de Nagios Core y sus plugins
cd /tmp
sudo wget https://assets.nagios.com/downloads/nagioscore/relea
ses/nagios-4.4.1.tar.gz
sudo wget https://nagios-plugins.org/download/nagios-plugins-
2.2.1.tar.gz [44]

Se procedié a descomprimir los ficheros descargados

sudo tar zxvf nagios-4.4.1.tar.gz
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sudo tar zxvf nagios-plugins-2.2.1.tar.gz
sudo cp /etc/apache2/nagios.conf /etc/

Se crearon los usuarios y permisos necesarios para Nagios.

sudo useradd nagios

Adicionalmente se cred el grupo “nagcmd”

sudo groupadd nagcmd

Se agreg6 el usuario “nagios” al grupo “nagcmd”

sudo usermod -a -G nagcmd nagios
Se agreg6 el usuario “nagios” y el grupo “nagcmd” al grupo www-data

utilizado por apache2

sudo usermod -a -G nagios,nagcmd www-data

Se cred el fichero de configuracién

cd /tmp/

cd nagios-4.4.1/

sudo ./configure --with-command-group=nagcmd --with-
mail=/usr/sbin/sendmail --with-httpd-conf=/etc/apache2

Para la correcta instalacion se ejecuto las siguientes lineas de comando

sudo make all

sudo make install

sudo make install-init

sudo make install-config

sudo make install-commandmode

sudo make install-webconf

sudo cp -R contrib/eventhandlers/ /usr/local/nagios/libexec/
sudo chown -R nagios:nagios /usr/local/nagios/libexec/
eventhandlers [45]

Se comprobo los ficheros de configuracion de Nagios y se inicio el servicio

/usr/local/nagios/bin/nagios-v/usr/local/nagios/etc/nagios.cfg
sudo service nagios start

Se realiz6 la activacion del site en apache:

/etc/apache2/sites-available apache2/sites-available/nagios.conf



Se creb el vinculo permanente en sites-enabled

sudo 1ln -s /etc/apache2/sites-available/nagios.conf
/etc/apache2/sites-enabled/nagios.conf

Se reinicio el servicio apache2

sudo service apache2 restart

Se activo el site

sudo a2ensite nagios
sudo a2enmod rewrite cgi

Nuevamente se reinicié apache2

sudo service apache2 restart
Se creod del password para el usuario nagiosadmin que se utilizé en el portal

Nagios

htpasswd -c /usr/local/nagios/etc/htpasswd.users nagiosadmin

Se instalaron los plugins ejecutando cada linea individualmente

cd /tmp/nagios-plugins-2.2.1

sudo ./configure --with-nagios-user=nagios --with-nagios-
group=nagios

sudo make all

sudo make install

Se configuro el servicio nagios para que arranque automaticamente.

sudo systemctl enable nagios

Finalmente se validé mediante la direccién

“http://ip_configurado/nagios”, ver nuestra instalacién de Nagios Core.

N nagios: localhost Pl @ google - Buscar con G
< C @ D @ localhost/nag - T % mn » =
Nagios’ Nagios &
—_—
G Core
Home
D il ~ Daemon running with PID 64493
Current Starus
Tactical Overview Nag]og-,@ Core™
Map  (Legacy) Version 4.4.1
Hosts Al
Services June 25, 2018
Host Groups Check for updates
Summary
<l
Service Groups A new version of Nagios Core is available!
Sumimary Visit nagies. ong to download Nagios 4.4.5
Grid

llustracion 12 Inicializacion de Nagios Core
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4.1.3. INTERFAZ DE LA HERRAMIENTA

A continuacion se muestran imagenes de las diferentes interfaces de
Nagios en esta investigacion, se puede observar como se dividio en areas
(host) y al mismo tiempo cada area se sub dividié en servicios, de los cuales
se identifico los estados respectivos, Nagios permitié observar en diferentes
formas lo monitoreado, se pudo observar de forma general y detallada el
area, los tiempos de monitoreo, los logs, el tiempo de revision, los
problemas latentes, informacion de procesos realizados, informacion
detallada del estado, rendimiento de la herramienta, configuracion y
reportes, en el pie de imagen se detalla lo que mostro la herramienta (desde
ilustracion 14 a 41).

&« (5 '@ (@) @) =0 localhost/nagios/ e & 1Y W o & =
= o Tactical Status Overview
Na glos Last Updated: Mor Jan 4 11:18:05 -05 2021
— Upadalad avery 90 Seconcs
MagiosS Core™ 4.4.1 - wwwnagios.org
General Lopged in as nagiosadvmin
Home

I
Documentation Monitoring Pertormance

Current Staus Service Check Execution Time: 0,00
Tactical Overview Sorvice Check Latency:
Map  (Legacy) Host Check Execution Time:
Hosts Host Check Latency:
Servicos AACUVE Host | Service Checks: 612
Host Groups # Passive Hoat [ Service Checks: 010
Summary

Grid
Service Groups = - 5 i
Summary S D Network Health

Grid 0 Outages Host Health: E

Snsin
0 Down 0 Unreachable 6 Up 0 Pending
Reports Services
Ay asianiny 5 Critical 1 Warning 2 Unknawn 21 Ok 0 Pending
Trends  (Legacy) = . -
& Unnondied Funhondled - Unhaondiod.
Frobiénm [ Prodeim | _Profskme
Histogram (Legacy) Menitoring Features
Notitications S ;
EventLog Flap Detection Notifications Event Handlers Active Checks Passive Checks
P — e . ST ) R
System « ! Servic v i | v &’W W |AlSenvic Ed |
Comments o Services: All Fiosts Enabled [A Hosts Enabied (AT Host Enabied AL Hosts Enbied
Dowmtime g S
Process lnfo ;”""'M
Performance Info Hasts

llustracion 13 Vista "Descripcion Tdctica" - Mdquina UNC
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Updated every 90 seconds
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Host Status Totals Service Status Totals
Up Down Unreachable Pending Ok Warning Unknown Critical Pending
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All Problems All Types
e ]
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MySQL Servers (mysgl-servers)

All Problems Al Types
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Network Switches (switches)

Hosts (Unhandied)
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Quick Search:
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llustracion 140 Vista “descripcion general del servicio para todo el grupo de host” - Mdaquina UNC
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llustracion 16 Vista "Cuadro de Estado" - Mdaquina UNC
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Liptime 01-22-202121,02:52 5250 17h 46m 505 313 icheck_snmg, ...) faled. erma is 2 Mo such file or dreciony

Resuits 1 - 4 of 4 Matching Services
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Current Network Status

Last Updated: Fri Jan 22 21:04:47 -05 2021
Updated every 30 seconds

Nagios® Core™ 4.4.1 - wwwnagios oig
Logged in as nagosadminr

Wiew Hibory For This Host
View Notificasions Foe This Hosi
View Service Status Detail For All Hosts

Host Status Totals
Up Down Unreachable Pending

15 O |

All Problems All Types

Service Status Totals
Ok Waming Unknown Critical Pending

B EE e

All Problems All Types

Limit Resutis: | 100

Host %  sarvice *#

Service Status Details For Host "sw_02'

status *# LastCheck *#%  Duration *#%  Amtempt *# Status Information

sw_02 FING 01-22-2021 21:02.23 46AInZEM2ls 13 PING OK - Packet Ioss = 0%, RTA = 1,96 ms
ﬁ‘:;um‘“"’ UNKNOWM | 01-22.2021 20:56:49 5250 17h 34m 8z 373 check_mrigtrat: Unable to open MATG log fie
Poet 1 Link : (Mo outpint on Sidol) siderr: execvp(lisHiocalnagios ibexec
Siatus 01-22:2021 21:0035 5260 17 26m 145 33 fcheck_snmg, ...} faded. erno is 2: No such file or drectory
Liptime | 01.22.2021 210140 5250 170 32m 225 33 (Mo oitput on Sidoul) sidert; execupisriocalinagios bexec

fcheck_snmg, ...} taded, enmo s 2; No such file or directony

Resuks 1 - 4 of 4 Maiching Services

lustracion 26 Vista "Estado Red - sw_02" - Mdquina UNC

N H . Current Network Status Host Status Totals Service Status Totals
a g l 05 Last Updated: Mon Jan 4 11:46:16 -05 2021 Up Down Panding Ok Warning Unknown Critical Pending
—— Updated every 90 seconds | 0 |.r i ” 0 | 1 ” = o |
MNagios® Come™ 4.4.1 - www.nagios.on |
General Logged In as nagiosadmin Al Problems Al Types All Problems All Types
H ] 29
pome SRR o e ] S
iew Notitcations For All Hosts
TSRS View Host Satus Detall For All Hosts
Tactical Overview Display Filters: Service Status Details For All Hosts
Map  (Legacy) Host Status Types: All
Hosts Host Properties: Any
Services Service Status Types: Al Probilems
Host Groups Service Properties: Any
Siamay LimitResulls: 100
Grid mit Resills:
59;““ Groups Host *4 Service *4 Status *#  Last Check % Duration *#  Attempt *# Status
Lmmary
: admision- T {Mo output on sidout) sicers: Traceback (most
Grid o Disp 0104-2021 11:45:28 52 10h Im 545 313 U
e connect o address 10.1.3.16 and port 22
Fiosts fUnhandied) Nt 01 SSH 01-04-2021 11:42:13 507d &h 34m 365 444 G0 ahtsada
MNetwork Cut S s
T NBgES s 01 E{ Eos:gleaandwmsh 01.04-2021 11:39°10 507d £h 35m 365 213 ::tee.ﬂc_mrmuat Unable io open MRTG log
(Mo output on stdout) stéerr: execvp(lstocal
:gl‘ut'-'”" 01-04-2021 11:40:44 507d §h 34m 335 313 Inaginsibexecicheck_samp, ) failed, ermo
is 2: No such file or directory
{No output on sidoul) stserr: execvp(ustiocal
Reports Uptime @ 01-04-2021 11:42:10 507d Bh 27m 455 313 Inagiosfibexecicheck_snmp, ..) failed. ermo
Availability is 2; No such file or directory
v i
Trends  (Legacy) swo2 [ s‘;;‘;ea""*""'d‘“ [ 01-04-2021 11:38:06 507d 8h 14m30s 313 ﬂ‘?r:“‘—"‘w Unable io-open MRTG 1og
Aaaris Dot Link {No output on stdout) stcerr; execvpliusiiocal
History S 0104-2021 11:39:35 507d 8h 8m 365 313 Mnagiosfibexecicheck_samp, .) failed, ermo
Summary is 2 No such file or directory
Histogram (Legacy) (Mo output on stdoul) stéerr; execvp st
Notifications Uptime 01-04-2021 11:41:00 507d 6h 12m 445 313 Mnagiosflibexecicheck_samp, .} failed. &
Event Log is 2; No such file or direciory
System

Results 1 - & of & Maiching Services

llustracion 27 Vista "Detalle de Servicios - Problema" - Mdquina UNC
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General

Home
Documentation

Current Status
Tactical Overview

Contact Notifications All Contacts
Last Updated: Mon Jan 4 11:52:40 -05 2021
Nagios® Core™ 4,41 - www.nagios.org Latset

Logged in as ragiosadmin

Notltication detall level for all contacts:
All notifications b

All notifications

All service notifications

3 Log File Navigation
Archive yon Jan 4 00:00:00-05 2021

C:I Pwel:enl..

Map  (Legacy) File: usslocalinagiosivarinagios.log
Haosts All host notifications
Services Motification
Host Groups Host Service Time Contact Coniitand Information | caciies eyustam L
Summary T % 5 . (Mooutputon s
Grid sw_01 Uplime 21.;?;:30021 naglosadmin g;";ﬁ snicedry NMibexecicheck | Service acknowledgements
Service Groups d':‘recwrym
Summary o = 01-04-2021 noty-sence-ny | (o QULLON S Service warning
Giid s gl 11:42:10 i jeiag e
Problems i (N output on s Service unknown
Services (Unhandled) sw_02 Uplime g{ﬁﬁgzj' nagiosadmin gfnnﬂ'semw-w' Nibexecicheck
xmg"::mmﬂ] G directory Service critical
N ages 7 (No outputon s
01-04-2021 notify-senice-oy-
Quick Search: sw_02 Uptinee 3 Tin heck_ Ce recoves
11:41:00 nscleny Service Ty
enniray, (MO OUpULON S
cw 01 Part 1 Link Status OLD4202L o iocaamin TOUVSENVIOROY o ocienec | SETVICE flapping
= 1140044 emall directory =
Reports i . (Noouputens Service downtime
w01 Port 1 Lifik Stats 01042021 onigsagmin (OUYSEVIEE Y hinavecichack
fantanilicy - 03 b [ diectory | Host custom
I‘f"ds (Legacy) sw_01 Port 1 Bandwidih nagiosadmin NOUN-SENCEBY o e
arts Hoade. ke Host acknowledgements
History w01 Eonl Bandwidin T g{:ﬂff-samm-m. e e
Summary = sage egram = o
ost down
Histogram (Legacy) sw_02 Em leﬂanuwlnm ragiosadmin g:g;l.;-semm-by- check_mrigiraf:
Naotifications -
Port 1 Bandwidih 3 . notify-service-by- Host unreachable
Event Log sw_02 Usage nagiasadmin IEJeI;ram by check_mrigtraf:
4 " -y (Noouputon s Host recove
System sw_02 Pori1 Link Status 112035 nagiosadmin 222& SRndce.Iny Nihexecicheck L
comments i dksCom: Host flapping
Downtime 01-04-2021 1 | rioilty-senvice-ny- (140 outpution s
sw_ 02 Port1 Link Status B ragiosadmin Nibexecicheck
:n:::ss Info o 11:29:35 1elegram directory Host downtime
erformance Info i
Scheduling Quete :a:_!lrcnlsmn- Disponibilidad WARNING gé_—g;_—;gn naglosadmin gl?nnggr;-semce-ny {Nuuuwu‘mn SILALIGILE SIE, 1 aLCEaLR (IS IELENT Lai
admision- ool [ WARNING 01-04-2021 pagiosadmin nofify-senvice-y- {Nowmutun sidout) siderr: Traceback (most recent call
llustracion 28 Reporte de Notificaciones - Maquina UNC
L Current Event Log Latest | og File Navigation irst:
[pefiers! Last Updated: Mon Jan 4 12:07:46 -05 2021 Archive M.,n"_]‘;n 4£00:00 ,309_05 2021 Older Entries First:
Home Nagios® Core™ 4.4.1 - wwaw.naglos.org o Update
Documantation Logged in as nagiosadmin Present.
Eurrent Status File: lusntocalinagiosivarnagios.log
Tactical Overview
Map  (Legacy) .
Hosts January 04, 2021 11:00
::::';‘:w . [} [01-04-2021 11:55:30] wprog: sidout line 02: can not chdi lient): Permission denied
S P 7] [01-04-2021 11:55:30] wproc: stdout line 01 WARNING: FeunAsUmrror MSP ignored, check group ids (egld=1001, want=130)
Grldr ary [01-04-2021 11:55:30] wproc: sidert line 01: Program mode requires special privileges, e.g., rootor TrustedUser,
Sardos GIoUE [01-04-2021 11:55:30] wproc: eariy_t nmaom=0 emad ok=1; walt_: stalus—].QQSB BITOr_ r.oﬂe=0
Summary 2 [] [01-04-2021 11:55:30] wproc: i : servic
Grid [i] [01-04-2021 11:55:30] wproc: NOTIFY job 31136 from wmer(:ore Worker 1435 is a non-check helper but exited with retum code 78
Prablems [ [01-04-2021 11:55:20] SERVICE NOTIFICATION: admision-unc;Disponibilid olify-service-by-emall;(No output on stdout) stderr: Trace

Services (Uinhandled)
Hosts (Unhandied)
Metwork Outages

Quick Search:

Reports
Avallabllity
Trends  (Legacy)
Alerts
History
Summary
Histogram (Legacy)
5 Notifications

ML

Bystem

Comments
Downtime
Process Info
Performance Info
Scheduling Queus

Pt eatinm

[ [01-04-2021 11:55:29) SERVICE NOTIFICATION: nagi in;admi D
[ [01-04-2021 11:42:11 | wproc: stdout line 02: can nutcnulr[hfarrspoolmiqueueﬁlenh‘} Permission uenlea

[i] [01-04-2021 11:42:11] wproc: sidout fine 01; WARNING: RunAsUser for MSP ignored, check group ids (egid=1001, want=130)

m [01-04-2021 11:42:11] wproc: stder line 01: Program mode requires special privileges, e.g.. root or TrustadUser,

[01-04-2021 1421 1] wproc: early_timeout=D; exiled_ok=1; wail_status=19968: error_code=D:

[01-04-2021 11:42:11] wproc: host=sw_01; service=Uptime;

[01-04-2021 11:42:11]wproc: NOTIFY job 31118 from worker Core w‘orker 1434 is a non-check helper bul exited with relum code 78

[01-04-2021 11:42:10] SERVICE NOTIFICATION: nagiosadmin;sw_01;Uptime; CRITICAL notify-service-by-email;{No output on sidout) sider execvpllusriocalina;
@ [01-04-2021 11:42:10] SERVICE NOTIFICATION: naglosadmin:sw_01:Uptime;,CRITICAL nolity-service-by-telegram;(No outpul on sitoul) siderr: execvpliusiocal
m [01-04-2021 11:41:01] wproc: stdout line 02: can not chdi q clientf): ission denied

[ [01-04-2021 11:41:01] wproc: stdout line 01: WARNING: Runﬁ.suserfor MSP ignored, check group ids (egld=1001, want=130)

m [01-04-2021 11:41:01] wproc: siderr line 01; Program mode requires special privileges; .g., root or TrustedUser,

. i] [01-04-2021 11:41:01 ) wproc: early_timeout=0; exited_ok=1; wall_status=19968; ermor_code=0;

] [01-04-2021 11:41:01] wproc: host=sw_02; service=Uplime; contact=nagiosadmin

m [01-04-2021 11:41:01] wproc: NGTIFY job 31115 from worker Core Worker 1436 is a non-check helper but exited with refumn code 75

[ [01-04-2021 11:41:00] SERVICE NOTIFICATION: nagiosadmin;sw_02:Uplime;CRITICAL nolify-service-by-email;(No oulput on stdout) stderr: execvp{ustiocaling)
|7 [01-04-2021 11:41:00] SERVICE NOTIFICATION: nagiosadmin:sw_02;Uptime;CRITICAL notfy-service-by-telegram:(No output on stdowt) stderr; execvp(usiiocal
m [01-04-2021 11:40:45] wproc: stdout line D2: can not [t Allent): denied

m [01-04-2021 11:40:45] wproc: stdout line 01: WARNING: Run.‘ssUserfDr MSP ignored, check group ids (egid=1001, want=130)

[ [01-04-2021 11:40:45] wproc: stdtert line 01: Program mode requires special privileges, e.g.. reotor TrusiedUser.

m [01-04-2021 11:40:45] wproc: earfy_timeout=0; exiled_ok=1; wait_status=19988; ermor_code=0;

[i] [01-04-2021 11:40:45] wproc: host=sw_01; service=Port 1 Link Status; contaci=nagiosadmin

[&] [01-04-2021 11:40:45] wproc: NOTIFY job 31114 from worker Core Worker 1437 is a non-check helper but exited with retum code 78

fy-senvice-by gram;{No oulput on stdouf) stderr Tr

(%1 [01-04-2021 11:40:441 SERVICE NOTIFICATION: nagiosadmin'sw 01:Port 1 Link Status:CRITICAL notifv-service-byv-email:(No outmut on stdout stderr; execvoiiu:

llustracion 29 Vista "Archivo Log" - Mdquinas UNC
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Nagios Process Information

Last Updated: Mon Jan 4 12:09:32 -05 2021
Updated every 90 seconds

Nagios® Core™ 4.4.1 - www.naglos.org
Logged In as nagiosadmin

Process Information

Program Version:
Program Start Time:
Total Running Time:
Last Log File Rotation:
Nagios PID
Notifications Enabled?

Service Checks Being Executed?

Passive Service Checks Being Accepted? |

Host Checks Being Executed?

Passive Host Checks Being Accepted?

Event Handlers Enabled?
Obsessing Over Services?
Obsessing Over Hosts?

Flap Detection Enabled?
Performance Data Being Processed?

441

12.21-2020 09:24:03
14d 2h 45m 29s
01-04-2021 00:00:00

1432

Yes
No
No
Yes
Yes

Process Commands
B Shutdown the Nagios process
B Restart the Naglos process
K oisable notifications
¥ Stop executing service checks
¥ Stop accepting passive service checks
¥ Stop executing host checks
K stop accepting passive host checks
XK Disabie event handlers
«” Start obsessing over services
«” Stan obsessing overhosts
K Disable flap detection
¥ Disable perfomance data

lustracion 30 Vista "Informacion Procesos Nagios" - Mdquina UNC

Entries sorted by next check time (ascendng)

Host * @ Service *# Last Check *& Next Check *4 Type Active Checks Actions
keahost  Swap Usage 01.04-2021 12:06:16 01.04-2021 12:11:16 Noma! [ENABLED | X ©®
mysql-sernver 01.04-2021 12:06:35 01.04.2021 12:11:35 Nomnal | X0©
locathost  SSH 02042021 12:06:35 01.04-2021 12:11:35 Nomal 1 X©
sw_02 PING 01042021 12:06:40 01.04-2021 12:11:40 Nomal J X ®
mysqiserver  MySQL Up Time 01.04-2021 12:01:53 01.04.2021 12:11:53 Nomal! | 11X ®
inux_01 Cument Load 01042021 12:06:54 01.04-2021 12:11:54 Nomwa X 0O
sw_01 Uptiene 01:04-2021 12:02:10 01.04-2021 12:12:10 Nomal X ®
foux_01 SSH 01.04.2021 12:07:13 01.04.2021 12:12:13 Nomnal X O
peahost  HTTP 01.04-2021 12:07:26 01.04-2021 12:12:26 Normal 1 X O
sw_01 01.04-2021 12:07:27 01.04-2021 12:12:27 Nommal | I X O
fcalhost  Tolal Processes 01042021 12:07:40 01042021 12:12:40 Nomal [} 11X ®
sw_01 PING 0104-2021 12:07:58 01.04-2021 12:12:58 1 XO
sw_02 0104.2021 12:08:18 01.04-2021 12:13:18 1 X ©
Inux_ 0% Cument Users 0104-2021 12:08:22 01-04-2021 12;13:22 Normal | X6
lcalhost  Cument Load 01042021 12:08:35 01.04-2021 12:13:35 Nomal | X ©
Enux_01 Swap Usage 01-04-2021 12:08:37 01-04-2021 12:13:37 Nomai [} 11X ®
nux_01 HTTP 0104-2021 12:08:47 01-04-2021 12:13:47 Nomai |§ | X G
neathost  PING 01.04-2021 12:08:51 01.04-2021 12:13:51 Nomai [ENABE X0
Enx 01 0104-2021 12:09:55 01.04-2021 12:14:55 Nommal b HO}
kcathast Raot Partition 01042021 12:10:18 01.04-2021 12:15:18 Nom:a 1 X®
admisonune Disponbidad 01042021 12:05:28 01-04-2021 12:15:28 Nomal | X ©
foux_01 Total Processes 01-04-2021 12:10:30 01-04-2021 12:15;30 Nomal | I X O
admisionune 01-04-2021 12:10:37 01.04-2021 12:15:37 Nomal | g0 | X O
fux_01 Raot Partitian 0104-2021 12:10:43 01-04-2021 12:15:43 Nomal [| B X ©
PN e N |

llustracion 31 Vista "Registro horas de Verificacion 1" - Mdquina UNC
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External Commands 0 0

0

sw_ 01 01.04.2021 12:07:27 01.04.2021 12:12:27

kcahost  Total Processes 01042021 12:07:40 01.04-2021 12:12:40

s¢ 01 PING 01.04.2021 12:07:58 01.04.202% 12:12:58

5¢_02 01.04.2021 12,08:18 01.04-2021 12:13:18

nux_01 Curent Users 0104-2021 12:08:22 01-04.2021 12:13:22

calost  Cument Load 01.04-2021 12:08:35 01.04.2021 12:13:35

fnux. 01 Swap Usage 01-04-2021 120837 01-04.2021 12:13:37

nux. 01 HTTP 01042021 12:08:47 0104-2021 1213:47

locathost PING 01.04.2021 12:08:51 01-04.2021 12:13:51

i 01 0104-2021 12.09:55 0104-2021 12,14:55

lcahast Root Partition 01.04.2021 12:10:18 01.04-2021 12:15:18

adasson-une Deponb&iad 01042021 12:05:28 01-04-2021 12,15:28

Inux_01 Tolal Processas 0104-2021 12:10:30 0104-2021 12,15:30

admsion-une 01042021 12:10:37 01-04-2021 12:15:37

Boux_01 Root Partition 01-04-2021 12:10:43 0104-2021 12:15:43

cahaost 01042021 12:10:44 01-04-2021 12:15:44

S 01 PING 0104-2021 12:10:45 0104.2021 12:15:45

hcahost Cunent Users 0104.2021 12:11.00 0104-2021 12:16:00

mysglsenver  MySOQL connectiontime  01-04.2021 12:06:25 01-04-2021 12:16:25

sw. 02 Port 1 Bandwidth Usage 01-04-2021 12:08:06 01-04-2021 12:18:06

mysqlsever  MySQL Connectons 01-04-2021 12.09.02 01-04-2021 12:19:02

sw 02 Port 1 Bandwidih Usage 01-04-2021 12:09:19 01-04-2021 12:19:19

sw_02 Part 1 Link Status 01042021 12:.08.35 01-04-2021 12:19:35

mysgksenver  MySQL Open Fées 01042021 12:10:30 01.04-2021 12:20:30

sw_01 Port 1 Link Status 0104-2021 12:10:44 01-04-2021 12:20:44

llustracion 32 Vista "Registro horas de Verificacion 2" - Mdquina UNC
— = e g e o
Documentation Time Frame Services Checked ~ Metric Min. Max. Average
TR TS <= 1 minute: 3 (10.3%) Check Execution Time: 0.00 sec 4.01 sec 0.651 sec

Al ’ . <=5mi : 2.896) Check Latency: 0.00 sec 0.00 sec 0.000 sec

Tactical Overview Services Actively Checked: | - f.-.mm'.""..ﬁ,: ;; gooml) pe:ekm su';:r Change; o.omeec 0.00%  0.00%

Map (Legacy) <= 1 hour: 29 (100.0%)

Hosts Since program start: 29 (100.0%)

Services

s Sy G0N | [smmwetien TN SIOKE N
Grid Services Passively Checked: :: Lm,:,’:::,:; gfglm

sers‘::nemiwups <=1 hour: 0 (0.0%6)

Y Since program start: 0 (0.0%)

Problems Time Frame Hosts Checked Metric Min. Max. Average
az:;i‘(:::;:g')ed) <= 1 minute: 0 (0.0%) Check Execution Time: 4,01 sec 4,18 sec 4.037 sec
oy o cioay | SESSR  s@m | el a0 o o

Quick Search: <= 1 hour: 6 (100.0%)

f Since program start: 6 (100.0%6)

Time Frame Hosts Checked Metric Min. Max. Average
—— <= 1 minute: 0 (0.0%) Percent State Change: 0.00% 0.00% 0.00%

Availability Hosts Passively Checked: :; :5'“::1’:::;;: gigim

Trends  (Legacy) <=1 hour: 0 (0.0%6)

Alerts Since program start: 0 (0.0%)

:'l:““’:wy Type Last1Min Last5Min Last 15 Min

| Dstogam agecy) Ak Ocbunadtbscmas. 2 8

cations

Ereie el

spen Checkstsies: St e 23
Rl Active Scheduled Service Checks 3 2 7
=il Active On-Demand Service Checks 0 0 0
Rakosend Cached Service Checks 0 0 0
¥ Passive Service Checks o 0 (1]
Configuration Exteinial Commardy U 9 g
In Use Max Used Total Available
Buffer Usage:

llustracion 33 Vista "Informacion del rendimiento del Programa" - Mdaquina UNC
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llustracion 34 Vista "Configuracion General" - Mdquina UNC

© Wax. Host nal nal
::f‘:e Allas/Description Address ",;‘g‘ft')“"“ (Host + p“’e(:' Check ﬁ:‘:&';l g:gzal Check ge"f;; &::’55 Active Passive E'e"esct:‘ess
e (ot Services) Attempts eVl | Command Pe1o? OV checks Checks Freshness
admision 3 Oh5m Ohlm  check. 2457
e agmision-unc 127001 © 0 10 Qs 0s hostalwe 29XT Yes Yes Yes No
. Oh5m Ohim  check-
fnux 01  ux_01 101316 0 0 10 0s 0s Nostaie 24x7  Yes Yes Yes No
ocahost  localhost 127001 © 0 10 pm bt check | |aa7 Nes: vest Ve No
mysqgk OhSm Ohlm  check- "
59 MysQLSever 101316 0 0 10 o o check o 27 Yes  Yes.  Yes No
sw0l  Swot 1012102 0 0 10 OhSmi Whim) ched .. Zaw ves: s ws:  No
= OhS5m Ohilm  check- =
SWOZ  Sw.o2 1012110 © o 10 i x heck e 2T Yes Ve ¥es No
llustracion 35 Vista "Configuracion 1" - Mdquina UNC
Default Notification Filst  Ntification Nofification Event =D Stalking E;“;" LowFlap HighFlap FEP ~~ Process =
_Cunla.ctsﬂ.‘:rwpﬁ Interval Delay Options . .Pemd .Handler Handler Options Detection Threshold. .Thrashuld Options _ Data
admins MOmOs  OhOmOs  Unrcachable, workhours Yes  MNone  Yes Pogam:. | Pogiam. | Up Do,
= Recovery Y = wide value  wide valie  Uneeachable
acimins 2hOmOs  OhOmOs  Unreachable, veorkhours Yes None  Yes Prtgiart ) Projrres (UncEhoe 2 e g
& Rec [ L wite value  wide valie  Linreachable
overy
Bk 2hOmOs  OhOm®s  Unreachabie, workhours Yes  bome  Yes Progam.. | Progam: | U Town - g
e bt ’ wile value  wide vakie  Unseachable
addmirs MOmOs  OhOmDs  Unreachable, workhours Yes  MNode  Yes Progaie Jf (o | Uy Dos il by
“ Enixnes wile valie  widevalie  Undeachabie
— Do, Program-  Program-  Up, Down,
adming Oh 30m 0s O Om O Recovery 24anT Yes Mone s wide value  wite vae  Lindeachabie Yes
. Do, = Program- Program-  Up, Down,
admites Oh 3m 0= O Om O3 Re:m',ew 2457 Yes Nane Yes wide value  wide wahie  Uneeachabie ves

llustracion 36 Vista "Configuracion 2" - Mdquina UNC




Contiguration Object Type:
Last Updated; Mon Jan 4 12:19:23 -05 2021
Nagios® Core™ 4.4.1 - wiWv.Nagios.org Host Groups v
Logged in as nagiosadmin - 3
Show Only:
Update
Host Groups
Group Name Description HostMembers Notes Notes URL Action URL
finux-servers  Linux Servers nux_01 , localhost
mysgkservers MySQL Servers  mysal-server
by [\ sw 0%, sw 02
web-servers web servers admision.unc
llustracion 37 Vista "Configuracion segun grupo " - Mdaquina UNC
Configuration Objeci Type:
Last Updated: Mon Jan 4 12:21:47 -05 2021
Nagios® Core™ 4.4.1 - wwv.nagios.org Contacts v
Logged in as nagiosadmin IGS
Show Only:
Update
Contacts
S Service Host Service Host Service Host &
omact  allas EmailAddress hooer . o Minmum . Notification Notfication Notification Notification Notification Notification Rewcr™
. : i _ Opfions _ Options __ Period  Period  Commands Commands B
Unknown, .
Waming, Do e ooty by DOhost  Status
N. - 1 Critical, 4 rh ac A by-emad, Informaton,
nagiosadmin 199108 o ois @iocahost ] Recovery, ’F‘m 24T 24x7 ﬂa':c:"’;j' nofify-host- Non-Status
Flapping, Downtme i eb;_;r & by-telegram  Information
llustracion 38 Vista "Configuracion segun Contacto " - Mdquina UNC
Configuration Object Type:
Last Updated: Mon Jan 4 12:22:26 -05 2021 : =
Nagios® Core™ 4.4.1 - ww\.nagios .org Timeperiods v
Logged in a5 nagiosadmin 2
Show Only.
Update

Time Periods

Name AlasiDescription DaysiDates Times

24x7 24 Howrs A Day, 7 Days A Week sunday 00:00:00 - 24:00:00
monday 00:00:00 - 24:00:00
tuesday 00:00:00 - 24:00:00
wednesday 00:00:00 - 24:00:00
thursday 00:00:00 - 24:00:00
friday ©00:00.:00 - 24:.00.00
saturday 00:00.00 - 24:00:00

24x7_sans_holidays  24x7 Sans Holdays december 25 00:00:00 - 00:00:00
iy 4 00:00:00 - 00:00:00
january 1 00:00:00 - 00:00:00
thursday 4 november 00:00:00 - 00:00:00
monday 1 september  00:00:00 - 0:00:00
monday -1 may £0:00:00 - 00:00:00
sunday 00:00:00 - 24:00:00
monday 00:00:00 - 24:00:00
tuesday 00:00:00 - 24:00:00
wednesday 00:00:00 - 24:00:00
thursday 00:00:00 - 24:00:00
friday 00:00:00 - 24:00:00
saturday 00:00:00 - 24:00,00

novie No Time Is A Good Time

us-holidays U.S. Holdays january 1 00:00:00 - 00:00:00
july 4 00:00:00 - 00:00:00
december 25 00:00:00 - 00:00:00
monday -1 may 00:00:00 - 00:00:00
monday 1 september 00:00:00 - 00:00:00
thursday 4 november  00.00:00 - 00:00:00

workhours Normal Work Hours monday 09:00:00 - 17:00:00
tuesday 09:00:00 - 17:00:00
wednesday 09:00:00 - 17:00:00
thursday 09:00:00 - 17:00:00
friday 09:00:00 - 17.00:00

llustracion 39 Vista "Configuracion segun Periodo " - Mdquina UNC
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Configuration

Command Name _
check-host-alive
check_admision_website

check_local_load
check_local_megtraf
check_local_peocs
check_local_swap
checx_jocal_users
check_miysqi_health
check_nt
check_ping
check_pop
check_smip
check_samp
check_ssh
check_tcp
check_udp

notify-host-by-emai
notity-host-by-telegram
notify.service-by-emal
notity-senice-by-
telegram

process-hostperdata
p'krooesshosweﬂdaw-

process-service-perfdata

process-senvice-
pesfdatafie

Object Type:

Last Updated: Mon Jan 4 12:23:10 .05 2021
Nagios® Core™ 4.4.1 - wiww.nagis.0rg Commands v
Logged in as nagiosadmin

Show Only:

Update

Commands

_Command Line

SUSER!.S.‘cheek_png -H $HOSTADDRESSS w 3000,0,80% - 5000.0,100% 9 5

fusfocalnagiosexecicheck_senvice_sd —id 5d95915b03e854637804567 ~oken a5i658ea4aB1806c73456a82d7518979 ~slaw 0.5 —ocations 1 —alowed-status 200 301 30

SUSER1Sicheck_dhcp SARGLS

SUSER1S(check_Mp -H SHOSTADDRESSS SARG1S

SUSER1S/check_hpil -H SHOSTADDRESSS SARG1S

SUSER1S/check_http 4 SHOSTADDRESSS $ARG1S

SUSER1S/check_imap -H SHOSTADDRESSS $ARG1S

SUSER1S/check_disk v SARG1S < SARG2S p SARG3S

SUSERISicheck_load -w FARGLS <« SARG2S

SUSER1Sicheck_mitgtmf -F SARG1S -1 SARG2S -w SARG3S < SARG4S « SARGSS

SUSER1SIcheck_procs - SARGLS .« SARG2S .5 SARGSS

SUSERI1S/check_swap -w SARG1S < SARG2S

SUSER1SIcheck_users w SARGLS .« SARG2S

SUSER1S/check_mysqi_health -H SARG1S -port SARGZS —usemams SARGSS —password SARGAS —mode SARGSES

SUSER1S/check_nt -H SHOSTADDRESSS -p 12489 - SARG1S SARGZS

SUSER1S/check_ping -H SHOSTADDRESSS -w SARGLS < SARG2S p 5

SUSERI1SIcheck_pop -H SHOSTADDRESSS SARGIS

SUSER1S/check_smitp -H SHOSTADDRESSS SARG1S

SUSER1S/check_snmp -H SHOSTADDRESSS SARGIS

SUSER13/check_ssh SARG1S SHOSTADDRESSS

SUSER1SIcheck_tep -H SHOSTADDRESSS -p SARG1S SARG2S

SUSERIS/check_udp -H SHOSTADDRESSS -p SARGIS $ARG2S
{usriomipnntt *%0° " Nagios ™in\nNotification Type: SNOTIFICATIONTYPESinHost: SHOSTNAMES\nState: SHOSTSTATESInAddress: SHOSTADDRESSSinlnfo: SHOSTOU

Ssendmad -5 " SNOTIFICATIONTYPES Host Alert: SHOSTNAMES & SHOSTSTATES ™" SCONTACTEMAILS

curl & -L ~data chat_ki=-499696385 -data-uriencode “text="""" Na;nos o Notification Type: SNOTIFICATIONTYPES Host: SHOSTNAMES Siate: SHOSTSTATES Address: $H(

SLONGDATETIMES™ hlmsﬂnnr telegram omiboil 172955481:AAGIEHINFKL 7pol6ieJCPKu7OcTp1 Wm-B8/sendMessage”

Jusribinfprintt 96" T s ""ininNotification Type: SNOTIFICATIONTYPES\ninSendce: SSERVICEDESCS\nHost: $HOS lALlASS\nAddress $HOSTADDRESSS\nState: $!

\nAdditonal Info-\n\nSSE| lCEOUT PUTS\n" | fussisbinsendmail -s “** SNOTIFICATIONTYPES Service Alert: SHOSTALIASS/SSERVICEDESCS is SSERVICESTATES ™ SCONTA
cud kL data chat_i=499696365 -data-urencode "text=""""* Nagios **** Notification Type: SNOTIHCATIONTYPES Senvice: $SERVICEDESCS Host: SHOSTALIASS Address|

SLONGDATETIMES Additional Info: SSERVICEQUTPUTS" “hitps-/fapi.telegram.ong/bot1 172955481 :AAG3EHONFKL 7pole JCPkuTOCTp 1 WiniB8/sendMessage”

fusrbaiprintf "360" "SLASTPK)STCNECKS\IS&OSTNMES\!S"OSTSIAYES\(SHOS TTEMPTSHSHOS TSTATETYPESHSHOSTEXECUTIONTIMESUSHOS TOUTPUTSHSHOSTPER]

foinfmy ridat pnpénag fdata. STIMETS

Q P

srbn/printt “94*
“SLASTSERVICECHECKS%MST‘EAMES\&SERVICEDESB“SSERVICESTATES“SSERVICEAITEWTS\ISSERVICESTATETYPES\“SERVICEEXECUHONT“ESMSERWCE
55 erkdata out

foinimy lustioca¥pnpdnag -peridata g perfdata STIMETS

llustracion 40 Vista "Comandos" — Mdquina UNC

4.1.4. HERRAMIENTAS COMPLEMENTARIAS
4.1.4.1. PNP4nagios

Es un complemento de Nagios utilizado en la investigacién que analiz6 los

datos

de rendimiento obtenidos por los plugins y los almacend

automaticamente en la base de datos, RDDtool se encargd de brindar la

informacion para los gréficos, la evidencia de la instalacion en las maquina

UNC se encuentra en el Anexo 7 (Imagen 160 a 184) a continuacion se

detalla el codigo usado [21].

Cdédigo prerrequisitos que se usaron para la instalacion.

sudo apt-get update

sudo apt-get install -y rrdtool librrd-simple-perl php-gd

Se descarg0 la fuente

cd / tmp

wget -0 pnp4dnagios.tar.gz

https://github.com/lingej/pnp4nagios/archive/0.6.26.tar.gz

tar xzf pnp4nagios.tar.gz
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Se compil6 e instald
cd pnp4nagios-0.6.26
sudo ./configure --with-httpd-conf = / etc / apache2 / sites-
enabled
sudo make all
sudo make install
sudo make install-webconf
sudo make install-config

sudo make install-init

Se inicio el servicio npcd el cual se configuré para iniciar el arranque al igual

que el servicio apache2 también se reinicio.

sudo update-rc.d npcd defaults
sudo service npcd start

sudo service apache2 restart

Se configur6 Nagios Core para enviar los datos de rendimiento a
PNP4Nagios.

/ usr / local / nagios / etc / nagios.cfg
process_performance data = 1

host_perfdata_file = / usr / local / pnp4nagios / var / host-
perfdata

host_perfdata_file_template
:: $ TIMET $ \ tHOSTNAME ::
tHOSTSTATE :: $ HOSTSTATE $
$

host_perfdata_file mode = a

DATATYPE :: HOSTPERFDATA \ tTIMET
HOSTNAME $ \ tHOSTPERFDATA $ $ \
tHOSTSTATETYPE :: $ HOSTSTATETYPE

~ A

host_perfdata_file processing interval = 15
host_perfdata_file processing command = process-host-local-
perfdata_file_processing command = process-host-local-
perfdata_file-
service-var_perfdata_file processing interval

service perfdata_file template = DATATYPE :: SERVICEPERFDATA \
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tTIMET :: $ TIMET $ \ tHOSTNAME :: $ HOSTNAME $ \ tSERVICEDESC

:: $ SERVICEDESC $ \ tSERVICEPERFDATA :: $ SERVICEPERFDATA $ \
tSERVATE $ tHOSTCHECKCOSTS :: $ HOSTSTATETYPE $ \ tSERVICESTATE
:: $ SERVICESTATE $ \ tSERVICESTATETYPE :: $ SERVICESTATETYPE $
service perfdata _file mode = a
service_perfdata_file_processing_interval = 15

service perfdata_file processing command-process -cd

sudo sh -c "sed -i 's / process_performance_data = 0 / process_performance_data=1/
g' /usr/local/nagios/etc/nagios.cfg"

sudo sh -c "sed -i 's / # host_perfdata_file = / host_perfdata_file=/g
'/usr/local/nagios/etc/nagios.cfg "

sudo sh -c" sed -i' s / A host_perfdata_file =. * / host_perfdata_file=\ /usr\ /local \ /
pnp4nagios \ / var \ / service-perfdata / g '/usr/local/nagios/etc/nagios.cfg "

sudo sh -c" sed -i' s / * # host_perfdata_file_template =. * /
'/usr/local/nagios/etc/nagios.cfg "

sudo sh -c "sed -i's / A # service_perfdata_file_template =. * /
service_perfdata_file_template = DATATYPE :: SERVICEPERFDATA \\\\ tTIMET :: \ $
TIMET \ $ \\\\ tHOSTNAME :: \ S HOSTNAME \ S \\ \\ tSERVICEDESC :: \ S SERVICEDESC
\ S \\\\ tSERVICEPERFDATA :: \ $ SERVICEPERFDATA \ $ \\\\ tSERVICECHECKCOMMAND
::\'$ SERVICECHECKCOMMAND \ S \\\\ tHOSTSTATE :: \ $ HOSTSTATE \ S \\
tHOSTSTATETYPE :: \ $ HOSTSTATETYPE \ S \\\\ tSERVICESTATE :: \ S SERVICESTATE \ $
\\\\ tSERVICESTATETYPE :: \ S SERVICESTATETYPE\S /g
'/usr/local/nagios/etc/nagios.cfg "

sudo sh -c "sed -i 's / # service_perfdata_file_mode =/ service_perfdata_file_mode =/
g' /usr/local/nagios/etc/nagios.cfg"

sudo sh -c "sed -i's / M # service_perfdata_fileval_processing_interval_f. * /
service_fileval_processing_interval f. * /=15 / g '/usr/local/nagios/etc/nagios.cfg "
sudo sh -c "sed -i's / M # service_perfdata_file_processing_command =. * /
service_perfdata_file processing_command = process-service-perfdata-file-bulk-npcd

/ g' Jusr/local/nagios/etc/nagios.cfg" [22].
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Se definié el comando “commands.cfg ” ubicado en la siguiente carpeta: /
usr / local / nagios / etc / objects /

define el comando {

command_name process-service-perfdata-file-bulk-npcd
command_line

/ bin / mv / usr / local / pnpdnagios / var / service-
perfdata /usr/local/pnp4nagios/var/spool/service-
perfdata.$TIMET$

}
definir comando {

command_name process-host-perfdata-file-bulk-npcd
command_line

/ bin / mv / usr / local / pnpdnagios / var / host-perfdata
/usr/local/pnp4nagios/var/spool/host-perfdata.$TIMET $

} [22].

Archivo Ediar Ver Buuniaims FEEIETEES Myuue

GHU nano 7.5.3 Archivo: data.php

& Tk ) . T : it i e e’
>< Acciones ‘_:‘Pl ver = =" Comunicar * |: Archivosy edras = 3' Actualizacion remota _
=
|

in{ "error.get-first-service’

Lin Ay
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VeriSe verificd la configuracion de Nagios Core con el siguiente comando:



sudo / usr / local / nagios / bin / nagios -v

/usr/local/nagios/etc/nagios.cfg

1s

Para confirmar que PNP4Nagios esta funcionando se busco en los archivos
RRD y al mismo tiempo se buscé en / usr / local / pnp4nagios / var /
perfdata / la existencia de diferentes carpetas para cada host de Nagios,

por ejemplo la siguiente ruta mostro el host local y sus servicios:

-la / usr / local / pnpdnagios / var / perfdata / localhost /

Para acceder a la interfaz weby ver datos de PNP4Nagios, se busco en el
navegador la URL: http: // 10.1.3.195 / pnp4nagios / y se verifico los

indicadores en verde (ilustracion 43-44)

_ x Acciones ¥ g‘ Ver = {L—““I Comunicar E:&.. Archivos y extras ~ i Actualizacidn remota & v~ 0
e

M nMagios: 101.3.195

PRPISEIEINGS - Grarana & | insanauon = | FOW D INSTAN PRpMYSDT T &

HA
e ¢ o @ 1042495/ pnpanagio v & 1Y i @ & =
PNP4Nagios Environment Tests
The following options are determined by "configure®. If any of the tests have failed,
consult the documentation for more information on how to correct the problem. -~
-
PNP4Nagios Version pripanagios-0.6.26
Prefix fusrflocal/pnpdnagios
Cunﬁgure Arguments Jeonfigure --with-httpd-conf=/etc/apache2/sites-
enableq’
RRD Storage fusr/local/pnp4nagios/var/perfdata is readable
RRDtool Binary jusr/blnjrrdtool is executatle by PHP
PHP GD extension Pass
PHP function Pass
proc_open()
PHP zlib extension Fass
PHP session extension ~ Fass
PHP |SON extension Pass
PHP magic_guotes_gpc OfF
PHP socket extension Pass
Apache Rewrite Module FPass
llustracion 42 Cuadro Instalacion PNP4nagios — Mdquina UNC
Apache Rewrite Module Pass
Kohana Environment Tests
The following tests have been run to determine if Kohana will work in your
environment. If any of the tests have failed, consult the documentation for more
information on how to correct the problem.
PHP Version 7.2.31-1+ubuntul6.04.1 +deb suryorg+1
System Dire(tory usriiocal/pnpanagios/lib/kohana/system/
Application Directory {usrilocal/pnpdnagios/share/application/
Reflection Enabled Pass
Iconv Extension Loaded Pass
URI Determination Pass
Your environment passed all requirements. Remove orrename the fusr/tecal .
/prpAnagiss/share/instati.php file now.

llustracion 43 Confirmacion de Instalacion correcta - Mdquina UNC
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Finalmente se actualiz6 el navegador web con la direccién de nagios y se

comenzo a ver los gréficos de Nagios en la interfaz principal (llustracién 45

y 46) y de la misma forma se logré observar los gréaficos (llustracion 47).
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41.4.2. Grafana

Grafana fue otra herramienta usada en la investigacién que, mediante la
interfaz web, permitié crear paneles de Grafana con las métricas a lo largo
del tiempo, en otras palabras, permitié crear dashboard mas interactivos y
dindmicos para el usuario, la evidencia de Instalacion se muestra en el

Anexo 8 (llustracién 185 a 195), el cédigo descrito a continuacién se utilizd
para realizar la instalacion del servicio.

Para instalar e iniciar el servicio de grafana se usaron los siguientes
comandos:

sudo systemctl enable grafana-server.service

sudo systemctl start grafana-server.service

Para el trafico de datos se habilito el puerto 3000 en el firewall local para
poder acceder a la interfaz web de Grafana.



sudo ufw permitir 3000 / tcp

sudo ufw reload

Se instalé los componentes PNP4Nagios para que Grafana pueda hiciere

uso de la data almacenada:

sudo grafana-cli plugins instalar sni-pnp-datasource

sudo systemctl reiniciar grafana-server.service

cd / usr / local / pnpdnagios / share / application /
controllers /

sudo wget -0 api.php "https://github.com/lingej /pnp-metrics-

api/raw/master/application/controller/api.php

Grafana llamo a la APl de PNP4Nagios y solicitd permiso de la siguiente

forma:

sudo sh -c "sed -i '/ Require valid-user / a \ Require ip

127.0.0.1 :: 1' /etc/apache2/sites-enabled/pnp4nagios.conf"

El servicio Apache apache?2 se reinicio para que este cambio surta efecto:

sudo systemctl reiniciar apache2.service

Mediante la URL: http: // 10.1.3.195:3000, se accedioé al inicio de sesion,
como muestra la ilustracion 48.

X ) b z < d
x Acciones ™ g‘ Ver ~ {; Comunicar = | g, Archivos y extias = 'l!‘ Actualizacion remota =
N nagios 10:13.193 FPOA | T EXLETURE UUOCTIEU0N ~ DEIVICE URLALS LIS, = A il

= & o ) 102185

Login

Grafana

llustracion 47 Puerto 3000 Grafana - Mdquina UNC
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Se configuré y afadi6 la fuente de datos para grafana, usando el API de
PNP4Nagios (llustracion 49), para la informacién HTTP que solicitd la
creacion del datasource se uso la url http: // localhost / pnp4nagios, vy el

usuario y password registrados en configuracion (llustracion 50 y 51).

28 Home -

Home Dashboard

llustracion 48 Agregar fuente de datos -Mdquina UNC

L] - =
N Nagios: 10.1.2.195 i x N Extended Information x

Service details localhost - X | ™ Gra‘ana-Home X

c @ @ g 1013395 n O ® = p

@

(1]

—

Settings

Name Default.  [v

Whitellet

Auth

Basic Auth v With Credentials

With CA Cert

llustracion 49 Configurar Data - Mdquina UNC

Se cred el datasource PNP v1.0.5 como muestra la ilustracion 46.



[E severCovenant % | + S | ®

x Acciones v g‘ Ver T Q.' Comunicar ~ [L Archivos y extras ™ \lf' Actualizacion remota
~

N Nagios: 10.1.3195 FOOA | N EXTRETED (T AL SUVICE URLIS IO OS ~ TN = Ao £

€ [ @ 1013195 i e &P

&8 Home -

Home Dashboard

llustracion 50 Grafana habilitada para crear dashboard -Mdquina UNC

Al tener una fuente de datos (PNP v1.0.5) se accedié al menu para crear el

primer grafico, segin como muestra la ilustracion 52.

[ cerverCovenant X | = - O X
5]
N

X Acciones ¥ gl Ver ~ K‘, Comunicar ~ Lx‘ Archivos y extras ~ i Actualizacién remota < m_

Nagios: 10.1.3.195 YA e EXWENURS LIOTTIEuun A SErVICE UeLdEns I0LIosL ~ Grdidild - INEW Qdsnoodre A

c o i 1012108

28 New dashboard ~

thl# NewPanel

i

1

Tex!

llustracion 51 Ment crear Grdfico - Mdquina UNC




Las ilustraciones 53 y 54 muestran como se pudo ingresar datos vy filtros
segun los requerimientos solicitados, los resultados fueron amigables y de
facil entendimiento, adicionalmente como se observa en la ilustracion 54

fue posible afiadir otra consulta sobre la realizada mejorando el aspecto y

resultados del grafico.

¢ @ (@) 1013195

B8 New dashboard

Panel Title

Graph

Data Seurce  default - » Query Inspector

llustracion 52 Primera configuracion de Grdficos -Mdquina UNC

Nogios: 10.3,219¢ #x N Extended Information X Service dotalls focalhost

X | ™ Grofana - Homa X | ™ Grafana - New dashb

9 & n 0O &

I

88 New dashboard

llustracion 53 Primer grdfico sw_01 - Mdquina UNC
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4.1.4.3. Telegram
Telgram facilité la comunicacion y reporte de incidentes en gran manera y
lo mas importante de forma segura ya que esta herramienta cuenta con
politicas de seguridad en el transporte de informacion, el procedimiento

usado para lograr las notificaciones se hizo mediante bots y grupos.

Inicialmente se buscé @BotFather en Telegram (llustracion 55 — 56).

Global search

BotFather &
W @BotFather
. Bot Fast Money 3apaborok
@BotFastMoneyBot
Bot_father
@ Botfbot

@ B B #£ O
X @botf

BotFather
* bot

What can this bot do?

BotFather is the one bot to rule them all.
Use it to create new bot accounts and
manage your existing bots.

About Telegram bots:
https://core.telegram.org/bots
Bot API manual:
https://core.telegram.org/bots/api

Contact @BotSupport if you have
questions about the Bot API.

llustracion 54Buscar @BotFather

Se creb el bot y con el comnado newbot se cred el bot nagiosUNC_bot

(llustracion 57 a 59).

Ze ul =

A\ BotFather
7 bot

c ™

I can help you create and manage Telegram
bots. If you're new to the Bot AP, please see the
manual.

You can control me by sending these
commands:

/newbot - create a new bot
/mybots - edit your bots [beta]

Edit Bots

/setname - change a bot's name

/setdescription - change bot description

/setabouttext - change bot about info

/setuserpic - change bot profile photo

/setcommands - change the list of commands
L /deletehot - delete a bat

& B © 106870

llustracion 55 Iniciar Bot

S| RS (™ & @0 e 7:03

752\ BotFather s
< (p bot .

/newgame - create a new game
/listgames - get a list of your games
/editgame - edit a game

/deletegame - delete an existing game

/newbot sy

Alright, a new bot. How are we going to call it?
Please choose a name for your bot.

NagiosUNC 1, o1y

Good. Now let's choose a username for your
bot. It must end in "bot’. Like this, for example:
TetrisBot or tetris_bot.

nagiosUNC_bot 4 o1y

llustracion 56Crear bot

llustracion 57nagiosUNC_bot
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For a description of the Bot AP, see this page:
https://core.telegram.org/bots/api

/setprivacy ;17 pm

Choose a bot to change group messages
settings. P

@nagiosUNC_bot ;4 pp

‘Enable’ - your bot will only receive messages
that either start with the '/' symbol or mention
the bot by username.

‘Disable’ - your bot will receive all messages that
people send to groups.

Current status is: ENABLED 19 PM

Disable ;o

Success! The new status is: DISABLED. /help

llustracion 58 Bot nagiosUNC_bot habilitado

Culminada la creacion del bot, se creé un grupo de trabajo, con el bot

anterior, para reportar las incidencias que se hallaron (llustracion 60 a 65).

e Bl

<  New Group <  Add Members

- @nagiosUNCI

Monitoreo NagiosUNC] ®

Global search

NagiosUNC
1 member @nagiosUNC_bot
Contacto UNC
last seen Jun 24 at 8:53 PM

llustracion 59 Crear grupo de Monitoreo llustracion 60 Afiadir bot nagiosUNC_bot
&«
MN Monitoreo NagiosUNC
2 members Hola, iniciamos grupo para monitoreo y alertas
736 PM &
:l'otiﬁcations « confirmamos conexion . .. .
4 Unread Messages
+2  Add Member NagiosUNC
**xk* Nagios ***** Notification Type:
F PROBLEM Service: Disponibilidad
.. Edith Céceres Owner
“ BilinG - Host: admision-unc Address: 127.0.0.1
State: WARNING Date/Time: Tue Sep
15 22:00:46 -05 2020 Additional Info:

@ Fo?tat:f? JUNE‘, £ 8:53 PM (No output on stdout) stderr: Tracebac
aadecalibilbend Uit (most recent call last); sy
NagiosUNC . » \
has access lo messages @ I‘.‘ﬁ ssage U @ \(4/‘

llustracion 61 Afadir miembros de Area llustracion 62 Comunicacion de Grupo



w OOt h10:45

Niﬁ; Monitoreo NagiosUNC

i
W 3 members

State: WARNING Date/Time: Tue Sep
1522:00:46 -05 2020 Additional Info:
(No output on stdout) stderr: Traceback
o (most recent call last):

Unread Messages

NagiosUNC

*kx Nagios ***** Notification Type:
PROBLEM Service: Port 1 Bandwidth
Usage Host: Sw_02 Address: 10.1.2.110
State: UNKNOWN Date/Time: Tue Sep
1522:43:22 -05 2020 Additional Info:
check_mrtgtraf: Unable to open MRTG
log file X

giosUNC + 36 new mes... * Ahora A\

o Klont A
NagiosUNC
weore Nagios *™** Notification Type: PROBLEM Service
Port 1 Bandwidth Usage Host: Sw_02 Address

ate: UNKNOWN Date/Time: Tue Sep 15
dditional Info: check_mrtgtraf
file

Port 1 Ban
10.1.2.10%

n MRTG log file

REPLY TO MONITOREO NAGIOSUNC

MARK AS READ

=

llustracion 63 Primeras notificaciones

llustracion 64 Constantes notificaciones

La configuracion de Telegram en Nagios, se di6 descargando telegram-

notify.zip, evidencia de configuracion en la Maquina UNC en el Anexo 9

(Hlustracion 196 a 201).

/ usr / local / nagios / sbin. telegram-notify.zip.

Se dio permisos de escritura a la carpeta "log" para el usuario de nagios

chown nagios: nagios -R / usr / local / nagios / sbin /

telegram-notificar / log /

chmod 775 -R / usr / local / nagios / sbin / telegram-notificar

/ log /

chown root: root / usr / local / nagios /sbin/telegram-

notify/log/.htaccess

chmod 644 /usr/local/nagios/sbin/telegram-notify/log/.htaccess

define comando {

command_name notificar-servicio-telegrama

command_line / usr / bin / php /usr/local/nagios/sbin/telegram-
notify/telegram-bot.php "$ CONTACTTELEGRAM $" "83633434:
kewkekekekdkkfiirrjririrjr" $ SERVICESENDTELEGRAM $NOSTX $
"Notificar: ©XzXZ@ Servicio: $ SERVICEDESC $ ©XzXZ0 Fecha: $
SHORTDATETIME $ ©XzXZ0 Informacidén: $ SERVICEOUTPUT $ "

}
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# 'notificar-host-telegram' definicidn de

comando definir comando {

command_name notify-host-telegram

command_line / usr / bin / php / usr / local
/nagios/sbin/telegram-notify/telegram-bot.php "$
_CONTACTTELEGRAM" "83633434: kewkekekekdkkfiirrjririrjr" $
_HOSTSENDTELEGRAM $ "Notificar: $ NOTIFICATIONTYPE $ 0XzXZ0 $
HOSTX $ HOSTX $ Fecha: $ OXZPZUTX "

}

3.2. ANALISIS Y PRESENTACION DE DATOS

3.2.1. COMPARATIVA NAGIOS - VS. ANTES Y DESPUES DE LA

HERRAMIENTA

En la presente investigacion se logr6 identificar cuadros generales en
comparativa del ipso facto y con el uso de herramienta, para lo cual fue
necesario identificar y conocer el significado de los colores que mostraban

los estados de servicios y areas, la siguiente tabla (tabla 6) muestra de los

colores de la alerta y la descripcién que se usoé en la investigacion.

Tabla 7 Tipo de Alerta y descripcion

ALERTA DESCRIPCION

Down No se cuenta con conectividad a la red.

DBl como aceptable.

El servicio tiene valores superiores al valor percibido

Unknown | El servicio esta oscilando entre estados.

Ok El servicio monitoreado ha recuperado la conectividad.

Up El servicio monitoreado tiene conectividad a la red.

Fuente: Elaboracion propia
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A continuacioén, se detalla los cambios significativos que se dieron usando la
herramienta Nagios, en cada imagen se vera una comparativa de los
resultados mostrados por Nagios en el ipso facto (recuadro rojo) de

configurada la herramienta y luego del tiempo de prueba (recuadro gris).

La siguiente imagen (llustracion 66) la agrupacién de areas y los servicios
monitoreados respectivamente, la principal diferencia que se encontro6 fue,
como lo muestra el cuadro rojo, que inicialmente los servicios de Linux y
MySql se encontraban en un estado “Down” con 7 servicios en estado critico,
luego de atender los incidentes y gracias al reporte oportuno de los mismos,
el cuadro gris muestra las 5 areas en estado “Up”, y solo con un servicio
critico en Linux, la similitud en ambos cuadros se dio en las areas de Network
switches, ya que segun se evalué con el Usuario, se determind que existen
ciertas fallas de hardware que se relacionan a estos incidentes, sin embargo
en el estado general se mostr6 como UP ya que se mantuvo una correcta

conectividad con el ping de los switchs.

Service Overview For All Host Groups

mx Servers (Tenux :.w,u.-v) My SQL Servers (mysql-servers) Netvork VATC hes ( witches)
Host Status  Services Actions Host Status Service Actions Host  Status Services Actions
, SR QK o QAR N
fux 01 DOWN o ione] W& DOWN f | - wor il 1 T LUER
R—— Q'_';w,' & N L UNENOWN | &
peavoyt U0 [EEEE VR & [ECrTiCAL
BN o
up 1 K 3
‘ UNKNOWN |
Host Status Services Actions
: QA
w WARNING & 8
Linux Servers (inux-servers) MySQL Servers (nysql-servers) Newwork Switches (switches)
Host Status Services Actions Host Status Services Actions Host Status Services Actions
ok Q[ ____ Q[F N
oux 01 UP R oy VR S ]
cracAL | &3 > P18 Sw. 01, B Lunmovm.‘ &
locamost UP L 80K o | =
& . D Qs
sw 02 Uup | unknowN ] &
[ZTRmcAC]
web servers (web-servers)
Host Status Services Actions
G
admiston P 1 q::;" ‘g
une Y WARNING &

llustracion 65 Versus " Estados detallados segun drea " - Mdquina UNC




- En la ilustracién 67 se presenta una comparativa de areas y servicios, el
cuadro rojo (registro ipso facto) mostré que en el resumen “Estados totales
de host” se identific6 2 areas en estado “Down” considerados como 2
problemas y en el resumen “Estado total de servicios” hubo 11 servicios en
estado critico, 2 desconocidos y 1 servicio en estado warning, siendo estos
a la vez ubicados como 14 problemas de los servicios en total, a diferencia
del cuadro gris (registro después de control de incidentes) que mostro todas
la areas en estado “Up” sin ningun problema y 5 servicios en estado critico,
2 desconocidos y 1 warning, reduciéndose en 6 problemas a los 14
encontrados inicialmente.

Host Status Totals Service Status Totals Host Status Totals Service Stalus Totals
Up Down Unreachable Pending Ok Warning Unknown Critical Pending Up Down Unreachable Pending Ok Waming Unknown Critical Pending
BESC o (v i EmEm o ||| @ o (o] @El s v )
All Problems AN Types All Problems All Types All Problems All Types All Problems AR Types

llustracion 66 Versus “Estados detallados segtn riesgo total” — Mdquina UNC

- Aligual que la ilustracion anterior, la ilustracion 68 muestra una comparacion
en los estados de los host o areas evaluadas, el cuadro rojo muestra que
hubieron 2 areas en estado “DOWN?” sin ser atendidas, a su derecha el
cuadro gris refleja que las incidencias reportadas o encontradas en el primer
monitoreo fueron resueltas, ya que los resultados que se registraron muestra
a todas las areas en estado “UP”, siendo prueba de que la herramienta

resultd efectiva en la gestion de infraestructura de TI.

Host *# Status * ¥ Host *# Status *#
admision-unc [le] g uP admision-unc i'! g up
finux_01 K\ oown finx_01 8w
focaihost b B up jocalhost g“l Q upP
mysqk-server ij-’] g DOWN mysgl-server g uP
sw_01 ] B e sw_01 l] B owe
sw_02 B o sw_02 B v

lustracion 67 Versus “Estado de Areas” — Mdquinas UNC
3.2.1.1. Resumen estadistico PNP4nagios
PNP4Nagios, en esta investigacion, permitié crear graficos con diferentes
parametros de servicios en cada area o host, no fue necesario configurar
los tiempos de monitoreo ya que nagios realizd esta accion de forma

automaticamente a los servicios, la informacién se acumul6 de gran manera




generando con el tiempo una data grande, PNP4Nagios permitid acceder

con mayor rapidez y exactitud a dicha informacién.

3.2.1.1.1. Datos acumulados Area admision
La data de admision muestra a detalle la continuidad en el tiempo, los
servicios, rangos de tiempo y los diferentes picos de visitas en el tiempo,

que se realizaron al sitio web (llustracion 69).

&~ c o @ localhost/pnpdnagios/graph?host=admision-unc&stant=10%2¢14%2F20 120% v @ % iIN @O @
Service overview for “admision-unc"

Host: admision-unc Service: Host Perfdata Search

Custom time range 14.10.20 0:00 - 01.01.21 0:00

Datasource: Round Trip Times ‘:z D ai(c LU

Ping times

RTA
g 8

1 My basket
W w | || Basketis empty

100 m i3 &
g s
Octcber 2020 November 2020 December 2020 % Host: admision-unc
) Round Trip Times 0.15 ms Last 0.31 ms Max 0.19 ms Average Last Check: 22.01.21 22:54
O warning 3000,000000ms
B Critical 5000,000000ms Time ranges

X Custom time range
llustracion 68 Grdfico resumen "ADMISION" - Mdquina UNC

- Nagios permite ver a detalle la disponibilidad que mostro el host evaluado y

sus servicios, podemos observar los tiempos de respuesta (recuadro rojo) y
como se clasificaron sobre los valores establecidos (llustracion 65).

Host Avallability Report Host 'admision-unc’ :
Last Updated: Fri Jan 22 23:05:02 -05 2021 Firstassumed host state:  Firstassumed service state
Nagios® Core™ 4.4.1 - www.nagios org - i i
Logged in as nagiosadmin Unspecified v Unspecified v
01-01-2020 00:00:00 to 01-01-2021 00:00:00 Report period: Backtracked archives:
Duraton: 3664 Oh Om 0s
Last Year v 4
Update

{ Avadabaty report completed in 0 min 1 sec |

Host State Breakdowns:

State Type | Reason Time _ % Total Time % Known Time
Unscheduled 365d 23h 53m 565 99.999% 99.999%

up Scheduled 0d Oh Om 0s 0.000% 0.000%
Total 365d 23h 52m 568 99.999% 99.999%
Unscheduled 0d Oh 6m 4s 0.001% 0.001%

DOWN Scheduled 0d Ch 0m Os 0.000% 0.000%
Total 0d Oh6m 4s 0.001% 0.001%
Unscheduied 0d 6h Om Os 0.000% 0.000%

UNREACHABLE Scheduled 0d 0h Om Os 0.000% 0.000%
Total 0d 0h Om 0s 0.000% 0.000%
Nagios Not Running  0d Oh Om 05 0.000%

Undetermned Insutficient Data 0d Oh Om Os: 0.000%
Total 0d Oh Om 0s 0.000%

Al Total 3664 Oh Om 0s 100.000% 100,000%

ime OK 1 0 jcal %
(0.000%) 9. 035% (0.035%) 0.
Average 0.000% (0,000%) ©9.955% (99.965%) |0.000% (0.000%)  0.035% (0.0359%) 0.000%

Disponibikiad 0.

Host Log Entries:
[ View ies ]

Event Start Time Event End Time Event Duration  Event/State Type  Event/State Information

12-28-2019 00:00:00 12-29-2019 00:00:00 1d Oh Om 0§ HOST UP (HARD) PING OK - Packet loss = 0%, RTA=0.08 ms
12-29-2019 00:00:00 12-30-2019 00:00:00 1d Oh Om 0s HOSTUP (HARD)  PING OK - Packetloss = 0%, RTA =0.08 ms
12-30-2019 00:00:00 12-31-2019 00:00:00 1d Oh Om 0s HOSTUP(HARD)  PING OK - Packetloss = 0%, RTA=0.11 ms
12-31-2019 00:00:00 01-01-2020 00:00:00 1d Oh Om Os HOSTUP (HARD)  PING OK - Packetloss = 0%, RTA=0.18 ms
01-01-2020 00:00:00 01-02-2020 00:00:00 1d Oh Om 0s HOST UP (HARD}  PING OK - Packetioss = 0%, RTA =0.07 ms
01-02-2020 00:00:00 01-03-2020 00:00:00 1d Oh Om 0s HOSTUP (HARD)  PING OK - Packetloss = 0%. RTA =0.09 ms

llustracion 69 Reporte de disponibilidad "ADMISION" - Mdquina UNC
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- En el proceso de monitoreo, el almacenamiento se dio mediante archivos log

(Hlustracién 71), se permitio un rastreo diario de actividades y estado general
del mismo, lo que ayudd a poder identificar con mayor exactitud cuando fuese
necesario localizar algun incidente o se dese0 revisar el registro de
actividades. El Archivo log esté disponible de forma diaria o inmediata segun
la necesidad del usuario, cada registro se realiza de forma independiente por
host monitoreado, y todo son almacenado mediante RRD data base,
herramienta hecha sobre el concepto de Round- Robin, una base de datos

orientada al almacenamiento de datos basado en series temporales.

Host Alert History Host 'admision-unc’ State type options:
Last Updated: Fri Jan 22 23:08:09 -05 2021

NAQIOST Care™ 4,4, 1 - wie [agics, o "
Logged in as nagiosadmin Lalest Archive Log File Navigation

cﬂ FriJan22 L)O:PO:DO -05 2021 History detail level for this host:

w0
Present. All alerts w

All state types v

File: fusriiocainagios/vannagios log {...} Hide Flapping Alerts
Hide Downtime Alerts
Hide Process Messages
Older Entrles First

Update

January 22, 2021 09:00

[ 101-22-2021 09:24:46] Negios 4.4.1 startng... (PID=1426)

January 22, 2021 08:00

[ [01-22-2021 08:07:02] Nesgros 44,1 starting... (PID=1511)

January 22, 2021 01:00

E [01-22-2021 01:38:3%] Caught SIGTERM, shutting down. .,

llustracién 70 Archivo Log "ADMISION" - Mdquina UNC

- Finalmente se puedo observar (llustracion 72) que los datos anteriores se

resumen con la clasificacion de los servicios del area admision en warning,
adicionalmente se mostré la dltima revision del host y el tiempo de total de

monitoreo con la informacion detallada del estado.

Current Network Status Host Status Totals Service Status Totals
il.“asila!rle::jnahcd: r;EJan 22 Izsm.sa 05 2021 Up Down Unreachable Pending Ok Warning Unknown Critical Pending
jd every B0 secomds i
Hagios® Core™ 4.4.1 - wivi nagios.org | "'l o | o | L | |i| 1 | 0 | LEM| 0
Logged in a8 nagiosadmni All Froblams AN Types Al Problems Al Types
o 1 | X 1

Diertail Fo
E

Service Status Details For Host Group ‘web-servers'

Limi Resuls: 100

Host 4 Sarvice *# Status *# Last Check T# Duration *# Attempt s Status Information
B TS 0. UnT Dispanibidad R | WARNING | 01:22.2021 23:06:12 70d 2th 26m 38s a3 {No output on stdowt) skderr: Traceback {most recent call last):

Iustracién 71 Estado Detallado "ADMISION" - Mdquina UNC

PNP4Nagios permitié generar gréaficos con filtros de tiempo establecidos, la
llustracion 73 muestra 5 graficos de 4 horas, 25 horas, una semana, un mes

y un afo respectivamente, como se puede observar existen periodos donde
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los picos son mas altos como en el gréfico anual, también se pudo observar
gue a finales del mes de mayo de 2020 se tuvo una mayor visita de la web,
al mismo tiempo se puede determinar que existi6 un manejo grande de

informacion.

Host: agmision-unc Service: Host Peridata Host agmision-unc Service: Host Perfdata
4 Hours 22.01.21 19:10 - 22.01.21 2310 One Week 15.01.21 16:12 - 22.01.21 2312
Datasource: Round Trip Times & &, Dausource: Round Trip Times -
Ping times Ping times |
200 .t | ‘
1590 »
< <
E. 100 &
50 ™
1520 1940 20,00 20.20 2040 2000 20:20 2040 2200 220 240 250D
0 Round Trip Times 0.06 »s Last 0.13 »s Max 0.08 »s Average 0 Round Trip Times 0.07 =s Last 1,37 ms Max 0.18 ns Average
O Warnang 3000, 000000s [ warning  3000.000000ss
B Critical S000.000000ns W Critical S000.000000ns
- !
Host: admision4unc Service: Host Perfdata HOSE: B0MISION-Uc Service: Host Perfdala
25 Hours 21.01.21 2210 - 22.01.21 2310 One Month 21.12.20 23:22 « 2201 21 23:12
Datasource: Round Trip Times o & .. Damsource: Round Trip Yimes - R
Ping times | Ping times
200nt
150 u |
= <
E 0o &
£ / \ o
=SSt I
Fra 09.00 Fri 0600 Fra 12:00 Fra 8-00 Y: Week 52 Week 53 ook 61 Waek 02 ook 03
0 Round Trip Times 0.06 »s Last 0.15 ms Mox 0.09 ws Average [0 Round Teip Times 0.07 us Last 0.47 85 Max 0.18 35 Average
O Marning 3000, 000000ns. O warning 3000, i3
B Critical 5000.900000as | W Critical $000.00000Ces
Host: amirrsin-unc Service: Hoal Darfaea
One Yoae 001,20 2512 - 22.00.21 7242
Oatasource: Round Trip Timas -
Ping tisws

BTA

E¥EEEE

T

2 030 Mar 3000 May M0 AR 00 Sep N Moy 200 Jan N3
@ Aeend Trip Tises 0.05 w5 Last 0.55 »s Max 0.17 ws Average
O werning 3000 .
1 Critacal S000.00000NS

Iustracién 72 Reporte “ADMISION” NP4Nagios en: 4 horas, 25 horas, una semana, un mes, un afo.

3.2.1.1.2. Linux
La data de linux mostré a detalle la continuidad en el tiempo, los servicios a
monitorear (llustracion 74), rangos de tiempo y los diferentes picos de visitas

gue se realizaron al host de Linux.

|Services

* [¥Host Perfdata
# 3 Current Load
#* | = Cument Users
* @He

* EPING

# |5 Roat Partition
* % Swap Usage
# [ Total 55

llustracion 73 Servicios medibles de LINUX en PNP4Nagios
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Nagios permiti6 ver a detalle la disponibilidad del host evaluado y sus
servicios, se pudo observar los tiempos de respuesta (recuadro rojo) y como

se clasificaron sobre los valores establecidos (llustracion 75).

N Nagios: locathost X | N Nagios Availability 3% |l
<> C @ ® localhost/nagios/cyi-binfavail cgizt1=1611263636&12=1611 378056&show _Jog_entries w @ % m am @
Host Avallabllity Report Host 'linux_01' y
Last Updated: St Jen 23 00:01:18 -05 2021 - Firstassumed host state:  Firstassumed service state
Nagios® Core™ 4.4.1 - wwwi.nagos.org - Unspecified v Service Ok v

01-01-2020 00:00:00 to 01-01-2021 00;00:00 Report period: Backtracked archives:

Duration: 3664 On Om 0s.
Last Year v 4
Update

[ Avadabaty report completed in 0 min 1 sec |

Host State Breakdowns:

State Type IReason  Time . % Total Time % Knowm Time
Unscheduled 269d 12h 56m 28s 73.645% 73.645%

up Scheduled 0d 0h Om Os 0.000% 0.000%
Total 269d 12h 56m 28s  73.645% 73.645%
Unscheduled 96d 11h 3m 325 26.355% 26.355%

DOWN Scheduled 0d 0h Om 0s. 0.000% 0.000%
Total 96d 11n3m32s  26.355% 26.355%
Unscheduled 0d 0h Om Os. 0.000% 0.000%

UNREACHABLE Scheduled 0d 0h Om 0s. 0.000% 0.000%
Total 0d 0h Om Os 0.000% 0.000%
Nagios Not Running  0d 0h Om Os 0.000%

Undetermined  Insufficient Data 0d Oh Om Os. 0.000%
Total 0d 0h Om 0s 0.000%

Al Total 366d Oh Om 05 100.000% 100.000%

State Breakdowns For Host Services:

Service % Time OK % Time Warning % Time Unknowm 9 Time Critical % Time Undetermined
Current Load 100.00006 (100.000%) 0.000% (0.000%) 0.0000 (0.000%)  0.000% (0.000%) 0.000%
Current Users  100.0009% (100.000%) 0.000% (0.000%) 0.000% (0.000%)  0.000% (0.00096) 0.000%
HTTP 73.644% (73.644%)  0.000% (0.0009%) 0.0009 (0.000%)  26.356% (26,356%)  0,000%
PING 73.645% (73.645%)  0.000% (0.000%) 0,000% (0.00096)  26.355% (26.355%)  0.000%

Root Partition 100,000 (100,00096) 0.000% (0.000%) 0.000% (0.0009%)  0.0009 (0.0009) 0.000%
S5 0.000% (0.000%) 0.000% (0.000%) 0.000% (0.000%)  100.000% (100.000%) 0.000%
Usage 40.793% (40.793%)  2.065% (2065%) 0.000% (0.000%)  57.142% (57.142%)  0.000%
Totl Processes  100.000% (100.000%)  0.000% (0.000%)  0.000% (0.000%)  0.000% (0.000%) 0.000%
Average T3510% (73.510%)  0.258% (0.258%) 0.000% (0.000%)  26.232% (26.232%)  0.000%

llustracion 74 Reporte de disponibilidad "LINUX" - Mdquina UNC

PNP4Nagios permiti6 generar graficos segun filtros de tiempo, las
ilustraciones 76 y 77 muestran 5 graficos de 2 meses, 25 horas, una semana,
un mes y un afio respectivamente, como se puede observar existen periodos
donde no hubo actividad (grafico de 25 horas) y los otros graficos muestran
gue existié picos muy elevados registrados a fines de junio de 2020, al mismo

tiempo se puede determinar que existi6 un manejo grande de informacion.

Service details linux_01 -> Host Perfdata
ﬁos!: Ilanx;Di Service: Host Pérfda!a

Custom time range 14.10.20 :00 - 01.01.21 0:00

Datasource: Round Trip Times oL

Ping times

RTA
b
)

October 2020 November 2020 Decembar 2020
0 Round Trip Times 1.26 ms Last 1.55 ns Max 1,30 ms Average

0 Warning 3000.000000ns
B Critical 5000.000000ms

llustracion 75 Grdfico 1 resumen "LINUX" - Mdquina UNC
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Host: inus_01 Service: Host Perfdasa
25 Hours 21.01.21 22,26 - 22.01.21 23.26
Datasource: Round Trip Times * A~
Fing tines
1.0
o8|
<« 06|
E LX 8
02
e.0d
Fri 0600 Fri 0600 Fri 12,00 Fri 18.60
0 Found Trip Tines nan us Last ~man ns Max -nan ms Arernage
O warning "
B Craticol 5000, 000000NS
Host: linux_01 Service: Host Perfdata
One Month 21.12.202228 - 22.01.21 2328
Datasource: Round Trip Times o
Ping tines
t
o
ol w
& :
|
o -
L Wadk %3 Waskc 01 Weak 02 Wesk 03
O Rourd Trip Times 175 me Lagt  73.39 me Max 1.53 me Avarage
[ warning  3000.000000ws
B Critical 5000.000000ws

Host: lnux_01 Service: Host Perfdats

One Week 15.01.21 16:20 - 22.01.21 23:20

Datasource: Round Trip Times

- EL
Ping times
’
o
- @
30|
o : -
16 Jwn 17 I 18 Jan 19 Jan 20 Jan 2 Jwn 2 dwn
O Reund Trip Times 1.71 ms Last 735.3% ms Max 2.50 »x Average
O Warning 3000. s
B Critical 5000.000000ms
Host: linux_01 Service: Host Perddata
One Yoar 0801202328 - 2201212328
Datasource: Round Trip Times -
Ping times
.
o)
< ol
E o
9] B o P
e - . N
Jen 00 Rar 2008 May 2000 1 200 Sep 2020 My 3020 Jan 263

[ Round Trip Times 1.70 ns Last
O warning 3009, 0C00000ss

B Critical S009.000000ss

8.09 = fax 1.47 uc Average

llustracion 76 Reporte “LINUX” NP4Nagios en: 25 horas, una semana, un mes, un afo.

En las ilustraciones 78 y 79 se muestran 6 graficos de 2 meses, 4 horas, 25

horas, una semana, un mes y un afio respectivamente, en los cuales se

observa que hubo periodos interrumpidos de data y al mismo tiempo se

registraron de forma pareja la informacién, es decir sin picos elevados o

resaltantes.

Host: linux_01 Service: Current Load

Custom time range 14.10.20 0:00 - 01.01.21 0:00

Datasource: loadl

‘EM@):S‘

CPU Load for linux_01 / Current_Load

~
2.0
©
]
o
- 1.0
0.0 R
October 2020 November 2020 December 2020
B load 15 1.51 Last 1.48 Average 2,04 Max
Load 5 1.51 Last 1.49 Average 2.04 Max
O load 1 1.53 Last 1.50 Average 2,09 Max

llustracion 77 Grdfico “Carga Actual” resumen "LINUX" - Mdquina UNC
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Host: lrwx_01 Service: Current Load

4 Hours 22.01.21 19:33 - 22.01.21 23:33

Host: lnux_01 Service: Curent Load

25HOwrs 210021 2233 - 22.01.21 23:33

Host: inux_01 Service: Curtent Load
One Year 08 01,20 23:35 - 22.01.21 2335

Datasource: loadl

koA AT o % ., Dawmsource: loady 4 E
CPU Load for linux_01 / Current_Load CPU Load for linux_0) / Current_Load |
sof 30t ’
- 20| > ol v 29| ;
D g b | goablic alh}
3 10 kB t -- Ll | h B .h. w 3 1 °‘?{ ¥ ] Pd‘. - I
JEmE-ry ‘ ; oo 0 bl ) S onR
: AR
19:60 20:00 2020 20:40 21.06 2120 2240 2200 2220 2240 2300 2320 Fri 60.00 Fri 06-00 Fri 12.00 Fra 38:00
Wload 15  1.52 Last  1.21 Average  1.92 Msx Wlosd 1S  1.92 Last  0.77 Average 1,92 Mox
Bload 5 2.14 Last 1.28 Average 2.18 Max B Lond 5 2.14 Last 0.82 Average 2,18 Max
@ load 1 2.15 Last 1.34 Average 2,81 Max Blead 1 2.15 Last 0,82 Average 2.81 Max
Host: lemix_01 Service: Current Lo Most: Inute_01 Service: Current Load
One Week 15.01.21 10,35 - 220121 23.35 One Month 21,12 20 2335+ 2201.21 2335
Datasource: load1 € B Joad1 L et 1SN
CPU Load for Linux_01 / Current_Load ™ Load for linux_O1 / Current_Load |
t { i
2 0‘{ f : 20| i
° leidtiana diiibi S e e T s & |
3 e S e t
) |
L -
%0 —E 0.04 .
€3 173m WJn  19Jen Wim  Adm 23 Wesk 52 Week 53 Week 02 Week 02 Week 83
W 1oad 15 1.70 Last 1.50 Aversge 2,21 Max W lead 15 1.42 Last 1.54 Average 2.05 Max
B Lead S 1:85 Last 1.51 Average 2.20 Yox @ Lond & 1.48 Last 1.54 Average 2,04 Max
Olosd 1 2.08 Last  1.52 Average  2.15 Max O lond 1 1.44 Last 1,96 Aversge  2.06 Max

g P
1
CPU Load for linux_O1 / Current_Load
t
20/
|
-
g
- 1.0 -
O R 3a6  Ter 2020 Fay 2000 A 200 Sep 2000 New 2020 Jan 2021
W lond 15 0.63 Last 1.63 Average 2.09 Max
8 tond S5 0.68 Last 1.64 Average 2.04 Max
B losd 1 0.67 Last 1.64 Average 2,07 Max

llustracion 78 Reporte “LINUX — Carga Actual” NP4Nagios en: 25 horas, una semana, un mes, un afo.

En las ilustraciones 80 y 81 se muestran 6 graficos de 2 meses, 4 horas, 25
horas, una semana, un mes y un afio respectivamente, existieron periodos
interrumpidos de data y al mismo tiempo registros parejos de usuarios hasta
setiembre de 2020 y a continuacién disminuyé el nivel en comparativa a

meses anteriores, pero igual se mostro

estable.

Host: linux_01 Service: Current Users
Custom time range 14.10.20 0:00 - 01.01.21 0:00

Datasource: users

1.0
0.8
0.6
0.4
0.2

0.0
October 2020

linux_01 / Current Users

November 2020

0 users Last 1.0000

O warning 20
W Critical 50

1.0000

Decembar 2020

Max Average

1.0000

Default Template
Command check_local _users

llustracion 79 Grdfico “Usuarios” resumen "LINUX" - Mdquina UNC

74



Host: leeie 01 Service: Cutrend Lsers
4 Hours 22.01.21 19:38 - 22.01.21 23:38

Lanux_01 7 Current Users

©95740 20:00 2020 2046 2000 220 240 2200 2220 2.4 B.00 220
0 users 1.0000 Last 1,0000 Mex 1.0000 Average
0O warning 20
B Criticel 50
Default Tesplate
Comsand check_local_users

Host: Irn_0) Seevice: Currens Users.
25Hours 21 01.22 22:38 - 2201 21 2338

linux_01 / Current Users

Pes 05.00 Fri 0600 Fri 12,00 Pri 18:00
[ users 1,0000 Last 1,0000 Max 0.7420 Average
O warning 20
W Criticol SO
Default Template
Comeand check local users |

Host: lrx_01 Service: Current Users
One Week 1501 21 1638 - 2201 21 2330

g EL

Host: brno 01 Service: Cutrent Users.
One Month 21 1220 2338 - 220021 2338

L. s o G

Lnux_01 / Current Users

1% Jan 17 Jan 18 Jen 19 Jen 20 Jen

D users 1.0000 Last 1.0000 Max O©,9642 Average
O waroing 20
8 Critical %0
Default Tesplate
Command check _local _users

Host: boux_01 Service: Currenst Users
One Year 08.01.20 2540 - 22,0121 25:40

Linux_01 / Current Users

Wask 33 Weak 01 Week 02 Wesk 03

O users 1,0000 Last 1.0000 Max 0.9907 Average
0 warning 20
B Critical 50
Default Tesplate
Comeand check_local _users

Datasource: users L foad 489
linux_01 / Current Users
f
20 —_— IS
i g
|
1o A A S
| i
B SEUISRUd S :
OR300 Far 2030 Py 2000 ) 2030 Sep 2020 Wov 2000 Jan 2020
O users SB2.9949 m Last  2115.6111 & Max  1450.1803 » Average
O warning 20
B cratical 50
Default Tesplate
Command check_local_users

llustracion 80 Reporte “LINUX — Usuarios” NP4Nagios en: 25 horas, una semana, un mes, un afo.

En las ilustraciones 82 y 83 se muestran 4 gréaficos de 2 meses, una semana,

un mes y un afo respectivamente,

se evidencia que existieron periodos

interrumpidos de data y al mismo tiempo registros parejo de usuarios en los

periodos de continuidad, significando que el monitoreo a la conexién http se

mantuvo estable.

& > ¢ ® | @ localhost/pnpanagios/ host=linux_ 01&srv=HTTPRView=48sta B (0% | @ & i @ @
| Service details linux_01 -> HTTP }‘
Host: linux_01 Service: HTTP ‘

Custom time range 14.10.20 0:00 - 01.01.21 0:00

Search |

Datasource: time @ ‘
Response Times linux_01 / HTTP 8 My v "W ‘

2L 00
6.0m 3 =
5.0m ‘My basket |

40m = G
) a0 A ﬁaske! is empty ) ‘
20m ] ’
10m ‘Status |
October 2020 November 2020 December 2020

M time 0.0l s Last 0.01 5 Max 0.01 s Average

Service: HTTP

Host: linux_01 ‘

Last Check: 21.01.21 14:23

llustracion 81 Grdfico “HTTP” resumen "LINUX" - Mdquina UNC
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Host: lowx_ 02 Servioe: HTTP Mok, o 01 Service: HTTP

One Week 1501 21 10:43 + 22,08 25 2883 One Mongh 11 52 20 2443 - 201 21 2343
Datasorser: time o E L Datascwrer: tiew -
Response Times linux_O01 / WITP | Regponae Times Linux 01 / MITO

et ¢
@ - e
% .
. s {11{{1w
Lot | Wl
.
0. e . A Vv
& Wl P 18Jen 9w  Wlnm A dn 7o Wk 32 Wewh 31 Wek 01 Weak 02 ek 03
W tise 0.00 5 Last 0.05 5 Max 0.0L 5 Average N tiee 0.00 s Last 0,02 5 Max 0,00 5 Average
Datasource: size & L Oatasewree sie -
Size linux_01 / WITP | Size Linux 01 / MTTP |
ot | Nt
{
18 | .
© 0% | o 0wk
e Y
6w 37w Jen 15m MmN de B Wawk 32 meeh 33 Wk 00 weuk 02 Wesh 03
W osize 11.60 AD Last 11.60 48 Max 11.60 B Average A W osize 11.60 AD Last 11,60 AD Max 11 .60 M0 Average

Host: e _O1 Servioe: HTT2
One Year 0801202344 - 2201 23 2384

Datascurce: tme < rEF

.l .
Mo 2000 20

Jmn

Response Times linux 0t / HITR
soat

fon
* s0m

20

ll" w0 Far 2020 May 2020 I 2020 Sep N0
W tiee 0.91 s Last 0.00 s Max 0.01 s Average

Datasource: size o E

.l..
Mre 2009

Size Linux_01 / HTTP

Jen W0 M 300 ey 020 A 200 S 220
Wsire  11.60 kB Last  11.60 kB Max  11.60 kS Arernge

2ut
Mk

o Wk

Sk

dan 2021
llustracion 82 Reporte “LINUX — HTTP” NP4Nagios en: una semana, un mes, un afo.

- En las ilustraciones 84 y 85 se muestran 5 graficos de 2 meses, 25 horas,
una semana, un mes y un afio respectivamente, se evidencia que hubo
periodos interrumpidos de data y al mismo tiempo muestra un registro parejo
de usuarios en los periodos de continuidad, significando que el monitoreo a

la conexion http se mantuvo estable en los tiempos activos.

| Service details linux_01 -> PING

Host: linux_01 Service: PING Search

Custom time range 14,10.20 0:00 - 01.01.21 0:00

Datasource: Round Trip Times -, B |

Ping times : 11 gy Y] (@

U i die i el | bk

S e 1122 :
E e 3] Basket is empty
0.5 5 )
Status
October 2020 November 2020 December 2020 * Host: linux 01
O Round Trip Times 1.27 ms Last 1.50 ms Max 1.30 ms Average Service: PING
O warning 100.000000ms Last Check: 21.01.21 14:23

B Critical 500.000000ms

Time ranges

llustracion 83 Grdfico “PING” resumen "LINUX" - Mdquina UNC



Host: inux_01 Service; PING Host: inux_01 Service: PING

4 Hours 22.01.21 19:48 - 22.01.21 2348 One Week 15.01.21 16:48 - 22.01.21 23:48
Datasource: Round Trip Times «§ % .. Datasource: Round Trip Times L EeN
Ping times ; Ping times
10t | t
0.8 | L
- 06| < 2.0
B [||[& . ST e
| | 1o At 3 w '
0.2 | !WW Mw |‘.#y
00T N W 9 260 AN A4 200 BN P8 B0 BN B 16 Jan 1738 18 Jan 13 Jan 23, 2w @
0 Round Trip Times -nan as Last -nan ms Max -nan as Average 0 Round Trip Tises 1.37 as Last 3.37 ns Max 1.40 ns Average
O warning 100.000000as 0 warning 100, 0000003
B Critical S00.000000es B Critical S00.000000ms
Host: fnux_0I Service: PING Host: finux_01 Service: PING
One Month 21,1220 23.49 - 22.01.21 2349 One Year 08.01.20 23:49- 22.01.21 23:49
Datasource: Round Trip Times @ &, Datasource: Round Trip Times &R
Ping times | Ping times {
| 20t ’
15 : , ll |
< = wait o |
E E e i et |
2l “ i ﬁ |
Week 52 Week 53 Weak 01 Week 02 Wedk 03 2an 2020 Mar 2020 Hay 2020 Jul 2020 Sep 2020 Nov 2020 Jon 2021
O Round Trip Tiwes 1.50 ms Last 2.85 a5 Mox 1.35 as Average 0 Round Trip Times 1,72 w5 Last 1.86 as Max 1.42 ns Average
O warning 100.000000us O Warning  100. s

B Cratical $00.000000ns B Critical 500.000000=s

llustracion 84 Reporte “LINUX — PING” NP4Nagios en: 4 horas, una semana, un mes, un ano.

En las ilustraciones 86 y 87 se muestran 6 graficos de 2 meses, 4horas, 25
horas, una semana, un mes y un afio respectivamente, como se puede
observar existieron periodos continuos de monitoreo a la particion raiz, las
lineas verde, amarilla y roja muestran la constante evaluacion que hubo del

size, warning y critical, segun detalla la leyenda.

Service details linux_01 -> Root Partition

Host: linux_01 Service: Root Partition ‘Search

Custom time range 14,10.20 0:00 - 01.01,21 0:00

Datasource: | o @
Filesystem : | 3 “YW
e [[|R2E T O
120
100 = =
20 My basket
8 60 Basket is empty
40
20 Status
chabcr 2020 November 2020 December 2020 Host: linux 01
O/  7.274 GB of 123.231 GB used 7.373 GB avg used 7.502 GB max used Service: Root Partition
B Size of FS 123.231 GB Last Check: 22.01.21 23:46
O Warning on 98.585 GB -
B Critical on 110.908 GB Time ranges

(# Custom time range
Zoverview

llustracion 85 Grdfico “Particion” resumen "LINUX" - Mdquina UNC
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Honl: k03 Service: Rool Parsson Host: W 01 Serwice: Root Pamson
A NOurs Z201.21 1981 - 220408 2381 25 Hours 21.01.21 2251 - 22.01.21 2361

Datasource: | @ % Dmusourcr S @ E
) 1 ) |
Filosystem / Filesysten / |
T s e et e e L ot = I
o | 100 | |
- L
8 @ | 8 @
“ ©
» »
20 22 MW NW MW N4 20 BN B NW BN DM ®Fri 00 00 Fri 0680 Fra 1200 Fra e o
B 7.967 G of 120,79 OO used 7,354 GO avg used 7.977 @ wax used O/  7.570 (8 of 123.2% 8 used 7.349 €8 wig used 7.577 €8 wex used
B %ze of F4 125,231 B @ Size of PS5 123291 @@
Dwerning en 95,505 & Owarning on 98.585 &8
B Crivical sn 110, 908 (8 8 Cratical on 110,508 @&

Host: lwix O1 Service: o Partmon Most: lenax_ 01 Setvice: Root Pariton
One Week 1501.2) 1662 - 2201 21 2382 One MOnt 21 12 20 2352 - 2201 21 252

Daavource: | &L paasoures: | -
Filesyston / Filesysten /
120 e ————— e —— wt ——— s
e W00
L3 "
8 el B «
“ “©o
» »
e 36 an  173en  i8Jen 133w e 3l Riwm © e 22 Yok 53 Weak 82 wedk €2 Ve 03
B/  7.34 @ of 123.2% G used 7,955 G avg used 7.303 GO wax used Q/ 7.358 GB of 123,291 B wsed 7,311 @8 avg wsed 7,972 @ aex wsed
B Size of FS 12320 B B Sire of FS 123,241 5
O Warning on 58,545 G
"

Omarning on 98,585 @
Critical on 110,908 CB | W Creitical s 110,908 08

Mot bux 01 Service: Rod Pastision

One Your C8.01 20 2353 - 22.01 21 2353
Datasouree: | - E

Filesystem /

skl

fo e me a3 Ry 300 A 209 Tep 2030 Moy 00 Jan 2033
O/  7.348 (8 of 123.231 (B used 7.3%2 B avg used 7.574 08 sax used
B Size of #5132 B
O warning o0 56,555 B
W Critical en 110 908 C8

llustracion 86 Reporte “LINUX — Particion" NP4Nagios en: 4 horas, 25 horas, una semana, un mes, un afo.

En las ilustraciones 88 y 89 se muestran 6 graficos de 2 meses, 4horas, 25
horas, una semana, un mes y un afio respectivamente, se observa que hubo
periodos interrumpidos de acciones de intercambio y también que los
registros del size, Warning y critical se mantuvieron activos constantemente,

se hace referencia a las lineas verde, amarilla y roja detalladas en la leyenda
inferior del gréfico.

' Service details linux_01 -> Swap Usage

Host: linux_01 Service: Swap Usage Search
Custom time range 14.10.20 0:00 - 01.01.21 0:00
. i A )
Datasource: swap <@ Actions
linux_01 / Swap Usage | -\ = @ (.@
1000 . -
200 P T
My basket
g °® Basketi ‘
e asket is empty ‘
A Status |
october 2020 November 2020 December 2020 Host: linux_01 ‘
0 swap S01,7683 MB Last 977.8612 MB Max 801.5568 MB Average Service: Swap Usage
O Warning 195 Last Check: 22.01,21 23:49
B Critical 97
Default Template Time ranges
Command check_local _swap . 1l
**Custom time range
ZOverview

llustracion 87 Grdfico “Swap Usage” resumen "LINUX" - Mdquina UNC



Host: e 01 Service: Swap Usage
A Hours 220121 19:54 - 220121 2354

linux_01 / Swap Usage

.
W00 A WM N NW NG WW NN WO DO BN B

0 svap
O arning 195
B criticol 7

979.0000 M8 Last  979.0000 M8 Max  979.0000 M8 Average

Default Tesplate
Comsand check_local_swvap

Host: 01 Service: Swap Usage
25 Hours 21 0121 22:54 - 220121 23.54

Tnux_01 / Swap Usage

T Friosoo
979,0000 MO Last 975.0000 MO Max 965.9550 MO Aversge

Fri 00:00 Pri 1z 00 Pri 1000

§.zssgi

B
0O warning 195
B Critical 57
Default Tesplate
Command check_local_svap

Host: lnux_01 Service: Swap Usage
One Week 15.01,21 1654 - 2201 71 2354

Datasource: swap

Host: lena_DL Service: Swap Usage
One Month 21.12 20 2366 - 22.01.21 2355

Linux_01 / Swap Usage
1000 #

i L
st |
05 |
£ el
N —
¥ 16 Jan A 22 Jen

17 o 18 Jan 18 Jen 2 dan 2 e
0 svap 979.0000 M3 Last  979.0000 MB Max  392.1048 M8 Average
O warning 198
W Criticel 97

Default Template

€ E

linux_01 / Swap Usage

Week 52

979.0000 M8 Last 979.0000 MD Max  S35,9625 MO Average
O warning 195

B Cratacal 97

Cosaand check_local_swap

Host: kv 0f Service: Swap Usage
One Year 0501 20 2345 - 220121 2355

Datasource: swap

Default Tesplate
Cowmand check lecal _swep

LB 2SS

i

¥3588

fon 2 her 2020 ey 208
8 svap 960 SBED  MB Last
O werning 155
W Critical 97

Linux_01 / Swap Usage

!e\’l

Now

o 2000
978.9500 WS Max 399.1187 M8 Average

— D

Default Template
Command check local_swap

llustracion 88 Reporte “LINUX —Swap Usage" NP4Nagios en: 4 horas, 25 horas, una semana, un mes, un ano.

En las ilustraciones 90 y 91 se muestra evidencia que hubo registros

interrumpidos de los procesos totales en todo el proceso, segun las 6 graficas

de 2 meses, 4horas, 25 horas,

una semana, un mes Yy un afio

Command check_local_procs

respectivamente.
(€< = Q@ @ localhost/prigdnagios/graphzhost=linux_01&srv=Total_Processesss B 20% | e © % I e
] Service details linux_01 -> Total Processes ;
Host: linux_01 Service: Total Processes ‘Search | ‘
Custom time range 14.10.20 0:00 - 01.01.21 0:00 1
‘ : @0 \
Datasource: procs @ B | |
linux_01 / Total Processes 2 = i D G
- - || 2R 0e
- : |
40 g My basket [
30 H Basket is empty |
20 - . — |
10 | status ‘
octabar 2620 Novembar 2020 Decenber 2020 Host: linux 01
O procs 46.5706 Last 52,1076 Max 45.9854 Average Service: Total Processes
0 wWarning 250 Last Check: 22.01.21 23:51 |
M Critical 400 |
Default Template Time ranges ‘

(A Custom time ral

llustracion 89Grdfico “Procesos Totales” resumen "LINUX" - Mdquina UNC
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Host: Snux_01 Service: Total Processes
4 Hours 22.03.21 1987 - 22.01.21 23.57

Host: imo_01 Serwice: Tosd Processes
25 Hours 21,01.21 2257 - 22.00.21 2357

Host: b 01 Service: Yol Processes
One Week 150121 1657 - 220121 2357

sl

linux_01 / Total Processes

W 190 0Jn A 2
8 precs 52.7688 Last 53,3333 Max 501557  Average

W Critical 420
Default Tesplate
Conmand check_local_procs

Host: inux_01 Service: Total Processes
One Year 08.01 20 23:57 - 22,0021 23:57

Dwasource: procs o # ..,  Datasource: procs € E
i lLanux_01 / Total Processes
wf
£
“
»
»
10
%5700 2020 20,40 2100 220 2040 2200 22 2240 23,00 220 2340 %Fra 00:00 Fri 1200 Fra 30:00
O procs $1.0000 Last 55,9800 Max 51 0456 Average O procs 51.0000 Last S6.6978 Max 45,3006 Average
0 Warning 250 O warning 250
W Criticel 400 W Criticel 400
Default Tewplate Default Tesplate
Comsand check_local _precs Conmand check_locat_procs

Host: fnux_01 Service: Total Processes
One Month 21.12 20 2357 - 22.01.21 2357

Week 33 Weak 01 Waek 02

@ procs S1.6667 Last S52.5857 Max 48.4314  Average
O warning 250
B Critical 400

Default Tesplate

Command check local procs

Datasource: procs b R A
Linux_0) / Total Processes
ot
|
3 1w
x|
| | =
10 j
fEae har 3030y 2020 XL 3030 Gep A0 Mev 2030 Jan 200
8 procs 44,5196  Last 60,5208 Max 52.2304  Average
@ Warning 250
B Critical 400
Defsult Tesplate
Comsand check_local procs

llustracion 90 Reporte “LINUX — Procesos Totales" NP4Nagios en: 4 horas, 25 horas, una semana, un mes, un afo.

4.1.43.1. Local Host

- En el monitoreo de local host se obtuvo 6 graficos de 2 meses, 4horas, 25
horas, una semana, un mes y un afo respectivamente, con evidencia de que
se dieron picos altos de frecuencia del servicio con tiempos interrumpidos
(llustracion 92 y 93).

Service details localhost -> Host Perfd

Host: localhost Service: Host Perfdata
Custom time range 14.10.20 0:00 - 01.01.21 0:00

‘Datasource: Round Trip Times

Ping times

December 2020
0.26 ns Average

October 2020 November 2020
0 Round Trip Times 0.24 ns Last 0.99 ns Max
O warning 3000.0000008s
B Critacal 5000.000000ns

llustracion 91 Grdfico resumen "Localhost" - Mdquina UNC



Host: localhost Service: Host Perfdsia

4 Hours 22.01.21 2006 - 2301.21 0%

Host: lecalost Service: Host Peridaa
25Hours 21.01 21 2308 - 230121 0006

Datasource: Round Trip Times Lk IeN Datasource: Round Trip Times -l
Ping times | Ping times
%0t '
@0 . 0o -
200 = |
< won . @
B s E woe
ol SgEipgEssIuERE - v il
° TR® 2w N0 N0 N 06 W 240 DKW B® N 060 O prionse P chob

0 Peund Trip Times 0,10 as Lant 0.66 ay Max 0.00 »y Average
0 warning 3000, 000000es
W Critical 5000, 000000ws

O found Trip Tises 0.10 »s Last 0.53 »3 Mox 0.11 »s Average
O ¥arning  3000.000000es
@ Cratical 5000.000000ws

Host! localhost Service: Host Perfdata Host: kcalost Servce: Host Perfdaca

One Week 15.01.21 17.07 - 230121 007 One Month 22.12.20 007 - 230121007

Datasource: Round Trip Temes @ F . Datasource: Round Trip Times <3
Ping times t Ping times
0 0t | 13t
0 - | 101
< :: = < \
Bl B oo Bl
0 . 04
100 o e e A LA AL 0.2
° o0

O Reurd Trip Times 0.12 »35 Last 0.65 s Max 0.16 as Average O Aeund Trip Times 0.08 as Last 1,16 as Max 0.28 ns Average
O Warning  3000. 0 warning 9000,

6 Jmn Vs Wl 13w P  Adm 2w ‘ Wask 32 Wask 33 Wask 03 Waak 82 Weak 8
B Critical 5000, 000000ss | W Critical 5000.00000Css

Host: locahost Service: Host Peridaia

One Year 050120007 - 220321 007

Datasource: Round Trip Times -
Ping tines |

.
00 .

HTA

400 -
200 - {

<l |
Jwn 2004

e 203 Rer 3030 ey 208 SN 2030 dep 2030 Mev 3
0 Round Trip Tises 0.11 »s Last 0.80 s Mox 0,20 w3 Aversge

[ warning 3000, 0000003

B Critical 5000, 0000C0ss

llustracion 92 Reporte “Localhost" NP4Nagios en: 4 horas, 25 horas, una semana, un mes, un afo.

En las ilustraciones 94 y 95 se muestran 6 graficos de 2 meses, 4horas, 25
horas, una semana, un mesy un afo respectivamente, en las cuales muestra
gue hubo tiempos interrumpidos de data y al mismo tiempo una data
homogénea de registros en los tiempos de continua actividad de carga actual

(current load).

N Nagios: locathost X | = Service detalls locathost = X | 4
&« > C @0 @ I0CaOSYpIDANagIos/grsphPNos =i CHNOSIA ST =Currant Load&w B 2w - 9 W n o @
arvkcdohhbcnlholt => Current Load

Host: localhost Service: Cutrent Load ‘Search

Custom time range 14,10.20 0:00 - 01.01,21 0:00

Datasource: load1 L Bl ISR
CPU Load for localhost / Current_Load Eth.‘r,cu v “ @
2.0 = =
o My basket
" y
3 1.0 Basket is empty
ssssii=at T 1 ‘Status
Bclober 2020 Novembar 2020 Host: locaihost
W load 15 1,50 Last 1.48 Average 2,04 Max Service: Current Load
B Load 5 1.51 Last 1.49 Average 2.04 Max Last Check: 23.01.21 0.05
O load 1 1.50 Last 1.49 Average 2,05 Max

Time

llustracion 93 Grdfico “Carga Actual” resumen "Localhost"- Mdquina UNC
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Host: localhost Service: Current Load MHOSE: 0calost Seevice: Curron Lot
A Hours 220121 2011 - 230121 011 WHours 2101212301 - 230010108

Oatasource: loadt. o Teur— - &
U Load for localhost / Current_Load 4 U Load for localhost / Current_Losd |

“frieee  Fhods IR Faiseo Sat 0500
| ] 1.20 Last 0.70 Average 1.9 Max
@ ioad S 1.05 Last 0.81 Average 2.23 vy
a 0.93 Last

B lead 15 1.20 Lase 1.53 Average 1
=uod s 1.08 Last 1.95 Average :.1
1

lead 0.93 Last  1.37 Average Load 1 0.87 Mversge  6.38 Max
Host: localhont Service: Cutrent Load Host: localhost Service: Curent Losd
One Week 150121 1711 - 230121 041 One Month 221220011 - 230121 011
Oatasource: loadl T FLL Datasource: loadt B e
U Load for localhest / Current_toad | CPU Load for localhost / Current_Load i
B .
10/
|
20/ \ ) \ 2
3 I i b b L Sl S AR ‘ r B | : 3

N s ST - i AT UL ST e SRR A=
e 16 Jan A7 Jan 18 Jwn 19 Jmn 20 dm 21 22 Jwn - -

B lead 16 1.60 Last 1.%0 Average 2.20 Max load 15 1.4) Last 1.59 Aver 2.08 Max

Blosd 5  1.420last 1.5 Average 2,18 Mox e s 2

Cloadl  L25Cast  1.51 Average 3,15 Max Diesd i 1,61 Last  1.59 Avarsge  1.99 Mz
Host: kcalhost Service: Curment Load
One Year 09,01 20013 - 23,00 21 933
‘Datascuros: loadl L St A%

U Wead for localhost / Currant_Load

W lcad 15 0.62 Last 1.63 Ayerage 2.08 rox
B load & 0.67 Last 1,64 Average 2.03 »ax
Qlead 1 0.75 Last 1.64 Average 2.02 Yox

llustracion 94 Reporte “Localhost - Carga Actual " NP4Nagios en: 4 horas, 25 horas, una semana, un mes, un afio.

- En las ilustraciones 96 y 97 se muestran 6 graficos de 2 meses, 4horas, 25
horas, una semana, un mes y un afio respectivamente, se muestra que
existio frecuente actividad de los usuarios, muestra que se dieron tiempos
interrumpidos con un registro constante hasta setiembre de 2020,

disminuyendo proporcionalmente en adelante.

| Service details localhost -> Current Users. |
' Host: localhost Service: Current Users ‘Search 1
| Custom time range 14.10,20 0:00 - 01.01.21 0:00 ;
‘Datasource: users BN hons

localhost / Current Users

10 @EZW {,@@

P R e s e = Sl | .
08 7 || | P—
0.6 2[/| | [Mybasket |
o4 «, pmku Is empty
2 | (staws. |
8ldber 2020 Novanber 2020 Decenber 2020 Host: localhost

O users 1,0000 Last 1.0000 Max 1.0000 Average Service: Current Users
O warning 20 Last Check: 23.01,21 0:11 |

W Criticsl 50

Default Template =
Coneand chack_local_users x._“""mw
(% Custom time r.
o= .

llustracion 95 Grdfico “Usuarios” resumen "Localhost"- Mdquina UNC
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Host: ocalnost Sexvice: Curreet Users.
4 Hours 22.01.21 20c15 - 220121 015

HOost: 0canGS] Service: Turreot Users
25Hours 2001 21 23152301 210115

DR [Dumsoiros weurs b S A

locathost / Current Users

localhost / Current Users

@ users 1.0000 Last 1.0000 Max 1.0000
O warning 20
W Criticel %0

W WO DM NN N TN NN D0 N DN 0

Comnand check Local users

Fei o6 00 Fra 12,60 Fri 1800
Average D users 1.0000 Last 1,0000 Mex O0.7529  Average
0 warming 20
B Critical 50
Default Tesplate Default Template

Comsand chack _local _users

Host: lacalost Service: Cument Lsess
OneWeek 150122 1715 - 23.01 21 045

HOSK: Jocanost Service: Current Users.
One Month 221220015 2301 21 015

Datasource: uns @ v ® .. Datasource: users L Gl %N
localhost / Current Users localhost / Current Users
10t
o8
0.6
0.4
0.2
00
18 dan 19 Jwn 0 Jen 2 e R Wewk 52 ek 53 Woek 61 Wewh 03 Wewk 03
0 users 1.0000 Last 1.0000 Max O.9541  Aversge O uvers 1.0000 Last 1.0000 Max O.9907  Aversge
O wermang 20 Qwarning 20
B Criticel 9 8 Crivical %0
Oefault Tesplate Default Teaplate
Conamnd chack Local wsers Comsand check_local users

DAlAsourCe: ukTs.

Host; lcahost Sevvice: Cument Users
One Year 0301 20036 -230121 018

-

20
10

O
3 users

Oxarning 20
M Critaesl %

localhost / Current Users

TR 330 ey 2000 hA 2030 Gep 9 ey 23 Jen 20

S06.2067 w Last  201%5.4900 A Max 1445 9080 » Avecsge

Default Tesplate
Conmand chack_Local_users

llustracion 96 Reporte “Localhost - Usuarios " NP4Nagios en: 4 horas, 25 horas, una semana, un mes, un afo.

- Enlas ilustraciones 98 y 99 se muestran 4 gréaficos de 2 meses, una semana,
un mes y un afo respectivamente, se observan que en el tiempo de prueba
se dieron periodos interrumpidos de data y al mismo tiempo muestra picos

altos en los periodos de continuidad.

Service details localhost -> HTTP

Host: localhost Service: HTTP

Custom time range 14.10.20 0:00 - 01.01.21 0:00

‘Datasource: time

Response Times localhost / HITP
50mt

40m
3.0m
20m
1.0m

Oct;:btr 2020
W tine 0.00 s Last

November 2020
0.00 s Max 0.00 s Average

December 2020




llustracion 97 Grdfico “HTTP” resumen "Localhost"- Mdquina UNC

Host: localhen: Service: HTTP
One Week 15.01.21 17:14 - 230124 019

Datasource: time -

Host: ocabost Service: HTTP

One Month 2212 20 019 23.01. 21 019

L. Oatascurce: time -« AL
Rasgorme Times Localhost 7 WITP Rasponse Times localhest / wITR
%ot soet
Be LR
" e . a0e
e L 20
5 h 5 1,
LR 7 N e 9 e 20 e 21 - 2 - L Wesh 33 Wask 03 Wk 02 Wesh 0
@ tiee  0.00 = Last 0.02 s M 0,00 3 Arerage Wtine  0.00 5 Last 0,00 8 Max 0,00 5 Average
Datasouece: size &% Ostasource: size [ Tt ies
Size localhost / WITP | Size localbost / HITP
t 354 E 344
$L A =a
° W ® ws
s e
LRl A7 Jen A8 e 19 e 29 2 n l-; 2 - = aek 92 ek 5 Waek 01 ek 02 Wask 0 *
Wsize 11.60KkB Last 11.60 kB Max 11,60 kB Aversge Ssize 11.60KB Last  11.60 b8 Max  11.60 kB Average

Howt: locabont Service: HTTP

One Year 00.03.20 0:19 - 250821 01
Dotascur e tene

Respons
XX
“afw
10.
0.
1ow

Jen 00 Mar 2030 Py
o tiee 0.00 ¢ Last

Datasource: size

Size localhost / MITP

art
B

® W

Jen 200 Mar 1030 -y

Wsire 11,60 k0Lt 1100

0.00 5 M

5 -

L et iy

e Times localhost / WITP

1
0 L 2020 Top 2000 Ny 2020 Jen 201

0.00 5 Avarage

|80

|. Il.
20 e 2020 Jen 2073

11.00 X0 Aversge

|
0 A 2020 .
" Max

llustracion 98 Reporte “Localhost - HTTP" NP4Nagios en: una semana, un mes, un ano.

En las ilustraciones 100 y 101 se muestran 6 graficos de 2 meses, 4 horas,

25 horas, una semana, un mesy

un afo respectivamente, hay una data muy

variable con diferentes picos registrados del ping hacia el local host, de la

misma forma hay discontinuidad

en los registros que se obtuvieron.

15¢rvico details localhost -> PING

Host: localhost Service: PING

Custom time range 14.10.20 0:00 - 01.01.21 0:00

Datasource: Round Trip Times.

- @

100 m

Octob
0 Round

rip Times
0 warning 100.000000ms
B Critical 500.000000ms

0.17 ms Last

Ping times

December 2020

0.32 ms Max 0.18 ms Average

llustracion 99 Grdfico “PING” resumen "Localhost"- Mdquina UNC
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Host: locahonl Service: PING
AHOurs 220123 2025 - 230121 023

Datasource: Round Trip Times.

Pang times

Host: locabost Service: PING
25 Hours 21.01.21 2322 -2301.21 022

DL e niee AT T

0 nt
‘“II
N-:
Il | =]
0 ]

A

I Ping times
|

2020100 TR0, THD T TLI. ITA0 3260 3230 30 40, 0699 9030 Fel 0000 Frh 06 00 Fri 12,00 Fra 18 00 Sat 60100

0 Feund Trip Tises 0.07 »s Last 0.00 »s Max 0.07 w5 Aversge
LOXI0m3

O Marning 100,
B Critical 500.000000ns

O warning 100,
B Critical 00, 000000ms

O Round Trip Tises 0.07 o5 Last 0.45 »s M 0,00 w5 Average
000005

Host: locahost Service: PING
One Week 150121 1722 - 230021022

Host: calhost Service: PING
One Month 2212 200:23- 2300 21 0:23

Datasource: Round Trip Times < % Ontasource: Rownd Trip Tinses -
Ping times } Ping times |
| we et
| 0.
- i « Moo=
£ i [l : .
I 100 = ki Chadl ¢ ELURASR AUV Ui SRR AN h
0 362w A7dan 190w Mdn  Zde  2dn Wesk 52 Wadk 31 ask 0 ek 02 ek 8

0 found Tris Tises 0.07 w5 Last 045 5 M ©.18 95 Average
0 Warning  100.000000ss
B Cratical 500,000000s

0 feusd Treip Tises 0.07 = Last 0.72 as Max 0.17 a3 Average
O Warning  100.0000008s
B Critical %00.000000ax

Host: locabst Service: PING

One Yewr 09.01 20 024 - 230121 0:24
Datasource: Round Trip Times. - A
Ping tiess 1]
w0t

= | Wi

Jen 2030 Mar 202 Mey 320 R4 2000 Gep N0 Mew 200 Jmn 200
0 Round Trip Tises 0.09 a5 Last 0.5 ns Y 0.17 ms Average
O warning 100, 000000ws
W Critical 500,000000ms

HTA

llustracion 100 Reporte “Localhost - Ping" NP4Nagios en: 4 horas, 25 horas, una semana, un mes, un afo.

- En las ilustraciones 102 y 103 se muestran 6 graficos de 2 meses, 4horas,
25 horas, una semana, un mes y un afio respectivamente, como se puede
observar se dieron periodos continuos de monitoreo a la particion raiz, las
lineas verde, amarilla y roja muestran la constante evaluacién del size,

warning y critical, en el tiempo de prueba, segun detalla la leyenda.

’qumg. details localhost -> Root Partition

Host: localhost Service: Root Partition Search

Custom time range 14,10.20 0:00 - 01.01.21 0:00

= = . 2 =
e B0 e
120 = -
100 " =
80 | My basket
8 60 Basket is empty
40 5
» | status
Octobar 2020 Novenber 2020 Decenber 2020 Host: localhost
av 7.274 GB of 123.231 GB used 7.373 6B avg used 7.502 GB max used Service: Root Partition
W Size of FS 123.231 GB Last Check: 23.01.21 0:20
{0 Warning on 98.585 GB
W Critical on 110.908 68 Time ranges

llustracion 101 Grafico “Particion” resumen "Localhost"- Maquina UNC
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MHost. M Secvice. R { Mot Toc st Service; Raot Panmsor
4Mours 230124 790 - 230121 1199 25 Mowrs 22.01,21 1300 - 73,0121 12:00
Datasource: ! - W Oatasource: | -«
Filesystem Filesysten /
120 12
100 i
» ::
“ .
S'cc o8 ORad 0200 0920 0940 1000 1030 040 1100 1120 140 Fri 1800 Set 00,00 Sat 06.00 Sat 13 00
28 7.396 GO wax used G (8 of 123.291 (B used 7.359 B avg used 7.3687 8 eax used
. 123.29) 8
0w 96.585 OB
B Critical on 110.908 Gb
toal: koG abost Sern Froot Partihon
ol . ankco0 g Most: & ot Service: Root Parinor
One Week 16.01 22 508 - 72.01.21 12.08 One Mooth 22.12.¢
Datasource: |

Filesystem

Filesystes /
2 120
W 10
20 e
8 w g
© “©
- 0
13 e 2 e D 12 7 S Sk 53 Wesh 53 Vovh Yash 02 ek 03
W6 B wvg vied 7.904 G5 max used o 7.375 GO of 123,29 O vsed N2 D avg used 1.97% @ sax vsed
u ' 3.29) @
C 8. %09 GO
o

110,908

ihost Service: Root Partiion

23012112909

Filesystem /

Har 2020 Ray 2020 200 Sep 2020 Nev 2000
348 G8 of 123.251 GB used 7.332 GB avg used 7
B Size of FS 123.231 GB

{0 warning on 98.585 (B

B Cratical on 110.908 G&

Jwn 2023

574 GB max used

llustracion 102 Reporte “Localhost - Particiones" NP4Nagios en: 4 horas, 25 horas, una semana, un mes, un afio

4.1.5. RESULTADOS GRAFANA

La herramienta Grafana permiti6 graficar de forma méas amigable la
informacion que almacenaba PNP4Nagios en el servicio ping del Swith 01

siendo constante y regular el monitoreo (ilustracion 104).

0

31
== Ping Linux 01

Gra ph General Metrics

Axes Legend Display Alert Time range

Data Source  PNP-Of «

» Query Inspector

sw_01

AVERAGE I Fill fill I

Ping Linux 01

llustracion 103 DashBoard — PING — Swich 1



- La ilustracion 105 muestra como el servicio “Ping” fue lanzado
constantemente en el swith 02 y al igual que en el caso anterior, el swich 02

da una respuesta de forma regular sin interrupciones en el tiempo de prueba.

Panel Title

L e e e o

<ie /1 2/22 3/1

0

3/16 24

== Ping Linux 02

Graph General Metrics Axes Legend Display Alert Time range

Data Source PNP-Of « » Query Inspector
AVERAGE I Fill zero I

llustracion 104 Dashboard — PING — Switch 2

3.3. TRATAMIENTO, ANALISIS DE DATOS Y PRESENTACION DE
RESULTADOS

La presente investigacion utilizé el tipo de investigacion aplicada, ya que se
busco dar importancia a la resolucion de problemas y su aplicaciéon futura, al
mismo tiempo esta investigacion es exploratoria pues se uso6 todo el material
disponible para el estudio de nuevos temas; la investigacion buscé comprobar,
demostrar o reproducir ciertos fenébmenos hechos o principios en forma natural
o artificial usando el método experimental, pero en mayor detalle la toma de
datos se disefié de forma longitudinal, es decir se observo y registré data del
objeto de investigacion de forma previa al uso de la herramienta y de la misma

forma se hizo cuando el objeto de investigacion uso la herramienta:

llustracion 105 Disefio de la investigacion

M: Muestra del estudio

tl a t2: Momentos en que se hacen las observaciones
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O1 a O4: Observacion o mediciones de las variables de estudio.
La investigacion se desarrollé en torno a dos variables, las cuales de detallan a

continuacion en la siguiente tabla (Tabla 8):

Tabla 8 Operacionalizacion de variables

VARIABLE DIMENSION — INDICADOR SUB - DIMENSIONES

NfEm e s aiEs Incidentes registrados

identificados (tasas) segun el host

Dependiente: Incidentes reportados y

Gestion de la recibidos en el tiempo

Infraestructura

NUmero de incidentes de estudio
de Tl . ,
controlados (tasas) Incidentes atendidos por
el usuario
Efectividad
Independiente: Tiempo
istem . -
Sistema de Confidencialidad
soporte a la

Satisfaccion del usuario (Nivel)

seguridad de Disponibilidad
la informacion Integridad
Accesibilidad

3.3.1. TECNICAS E INSTRUMENTOS DE RECOLECCION DE DATOS

Para el registro de informacion, el presente trabajo de investigacion hizo uso de
dos técnicas de recoleccion de datos: la encuesta y la observacién, con el fin de
tener suficiente data que ayude a la comprobacion de la hipotesis; para asegurar
gue la informacion tomada sea aun mas veridica, en el caso de la encuesta se
utilizo el cuestionario como instrumento, el cual fue medido en la escala de Likert
y en el caso de la observacién se utilizé la ficha de observacién, elaborada en
base a los indicadores de variables, la importancia en el uso de estos fue que

logré almacenar la informacion de forma correcta.



3.3.1.1. Ficha de Observacion

Para la construccion de las fichas de observacion se utilizaron hojas de calculo
de la herramienta Excel, los registros debian ser considerados bajo las
dimensiones a evaluar segun el indicador y variable a evaluar, en este caso

“Gestion de infraestructura de TI”.

3.3.1.2. Cuestionario

Al igual que en el anterior instrumento, esta investigacion uso los indicadores
y dimensiones de la variable correspondiente, “Sistema de soporte a la
seguridad de la informacion”, para la elaboracion del instrumento cuestionario,
en el cual se redactaron preguntas que serian evaluadas segun la escala de
Likert.

3.3.2. VALIDACION DE INSTRUMENTOS

Con el fin de asegurar la confiabilidad y validez de los instrumentos de
recoleccion de datos, la Ing. Rocio Huaman Ramos revisé y aprobo la validacion
de los instrumentos que se usaron en la investigacion y de la misma forma avalé
la aplicacion del coeficiente de Alpha de crombach para medir la confiabilidad

de instrumentos.

Los resultados de las acciones ya mencionadas se pueden revisar en el Anexo
3 —CONFIABILIDAD DEL INSTRUMENTO, Anexo 4 VALIDACION DEL
INSTRUMENTO CUESTIONARIO y Anexo 5 VALIDACION DEL
INSTRUMENTO FICHA DE OBSERVACIONES.

3.3.3. PRUEBA ESTADISTICA

En los dos primeros indicadores se utiliz6 como método de analisis de datos, la
distribucién T-student se encontré la diferencia entre las medias de los dos
grupos y se dividié por el error estandar, es decir la desviacién de estandar de
la distribucion de las diferencias, agrupando los datos en 20 dias tanto en la pre-
prueba (sin el uso de la herramienta nagios) y post-prueba (usando la
herramienta), sumando la informacion registrada segun el area determinada, a

continuacion la formula que se siguio:
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r-d-P
S%
Jn
Se us6 las mismas férmulas en cada caso promedio de la diferencia de las

medias de la investigacion:

La media aritmética de las diferencias, obtenida usando al siguiente formula:

Varianza de la diferencia de las medias del post test y pre test:

Sdz _ Z(d| _d)

n-1

Desviacion estandar de la deferencia de las medidas del pre y post test:
Sy =S;
D :UPOST _UPRE

3.3.4. RESULTADOS DE LA VARIABLE DEPENDIENTE — GESTION DE LA
INFRAESTRUCTURA DE TI

3.3.4.1. Incidentes identificados
Nagios realizé una constante prueba de status de sus areas monitoreadas,
al momento inmediato de identificarse algun indicie que se ubic6 segun el
siguiente cuadro en un rango de preocupacion, se envié una notificacién
mediante telegram con el detalle del estado del servicio observado, estas
notificaciones se contaron personalmente y fueron registradas de forma
diaria, de igual forma se puede verificar en el rrd los registros de envio de

notificaciones (llustracion 107-108), pero se optd por la primera manera.
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Current Load

Current Users

HTTP

PING

Root Partwon

SSH

Svrap Usage

Current Load

Current Users

MTTP

PING

Total Processes

B4 01-04-2021 11:3154

B FOKS 01.04-2021 11:28:22
[LA5SE)

01.04-2021 11:28:47

| 01-04-2021 11:30:45

01-04-2021 11:32:13
01.04-2021 11:28:37
01-04-2021 11:30:30

01-04-2021 11:31:00

01.04-2021 11:27:26

| 01.04-2021 11:2851

350d 17h 38m 1685 14
S07d8h20m25s 14

OK - load average: 0.21, 0.80, 1.21

USERS OK - 1 users currently logged in

HYTP OK: HTTP/1.1 200 OK - 11595 bytes in 0,004
second response time

PING OK - Packet loss = 0%, RTA= 041 ms

DISK OK - free space: / 112288 MB (33,76%
Inoge=97%):

connect io address 10.1.3.16 and port 22: Conexién
rehusada

SWAP OK - 45% free (435 MB out of 979 MB)
PROCS OK: 5] processes with STATE = RSZDT

84d 1h 9m 145 4
84d 1h 9m 14s 4
507d Th56m 165 14
SOTd8h20m 505 444

75d22h45m3s 14
350d 18h 29m 395 14

350d 17h 38m 18s L4
S07d7Th5Tm1ls 14

OK - load average: 0.70, 131, 1 44

USERS OK - 1 users currently logged n

HTTP OK: HTTP/1.1 200 OK - 11595 bytes n 0,002
second response tme

PING OK - Packet oss = 09, RTA=0.12ms

350d 18h 26m 47s 14

350d 18h 25m 37s 14

llustracion 106 Evidencia de los tiempos que Nagios monitorea .automaticamente

Program-Wide Performance Information
Time Frame Services Checked ~ Metric . Min. Max. _ Average
<= 1 minute: 3 (10.3%) Check Execution Time: 0.00 sec 4,01 sec 0.651 sec
’ . . <=5 minutes: 24 (82.8%) Check Latency: 0.00 sec 0.00 sec 0.000 sec
Services Actively Checked: | __ ;.0 i e 29 (100.0%) Percent State Change:  0.00%  0.00%  0.00%
<= 1 hour: 29 (100.0%)
Since program start: 29 (100.0%)
Time Frame Services Checked  Metric Min. Max. Average
<= 1 minute: 0 (0.0%) Percent State Change: 0.00% 0.00% 0.00%
B e R <=5 0 (0.0%)
Services P yC * | <= 15 minutes: 0 (0.0%)
<=1 hour: 0 (0.096)
Since program start: 0 (0.0%)
Time Frame Hosts Checked Metric Min.  Max.  Average
<= 1 minute: 0 (0.0%) Check Execution Time: 4.01 sec 4.18 sec 4.037 sec
s . <=5 minutes: 5 (82.3%) Check Latency: 0.00 sec 0.00 sec 0.000 sec
Hosts Actively Cheacked: L0 o riraites: 6 (100.09%) Percent State Change:  0.00%  0.00%  0.00%
<= 1 hour: 6 (100.0%%)
Since program start: 6 (100.0%6)
Time Frame Hosts Checked Metric Min. Max. Average
<= 1 minute: 0 (0.0%) Percent State Change: 0.00% 0.00% 0.00%
S . <=5 minutes: 0 (0.0%6)
Hosts Passively Checked: __ .\ o 0(0.0%)
<=1 hour: 0 (0.0%)
Since program start: 0 (0.0%)
Type . N Last1Min Last5 Min Last 15 Min
Active Scheduled Host Checks o 5 17
Active On-Demand Host Checks 2 5 14
Parallel Host Checks 0 5 17
Serial Host Checks v] 0 0
- i ... Cached Host Checks 2 5 14
Check Statistics: | 5. . ive Host Checks 0 0 0
Active Scheduled Service Checks 3 24 71
Active On-Demand Service Checks 0 0 0
Cached Service Checks 0 0 0
Passive Service Checks 0 0 0
External Commands o 0 0
. Type In Use Max Used Total
Buffer Usage: External Commands 0 o 0

llustracion 107 Informacion de Rendimiento
e Pre - Prueba

Segun el cuestionario realizado al personal de la oficina general de sistemas
informéaticos y plataformas virtuales, en los equipos Dell se identificaban los
incidentes de forma manual y diaria, en una sola revision al dia, hecha por el
personal encargado y en otros caso los incidentes fueron reportados por el
publico usuario de los servicios, todos fueron registrados manualmente (tabla 9),
asi se obtuvo la siguiente data correspondiente a incidentes registrados de forma

diaria en las 6 areas determinadas:
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Tabla 9 Registro de Incidencias sin Herramienta Nagios

Resultados - Antes de la Herramienta
SEMANA 01 SEMANA 02 SEMANA 03 SEMANA 04

AREA  Indicador '\ "' y VL MM JVLMMJIVLMMJIV

Local host

sw 01 Numero

sw 02 de 1] 2 2 111 2l2273 11
Linux Incidentes

admision por dia 1] 21 1 1 2 (231 1 1
Mysql 1 1 2

Fuente: Elaboracion propia
e Post - Prueba

Los datos que se obtuvieron en la investigacion, para post-prueba se registraron
manualmente y de forma diaria, segun los mensajes recibidos en telegram
(llustracion 109) y se clasificaron segun el area y detalle que indicaba el
mensaje, se tomod la data (tabla 10) por un mes en dias laborables como se

puede observar

T*]:::SUNC i . xkkek Nagios **+** Notification Type:
i B’:ggfss , ,““30"“?3;'0" dezeh PROBLEM Service: Port 1 Bandwidth
.erwce. s a'n 4 t Usage Host: Sw_01 Address: 10.1.2.102

Usage Host: Sw_02 Address: 10.1.2.110 : 2

State: UNKNOWN Date/Time: Tue Sep State: UNKNOWN Date/Time: Tue Sep
15 22:43:22 -05 2020 Additional Info: 1522:44:33 ;052020 Additional Info:
check_mrtgtraf: Unable to open MRTG check_mrtgtraf: Unable to open MRT

log file log file :

«4d Telegram + Monitoreo NagiosUNC + 36 new mes... * Ahora A

NagiosUNC
NagiosUNC o Agios

**x4% Nagios ***** Notification Type:
PROBLEM Service: Disponibilidad

Host: admision-unc Address: 127.0.0.1
State: WARNING Date/Time: Tue Sep
15 22:00:46 -05 2020 Additional Info:
(No output on stdout) stderr: Traceback
(most recent call Iast); REPLY TO MONITOREO NAGIOSUNC ~ MARK AS READ

llustracion 108 Mensajes via telegram reportando incidentes reistrados en Nagios

Tabla 10 Registro de Incidencias post Herramienta Nagios

Resultados - Al usar la Herramienta

SEMANA 01 SEMANA 02 SEMANA 03 SEMANA 04
L MMJV L MMJV LMMJV LMMUJYV

Local host 55|73
sw 01 Numero 48 65 64 58 53 65 66 63 60 65 64 65 64 58 66 64 60 63 60 61
sw 02 de 50 60 60 59 60 66 66 64 61 64 66 66 66 50 66 64 60 64 62 63
Linux Incidentes 3 3.3 4
admision pordia 18 17 18 18 17 18 18 16 18 16 18 18 17 18 18 18 18 18 18 18
Mysql 3 4 4 3 6 8 6 6 0

Fuente: Elaboracion propia
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e Contrastacion de la hipétesis

Incidentes identificados en Local Host
A. Formulacién de la Hipotesis
e Hipotesis Nula
Los incidentes identificados en local host con el sistema de soporte a
la seguridad de la informacién usando big data no mejora la gestion de
la infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D=0
e Hipdtesis Alterna

Los incidentes identificados en local host con el sistema de soporte a la
seguridad de la informacion usando big data mejora la gestion de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D >0

B. Nivel de significancia
El nivel de significancia o margen de error (a) escogido para la prueba de
la hipotesis fue del 5%. Siendo a = 0.05. Por lo tanto, el nivel de confianza
(1 - a=0.95) fue del 95%.

C. Estadistica de Prueba:

Mediante t-student se traté 20 datos de la muestra dependiente.

L d-D_ 10
S 2

Considerando que el grado de libertad es n-2=20-2=18, se obtiene la

=2.08

Ttabla=1.734 equivale al 5% de n-2, es decir, el nivel de significancia fue
el 5%.

D. Datos de la Hipétesis estadistica
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Tabla 11 Prueba t Numero de Incidentes identificados - Local Host

Prueba t-student / medias de 2 muestras (local host)

Post Test Pres Test
Media 1 0
Varianza 4.63157895 0
Observaciones 20 20
Diferencia hipotética de las medias 0
Grados de libertad 19
Estadistico t 2.07802354
P(T<=t) una cola 0.02575178
Valor critico de t (una cola) 1.72913279
P(T<=t) dos colas 0.05150356
Valor critico de t (dos colas) 2.09302405

Fuente: Elaboracion propia

E. Valor critico

a=0.05
1-a = 0.95 Region de Region de
Aceptacion Rechazo

TR T T T R T

Valor Critico Tt=1.734

llustracion 109 Region de Aceptacion y Rechazo

Fuente: Elaboracion propia
F. Decision
Ho se rechaza, por lo tanto, los incidentes identificados en local host con
el sistema de soporte a la seguridad de la informacién usando big data
mejora la gestion de la infraestructura de tecnologias de informacion de la

Universidad Nacional de Cajamarca, con p=0.02575178

Incidentes identificados en Network (sw_01)
A. Formulacién de la Hipotesis
e Hipdtesis Nula
Los incidentes identificados en sw_01 con el sistema de soporte a la
seguridad de la informacion usando big data no mejora la gestion de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D =0
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e Hipdtesis Alterna

Los incidentes identificados en sw_01 con el sistema de soporte a la
seguridad de la informacion usando big data mejora la gestion de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D >0

B. Nivel de significancia
El nivel de significancia o margen de error (a) escogido para la prueba de
la hipotesis fue del 5%. Siendo a = 0.05. Por lo tanto, el nivel de confianza
(1 - a=0.95) fue del 95%.

C. Estadistica de Prueba:

Mediante t-student se traté 20 datos de la muestra dependiente.

_d-D_6185-0
s%ﬁ 425

Considerando que el grado de libertad es n-2=20-2=18, se obtiene la

T =65.0827

Ttabla =1.734 equivale al 5% de n-2, es decir, el nivel de significancia fue
el 5%.

D. Datos de la Hipétesis estadistica

Tabla 12 Prueba T Numero de Incidentes identificados - sw_01

Prueba t-student / medias de 2 muestras (Sw_01)

Post Test Pres Test
Media 61.85 0
Varianza 18.0289474 0
Observaciones 20 20
Diferencia hipotética de las medias 0
Grados de libertad 19
Estadistico t 65.1432642
P(T<=t) una cola 4.1967E-24
Valor critico de t (una cola) 1.72913279
P(T<=t) dos colas 8.3934E-24
Valor critico de t (dos colas) 61.85

Fuente: Elaboracion propia
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E. Valor critico

a=0.05
1-a = 0.95 Region de Regién de
Aceptacion Rechazo

TR T T T R T

Valor Critico Tt=1.734

llustracion 110 Region de Aceptacion y Rechazo

Fuente: Elaboracion propia
F. Decision
Ho se rechaza, por lo tanto, los incidentes identificados en sw_01 con el
sistema de soporte a la seguridad de la informacion usando big data
mejora la gestion de la infraestructura de tecnologias de informacion de la

Universidad Nacional de Cajamarca, con p=4.1967E-24

Incidentes identificados en Network (sw_02)
A. Formulacién de la Hipétesis
e Hipotesis Nula
Los incidentes identificados en sw_02 con el sistema de soporte a la
seguridad de la informacion usando big data no mejora la gestion de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D=0
e Hipdtesis Alterna

Los incidentes identificados en sw_02 con el sistema de soporte a la
seguridad de la informacion usando big data mejora la gestiéon de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D >0

B. Nivel de significancia
El nivel de significancia o margen de error (a) escogido para la prueba de
la hipoétesis fue del 5%. Siendo a = 0.05. Por lo tanto, el nivel de confianza
(1 - a=0.95) fue del 95%.

C. Estadistica de Prueba:

Mediante t-student se trato 20 datos de la muestra dependiente.
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_d-D_6140-0
s%ﬁ 386

Considerando que el grado de libertad es n-2=20-2=18, se obtiene la

T =7114

Ttabla=1.734 equivale al 5% de n-2, es decir, el nivel de significancia fue
el 5%.

D. Datos de la Hipdtesis estadistica

Tabla 13 Prueba T Numero de Incidentes identificados —sw_02

Prueba t-student / medias de 2 muestras (Sw_02)

Post Test Pres Test
Media 62.3 0.9
Varianza 15.2736842 0.93684211
Observaciones 20 20

Diferencia hipotética de las medias 0

Grados de libertad 19

Estadistico t 71.1738513
P(T<=t) una cola 7.8556E-25
Valor critico de t (una cola) 1.72913279
P(T<=t) dos colas 1.5711E-24
Valor critico de t (dos colas) 2.09302405

Fuente: Elaboracion propia

E. Valor critico

a=0.05
1-a = 0.95 Region de Regién de
Aceptacion Rechazo

TR T T T R T

Valor Critico Tt=1.734

llustracion 111 Region de Aceptacion y Rechazo

Fuente: Elaboracion propia
F. Decision
Ho se rechaza, por lo tanto, los incidentes identificados en sw_02 con el

sistema de soporte a la seguridad de la informacion usando big data
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mejora la gestion de la infraestructura de tecnologias de informacion de la
Universidad Nacional de Cajamarca, con p=7.8556E-25

Incidentes identificados en Linux
A. Formulacién de la Hipoétesis
e Hipdtesis Nula
Los incidentes identificados en linux con el sistema de soporte a la
seguridad de la informacién usando big data no mejora la gestion de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D=0
e Hipotesis Alterna

Los incidentes identificados en linux con el sistema de soporte a la
seguridad de la informacion usando big data mejora la gestion de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D >0

B. Nivel de significancia
El nivel de significancia o margen de error (a) escogido para la prueba de
la hipétesis fue del 5%. Siendo a = 0.05. Por lo tanto, el nivel de confianza
(1 - a=0.95) fue del 95%.

C. Estadistica de Prueba:

Mediante t-student se trato 20 datos de la muestra dependiente.

- 0.65-0
S/f 135

Considerando que el grado de libertad es n-2=20-2=18, se obtiene la

=2.1533

Ttabla=1.734 equivale al 5% de n-2, es decir, el nivel de significancia fue
el 5%.

D. Datos de la Hipdtesis estadistica
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Tabla 14 Prueba T Numero de Incidentes identificados - Linux

Prueba t-student / medias de 2 muestras (Linux)

Post Test Pres Test
Media 1 0
Varianza 4.63157895 0]
Observaciones 20 20

Diferencia hipotética de las medias 0

Grados de libertad 19
Estadistico t 2.1556643
P{T<=t) una cola 0.02207092
Valor critico de t (una cola) 1.72913279
P(T<=t) dos colas 0.04414183
Valor critico de t (dos colas) 2.09302405

Fuente: Elaboracion propia

E. Valor critico

a=0.05
1-a = 0.95 Region de Region de
Aceptacion Rechazo

TR T T T R T

Valor Critico Tt=1.734

llustracion 112 Region de Aceptacion y Rechazo

Fuente: Elaboracion propia
F. Decision
Ho se rechaza, por lo tanto, los incidentes identificados en linux con el
sistema de soporte a la seguridad de la informacion usando big data
mejora la gestion de la infraestructura de tecnologias de informacion de la

Universidad Nacional de Cajamarca, con p=0.02207092

Incidentes identificados en admision.unc
A. Formulacion de la Hipotesis
e Hipdtesis Nula
Los incidentes identificados en admision con el sistema de soporte a la
seguridad de la informacion usando big data no mejora la gestion de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D =0
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e Hipdtesis Alterna

Los incidentes identificados en admision con el sistema de soporte a la

seguridad de la informacion usando big data mejora la gestion de la

infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D >0

B. Nivel de significancia

El nivel de significancia o margen de error (a) escogido para la prueba de

la hipotesis fue del 5%. Siendo a = 0.05. Por lo tanto, el nivel de confianza

(1 - a=0.95) fue del 95%.

C. Estadistica de Prueba:

Mediante t-student se traté 20 datos de la muestra dependiente.

T

_d-D 1685-0

Sy 9

=69.1335

Considerando que el grado de libertad es n-2=20-2=18, se obtiene la

Ttabla=1.734 equivale al 5% de n-2, es decir, el nivel de significancia fue

el 5%.

D. Datos de la Hipdtesis estadistica

Tabla 15 Prueba T Numero de Incidentes identificados — admision.unc

Prueba t-student / medias de 2 muestras (Admision)

Media

Varianza

Observaciones

Diferencia hipotética de las medias
Grados de libertad

Estadistico t

P(T<=t) una cola

Valor critico de t (una cola)

P(T<=t) dos colas

Valor critico de t (dos colas)

Post Test
17.65

0.45

20

0

19
69.1701043
1.3488E-24
1.72913279
2.6977E-24
2.09302405

Fuente: Elaboracion propia

Pres Test
0.8
0.8
20
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E. Valor critico

a=0.05
1-a = 0.95 Region de Regién de
Aceptacion Rechazo

TR T T T R T

Valor Critico Tt=1.734

llustracion 113 Region de Aceptacion y Rechazo

Fuente: Elaboracion propia
F. Decision
Ho se rechaza, por lo tanto, los incidentes identificados en admision con
el sistema de soporte a la seguridad de la informacién usando big data
mejora la gestion de la infraestructura de tecnologias de informacion de la

Universidad Nacional de Cajamarca, con p=1.3488E-24

Incidentes identificados en MySq|!
A. Formulacién de la Hipétesis
e Hipotesis Nula
Los incidentes identificados en mysqgl con el sistema de soporte a la
seguridad de la informacion usando big data no mejora la gestion de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D =0
e Hipdtesis Alterna

Los incidentes identificados en mysqgl con el sistema de soporte a la
seguridad de la informacion usando big data mejora la gestiéon de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D >0

B. Nivel de significancia
El nivel de significancia o margen de error (a) escogido para la prueba de
la hipoétesis fue del 5%. Siendo a = 0.05. Por lo tanto, el nivel de confianza
(1 - a=0.95) fue del 95%.

C. Estadistica de Prueba:

Mediante t-student se trato 20 datos de la muestra dependiente.
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— 2.25-0
S/f 3

Considerando que el grado de libertad es n-2=20-2=18, se obtiene la

=3.040

Ttabla=1.734 equivale al 5% de n-2, es decir, el nivel de significancia fue
el 5%.

D. Datos de la Hipdtesis estadistica

Tabla 16 Prueba T Numero de Incidentes identificados — MySql

Prueba t-student / media de 2 muestras(MySql)
Post Test Pres Test

Media 2.45 0.2
Varianza 9.62894737 0.27368421
Observaciones 20 20
Diferencia hipotética de las medias 0

Grados de libertad 19

Estadistico t 3.04301295

P(T<=t) una cola 0.00334601

Valor critico de t (una cola) 1.72913279

P(T<=t) dos colas 0.00669201

Valor critico de t (dos colas) 2.09302405

Fuente: Elaboracion propia

E. Valor critico

a=0.05
1-a = 0.95 Region de Regién de
Aceptacion Rechazo

TR T T T R T

Valor Critico Tt=1.734

llustracion 114 Region de Aceptacion y Rechazo

Fuente: Elaboracion propia
F. Decision
Ho se rechaza, por lo tanto, los incidentes identificados en mysqgl con el
sistema de soporte a la seguridad de la informacion usando big data
mejora la gestion de la infraestructura de tecnologias de informacion de la

Universidad Nacional de Cajamarca, con p=0.00334601
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3.3.4.2. Incidentes controlados

Luego de identificarse los incidentes se clasificaron segun el criterio del personal
de la oficina general de sistemas informaticos y plataformas virtuales y se
determind cuales serian los controlados de forma inmediata o los que no
recibirian atencién, de la misma forma que la anterior se registré la informacion

de manera manual y diaria.
e Pre- Prueba

Al culminar cada dia se revisaron los equipos Dell y se efectuaron subsanacion

de incidentes segun lo cotidiano (tabla 17), se detalla a continuacion:

Tabla 17 Registro de Incidencias resueltas sin Herramienta Nagios

Resultados - Antes de Ja Herramienta
Area Indicador SEMANA 01 SEMANA 02 SEMANA 03 SEMANA 04
L MMJYVLMMJVLMMJVYLMMUJYV
Local host .
sw 01 Numero
sw 02 .de 1 2 2 1 1 2/2(1] 311
Linux Incidentes
o resueltos
admision por dia 1 1 11 2 211 11
mysql 1 1 2

Fuente: Elaboracion propia

e Post - Prueba

Al recibir un mensaje mediante Telegram y segun prioridad y criterio el personal,
se resolvié o controld la incidencia y se registr6 manualmente (tabla 18) de la

siguiente forma:

Tabla 18 Registro de Incidencias resueltas con Herramienta Nagios

Resultados - Usando la Herramienta

. i SEMANA 01 SEMANA 02 SEMANA 03 SEMANA 04

Area  Indicador | MV LM MJVLMMJVLMMJV
Local host 2 223
sw 01 Nimero 5 5 6 4 5 4 6 45 55 7 46 8 4 5 6 87
sw 02 Incic?gntes 4 6 8/6 45 5 8366 7 8 89 7 9 8879
L|nu.x - resueltos 1 1] 1 2
admision por dia 6 6 5/4 86 9 8/ 46 B 3 864 5/ 8 43 4
mysql 321 1 6 4 5 2 3

Fuente: Elaboracion propia

e CONTRASTACION DE RESULTADOS: INCIDENTES CONTROLADOS

Incidentes controlados en Local Host

103



A. Formulacion de la Hipotesis
e Hipotesis Nula
Los incidentes controlados en local host con el sistema de soporte a la
seguridad de la informacién usando big data no mejora la gestion de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D=0
e Hipdtesis Alterna

Los incidentes controlados en local host con el sistema de soporte a la
seguridad de la informacion usando big data mejora la gestion de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D >0

B. Nivel de significancia
El nivel de significancia o margen de error (a) escogido para la prueba de
la hipétesis fue del 5%. Siendo a = 0.05. Por lo tanto, el nivel de confianza
(1 - a =0.95) fue del 95%.

C. Estadistica de Prueba:

Mediante t-student se trato 20 datos de la muestra dependiente.

- 0.45-0
S/f 0%

Considerando que el grado de libertad es n-2=20-2=18, se obtiene la

=214

Ttabla=1.734 equivale al 5% de n-2, es decir, el nivel de significancia fue
el 5%.

D. Datos de la Hipdtesis estadistica

Tabla 19 Prueba T Numero de Incidentes controlados - Local Host

Prueba t-student / medias de 2 muestras (Local host)

Post Test Pres Test
Media 0.45 0
Varianza 0.892105263 O
Observaciones 20 20
Diferencia hipotética de las medias 0
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Grados de libertad 19

Estadistico t

2.130686042

P(T<=t) una cola 0.023199307
Valor critico de t (una cola) 1.729132792
P(T<=t) dos colas 0.046398613
Valor critico de t (dos colas) 2.09302405

E. Valor critico

Fuente: Elaboracion propia

a=0.05
1-a = 0.95 Region de Region de
Aceptacion Rechazo

F. Decision

Ho se rechaza, por lo tanto, los incidentes controlados en local host con
el sistema de soporte a la seguridad de la informacién usando big data

mejora la gestion de la infraestructura de tecnologias de informacion de la

TR T T T R T

Valor Critico Tt=1.734

llustracion 115 Region de Aceptacion y Rechazo

Fuente: Elaboracion propia

Universidad Nacional de Cajamarca, con p=0.023199307

Incidentes controlados en Network (sw_01)

A. Formulacion de

la Hipbtesis

e Hipdtesis Nula

Los incidentes controlados en sw_01 con el sistema de soporte a la
seguridad de la informacion usando big data no mejora la gestion de la

infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D=0

e Hipotesis Alterna

Los incidentes controlados en sw_01 con el sistema de soporte a la
seguridad de la informacion usando big data mejora la gestion de la

infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D >0
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B. Nivel de significancia
El nivel de significancia o margen de error (a) escogido para la prueba de
la hipotesis fue del 5%. Siendo a = 0.05. Por lo tanto, el nivel de confianza
(1 - a=0.95) fue del 95%.

C. Estadistica de Prueba:

Mediante t-student se trato 20 datos de la muestra dependiente.

- 545-0
S/f 1

Considerando que el grado de libertad es n-2=20-2=18, se obtiene la

=19.04

Ttabla=1.734 equivale al 5% de n-2, es decir, el nivel de significancia fue
el 5%.
D. Datos de la Hipdtesis estadistica

Tabla 20 Prueba T Numero de Incidentes controlados - sw_01

Prueba t-student / medias de 2 muestras (SW_01)

Post Test Pres Test
Media 5.45 0
Varianza 1.628947368 O
Observaciones 20 20
Diferencia hipotética de las medias 0
Grados de libertad 19
Estadistico t 19.09668454
P(T<=t) una cola 3.68294E-14
Valor critico de t (una cola) 1.729132792
P(T<=t) dos colas 7.36588E-14
Valor critico de t (dos colas) 2.09302405

Fuente: Elaboracion propia

E. Valor critico

a=0.05
1-c = 0.95 Region de Regién de
Aceptacion Rechazo

ER X XN N e

Valor Critico Ti=1.734

llustracion 116 Region de Aceptacion y Rechazo

Fuente: Elaboracion propia
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F. Decision
Ho se rechaza, por lo tanto, los incidentes controlados en sw_01 con el
sistema de soporte a la seguridad de la informacion usando big data
mejora la gestion de la infraestructura de tecnologias de informacion de la

Universidad Nacional de Cajamarca, con p=3.68294E-14

Incidentes identificados en Network (sw_02)
A. Formulacién de la Hipoétesis
e Hipotesis Nula
Los incidentes controlados en sw_02 con el sistema de soporte a la
seguridad de la informacion usando big data no mejora la gestion de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D=0

e Hipdtesis Alterna

Los incidentes controlados en sw_02 con el sistema de soporte a la
seguridad de la informacion usando big data mejora la gestidon de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D >0

B. Nivel de significancia
El nivel de significancia o margen de error (a) escogido para la prueba de
la hipétesis fue del 5%. Siendo a = 0.05. Por lo tanto, el nivel de confianza
(1 - a=0.95) fue del 95%.

C. Estadistica de Prueba:

Mediante t-student se traté 20 datos de la muestra dependiente.

r_4d- 6.05-0
SA_ 16/\/_

D. Considerando que el grado de libertad es n-2=20-2=18, se obtiene la

=16.20

Ttabla=1.734 equivale al 5% de n-2, es decir, el nivel de significancia fue
el 5%.

E. Datos de la Hipétesis estadistica
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Tabla 21 Prueba T Numero de Incidentes controladas — sw_02

Prueba t-student / medias de 2muestras (Sw_02)

Post Test Pres Test
Media 6.9 0.85
Varianza 2.515789474 0.871052632
Observaciones 20 20

Diferencia hipotética de las medias 0

Grados de libertad 19
Estadistico t 16.20743135
P(T<=t) una cola 6.99788E-13
Valor critico de t (una cola) 1.729132792
P(T<=t) dos colas 1.39958E-12
Valor critico de t (dos colas) 2.09302405

Fuente: Elaboracion propia

F. Valor critico

a=0.05
1-a = 0.95 Region de Region de
Aceptacion Rechazo

TR T T T R T

Valor Critico Tt=1.734

llustracion 117 Region de Aceptacion y Rechazo

Fuente: Elaboracion propia
G. Decision
Ho se rechaza, por lo tanto, los incidentes controlados en sw_02 con el
sistema de soporte a la seguridad de la informaciéon usando big data
mejora la gestion de la infraestructura de tecnologias de informacion de la

Universidad Nacional de Cajamarca, con p=6.99788E-13

Incidentes controlados en Linux
A. Formulacion de la Hipotesis
e Hipdtesis Nula
Los incidentes controlados en linux con el sistema de soporte a la
seguridad de la informacion usando big data no mejora la gestion de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D=0
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e Hipdtesis Alterna

Los incidentes controlados en linux con el sistema de soporte a la
seguridad de la informacion usando big data mejora la gestion de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D >0

B. Nivel de significancia
El nivel de significancia o margen de error (a) escogido para la prueba de
la hipotesis fue del 5%. Siendo a = 0.05. Por lo tanto, el nivel de confianza
(1 - a=0.95) fue del 95%.

C. Estadistica de Prueba:

Mediante t-student se traté 20 datos de la muestra dependiente.

- 0.25-0
S/f -

Considerando que el grado de libertad es n-2=20-2=18, se obtiene la

=2.03

Ttabla=1.734 equivale al 5% de n-2, es decir, el nivel de significancia fue
el 5%.

D. Datos de la Hipétesis estadistica

Tabla 22 Prueba T Numero de Incidentes controlados - Linux

Prueba t-student / medias de 2 muestras (Linux)

Post Test Pres Test
Media 0.25 0
Varianza 0.302631579 0
Observaciones 20 20

Diferencia hipotética de las medias 0

Grados de libertad 19
Estadistico t 2.032347112
P(T<=t) una cola 0.02816832
Valor critico de t (una cola) 1.729132792
P(T<=t) dos colas 0.056336641
Valor critico de t (dos colas) 2.09302405

Fuente: Elaboracion propia

E. Valor critico
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a=0.05
Region de
Rechazo

Region de
Aceptacion

1-a = 0.95

F. Decisiéon

Ho se rechaza, por lo tanto, los incidentes controlados en linux con el
sistema de soporte a la seguridad de la informaciéon usando big data

mejora la gestion de la infraestructura de tecnologias de informacion de la

TR T T T R T

Valor Critico Tt=1.734

llustracion 118 Region de Aceptacion y Rechazo

Fuente: Elaboracion propia

Universidad Nacional de Cajamarca, con p= 0.02816832

Incidentes controlados en admision.unc

A. Formulacién de la Hipétesis

e Hipotesis Nula

Los incidentes controlados en admision con el sistema de soporte a la
seguridad de la informacion usando big data no mejora la gestion de la

infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D=0

e Hipdtesis Alterna

Los incidentes controlados en admision con el sistema de soporte a la
seguridad de la informacién usando big data mejora la gestién de la

infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D >0

B. Nivel de significancia

El nivel de significancia o margen de error (a) escogido para la prueba de

la hipoétesis fue del 5%. Siendo a = 0.05. Por lo tanto, el nivel de confianza

(1 - a=0.95) fue del 95%.

C. Estadistica de Prueba:

Mediante t-student se traté 20 datos de la muestra dependiente.
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- 5.15-0
SA_ 20/\/_

Considerando que el grado de libertad es n-2=20-2=18, se obtiene la

=11.18

Ttabla=1.734 equivale al 5% de n-2, es decir, el nivel de significancia fue
el 5%.

D. Datos de la Hipdtesis estadistica

Tabla 23 Prueba T Numero de Incidentes controlados — admision.unc

Prueba t-student / medias de 2 muestras (Admisién)

Post Test Pres Test
Media 5.75 0.6
Varianza 3.565789474  0.463157895
Observaciones 20 20
Diferencia hipotética de las medias 0
Grados de libertad 19
Estadistico t 11.18577952
P(T<=t) una cola 4.20397E-10
Valor critico de t (una cola) 1.729132792
P(T<=t) dos colas 8.40795E-10
Valor critico de t (dos colas) 2.09302405

Fuente: Elaboracion propia

E. Valor critico

a=0.05
1-a = 0.95 Region de Region de
Aceptacion Rechazo

TR T T T R T

Valor Critico Tt=1.734

llustracion 119 Region de Aceptacion y Rechazo

Fuente: Elaboracion propia
F. Decision
Ho se rechaza, por lo tanto, los incidentes controlados en admision con el
sistema de soporte a la seguridad de la informacion usando big data
mejora la gestion de la infraestructura de tecnologias de informacion de la
Universidad Nacional de Cajamarca, con p=4.20397E-10
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Incidentes controlados en MySq|

A. Formulacion de la Hipotesis
e Hipdtesis Nula
Los incidentes controlados en mysql con el sistema de soporte a la
seguridad de la informacion usando big data no mejora la gestion de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D=0

e Hipdtesis Alterna

Los incidentes controlados en mysql con el sistema de soporte a la
seguridad de la informacion usando big data mejora la gestion de la
infraestructura de tecnologias de informacion de la Universidad

Nacional de Cajamarca. H, : D >0

B. Nivel de significancia
El nivel de significancia o margen de error (a) escogido para la prueba de
la hipotesis fue del 5%. Siendo a = 0.05. Por lo tanto, el nivel de confianza
(1 - a=0.95) fue del 95%.

C. Estadistica de Prueba:

Mediante t-student se traté 20 datos de la muestra dependiente.

T =4 515-0 _ 1495

S/f 2

Considerando que el grado de libertad es n-2=20-2=18, se obtiene la

Ttabla=1.734 equivale al 5% de n-2, es decir, el nivel de significancia fue
el 5%.
D. Datos de la Hipotesis estadistica

Tabla 24 Prueba T Numero de Incidentes controlados — MySql

Prueba t-student / medias de 2 muestras (MySql)

Post Test Pres Test
Media 1.35 0.2
Varianza 3.607894737  0.273684211
Observaciones 20 20
Diferencia hipotética de las medias 0
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Grados de libertad 19

Estadistico t 2.437995124
P(T<=t) una cola 0.012381554
Valor critico de t (una cola) 1.729132792
P(T<=t) dos colas 0.024763109
Valor critico de t (dos colas) 2.09302405

Fuente: Elaboracion propia

E. Valor critico

a=0.05
1-a = 0.95 Region de Regién de
Aceptacion Rechazo

TR T T T R T

Valor Critico Tt=1.734

llustracion 120 Region de Aceptacion y Rechazo

Fuente: Elaboracion propia
F. Decision
Ho se rechaza, por lo tanto, los incidentes controlados en mysql con el sistema
de soporte a la seguridad de la informacion usando big data mejora la gestion
de la infraestructura de tecnologias de informaciéon de la Universidad Nacional
de Cajamarca, con p=0.012381554

3.3.5. RESULTADOS DE LA VARIABLE INDEPENDIENTE — SISTEMA DE
SOPORTE A LA SEGURIDAD DE LA INFORMACION

Para recolectar los datos correspondientes al indicador nivel de satisfaccion, se

realizd6 un cuestionario a los trabajadores de la oficina general de sistemas

informaticos y plataformas virtuales, a diferencia de la variable dependiente, la

variable independiente no se podréa calcular antes del uso, ya que no se encontré

alguna herramienta similar o parecida para comparar.

El cuestionario permitio medir los niveles de satisfaccion del usuario en el uso de
la herramienta de soporte a la seguridad de informacién en la transmision de
incidentes. Para realizar la puntuacion de las preguntas aplicadas en los
cuestionarios se tomo6 como base la escala de Likert (tabla 24) y se comprob0 la
confiabilidad mediante el coeficiente de alpha de crobach (Anexo 3).
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Tabla 25 Escalas de Lirket - Nivel de Satisfaccion, en el Uso de la herramienta de monitoreo Nagios

NIVEL DE
Escala  gATISFACCION Valor
E Excelente ]
MEB  Muy Bueno 4
B Bueno 3
R Reqular 2
it Malo 1

Fuente: Elaboracion Propia.

La investigacion hizo uso del método top two box junto a la escala de Likert,
logrando que el rango de valores permita obtener conclusiones mas exactas de
acuerdo a los puntajes obtenidos en excelente y muy bueno (4 y 5) con los
resultados se pudo ver cuéles son los puntos fuertes de la herramienta y también
los puntos a mejorar, la siguiente tabla (tabla 26) detalla que sus dimensiones

fueron evaluadas en cada pregunta:

Tabla 26 Valores vdlidos para confirmar la Satisfaccion

1. ;Como considera la efectividad de la herramienta? Efectividad 1 2] 3| 41 &
2. ;Comoe considera el tiempo de identificacién de Incidentes? Tiempo 1] 2| 3| 4| &
3. i Cémo considera la confidencialidad de la informacidn en el uso de la herramienta? | Confidencialidad | 1] 2| 3| 4| &
4_ ;i Cédmo considera la disponibilidad de la informacién en el uso de la herramienta? Disponibilidad 1 2] 3| 41 &
5. i Céme considera la integridad de la informacidn en el uso de la herramienta? Integridad 1] 2| 3| 4| &
6. ;i Qué tan accesible considera el uso de la herramienta? Accesibilidad 1 2] 3| 41 5

Fuente: Elaboracion propia

El cuestionario virtual de 6 preguntas (Anexo 2) fue aplicado a las personas
pertenecientes a la oficina general de sistemas informéticos y plataformas

virtuales, basandose en la siguiente tabla (tabla 27).

Tabla 27 Calificacion de Satisfaccion del Uso de la Herramienta Nagios — Método Top two Box
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N’D

Pregunta

1 ¢ Como considera la efectividad de la
herramienta?
2 ¢ Como considera el tiempo de identificacion de
Incidentes?
3 ¢ Como considera la confidencialidad de la
informacion en el uso de la herramienta?
4 ¢ Como considera la disponibilidad de la
informacion en el uso de la herramienta?
5 ¢ Como considera la integridad de la
informacion en el uso de la herramienta?
6 ¢ Qué tan accesible considera el uso de la
herramienta?

Fuente: Elaboracion Propia.

¢ Nivel de satisfaccion en el uso de la Herramienta

Para obtener los datos del uso de herramienta, se utiliz6 la informacion

recopilada del cuestionario del anexo 2 y usando como referencia la tabla 25 se

resumioé en la informacién den la siguiente tabla (tabla 28).

Tabla 28 Resultados obtenidos al realizar Encuesta de Satisfaccion

Usuario Efectividad Tiempo Confidencialidad | Disponibilidad Integridad Accesibilidad
Usuario 1 4 5 4 5 4 5
Usuario 2 4 4 4 4 4 4
Usuario 3 5 4 5 4 4 3
Usuario 4 5 5 5 5 5 5

Fuente: Elaboracion propia

De tal forma se continué el céalculo estadistico de los datos de la variable

independiente, usando hojas de calculo en Excel, para obtener mediante tablas

dinamicas los resultados porcentuales segun la teoria de Top two Box, como se

observa en la tabla 29 los resultados casi en su totalidad se encuentran en los

valores 4y 5, que implican valores de bueno y muy bueno evidenciando un nivel

satisfactorio, el Unico valor 3 registrado, segun la teoria, se asume como un valor

gue disminuye el porcentaje aceptable, por tal motivo es que el aspecto

accesibilidad muestra s6lo un 75% de satisfaccion.

Tabla 29 Tablas Dindmicas de Satisfaccion - Método Top two box
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Etiquetas de fila| = | Cuenta de Efectividad

4 50%
5 50%
Total general 100%

Etiquetas de fila| = | Cuenta de Tiempo

4 50%
5 50%
Total general 100%

Etiquetas de fila| = | Cuenta de Tiempo

3 25%
4 25%
g 50%
Total general 100%
Total Contable 75%

Etiquetas de file * Cuenta de Confidencialidad

4 50%
5 50%
Total general 100%

Etiquetas de file * Cuenta de Disponibilidad

4 50%
] 50%
Total general 100%

Etiquetas de file ~ Cuenta de Integridad

4 75%
g 28%
Total general 100%

Fuente: Elaboracion propia

Tabla 30 Resultados porcentuales segtn aspectos evaluados criterios de Satisfaccion

Efectividad Tiempo

100% 100% 100%

Confidencialidad Disponibilidad

Integridad  Accesibilidad

100% 100% 75%

Fuente: Elaboracion propia

Finalmente, la presente investigacion obtiene como resultado los niveles de

satisfaccion al 100% en 5 rubros y 75% en accesibilidad (tabla 30), a pesar de

la diferencia en el 6° rubro los resultados obtenidos siguen siendo positivos en

su totalidad.
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CAPITULO IV. ANALISIS Y DISCUSION DE RESULTADOS

Basandonos en los resultados obtenidos en la investigacion, se acepta la
hipotesis general, al decir que el uso de un sistema de soporte a la seguridad de
la Informacion usando big data mejorara la gestion de infraestructura de
tecnologias de informacion en la Universidad Nacional de Cajamarca, esto se
puedo definir por las diferencias porcentuales en las tasas que se muestran a

continuacion.

4.1. ANALISIS DE RESULTADOS

Con el indicador de la variable sistema de soporte a la seguridad de la
informacion, se busco que al finalizar el tiempo de uso se compruebe que el nivel
de satisfaccidon del usuario al usar la herramienta fue lo mas aceptable posible,
segun se observa en el grafico 1 la respuesta dada por los usuarios fue
totalmente buena, ya que en el aspecto efectividad, tiempo, confidencialidad,
disponibilidad e Integridad la puntuacion fue entre 4 y 5 por todos los usuarios,
es decir que el 100% de usuarios considera que el Nivel de satisfaccion es total
mente bueno en esos rubros, vale recalcar que dentro de estos 5 rubros, se
mencionan las principales caracteristicas de la seguridad de la informacion; sin
embargo en accesibilidad, solo el 75% considera que la herramienta es buena.

NIVEL DE SATISFACION DE USUARIO

100%

90%

80%

70%

60%

50%

40 f ' -

30% |
20%

10%
0%

&

Efectividad Tiempo Confidencialidad  Disponibilidad Iintegridad Accesibilidad

Grdfico 1 Nivel de Satisfaccion de Usuarios

Fuente: Elaboracion propia

Esta investigacion trabajo con indicadores netamente cuantitativos en la variable
dependiente, por lo cual, si hubo una comparacién antes y durante el uso de la
herramienta, en el indicador “Incidentes identificados”, segun estadisticas, se
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registré que, sin el uso de la herramienta, el reporte final fue de 38 incidentes y
durante el proceso de prueba 2918, es decir 7579 veces mas.

Cifras que llevadas a porcentajes expresan un alto impacto, la tabla 30 muestra
como el numero de reportes se elevdé en 7579% mas, es decir la tasa muestra

un cambio favorable que afirma nuevamente la hipotesis planteada.
Tabla 31 Comparacion de % Pre y Post Prueba — “Incidentes identificados”
Sin Usar Herramienta Usando herramienta Incremento
Incidentes % Incidentes % %

38 100% 2918 7679%% 7579%

Fuente: Elaboracion propia

INCIDENTES IDENTIFICADOS SIN USO DE HERRAMIENTA Y
DURANTE EL TIEMPO DE PRUEBA

B000%
7000%
6000%
5000%
4000%
3000%
2000%

0%

Sin usar herramienta Usando herramienta Incremento

Grdfico 2 Incidentes Identificados sin Uso de herramienta vs durante el tiempo de prueba

Fuente: Elaboracion propia

Po otro lado la presente investigacion en el indicador “Incidentes controlados”,
registr6 que 33 incidentes fueron controlados sin el uso de la herramienta y
usando la herramienta 403, es decir 1121 veces mas; nuevamente la variacion

de la tasa es muy alta, comprobando la efectividad de la hipoétesis.

Tabla 32 Comparacion de % Pre y Post Prueba — “Incidentes Controlados”

Sin Usar Herramienta Usando herramienta Incremento

Incidentes % Incidentes % %
33  100% 403 1221% 1121%

Fuente: Elaboracion propia

118



INCIDENTES CONTROLADOS SIN USO DE
HERRAMIENTA Y DURANTE EL TIEMPO DE PRUEBA

1400%
1200%
1000%
BOD%
600%
400%

0%
5N usar herramienta Usand o herramienta Incremento

Grdfico 3 Incidentes Identificados sin Uso de herramienta vs durante el tiempo de prueba

Fuente: Elaboracion propia

Tanto el indicador de incidentes controlados y reportados con el uso de la
herramienta son muestra de que nagios trabaja con una gran cantidad de
informacion, fortaleciendo y corroborando el fin del uso del big data.

4.2. DISCUSION DE RESULTADOS

A partir de los resultados obtenidos, se acepta la hipotesis alternativa general
que establece que existe relacién de dependencia entre el uso del sistema de
soporte a la seguridad de la informacion usando big data para y la gestion de
infraestructura de tecnologias de informacion de la Universidad Nacional de
Cajamarca.

Estos resultados guardan relacién con lo que propone Gutiérrez [4] respecto a la
adopcion de tecnologia que permita manejar big data y la importancia de esta en
la seguridad de la informacién a tratar, de la misma forma Otaran y Perera [5]
plantean el uso de herramientas que realicen seguimientos métricos sobre
servicios de software, salud de los servidores y el rendimiento de los equipos, en
su tesis ellos informan sobre monitoreo de 3 aplicaciones del cuan buscaron
detectar fallas en el hardware y software, en todos ellos fue recolectando los logs
de las aplicaciones y descubrieron comportamientos que afecten la funcionalidad
de las aplicaciones, el 100% dio una respuesta positiva al monitoreo y evidencio
gran cantidad de informacion, lo mencionado anteriormente es acorde con lo que
en el presente estudio se halla, puesto que para delimitar las areas a evaluar se

buscd conocer el negocio sus procesos criticos y necesidades primordiales, las
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areas investigadas mediante el monitoreo de la herramienta nagios fueron
registrando informacion mediante logs, facilitando identificar donde es el manejo
masivo de datos y mayor cantidad de incidencias, adicionalmente se hizo uso de
herramientas de manejo de datos, siguiendo politicas de seguridad de
Informacién en la Universidad Nacional de Cajamarca, consiguiendo que el
usuario y experto rastree también el 100% de lo propuesto.

Por otro lado la propuesta que hace Santander [6] define que el crecimiento tan
rapido del Big Data aun presenta necesidades que suplir en cuestiones de
seguridad, se coincide y se ha mostrado en este informe que la gran carga de
datos y continua generacion de ellos, ya que en su investigacién evidencia que
el uso de big data en los proceso tecnologicos incrementan potencialmente la
informacion a tratar, segun su estudio se evidencia que el manejo de informacion
crece a 150 veces mas de lo establecido y de tal forma crecen las
vulnerabilidades, en definitiva, se precisa proteger un sistema que cumpla con
las caracteristicas basicas que presenta el Big Data, en cuanto a volumen y
velocidad se refiere, de ahi a una necesidad de proteccién completa para sus
almacenes de datos, de la misma forma la presente investigacion evidencio en
los resultados la impactante variacion de tasas en los registros de incidentes, de
hasta mas de 7000 veces, coincidiendo que los procesos tecnoldgicos implican
mucha informacion a tratar.

Por otro lado Aquije y Jave [3] mencionan que es necesario implementar
metodologias SGSI (Sistema de Gestién de Seguridad de la Informacion) para
el control de Seguridad de Informacion y se basen en la metodologia Demming,
en lo que no concuerda el presente estudio, ya que no es siempre es necesario
gue se use SGSI para el monitoreo o control del area de tecnologias de
informacién, como se ha descrito en el desarrollo, se puede usar herramientas
de monitoreo y sistemas de soporte para manejar de forma correcta la seguridad
del &rea de TI, adicionalmnete cuando se inicia un analisis para la
implementacion del sistema, es necesaria una metodologia de desarrollo, como
se ha dado en este estudio, Kanban es util para que de manera agil y eficiente
se de solucion a lo planificado sin la necesidad de seguir la metodologia

Demming que se recomienda en procesos de mejora continua.
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En esta investigacion los resultados referentes al uso de herramienta y
satisfaccion del usuario guardan relacion con Quispe [8] al mencionar el logro y
comprobacion efectiva y constante de los servicios y dispositivos (host,
procesador, memoria RAM, Router, Fibra Optica, Access Point, servidor) [8],
segun los resultados mostrados en su informe precisa que el 67% de los
usuarios encuestados determinan que la disponibilidad, manejo y disefio tiene
un calificativo independiente de excelente y el 33% los califica como regular,
asegurando una reaccion optima en la intervencion de la solucion a los fallos
evidenciados en ellos, generando una mejor administracion de los servicios,
adicionalmente indica que la asistencia en incidencias mejora después de la
implementacion del sistema en un 81% para los de alto nivel [8], se coincide en
gue la herramienta Nagios permite identificar y resolver problemas de
infraestructura de Tl antes que ellos afecten los procesos de negocios criticos
[8], ya que los reportes son casi inmediatos a su identificacion, el estudio de
Quispe indica que la aceptacion por parte del publico fue dada en unanimidad,
el presente informe coincide que en 100% los usuarios tienen una aceptacion en
el criterio “Seguridad de la Informacién” y un porcentaje aceptable de 75% en
accesibilidad y 100% en tiempo y efectividad. Se coincide que tanto en disefiado
con aceptacion y seguridad de datos, es una gran herramienta que no solo
permite detectar, sino también ir disminuyendo eventos proximos antes que

causen efectos sobre el usuario final.
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CAPITULO V. CONCLUSIONESY
RECOMENDACIONES

5.1. CONCLUSIONES

Se logré cumplir el objetivo general propuesto en la investigacion,
proponer un sistema de soporte a la seguridad de la informacion usando
big data para mejorar la gestion de la infraestructura de tecnologias de
informacion de la Universidad Nacional de Cajamarca, corroborando la
influencia positiva de la variable independiente (sistema de soporte a la
seguridad de la Informacion) sobre la variable dependiente (gestion de
Infraestructura de TI), precisa mencionar que el sistema de soporte
recibié y validé la investigacion con una gran cantidad de datos,
incrementando en 7579% el numero de incidentes identificados,
importante logro a concluir ya que fortalece ain mas el planteamiento de
la hipétesis desde el aspecto de big data.

Se logré determinar las caracteristicas de un sistema de soporte a la
seguridad de la informaciéon usando big data, que permita el monitoreo
automatico y su comunicacién inmediata al usuario, facilitando la labor al
equipo delegado, entre las principales caracteristicas identificadas se
menciona la disponibilidad, confiabilidad e integridad de la informacion,
las cuales fueron calificadas como excelente o muy bueno, es decir el
100% de usuarios caracterizan a la herramienta como segura.

Se caracteriz6 y delimité los dominios de proteccién en la gestién de la
Infraestructura de TI de la Universidad Nacional de Cajamarca,
identificando 5 areas de mayor importancia o criticidad en la oficina
general de sistemas informaticos y plataformas virtuales.

Se implementé la herramienta nagios, consiguiendo desplegar el sistema
de soporte a la seguridad con los dominios identificados, dentro de la
oficina general de sistemas informéticos y plataformas virtuales, sin
ningun inconveniente a los accesos o IP establecidos y a su vez nagios
permitio identificar sus servicios respectivamente, esta herramienta
permitié evaluar de forma paralela y en tiempos de milisegundos cada

host.
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5.2.

Culminado el analisis y tratamiento de datos se pudo evaluar y analizar la
influencia del sistema de seguridad en la gestion de la infraestructura de
TI, permitiendo validar la hipétesis de forma afirmativa. Se consiguio
adaptar la herramienta a las necesidades encontradas, llevando consigo
una mejora en la Gestion de Infraestructura de Tl en la Universidad

Nacional de Cajamarca.

RECOMENDACIONES

Recomendar a la Universidad Nacional de Cajamarca que mantenga
siempre de forma Optima los ambientes y herramientas tecnoldgicas, ya
gue eso se convierte en un influyente de la gestion de TI.

La implementacion de un manual o guia para saber como actuar cuando
se reporten incidentes repetitivos, priorizando altamente la importancia de
mantener el control y correcta gestion de la infraestructura de Tl en la
oficina general de sistemas informéaticos y plataformas virtuales.

Se debe realizar una mejora continua por parte del equipo, es decir un
nuevo analisis de requerimientos para complementar el disefio y
funcionalidad del sistema de soporte a la seguridad en la oficina general
de sistemas informaticos y plataformas virtuales.

Se recomienda organizar el monitoreo en toda la institucion, segun las
areas de criticidad, equipos e infraestructura de Tl de la Universidad
Nacional de Cajamarca.

Es recomendable que en un futuro se utilice herramientas para la gestion
de proyectos, reporte y resolucion de incidencias, que complemente la
investigacion realizada en oficina general de sistemas informaticos y
plataformas virtuales.

Realizar constantes capacitaciones a usuarios del sistema de soporte de

seguridad en la gestion de Tl en la Universidad Nacional de Cajamarca.
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ANEXOS

ANEXO 1 CUESTIONARIO - PRACTICAS DE MONITOREO Y GESTION DE

TI EN UNC

N*® Pregunta

1 £ Como considera la gestion de Tl en la UNC, en la Oficina de Sistemas
Informaticos y plataformas virtuales?

2 | iComo redliza la identificacion de Incidentes en la Oficina de Sistemas
Informaticos y plataformas virtuales?

3 | jCodmo considera la confidencialidad de la informacion en el uso de la
herramienta?

4 ¢ Como considera la disponibilidad de la informacidn en el uso de Ia
herramienta?

5  iComo considera la integridad de la informacion en el uso de Ia
herramienta?

6 i Que tan frecuente es el monitoreo de los equipos en el area de T1?

llustracion 121 Cuestionario "Prdcticas de monitoreo y gestion de TI"

ANEXO 2 — CUESTIONARIO NIVEL DE SATISFACCION

Cuestionario - Nivel de Satisfaccion

Mediante el presente formulario se medira la satisfaccion del Usuaric en el monitorio de incidentes, la mediad
de dicha encenta esta dada en 5 niveles
1=Excelents 2 =MuyBueno 3=Bueno 4=Reqular 5 =Nuy bueno

1. ;Como considera la efectividad de la herramienta? ’ "

1 2 3 4 5

2. ;Cémo considera el tiempo de identificacion de Incidentes?

1 2 3 4 5

3. ;Como considera la confidencialidad de la informacion en el uso de la herramienta?
1 2 3 4 [

4. ;Como considera la disponibilidad de la informacion en el uso de la herramienta?

1 2 3 4 [

5. ;Cémo considera la integridad de la informacion en el uso de la herramienta?

1 2 3 4 5

6. ;Qué tan accesible considera el uso de la herramienta?

1 2 3 4 5

llustracion 122 Cuestionario - Nivel de Satisfaccion - tomado de forma virtual
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ANEXO 3 — CONFIABILIDAD DEL INSTRUMENTO
Para la evaluacion de la confiabilidad del instrumento para la recoleccién de

datos, se utilizo hojas de calculo Excel, considerando los siguientes items:
- Coeficiente alfa > 0.9: excelente

- Coeficiente alfa > 0.8 bueno

- Coeficiente alfa > 0.7: aceptable

- Coeficiente alfa < 0.6 es cuestionable

La evaluacion de la ficha se realiz6 de la siguiente manera

Tabla 33 : Cdlculo de confiabilidad del instrumento cuestionario Nivel de satisfaccion

PL P2 |P3 P4 |P5 |P6 | Total
Usuario 1 1 5 1 5 1 5 27
Usuario 2 4 4 4 4 4 4 24
Usuario 3 5 4 5 4 4 3 25
Usuario 4 5 5 5 5 5 5 30
Varianza 03|03 03| 03] 0.2] 0.7 525
> varianza de items 1.875
n LVi
Th- 1[1 _zw]
Numero de items del instrumentos n 4
Sumatoria de varianzas de los items Vi | 1.875
Varianza total del instrumento Vt | 5.25
Coeficiente de confiabilidad del cuestionario a | 0.857
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ANEXO 4 — VALIDACION DEL INSTRUMENTO CUESTINOARIO

FICHA DE VALIDACION DEL INSTRUMENTO

Yo, ROCIO HUAMAN RAMOS, identificada con e DNI N° 44706307, especialista en
Analisis de sistemas, cuwenlo con el grado de Ingeniara da Sistemas y ejerza la carmera
profesional en Proyecio BID en el Organismo Supervisor de las Conlrataciones del Eslado
~0OSCE.

Por medio de la presente hago constar que he revisado, dnicamente con fines de
validacion, el instrumanto “Cuestionaro — Nivel de Satisfaccidn”, a los efectos de su
aplicacién en la investigacidn "SISTEMA DE SOPORTE A LA SEGURIDAD DE LA
INFORMACION USANDO BIG DATA PARA MEJORAR LA GESTION DE LA
INFRAESTRUCTURA DE TECNOLOGIAS DE INFORMACION DE LA
UNIVERSIDAD NACIONAL DE CAJAMARCA™ de la alumna Edith Esther Clceres
Tafur.

Luego del analisis y observaciones paertinentes datallo:

INDICADOR CRITERID L RACION

1 PEobotandle Mantiene redacidn ldgica con la

dimensidn a medir -

Su formulacion mantiene un
= Leinridad lengusje car y comprensibla ®
3 Redaccion El lenguaje usado &s apropiado "

4 Objetividad Parmite medir hechos empiricas y

pbsanyables %
L1 Relevancia La pregunta es da II'I‘IFI-FII'!EIHIJE an al
cuestionano ”
z Contribuye a la investigacion y
6 | C encia
S preaba de hipdtasis "

T Academico Sa fundamenia an bases tedricas

O deficiente - M: malo - R: regular - B: buano - MB: muy busno
RESULTADO DE VALORACION PORCENTUAL: 100%

il
Firmalde la axperta
Opli: 44708307
CIP: 155804

Fecha: 17082020

llustracion 123 Validacion del instrumento cuestionario por la experta
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ANEXO 5 — VALIDACION DEL INSTRUMENTO FICHA DE OBSERVACION

FICHA DE VALIDACION DEL INSTRUMENTO

Yo, ROCIO HUAMAN RAMOS, identificada con el DNI N° 44706307, especialista

—-0O5CE.

CaAJAMARCA™ da |13 alumna Edith Esther Caceres Tafur.

Luesgo dal analisis y observaciones parfinanies datalla:

ani

Analisis de sisternas, cuenlo con al grado de Ingeniera de Sisternas y ajerzo @ camera
profesional en Prayecio BID en el Organismo Supernvisor de las Contrataciones dal Estado

Par medio dé la presante hago constar qua he visado, unicameants con fines de validacion,
el instrumento “Ficha de Obsanacion”, a los efectos de su aplicacion an |la investigacidn
“SISTEMA DE SOPORTE A LA SEGURIDAD DE LA INFORMACION USANDO BIG
DATA PARA MEJORAR LA GESTION DE LA INFRAESTRUCTURA DE
TECNOLOGIAS DE INFORMACION DE LA UNIVERSIDAD NACIONAL DE

INDICADOR CRITERID ¥ RACION
D M R B | MB
Mantiene relacidn ldgica con la
B omosevce dimension a medir X
2 Claridad Su fﬂl‘!-'l'l-uh:'lﬂ.lflﬁ mantiensa !-.In
languaje claro iy compransible X
| Redaccion El lenguaje usado es apropiado %
Parmmite medir hechos empincss y
4 Objetividad
jeti obsérvables x
. La pregunia s da importancia en al
5 hvanCe cugshanano X
Contribuye a la investigacion y
¥ Congruencia pruseba de hipdtesis X
T Academico S8 fundamenta an bases tadricas -

D deficienta - M: malo - R: regular - B: bueno - MB: muy busno
RESULTADO DE VALORACION PORCENTUAL: 100%

7 A
f
-—.—_'—;'_II . E
——T1"
FirrIE_rﬂ-Elaexperta
Dl 44706307

CIP: 15580

Fecha: 17082020

llustracion 124 Validacion del instrumento ficha de observacion por la experta
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ANEXO 6 - INSTALACION DE NAGIOS

(5 Ubuntu - VMware Workstation

File  Edit  View VM Tabs

A Type here to search hd

Librany X

Help | Il ~ | 5§ | D 50

[[3! ubuntu

= [Z1 My Computer
[ Ubuntu
1 Shared VM

nagios@UbuntuProyecto: ~

H Archivo Editar wver Bustar Terminal Ayuda
nagios@UbuntuProyecto:~S [

llustracion 125 Maquina VirtualUbunto - Nagios@UbuntuProyecto

security.ubuntu.com/ubuntu bienic-security/multive amdé4 DEP-1
.454 B]
.606 kB en 51s (156 kB/s)

Leyendo 1ista de paguetes... Hecho

nagios@ubuntuProyecto:~S$ sudo apt-get upgradel

llustracion 126 Actualizacion del Sistema

Procesanao glsparagores para LNLTMramrs-LoOLS (W.13UUDUNTU3.8) ...
update-initramfs: Generating /boot/initrd.img-4.1B.8-15-generic
Procesando disparadores para dbus (1.12.2-1ubuntui.1) ...
naglos@UbuntuProyecto:~$ sudo apt-get install wget build-essential
apache2-mod-php7.2 php-gd libgd-dev unzip sendmaill

llustracion 127 Instalacion de dependencias

File Edit View VM Tabs
Library
£ Type here to search

= I My Computer
[ Ubuntu
3 Shared VMs

Hep | |l ~ | = | 50

[ Ubunty

update-alternatives: utilizando fusr/binfphar.phar7.2 para proveer fusr
r.phar (phar.phar) en modo automatico

Creating config file fetc/php/7.2/cli/php.ini with new version
Configurande g++ (4:7.4.0-1ubuntu2.3) ...

update-alternatives: utilizando fusr/binfg++ para proveer fusr/bin/c++
modo automatice

Configurando php-gd (1:7.2+60ubuntul) ...

Configurande libapache2-mod-php7.2 (7.2.192-0ubuntu®.18.04.2)

Creating config file fetc/php/7.2/apache2/php.ini with new version
Module mpm_event disabled.

Enabling module mpm_prefork.

apache2_switch_mpm Switch to prefork

apache2_invoke: Enable module php7.2

Configurando
Configurando
Configurando
Configurando
configurando
Configurando

libfontconfigl-dev:amd64 (2.12.6-8ubuntu2) ...
libtiff-dev (4.0.9-5ubuntu®.2) ...
build-essential (12.4ubuntut) ...
libgd-dev:amd64 (2.2.5-4ubuntu®.3)

php7.2 (7.2.19-0ubuntu®.18.04.2) ...

php (1:7.2+68ubuntul) ...

Procesando disparadores para systemd (237-3ubuntuie.z2s) ...
Procesando disparadores para man-db (2.8.3-2ubuntu@.1) ...

Procesando
Procesando
Procesando

Procesande disparaderes

sparadores
disparadores
disparadores

para ufw (0.36-0ubuntud.18.04.1) ...
para ureadahead (0.100.0-21) ...
para install-info (6.5.8.dfsg.1-2)
para libc-bin (2.27-3ubuntul) ...

nagios@UbuntuProyecto:~5 sudo vi }etcfhostsl

llustracion 128 Servidor afiadido
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File Edit View YW Tabs

= [ My Computer
o Ubunt
I Shared VM5

Heg | [l v & O o0 E O FE|E-
[} Uburtu

lecer el atrib ge no esta soportado

=dit-spell-langua

** (gedit:5923
lecer el atribu

HARNING **;

Set document metadata failed: Estab
metadat

gedit-encoding no esta soportado

HARNING **: Set document metadata failed: Estab
gedit-position no esta soportado

:qQ
cd/ten
iste el archivo o el directorio
Jtmp
S sudo waget https://assets.nagios.com/downloads

llustracion 129 Comando descarga Nagios 4.4.1

@

File Edit View VM Tabs
Library *
A Type hereto s=arch -

= O My Computer
I Uburtu
1 Shared YMs

Hlp | J1 - 2| @ 2 DHEOHE EE-
Iy Ubuntu

mjdownloads fnagloscore/release
72.14.181.

s.naglos.com)[72.14.181.71]:443... conec
da, esperand

.« 301 Moved Permanently
/lassets.na

cts/redirect.php?url=
iguiente]
~ ir sfredirect.php?url=h
Jnagioscore/release/nagios-4.4.1.tar.gz
4

ROR 404: Not Found.

/nagio
core/release
91ff:fedf

onectando con assets.nag
ado.

cldn HTTP enviada, esperar r
ongltud: 11296403 (11M) [applicatlion/

rdando como: “n 4.4,1.tar.gz"”

nagios-4.4.1.ta

4,98M 611K

llustracion 130 Comando descarga de plugins
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1p$ sudo wget https://nagios-plugins.org/download/nagi

nagio buntuProyecto:/
s-plugins-2.2.1.tar.gz
--2019-09-84 12:55:34--
.1.tar.gz

Resolviendo nagilos-plugins.org (nagios-plugins.org)... 72.14.186.43
Conectando con naglos-plugins.org (nagios-plugins.org)[72.14.186.43]:443... cq
ectado.

Peticion HTTP enviada, esperando respuesta...
Longitud: 2728818 (2,6M) [application/x-gzip]
Guardando como: “nagioes-plugins-2.2.1.tar.gz"

https://nagios-plugins.org/download/nagios-plugins-2.

200 OK

nagios-plugins-2.2. 1009 ] 2,60M 1,38MB/s en 2,8s

2019-09-04 12:55:37 (1,30 MB/s) - “naglos-plugins-2.2.1.tar.gz” guardado [272§
18/2728818]

nagios@UbuntuProyecto S sudo tar zxvf nagios-4.4.1,tar.gzl

llustracion 131 Descomprimir ficheros Nagios 4.4.1

oy

1fworker/Makefile.in

naglos-4.4.1/worker/plng/

nagios-4.4.1/worker/ping/.gitignore

nagios-4.4.1/worker/ping/Makefile.in
.1/worker/ping/worker-ping.c

nagios-4.4.1/xdata/

nagios-4.4.1fxdata/.gitignore

nagios-4.4.1/xdata/Makefile.in

nag t.1fxdata/xcddefault.c

nu;?12m3{4.1fxdatafxcddefault.h

nagios-4.4.1/xdata/xodtemplate.c

nagios-4.4.1/xdata/xodtemplate.h

nagios-4.4.1/xdata/xpddefault.c

nagios-4.4.1/xdata/xpddefault.h

nagios-4.4.1/xdata/xrddefault.c

nagios-4.4.1/xdata/xrddefault.h

nagios-4.4.1/xdata/xsddefault.c

nagios-4.4.1/xdata/xsddefault.h

nagios@UbuntuProyecto S sudo tar zxvf nagios-plugins-2.2.1.tar.gz

llustracion 132 Descomprimir Plugins

B Lt
File Edit Vien VM Tabs Help 1l ~ r’: £ 2 I (| CJj ﬁ :| b
iy * | [ ubuntu
M Type here to search ¥
i nagios-plugins-
= _N‘I)'E-Jﬂlputt' nagios-plugins-2.
ITw Ubuntu )

T Shared Vs

nagios-plugins
nagios-plugi 2

nagios-plugins-
nagios-plugins-2
nagios-plugins-
nagios-plugins

nagios-plugins-
naglos-

nagios@UbuntuProyecto

nagcmd --with-matl usr fshin/

/fedora/
gffedora/requires

[/solaris/
g/solaris/prein
<g/solaris/sol

nagios

aupadd nagemd

sudo usermod -a -G nagcmd nagios

s sermod -2 -G nag nagcmd www-data

cd /tmp-cd nagios-4.4.1/

tos

cd /tmp/cd nagios-4.4.1/
argumentos

$ cd/tmp/cd naglos-4.4.1/f

el archive o el directorioc

cd ftmp

cd nagios-4.4.1/

ido . fconfigure --with-c

-with-httpd-conf=/etc fapac

llustracion 133 Creacion de usuarios y permisos
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7]

|
 Library

Fle Edit View VM

Type here to search

Tabs  Help == @ fak)

i 10 R P R

X

[ Ubuntu

-

| = O My Computer
[z Ubuntu
01 Shared VM=

]

ios@ubuntuProyect

o

o

o2 02
7
[T

el ar

% cd jtmp/cd naglos-4.4.1f

hivo o el directorio

cd /jtmp

UbuntuProyecto:
UbuntuProy
with-matl

endmall --with-ht

cd nagios-4.4.1/

sudo ./config
Japachez

tall... fusrfbin/install -c

64-pc-linux-gnu

pc-linux-gnu

--with-command-group=

&l

File Edit View WM Tabs

ibrary
L2 Type hete to search
= [ My Computer

& Ubuntu
) Shared WMz

Help | [ ~

fH‘I
iz
=
[
)

[ Ubuntu
oker Method: Ppnl'l-
Web Interface Optlons:
HTML U
CGI UR
route (used by WAP

buntuProyecto:
nake
tra en el directorio
gcc L
nagios.c: In function
nagios.c:609:4: r
ribute warn_unused

3

1lhost/nagios/
alhost/nagios/cgi-bin/

f they lc okay,
am and CGIs.

15 sudo make all

[nagios-4.4.1/base’
CORE -c -0 nagios.o naglos.c

of ‘asprintf’, declared with att

‘asprintf’, declared with att

llustracion 135 Descarga e instalacion 1
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@

O My Computer
I3 Ubuntu
I3 Sharzd VMs

File Edit Vien vM Tabs Help | [l ~ | & D N 9 o T o0 R 1 I 6
L'hTW * [ Ubuntu
L Typ= heretosearch >,
5 O My Cormputer Buscar Termlinal Ayuda
[ Ubuntu
[ Shared Vs orio 'ftmp/naglos-4.4.1/bas
775 -o naglos -g naglos -d fusr/local/naglios/bin
recipe for target 'install-basic' failed
**#% [install-basic] Error 1
se sale del directorio 'ftmp/nagios-4.4.1/base’
r tar 'install' failed
[install] Error 2
ale del directorio 'ftmp/naglos-4.4.1
recipe for target nstall"' failed
#*#%% [install] Error
@UbuntuProy
Jusrfbinj/install
Jusrfbin/install
en/ i
reclp target 'tnstall-inpit' falled
*#% [install-
UbuntuPro i install-config
in/i all - 75 - i - i -d ocalfnagilos/etc
Jusrfbin/install: no se | e ectorio «jusrflocal/nagios Permiso
denegado
Makefile:314: recipe
make: *** [ipstall-confi
nagios@UbuntuProyecto:/
llustracion 136 Descarga e instalacion 2
Riion, 52 whunku

Archivo Editar Ver Buscar Terminal Ayuda

-0 naglos -g nagemd -d fusrflocal/naglos/var fspool/c
s/var/spool/checkresults
*** Main program, CGIs and HTML files installed =**

You can continue with installing Nagios as follows (type 'make’
without any arguments for a list all possible c

make install-init

This installs the inilt script in /flibfs

install-command
This installs an i i ons on t
directe )

install-config
This installs sample config files in /[

se del directorio

untuProyecto:/t = .

lnstall -c -m 755 -d : flibfsystend/system

Jinstall -c -m 755 -0 root -g root startup/default-service flib/systemd
/system/nagios.service

llustracion 137 Descarga e instalacion 3
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Library

File Edit View WM Tabs
Librany

O Type hereto sezrch

= 21 My Cemputer

& Uburtu
I Shared ViMs

D.T_|--'n-|r!-:._-1.}
= 1 My Computer Archivo Editar Ver Buscar Terminal Ayuda
i _-ﬁ Uit fusr/bin/install -c -m 775 -o nagios -g naglos fusr/ al/naglos/var
I Shared VMs fusr/bin/install -c -m 775 -0 nagios -g nagios Jlocal/nagios/var farchive
-¢ -m 775 -0 nagios -g nagcmd - Jlocal/nagios/var olfc
chmod g+s fusr/local/nagios/var/spool/checkresults
*** Main program, CGIs and HTML files installed ***
You can continue with installing Nagios as follows (type
thout any guments for a list of all possible tions):
make install-1int
- This installs the init script in /1ib/s
make install-commandmode
This installs configures permissions ¢
directory for holding the exter
e install- fig
This installs sample config files in Jusr/local/nagios/fetc
install-init
fusr/bin/install - -g root startup/de ervice /1i
em/nagios.service
gUbuntuProyecto: 15 sudo make ln':T.dl'l-:_r_megI
llustracion 138 Descarga e instalacion 4
i) |

= 98 L DEON |-

ects/windows.cfg
sample-config/template-object

-0 nagios -g nagios sample-config/template-object
fetc/objects/switch.cfg

to read
Lly define

chmod g+s / [local/nagios fvar/rw
#**% External command directory configured ***

nagio buntuProyecto: P 5 . sudo make install-webconf

install -c -m 644 s: httpd.conf jetc/apache2/nagios.conf
if [ @ -eg 1 ]; then

ln -¢ e: i f jetc/apache2/sites-enabled/nagios.conf;

fi

*** Nagios/Apache conf file installed ***

llustracion 139 Descarga e instalacion 5
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[ ubuntu

Type here 1o sezrch -

1= 21 My Compurer
% Uburtu
I Shared WMs

fwindows.cfg fusr/loc

fusr/bin/install :

fprinter.cfg fusr/localfnaglosfetc/objects/printer.cfg

fusr/bin/i all -c -b 664 -0 nagios -g nag sample-config/template-object

[fswitch.cTg jusr/local/nagilos/etcfobjects/switch.cfg

nfig files installed ***

Remember, these are *SAMPLE* config files. You'll need to read
the cumentation for more information on w to actually define
services, hosts, etc. to fit vour particular n

nagios untuProyecto: na install-commandmode
fusr/binjinstall -c -m 775 -o nagios -g nagcmd -d fusr/localfnagilosfvar/rw
chmod g+s fusr/local/rnagios/var/rw

*** External command directory configured ##*#%
nagio untuProyecto: -15 sudo make install-we
fusr/bin/install -c -m 644 sample-config/httpd.conf jetc/apache2/nagios.conf
if [0 —eq 1 ]; then

1n -s fetc/apache?/nagios.conf /etc/apache?/sites-enabled/nagios.conf;

\

*#** Nagios/Apache conf file installed #=+

sefia para nag
Lo sentlmos, 1va a 1n
[sudo] contrasena para naglos:
chown: no se pued 'fusrflocal/libex eventhandlers':
rchive o el dire
nagiosgUbuntuPro 1.15% sudo chown -R nagios:nagio

enthandlers

chown accede /local/libexe

rehi

nagios@UbuntuProyecto:
flibe nthandle

sudo chown -R naglos:nagios

buntu

llustracion 141 Descarga e instalacion 7
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&
File Edit Yiew VUM Tabs Help I -
Hoty I3 ubunty

L Tepe here to s=arct -

= [0 My Computer
[ Ubuntu
T Shared VMs

Archive Editar Ver Buscar
nagios@UubuntuProyect
Jusr/binfinstall

if [0 - i

fi
lled #**=
15 sudo

sudo chowm -R nagios:nagios

s@UbuntuPro) r | 1 sudo chown -RE naglos:naglos
yexec feventhandlers

no se puede Jusr flocal f1ib cfeventhandlers': No
rchive o el ¢
nagilos@UbuntuProyecto: 5 sudo chown -R naglos:nagios
Jlib
chown : ¢ a'f local flibexecfeventhandlers’:
rchive o el dire

ios@UbuntuProyecto: L chown -R nagios:nagios |

J/nagios/libe

1% sudo chowm -R nag :nagios fusrjlocal

1% sudo chown -R naglos:naglos

naglos:
e puede acceder a 'Jusr/lo xec/eventhandlers': No
L directorio
JbuntuProyecto: -4.4,15 5 chown -R naglos:nagios
enthandle
cal/libexec/eventhandlers No existe el a

chown -R nagios:nagios /fusr/local

al/nagio /nagios -v Jusrj1

llustracion 143 Ficheros de configuracion de Nagios
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TroToTT

4 Typehereto search

= 2 My Computer
I Ubuntu
IC1 Shared VM=

I[¥ Ubuntu

Archivo Editar Ver Buscar Terminal Ayuda
host groups.
service groups.
contacts.
contact groups.
commands .
time perio
host escalations.
SET e escalations.
Checking for circular paths...
Checked 1 hosts
d @ service d
d 0 host dependen
d 5 timeperiods
Checking global event handlers...
sive compulsive processor commands...

Total Warnings: ©
Total Errors: ¢]

ngs look okay - No serious problems were detected during the pre-flight chec

UbuntuProyecto 4.1% sude servicenagios start
contras para nagi
ervicen
UbuntuP

encontrada

sudo service nagios start

Library

£ Type hereto search

= [ My Computer
[T
I Shared ¥YMs

[T Ubuntu

J £ ] =
ed 5 time periods.
ed @ host escalations.
ed @ service escalations.
checking for circular paths

Checking
Checking ob
Checking misc set

commands.
Total Warnings: @
Total Errors: <]
look okay - No serious problems were detected during the pre-flight chec

servicenagios

/sites-available/nagios.conf

UbuntuProyecto: fte 1.4. 1] 1 -s Jetcfapache2f
.conf [etc/apach | .conf

UbuntuProyecto: ftr 4.

servicenaglos start

service nagies start
cp fetc/apache2/nagios.conf Jfetc/

nagio L ; 4.15 sudo ln -s Jetc/apache2/s i 1

e/nagios.conf jeltjdp abledfnaglos.conf
naglos@UbuntuProyecto . S sudo service apache2 restart

llustracion 146 Creacion de vinculo permanente y reinicio de Apache
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{1

File  Edit Vien WM Tabs Help H~- &= | @ o M B O —l m‘
Library * [ Ubuntu
O Type hereto searc - r
L —'ﬂ’Lgmpme Checking gl
¥ Ubuntu checki ‘_b Command
I Shared YWs .:u‘.}ng Q or commands. ..
= Che
Total Warnings: ©
Total Errors: 3]
Things Llook okay - No : the pre-tlight chec
K
naglos@UbuntuProyect /na
[suda] contras los:
sudo: servicena 1 no encontrada
nagios@ub
e?/nagios.conf fetc/
sudo 1n -s fetc/apache2fsites-availabl
ed/naglos.conf
naglos@UbuntuProyecto:
Site nagios already enabled
@UbuntuPro i o azenmod rewrite
Enabling module
tion, vyou need to run:
i5
llustracion 147 Activacion del sitio
(
File Edit View WM Tans Hep ] v | & | D 2085 BE|&A-
il = IF3 Ubuntu
£ Type hersto search - -

= 3 My Computer
[ Ubuntu
10 Shared VMs

Total Warnings: @
Total Errors: L]

Things look okay
k

nagios@UubuntuProyecto:
Jjapac

nagios@ubuntuProyecto:/

nagi buntuProyect

ule
To activate the

or commands...

No serious problems were detected during the pre-flight chec

servicenagios start

service nag start
cp fetc/apache2/nagios.conf /fetc/

/sites-available/nag

fetc/apachez/sites-availabl
conf
service apache2 restart
nagios

Site n;gLus already enabled

aZenmod rewrite

configuration, you need to run:
restart apachez

llustracion 148 Activacion del sitio
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7] LasTHa pala HaygLus.
servicenagios: orden no encontrada
; 4.4.15 sudo service nagios start
15 sudo cp fetc/apache2/nagios.conf fetc/

sudo 1n ites-availabl
.cont
service apache2 restart
ite nagios

fetc/apache

. i yecto ‘ 1.15 sudo aZenmod rewr
Enabling module rewrti
Enabling module cgi.
To activate the new configuration, you need to run:
systemctl restart ap 2
r udo service apache2 restart

15 &
15 htpasswd -c fusrflocal/nagios/etc/htpa

(]

File Edit View VM
Lirary

K Type hereto s

Tabs

= O My Computer
I3 Ubuntu
I Shared VMs

welp | |l - | =

[ ubuntu

bkay - Mo serilous problems were detected during the pre-flight chec

sudo servicenagios start

g buntuProyecto:
ite naglos al dy
@ubuntuProye
module rewrit
g module cgi.
te the new config

che2

udo aZensite nagios

sudo azenmod rewrite

tion, you need to run:

$ sudo service apache? restart
swd -c Jusrflocal/nagios/etc/htpa

New password:
-type new password:
Adding password for user naglosi23

llustracion 150 Creacion de usuario y password
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)
Fie Edit View WM Tabs Hep [l ~ & | @ Y 5 e o R I P51

Lirrary. ®

5 Ubunty
£ Type here to search ¥
= O My Computer - No serious problems were detected during the pre-flight chec
[5G Ubuntu
I Shared VM= nagios@ubuntuProyecto:/tnp/ .15 sudo servicenagios start
- sudo] contrasena para nagio
servicenagios: orden no encontrada
nagi UbuntuProye f f i 4 $ sudo service nagios start
nagios@ubuntuProye / S 0 che2/nagios.conf fetc/
apache2/sites-availabl
nagi uProyec S sudo ln -s fetcfapachez/sites-availabl
e/nagios.conf [etc/apache2/sites-enabled/nagios.conf
nagios@ubuntuProye [ S sudo service apachez restart
nagios@UbuntuProye ? . sudo a2ensite nagies
Site nagios already enabl
1.1S sudo aZenmod rewrite cgil
Enabling
To activa need to ru
Sys ctl restart apach
nagi UbuntuProyecto S sudo service apac
nagios@UbuntuPre 0 4.15 htpasswd -c Jfusr/local/nagios/etc/htpa
rs naginsizi
-plugin
.fconTigure --with-nagios
| o encontrada
.15 sudo service nagios sta
{ nagi IProye [ 4.4.15 sudo cp Jetcfapache?/nagios.conf fetc/

1n -s /etcfapachez/sites-avalilabl
.conf
service apachez restart
aZensite nagios
Site nagios ready enabled
UbuntuProyect f 5 - 1S sudo azenmod rewrite cgl

you need to run:

.15 sudo service apache2 restart
1.15 htpasswd -c fusr/local/nagilos

cd /tmp/nagios-plugins-2.2.1
1% sudo . jeonflgure --with-naglos

commands
ecuting po-directories commands
ting po/POTFILES
config.status: creating p
naglos@uUbuntuProyecto: /tn; C C S sudo make all
make all-recursive
make[1]: se entra en el directorio '/tmp/nagios-plugins-2.2.1'
Making all in gl
make[2]: se entra en el directorio '/tmp/nagios-plugins 2.1/gl'
rm -T alloca.h-t alloca.h && \
{ echo '/* DD EDIT! GENERATED AUTOMATICALLY! */';
cat ./alloca.in.h; \
} = alloca.h-t && \
mv -T alloca.h-t alloca.h
rm -T c++defs.h-t c++defs.h && \
sed -n i (XDEFS/,5p'
'bui /snippet/c++defs.h \
c++defs.h-t &8 \
nv c++defs.h-t c++defs.h

llustracion 153 Ejecucion de todos los comandos
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A * 1 I ubuntu

£ Type hereto search -
= O My Computer

IT¥ Ubuntu

Shared VMs

]

_1cmp.c:1058:20:
attribute warn_unused
if(i < target

check_icmp.c:1087:13: |
attribute warn_unused_
if(debug)

my =F .
/bin/bash ../libtcol

_icmp

libnagiosplug.a ../gl/1i

.. /plugins/
lnsl -1r

el directoric '/tmp/nagios

tn po

entra en el directaorio

se hace nada para 'all'.
sale del directerioc '/tmp/nagiocs

entra en el directorio

"fEmp/n

2 sale del directoric '/tmp/nagios
sale del dir 2o i

tuProye

llustracion 154 Instalacion

. f1ib/1libnaagi

utils.o
1nsl -lresolw

-0 check_icmp
splug.

-plugins-2.2.1/plugi

/tmp/nagios-plugins-2.2.1fpo

.1/po’
22

../pluginsfutils.o .

-lpthread -1dl
cmp.o ..

Jal/libgnu.

& m o 1 o A S 5 N

= O My Computer
[ Ubuntu
T Shared YMs

=
File Edit Wiew VM Tabs Help Z: v
] [ ubuntu
£ Type hereto cearch 1

/bin/mkdir

ns.mo

installing de.gmo as fusr/local/nagios

ns.mo

if test "nagios-plugins" = "gette
usrflocal/nagi

Jbin/mk
for file in ile.
fusr/binfinstall

-p jusr/loca
installing fr.gmo as fusrflocal/nagios

[naglos/share

in.in rel
nagios
cal/nagios/share/

sale del directorio

entra
entra

shareflocale/fr/LC_MESSAGES/naglos
are/locale/de/LC_MESSAGES/nagios

-tools"; then \

Makevars. template; do

g nagios -m 644 . /Sfile
gettext/po/STi \

\

hace nada para 'install-data-am’'.
sale del directorio
e sale del dir

ntuProyecto
mlink fetc/

§ sudo systemctl e

ser . target.wants/nagie

ib/systemd/system/nagios

llustracion 155 Servidor iniciado automdticamente

-plugl

-plugi

=1
Fle Edit View UM Tebs Help

Library T Ubuntu

= - 3
#4 Type here to search

= = My Computer
[ Ubuntu

T Shared YMs )

Actividades

@ Mueva pestafia

c @

M=o

3 Navegador web Firefox ~

Bl -

mie 16:02

Mozilla Firefox

192.168.247.132/nagios
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B Ur. lenemos problemas

Authentication Required

o =
: i) http://192.168.247.132 is requesting your username and password. The site says:
el “Magios Access”

g Nombre de usuario: | nagios

Contrasefa; | sessssssd|

== Cancelar Aceptar

B :.d.;- ﬁ

N Nagios: localhost P8l @© google - Buscar con G

— c @ @ © localhost/nagios, vas o i » =

Nagios’ Nagios &
General coreﬂ

o + Daemon running with PID 64493

Documentation

Current Status

Tactical Overview Nagi()s@ Core™
o Version 4.4.1
Hosts
Services June 25, 2018
Host Groups Check for updates
Summary
Grid
Service Groups A new version of Nagios Core is available!
Summary Visit nagios.org to download Nagios 4.4.5.
Grid
Problems
Services b
(Unhandled) =~
Haosts (Unhandled) Nagios Log Server }.?‘
Network Dutages : N, = o
Quick Search: Easy Configuration Monitor and analyze <)
Advanced Reporting logs from anywhere éE
= il H
load == =~ Download

Renorts I

llustracion 158 Inicializacion de Nagios Core

145



ANEXO 7 - INSTALACION PNP4Nagios

=
c‘} serverCovenant X | 4

X

Edtar Ver ouwumiins

anfitri
sudo apt
tiemp

vbuntu
ubuntu

untull)

a coverant ; bash

{B @ T[] dikongi B overan; bast @ wagios 1013 H a |§| 5 @ J I‘D - 10:04 A. M. =

llustracion 159 Instalacion de PNP4Nagios

\Aut

commit:

] covenant : bash

{K E [F] drkongi B cowenantibast | @ nagios: 1013 HL‘J ﬁ |§ 5 @ 1:_‘ I'D - 10:05A. M. =
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AFCONG EQITAT Ve  ouuninains rrelaenes Ayuua

INSTALL

iple!

’ covenant : bash
K8 s | WSS @ s | ENMEE B €20 ~ 10:06A M. =
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[ | serverCovenant x | + = O *

5 o = e £ oL 1] v G
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ANEXO 8 - INSTALACION GRAFANA
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ANEXO 9 - CONFIGURACION TELEGRAM
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