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RESUMEN

En la actualidad toda organizacion esta obligada a implementar procesos para
proteger la informacion del negocio y todo aquello que tenga relacién con la creacién y
procesamiento de informacion. Y cuando hablamos de todo aquello que tenga relacién
nos referimos a personas, equipamiento, infraestructura que permiten convertir los
datos en informacion que hoy en dia es el valor mas preciado para cualquier empresa.

Para el desarrollo del presente proyecto profesional era imperativo utilizar una
metodologia de analisis de riesgos, como MAGERIT, OCTAVE, ISQ 27005, entre otras
mas; pues por un tema normmativo exigido por la Oficina Nacional de Gobierno
Electronico e Informatica se ha utilizado la NTP-ISO/IEC 27005;2009 que mas que una
metodologia es una guia que nos proporciona directrices para la gestion de riesgos en
la seguridad de la informacion.

Dando inicio al proceso metodolégico se ha identificado los macro procesos del
Goblerno Regional de Cajamarca y posteriormente centrarse en el proceso core del
negocio (Gestion de Proyectos de Inversion Publica). Partiendo de un sub proceso se
ha identificado los activos de informacién como son documentos, sistemas, equipos y
personas; para luego centrarnos unicamente en los activos de Tl relevantes para el
proceso core.

Se han definido los activos de Tl mas relevantes teniendo en cuenta los pilares
de la seguridad de la informacién (Integridad/Confidencialidad/Disponibilidad), luego
identificar y valorar amenazas y vuinerabilidades Jas cuales permitieron determinar los
niveles de riesgos de los activos de informacion de TI.

Finalmente, con ayuda de la NTP-ISO/IEC 27001:2008 y NTP-ISO/IEC
17799:2007 se ha identificado los controles a implementar para cada riesgo
identificado, ya es responsabilidad de Ia institucién la implementacién de cada uno de
los controles.
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I INTRODUCCION

Actualmente la mayoria de las organizaciones indistintamente de su tamafio,
privada o publica; ven la forma de apoyar sus procesos en el uso de TI!, permitiendo
monitorearios, agilizarlos y principalmente para obtener datos, transformarios en
informacion y obtener beneficios tales como decisiones oporiunas y ventaja
competitiva.

Por tal, la informacion se ha convertido en un bien muy valioso para cualquier
organizacion; se trate de informacion impresa, escrita en un papel, guardada
electronicamente 0 enviada por correo o medios electrénicos.

Pero preguntas como ;Qué consecuencias tendria la pérdida o robo de
informacion én ia organizacién?, ;Qué informacion depernde de las tecnsiogias de
informacién?, sLas Tl estan siendo utilizadas y protegidas adecuadamente?, ;Qué
pasaria si algin componente de T! no funciona?; son las que conllevan a reflexionar e
intentar fomar acciones para proteger la informacion y los activos relacionados
directamente con ésta.

En relacion a Seguridad de la Informacion se utiliza el término activo de
informacion no solo para referirse a tecnologia, sino también a documentacion fisica y
digital, espacios fisicos como oficinas y edificios, personas; los cuales deben ser
identificados en un proceso de analisis de riesgos e implementacién del SGSI2

Para implementar un SGSI, en la fase de planear se debe realizar un andlisis de
riesgos que no es mas que identificar activos de informacion, valorarlos y priorizarlos;
identificar amenazas y vulnerabilidades; para luego determinar los niveles de riesgos a
los cuales estan expuestos los activos, identificar los controles especificados en la
NTP-ISO/IEC 27001:2008 y luego implementarlos basandose en la NTP-ISO/IEC
17799:2007.

' TI: Tecnologias de Informacién
Z8GSI: Sistema de Gestién de la Seguridad de la Informacion

“ANALISIS DE RIESGOS DE Ti PARA LA IMPLEMENTACION DE UN SGS/I” Pégina 5
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. PLANTEAMIENTO DEL PROBLEMA

2.4. DEFINICION

El Gobiemo Regional de Cajamarca tiene por finalidad esencial fomentar el
desarrolio regional integral y sostenible, promoviendo la inversién pablica, privada y
el empleo, ademas de garantizar el ejercicio pleno de los derechos y la igualdad de
oportunidades de sus habitantes, de acuerdo con los planes y programas
nacionales, regionales y locales de desarrolio.

Desde el afid 2009, 1a technoiegia [a ide tomando relevancia en el
desempefio de la institucion. Implementaciones tecnologicas como “Gobierno
Electrénico”, Portales Institucionales para dar apoyo a la ley de transparencia,
sistema SIGA® (complementario al sistema SIAF?) para dar soporte a las areas
administrativas son los antecedentes mas notables de los logros alcanzados por el
area de Tl del Gobierno Regional de Cajamarca. Estos servicios se ven soportados
por activos tecnolégicos como son servidores, comunicaciones, bases de datos,
personas, y otros mas. '

© Al ofrecer sefvicios tecnoibgicos que apoyen § 168 proceses y oblener
informacién, ha conllevado a adquirir equipamiento tecnolégico que soporte a
dichos servicios. El crecimiento rapido en tecnologia y personal en el Gobierno
Regional de Cajamarca trajo consecuencias negativas en relacion a la seguridad de
la informacion por no tener los controles adecuados para asegurar los activos de
informacion.

Los cambios constantes de personal, transicion de mandatos, averias en
servidores, pérdida de comunicaciones a nivel de redes de datos, cortes de fluido
glécirics, alisencia ge equipamiento v softfware adecuads han caugads que lia
informacién o los servicios que la respalda no cumplan con los pilares en las que se
basa la seguridad de la informacién que son disponibilidad, confidencialidad e
integridad.

L4 falta de politicas e implementacion de controles hace que la informacion
de la institucion sed muy vulrierable v sersible & pérdida.

3 $IGA: Sistema Integral de Gestion Administrativa
4 S1AF: Sistema Integral de Administracion Financiera

. __________]
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2.2. OBJETIVOS
2.2.1.0BJETIVO GENERAL

Realizar un andlisis de riesgos de Tl que permita implementar un Sistema de
Gestion de la Seguridad de la Informacion bajo la Norma Técnica Peruana
NTP-ISOAEC 27001:2008.

2.2.2.0BJETIVOS ESPECIFICOS

v ldentificar y priorizar el(los) proceso(s) critico(s) de negocio del Gobierno
Regional de Cajamarca.

Evaluar y elegir mefodologias de anélisis de riesgos de Tl

ldentificar Activos de Informacién basados en el{los) praceso(s) criticos.
ldentificar y valorar las amenazas de los activos de informacién

identificar y valorar las vulnerabilidades de los activos de informacién.
ldentificar los riesgos asociados a los activos de informacién.

A N

ldentificar controles en funcion a la norma técnica peruana NTPISO/IEC
27001:2008 basandonos en los resultados del analisis de riesgos, que
permitira tomar como base para la implementaciéon de un Sistema de

Gestidn de la seguridad de la informacion.

2.3. ALCANCE DEL PROYECTO

A nivel geogréfico el proyecto “ANALISIS DE RIESGOS DE TI PARA LA
IMPLEMENTACION DE UN SISTEMA DE SEGURIDAD DE LA INFORMACION EN EL
GOBIERNQ REGIONAL DE CAJAMARCA” tendra como alcance sélo la sede central
del Gobierno Regional de Cajamarca.

Ademas sOlo el proyecto tomara atencién en los actives de Tecnologias de
Informacién que conforman el o los procesos a analizar.

e
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Figura 1: Ubicacién Geogrdfica
Fuente: www.google.com

2.4. JUSTIFICACION

En la actualidad la informacion es el activo mas importante para cualquier empresa;
es por ello que su aseguramiento conjuntamente con los distintos componentes que
{a soportan debe ser un objetivo primordial para una organizacion.

En el Gobierno Regional de Cajamarca no existe una cultura organizacional tanto
de la alta gerencia como los niveles operativos que apoyen a la proteccién y
aseguramiento de la informacién, pues aun no han tomado conciencia de la

importancia de los activos de informacién para ia continuidad del negocio.

Para cualquier implementacion de un Sistema de Gestion de Seguridad de la
Informacion, se debe realizar un analisis de riesgos (relacionados a ia seguridad de
la informacién) que permita identificar los activos de informacién mas importantes,
amenazas y wuinerabilidades; para determinar el nivel de irr;pacto que causaria la
ocurrencia de un incidente de seguridad de la informacion; y luego identificar los
controles a implementar.

Por expuesto y ademas dar inicio al cumplimiento de la normativa dispuesta por la
ONGEI® s& da por justificado el desarrolic del prasente proyecto.

3 ONGET: Oficina Nacional de Gobierno Electrénico e Informatica

. ____]
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. MARCO TEORICO

3.1. SISTEMA DE GESTION DE LA SEGURIDAD DE LA INFORMACION

El objeto de SGSI® es disefiar, implantar, mantener un conjuntoc de procesos para
gestionar eficientemente la accesibilidad de la informacién, buscando asegurar la
confidencialidad, integridad y disponibilidad de los activos de informacion
minimizando los riesgos de seguridad de la informacion.

El prop6sito de un SGS| e garartizar que 103 riesgos de g geguridad de la
informacion sean conocidos, asumidos, gestionados y minimizados por la
organizacion de una forma documentada, sistematica, estructurada, repetible,
eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno y las
tecnologias.

Un SGSI ayuda a establecer politicas y procedimientos en relacion a los objetivos de
negocio de la organizacién, con objeto de mantener un nivel de exposicién menor al
nivel de riesgo que la propia organizacién ha decidido asumir [9].

La adopci6n de un SGSI debe ser una decision estratégica para una organizacion. El
disefio e implementacién del SGSI de una organizacién esta influenciado por las
necesidades y objetivos del negocio, requisitos de seguridad, procesos, tamario y
estructura de la organizacion [7].

Todo process de gestibn debe de ser eficiernite durarnte &l tiempgs, y &l SGSI 6 es 1a
excepcion; por tal se debe de seguir modelos que permitan la mejora continua, es
por ello que un SGSI se basa en el modelo PDCA.

3.1.1. MODELO PDCA7”

Un SGSI hace uso de un modelo de mejora continua y al igual que otros
sistemas se basa en el modelo PDCA iniciales en inglés de Plan-Do-Check-
Act, la figura 2 muestra un panorama general del modelo PDCA para un SGSI.

¢ SGSI: Sistema de Gestién de 1a Seguridad de 1a Informacion
"PDCA: Plan, Do, Check, Act (Planear, Hacer, Verificar, Actuar)

“ANALISIS DE RIESGOS DE Tl PARA LA IMPLEMENTACION DE UN SGSI” Pagina 9



UNIVERSIDAD NACIONAL DE CAJAMARCA
FACULTAD DE INGENIERIA

ESCUELA ACADEMICO PROFESIONAL DE INGENIERIA DE SISTEMAS

| Partes
interesadas | Interesadas -

Requisito y < - | Gestion de

expectativas . ; ) [ la Seguridad

de seguridad et | dela
dela - Informacion

informacion

Figura 2: Modelo PDCA aplicado al proceso SGSI
Fuente: NTP-ISO/IEC 27001:2008

Planear (Establecer Establecer las politicas, objetivos, procesos y
el $GSI) procedimientos de seguridad relevantes para
administrar el riesgo y mejorar la seguridad de
la informacién para obtener resultados de
acuerdo con las politicas y objetivos de la

organizacion.

| Hacer (Implementar Implementar y operar las politicas, controles,

y Operar el SGSI) procesos y procedimientos de seguridad.
Verificar Monitorear y evaluar el funcionamiento de los
{Monitorear y procesos con respecto a las politicas, objetivos
revisar el SGSI y experiencia practica de  seguridad,

informando sobre fos resuitados obtenidos a la

gerencia para su revision.

" Actuar (Mantener y Tomar acciones correctivas y preventivas

;mejorar el SGSI) basandose en los resultados de la revision
‘ gerencial para alcanzar {a mejora continua del
ISMS.

Tabla 1: PDCA — Descripcion
Fuente: NTP-ISO/TEC 27001-2008

Pégina 10
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3.1.2. BENEFICIOS DE LA IMPLEMENTACION DE UN SGSI

En [9] se hace referencia a lo siguiente;

+ Reduccioén del riesgo de pérdida, robo o corrupcion de informacion.

» Los usuarios tienen acceso a la informacién a través medidas de seguridad.

+ LOS riesyos ¥ sus confrolés son continuamerite revisados.

+ Posibilidad de integrarse con otros sistemas de gestion (ISO 9001, ISO
14001, OHSAS 18001...). »

» (ontinuidad de las operaciones necesarias de negocio tras incidentes de
gravedad.

+ Imagen de empresa.

s Confianza y reglas claras para las personas de la organizacion.

» Reduccién de costes y mejora de los procesos y servicio.

+ Aumento de [a motivacion y satisfaccion del personal.

3.2. ANALISIS Y GESTION DE RIESGOS
3.2.1. ANALISIS DE RIESGOS

El primer paso en la gestion de riesgos es el andlisis de riesgos. Los analistas
de riesgos proceden a realizar entrevistas al personal de la organizacién para
obtener de informacion. En esta fase se identifican los activos de la
organizacion, identificando las relaciones que se establecen entre activos. De
esta forma se obtiene el "arbol de activos" que representan las distintas
dependencias y relaciones entre activos, es decir, todos aquellos elementos
que estan “encadenados entre si* en términos de seguridad.

También se identifican el conjunto de amenazas, estableciendo para cada
active, cual es Ia vuinerabilidad que presenta frente 3 dicha amenaza, Ademas,
se cuantifica el impacto, para el caso en el que la amenaza se materializase.
Dado que los activos se encuentran jerarquizados y se encuentran establecidas
las relaciones de dependencia entre los activos de las diferentes categorias,
hemos conseguido de forma explicita documentar la "cadena de fallo” en case
de un incidente de seguridad.
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La experieficia y 1a sucesivd revisitn de 1a infermacion generaas en estudios de
riesgos anteriores permitiran ajustar de forma mas exacta las diferentes
dependencias entre activos. Con toda esta informacién, tendremos una
estimacion del costo que podria producir la materializacion de una amenaza
sobre un aclivo. Teniendo en cuenta las relaciones funcionales y de

dependencias entre activos, se hallan los valores de riesgo.

ACTIVO DE
INFORMACION

RIESGO

VULNERABILIDAD

Figura 3: ldentificacion de Riesgos

3.2.2. GESTION DE RIESGOS
En [10] se hace referencia a lo siguiente:

En esta fase, se procede a la interpretacion del riesgo. Una vez identificado los
puntos débiles, deben seleccionarse el conjunto de controles a impiementar
para disminuir 108 niveles de resgo a Io6s valores deseados. Para elio, deberan
especificarse los mecanismos de control que se encuentran implantados hasta
ese momento y cual es su grado de cumplimiento.

Este proceso se ayuda de la simulacién. Se van probando selecciones de
diferentes mecanismos de control v 8¢ estudia en qué medida reducen 168
niveles de riesgo a los margenes deseados. Es muy importante realizar las
correctas estimaciones de la efectividad de los diferentes mecanismos de
control para ajustar de forma precisa los valores de riesgo. Una vez obtenidos
&stes resultados, sé astablece de fiuevo réutiionas coti &l equipo responsabie

L. . . ________ .. __ __.__._ ]
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del proyecto de la organizacién en estudio. De esta ferma, §& anglizan 168
resultados obtenidos y se establece un plan de implantaciéon de mecanismos.

Para garantizar que la empresa gestiona sus riesgos de forma coherente, se

debe definir un proceso repetible para gestionar los riesgos de Tl.

Existen multiples metodologias de gestion de riesgos, entre las mas
importantes figuran Magerit?, ISO 27005, Octave®.

3.3. MARCO DE REFERENCIA

Para la implementacion del presente proyecto profesional tomaremos como
referencia las normas mas importantes de la familia ISO 27000, Magerit, Cobit e ITIL
las cuales se mencionan brevemente en los siguientes apartados.

3.3.1. FAMILIA DE NORMAS DE SEGURIDAD DE LA INFORMACION 27000
En [9] se hace referencia a lo siguiente:

La informacién es un activo vital para el éxito y la continuidad en el mercado de
cualquier organizacion. El aseguramiento de {a informacion y de los sistemas
gue la procesan es un objetivo de: primer nivel para la organizacion.

Para la adecuada gestion de la seguridad de la informacion, es necesario
implantar un sistema que aborde esta tarea de una forma metddica,
documentada y basada en objetivos claros de seguridad y en una evaluaciéon
de {os riesgos a los que esta sometida la informacién de la organizacién.

La familia de normas 1SO 27000 es un conjunto de estandares desarrollados
por 13 ISO™ & IECY, que proporciGnan un marco de gestion de la seguridad de
la informacion utilizable por cualquier tipo de organizacion, publica o privada,
grande o pequeia.

El conjunto de normas ISQ/IEC 27000 tienen su origen en la norma BS 7799 de
la BSI'? que aparecit por priffera vez en 1995, con objet dé proporcionar a

8 MAGERIT: Metodologia de Andlisis y Gestién de Riesgos de Tecnologias de Informacién

® OCTAVE: Operationally Critical Threat, Asset, and Vulnerability Evaluation

10 1SO: Interational Organization for Standardization - Organizacién Interacional de Normalizacién
Y IEC Interfistional Electrotachnicdl Comiission — Comtisicni Blectrotica Itermaciona

12 BS1: British Standards Institution
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cudlquier ampresa un conjunto de buenas practicas para la gestién de la
seguridad de su informacién.

La primera parte de la norma (BS 7799-1) fue una guia de buenas practicas,
para la que no se establecia un esquema de certificaciéon. Es 1a segunda parte
(B8 7799-2), publicada por primera vez en 1998, la que estableci6 los
requisitos de un SGSI para ser certificable por una entidad independiente.

Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera parte se
adoptd por 1SO, sin cambios sustanciales, como 1SO 17799 en el afio 2000.

En 2002, se reviso ia BS 7799-2 para adecuarse a Ia filosofia de normas 1SO
de sistemas de gestion.

En 2005, con mas de 1700 empresas certificadas en BS 7799-2, esta norma se
publicé por 1SO, con algunos cambios, como estandar ISO 27001. Al tiempo se
revisé y actualizé la ISO 17799. Esta ultima norma se renombré como ISO
27002:2005 el 1 de Julio de 2007, manteniendo el contenido asi como el afio
de publicacion formal de la revision.

sz vmmd

as 1T Pate 1 85 7799 Parte 2 BS 1790 1 1959
Cogng de buenas £3pecificacion B8S TTR-2:199%
practoas. de 5G5¢ Revigsdn de las
partes Yy 2
1ISOEC 17799 2000
Historia de 130 27001 Parte 1 se adopta
£OMG 150
o 4w &~
Rmm ae
SOAEC 27001 SOMEC 17799 2005
Parte 2 se ado
ot R Revsion de 150 17799 ’ W IOTTISe

Figura 4: Evolucion ISO/IEC 27000

Fuente: www.iso27000.es

La Familia ISO/NIEC 27000 estd conformada por una serie de normas que
permiten ser una guia para mejorar la seguridad de la informacién en cualquier
organizacion independientemente del rubro y tamaiio. En el gréfico siguiente se

L ]
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observa ias principaies nonmas de estg familia y que son ge competencia para
el desarrollo del presente proyecto seran descritas brevemente.

" 150 27001

, 15027002 Y
. (Antes )
17799)

- Familia
27000 Jj

Figura 5: Familia ISO/IEC 27000

Varias de las normas de la familia ISO/NEC 27000 son aplicadas en el Pert bajo
las iniciales NTP™. Las Normas técnicas peruanas publicadas por INDECOPI™
sofi la NTP-ISGAEC 27001:2008, NTP-ISGAEC 17769:2007 (norma que én &l
Perti atin no ha sido renombrada), NTP-ISO/IEC 27003:2012 y NTP-ISO/AEC
27005:2009.

A. DESCRIPCION GENERAL NTP-ISO/IEC 27001:2008

Norma técnica peruana elaborada por el Comité Técnico Permanente de
Codificacion e Intercambio Electronico de Datos en el afic 2008 donde se
especifica los requerimientos obligatorios para establecer, implementar,
operar, monitorear, mantener y mejorar un SGS! dentro de una
organizacién. Cabe recalcar gque esta norma es una transcripcion de la
norma intemacional ISOAEC 27001 del idioma inglés at espariol, al igual que

13 NTP: Norma Técnica Peruana
" INDECOPI Instititro Wacional dé Defensa de 1a Compereticia ¥ de 1a Proteccion de 14 Propiedad
Intelectual
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sucede corn 1as demés formas t&cnicas peruanas relaciengdas a seguridad
de la informacion [7]

Esta norma tiene como fin asegurar una adecuada seleccién de controles de
seguridad para proteger los activos de informacion.

El 23 de mayo del 2012 se publica la Resolucion Ministerial N° 129-2012-
PCM para aprobar el uso obligatorio de la “NTP-ISOAEC 27001:2008 EDI
Tecnologia de la Informacion. Técnicas de Seguridad. Sistemas de Gestion
de Seguridad de la Informacion. Requisitos” para entidades integrantes del
Sistema Nacional de informacion. Esta resolucion también especifica que la
certificacién no es obligatoria y sera decision de cada entidad publica
asumiendo los costos que implique dicha certificacién.

La 1SQ 27001 es la unica certificable de toda la familia; ademas existen
certificaciones para profesionales en relacion a su implementacion y
auditoria principalimente.

En apartados anteriores se menciona que un SGSI de basa en un modelo
de mejora continug genominade PDCA (Plan-D6-Check-Act) ¥ &s e este
modelo donde enfatiza la norma.

En la siguiente figura se muestra todos los puntos que detalla esta norma
técnica peruana:
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ALCANCE
1.1. Aspectos Generales
1.2. Aplicacién
REFERENCIAS NORMATIVAS
2.1. Normas Técnicas internacionales
2.3.1. 1SONIEC 17799:2005
. TERMINOS Y DEFINICIONES
SISTEMA DE GESTION DE SEGURIDAD DE LA INFORMACION
4.1. Requisitos Generales
4.2, Establecimiento y administracidn del $GSI
4.2.1. Establecimiento del SIGSI
4.2.2. imnplementar y Operar ef SGSI
4.2.3. Monitorear y Revisar el $GSI
4.2.4. Mantener y Mejorar el SGSi
. Requisitos de documentacion
4.3.1. Aspectos Generales
4.3.2. Control de Documentos
4.3 3. Control de Registros
RESPONSABILIDAD DE LA GERENCIA
5.1. Compromisc de la Gerencia
5.2. Administracion de Recursos
5.2.1. Provision de recursos
5.2.2. Capacitacién, concientizacion y competendia
. AUDITORIAS INTERNAS DEL SGSI
. REVISION GERENCIAL DEL SGSI
7.1. Aspectos Generales
7.2, Revision: entradas
7.3. Revision: salidas
MEJORA DEL SGSI
8.1. Mejoracentinua
8.2. Acciones correctivas
8.3. Acciones preventivas
. ANTECEDENTES
ANEXO A: OBJETIVOS DE CONTROL Y CONTROLES
ANEXO B: PRI ESTANORMA

Figura 6: Estructura NTP-ISO/IEC 27001:2008
Fuente: NTP-ISO/IEC 27001:2008

En resumen, la implementacion se debe iniciar definiendo el alcance del
SGSI dentro de la organizacion, identificar activos de informacién gque seran
incluidos dentro del SGSI. Luego se debe definir una politica del SGSI que
serd aprobada por la alta direccibn y servira como guia para la
implementacion del Sistema de Gestidn. Finalmente se debera de realizar

un andlisis de riesgos que permita identificar los activos de informacion que

. ______________________________________________________________________________________________________________ ]
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tienen un aité grade de probabilidad de viclar 16s pilares dé un SGSI -
confidencialidad, integridad y disponibilidad - El resultado del andlisis de
riesgos permitira identificar los controles a implementar que son

mencionados en forma residual en el "ANEXO 1" de esta NTP.
B. DESCRIPCION GENERAL NTP-ISOMEC 17799:2007
La ISO renombré esta norma como ISO/IEC 27002, en el Pert aln no ha

sido renombrada, asi que para el presente documento seguiremos
mencionando a la norma como NTP-ISO/NIEC 17799:2007.

Esta NTP fue elaporada por € Comité Técnico de Normalizacion de
Codificacién e Intercambio Electrénico de Datos, y el 22 de agosto del 2007
se aprueba el uso obligatorio de la NTP-ISO/IEC17799:2007 en las
instituciones estatales mediante la Resolucion Ministerial 246-2007-PCM.

Luegso dé aprobar &l uso obligatoric de 1a NTP-ISONEC 27001, queds sif
efecto la Resolucion Ministerial 197-2011-PCM que establecia la fecha
limite de implementacion de la NTP-ISO/IEC 17799:2007 en las entidades
publicas.

La explicacion se debé g 16 siguiente; L4 IS0 27001 estabilece el marco de
trabajo para definir un SGSI, centrandose en la vision de la gestion de la
seguridad como un proceso continuo en el tiempo, y para certificar un
proceso u organizacion es necesario analizar y gestionar los riesgos
fundamentales a los que estan expuestos. Mientras ias 150 17799 es una
guia de buenas practicas que ayuda a las organizaciones a mejorar la
seguridad de la informacién, quien establece una serie de objetivos de
condrol que deberian ser perseguidos por las organizaciones.

La norma contempla 11 dominics, 39 objetives de control y 133 controles,
sin embargo, la propia norma indica que no existe ningun tipo de
priorizacion entre controles, y que las “sugerencias” que realiza no tienen
por qué ser ni siquiera convenientes, en funcién del caso en cuestion [9]

En 1a figura 7 y en la tabla 2 se mencionan los dominios, objstivos de
control y controles.

L . ____________]
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Podiiina du Oreanizacion de

Cumplimionio . ) . !
* Sezundad ia Seguridad

CONFIDENCIALIDAD

INFORMACION

Seguridad
INTEGRIDAD Fisica

Gestion de

comutivacione

L o

Figura 7: Dominios NTP-ISO/IEC 17799

A.5 Politica de Seguridad

A.5.1 Politica de Seguridad de la Informacién

A.5.1.1 Documentos de politica de seguridad de la
informacién

A.5.1.2 Revisién de Ia politica de seguridad de informacion
A.6 Seguridad Organizacional

A.6.1 Organizacién Interna

A.6.1.1 Comité de Gestidn de seguridad de la informacién

A.6.1.2 Coordinacidén de la seguridad de Ia informacién

A.6.1.3 Asignacién de responsabilidades sobre seguridad de
la informacidn

A.6.1.4 Proceso de autotizacion para las nuevas instalaciones
de procesamiento de informacién

A.6.1.5 Acuerdos de Confidencialidad

A.6.1.6 Contacto con autoridades
A.6.1.7 Contacto con grupos de interés especial

A.6.1.8 Revisién independiente de la seguridad de la
informacién
A.6.2 Seguridad del acceso a tercerus partes

A6.2.1 ldentificacion de riesgos por
el acceso de terceros
A.6.2.2 Requisitos de seguridad cuando se trata con clientes

A.6.2.3 Requisitos de seguridad en contratos con terceros
A.7 Gestion de activos
{ A.7.1 Responsabilidad por los activos

. ... ___ __]
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| A.7.1.1 laventaric de activos
A.7.1.2 Propiedad de los activos
A.7.1.3 Uso aceptable de los activos
A.7.2 Clasificacién de la informacién

A.7.2.1 Guias de clasificacion

A.7.2.2 Etiquetado y tratamiento de la informacién
A.8 Seguridad en recursos humanos
A.8.1 Previa al empleo

A.8.1.1 Roles y responsabilidades

A.8.1.2 Investigacién

A.8.1.3Términos y condiciones de la relacién laboral

A.8.2 Durante el empleo

A.8.2.1 Gestion de responsabilidades

A.8.2.2 Concientizacion, educacion y entrenamiento en la
seguridad de la Informacion
A.8.2.3 Proceso disciplinario

A.8.3 Finalizacion o cambio de empleo

A.8.3.1 Responsabilidades de finalizacion

A.8.3.2 Devolucién de activos

A.8.3.3 Retire dé f6s déréchos dé access
A.9 Seguridad fisica y del entorno

A.9.1 Areas seguras

A.9.1.1 Seguridad fisica perimetral

A.9.1.2 Controles fisicos d_e entradas

A.9.1.3 Seguridad de oficinas, despachos y recursos
A.S.1.4 Proteccion contra amenazas externas y ambientales

A.9.1.5 El trabajo en las dreas seguras
A.9.1.6 Areas de carga, descarga y acceso publico

A.8,2 Seguridad de los eguipos

A.9.2.1 Ubicacién y proteccion de equipos

A.9.2.2 Suministro eléctrico
A.9.2.3 Seguridad de cableado
A.9.2.4 Mantenimiento de equipos ‘
A.9.9.5 Seguridad de equipes fuers de ios l6esles de 1a
organizacion
A.9.2.6 Seguridad en el re-uso o eliminacion de equipos
A.9.2.7 Retiro de propiedad
A.10 Gestién de comunicaciones y operaciones
A.10.1 Procedimientos y responsabifidades de operacién

I A.10.1.1 Documentacién de procedimientos operativos
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A.10.1.7 Gestion de cambios
A.10.1.3 Segregacidn de tareas

A.10.1.4 Separacién de las instalaciones de desarrollo,
prueba y operacion
A.10.2 Gestién de entrega de servicios externos

A.16.2.1 Entrega de servicios

A.10.2.2 Monitoreo y revision de los servicios externos
A.10.2.3 Gestidn de cambios de los servicios externos
A.10.3 Planificacién y aceptacién del sistema

A.10.3.1 Gestién de la capacidad

A.10.3.2 Aceptacion del sistema

A.10.4 Proteccion contra software malicioso

A.10.4.1 Controles contra software malicioso

A.10.4.2 Controles contra software movil

A.10.5 Gestion interna de respaldo y recuperacion
I A.10.5.1 Recuperacion de la informacidn
A.10.6 Gestion de seguridad de redes
A.10.6.1 Controles de red
A.10.6.2 Seguridad de los servicios de red
A.10.7 Utllizacién y séguridad deé I6s medios de Informiacion
A.10.7.1 Gestion de medios removibles
A.10.7.2 Eliminacién de medios
A.10.7.3 Procedimientos de manipulacién de la informacion

A.10.7 4 Seguridad de la documentacidn de sistemas

A.10.8 intercambio de Informacion

A.10.8.1 Politicas y procedimientos para el intercambio de
informacién

A.10.8.2 Acuerdos de intercambio

A.10.8.3 Seguridad de medios fisicos en transito

A.10.8.4 Seguridad del correo electrénico

A.10.8.5 Seguridad en los sistemas de informacion de
negocio

A.10.9 Servicios de comercio electrdnico

A.10.9.1 Seguridad en el comercio electrdnico

A.10.9.2 Seguridad en las transacciones en linea
A.10.9.3 Informacion disponible publicamente
A.10.10 Monitoreo

A.10.10.1 Registro de auditoria

A.10.10.2 Uso del sistema de monitoreo
A.10.10.3 Proteccidn de la informacion de registro
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A.10.16.4 Registros de administrador y operador
A.10.10.5 Registros con faltas '
A.10.10.6 Sincronizacién del reloj

A.11 Control de accesos

A.11.1 Requisitos de negocio para el control de accesos

l A.11.1.1 Politica de control de accesos
A.11.2 Gestién de accese de usuarios
A.11.2.1 Registro de usuarios

A.11.2.2 Gestidn de privilegios

A.11.2.3 Gestidn de contrasefias de usuario

A.11.2.4 Revision de los derechos de acceso de los usuarios

A.11.3 Responsabilidades de los usuarios

A.11.3.1 Uso de contrasefias

A.11.3.2 Equipo informatico de‘Lvl‘suario desatendido 7_ ’
| A.11.3.3 Politica de pantalla v escritsris limpio '
A.11.4 Control de acceso a la red

A.11.4.1 Politica de uso de los servicios de la red
A.11.4.2 Autenticacidn de usuarios para conexiones externas
A.11.4.3 Autenticacion de equipos en la red

A.11.4 4 Proteccidn para la configuracién de puertos y
diagnostico remoto
A.11.45 Segregacion deé las redes

1 A.11..4.6 Control de conexion a las redes

| A.11.4.7 Control de enrutamiento en la red
A.11.5 Control de acceso af sistema operativo
A.11.5.1 Procedimientos seguros de conexion
A.11.5.2 Identificacidn y autenticacién del usuario
A.11.5.3 Sistema de gestidn de contrasefias

A.11.5 4 Uso de programas utilitarios del sistema

A.11.5.5 Desconexién automatica de terminales
A.11.5.6 Limitacidn del tiempo de conexién

A.11.6 Control de acceso a las aplicaciones e informacion

A.11.6.1 Restriccién de acceso a la informacién
A.11.6.7 Aisiamiients deé sistemas sensibles
A.11.7 Informdtica mévil y teletrabajo

A.11.7.1 Informdtica y comunicaciones méviles
A.11.7.2 Teletrabajo

A.12 Adquisicion de sistemas de informacién, desarrolio y
_mantenimiento
l A.12.1 Requisitos de seguridad de los sistemas de informacion
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| A.12.1.1 Anélisis y especificacién de los requisitos de
seguridad

A.12.2 Proceso correcto en aplicaciones

A.12.2.1 Validacién de los datos de entrada

A.12.2.2 Control del proceso interno

A12.2.3 Integridad de mensajes

A.12.2.4 Validacién de los datos de salida

A.12.3 Controles criptogrdficos

A.12.3.1 Politica de uso de los controles criptograficos
A.12.3.2 Gestion de claves

A.12.4 Seguridad de fos archivos del sistema

A.12,4.1 Control del software en produccion

A.12.4.2 Proteccidn de los datos de prueba del sistema

A12.4.3 Control de acceso a la libreria de programas fuente

A.d2.5 Seguridad en los proceses de desarrollo y soporte
A.12.5.1 Procedimientos de control de cambios

A.12.5.2 Revisién técnica de los cambios en el sistema
operativo
A.12.5.3 Restricciones en los cambios a los paquetes de
{ software
A.12.5.4 Fuga de informacion
| A12.5.5 Desarrollo externo de software
A.12.6 Gestién de vulnerabilidades técnicas

] A.12.6.1 Control de vulnerabilidades técnicas
A.13 Gestibn de incidentes en la seguridad de la informaciéon
A.13.1 Reportando eventos y debilidades en la seguridad de la
informacion
A.13.1.1 Reportando eventos de Ia s{eguridad dela
informacion
A.13.1.2 Reportando dehilidades de la seguridad de 13
informacion
A.13.2 Gestién de los incidentes y mejoras en la seguridad de la
informacion
A.13.2.1 Responsabilidades y procedimientos
A.13.2.2 Aprendiendo de los incidentes en la seguridad de la
informacion
A.13.2.3 Recoleccidn de evidencia
A.14 Gesti6n de fa continuidad del negocio
A.14.1 Aspectos de la gestion de continuidad del negocio en la
seguridad de la informacion

A.14.1.1 Incluyendo la seguridad de la informacién en la
gestién de la continuidad del negocic
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A.14.1.2 Contifiuidad del negecio y evaluacion de riesgos

A.14.1.3 Desarrollando e implementando planes de
continuidad que incluyen la seguridad de la informacién

A.14.1.4 Marco de planificacién de la continuidad del negocio

A.14.1.5 Probando, mantenimiento y reevaluando los planes
de continuidad del negocio
A.15 Cumplimiento

A.15.1.1 Identificacidn de los requisitos legales
1 1 A.15.1.1 Identificacién de la legislacién aplicable
A.15.1.2 Derechos de propiedad intelectual (DP})
A.15.1.3 Salvaguardas de los registros de la organizacion
A.15.1.4 Proteccian de los-datos y privacidad de la
informacion personal

A.15.1.5 Prevencidn en el mal uso de las instalaciones de
procesamiento de la informacion

| A.15.1.6 Regulacién de los controles criptograficos

A.15.2 Cumplimiento con las politicas y estandares de seguridad -
y del cumplimiento técnico

A.15.2.1 Cumplimiento con los estandares y la politica de
seguridad

A.15.2.2 Comprobacién del cumplimiento téenico

A.15.3 Consideraciones sobre la-auditoria de sistemas
A.15.3.1 Controles de auditoria de sistemas

A.15.3.2 Proteccion de las herramientas de auditoria de
sistemas

Tabla 2: Objetivos de Control y Controles NTP-ISO/IEC 17799
Fuente: NTP-ISO/IEC 17799

C. DESCRIPCION GENERAL NTP-ISO/IEC 27003:2012

Esta norma técnica peruana fue publicada el 12 de Octubre del 2012 bajo la
denominacion de “Técnicas de Seguridad  Directrices para Ja
implementacién de un Sistema de Gestion de Ja Seguridad de Ja
Informacion’

Esta NTP se centra en aspectos criticos necesarios para el exitoso disefio e
implementacion de un SGSI de acuerdo a la norma NTP-SO/AEC
27001:2008. Describe el proceso de delimitacion, disefio y puesta en
marcha de diferentes planes de implementacion de un SGSi. Igualmente
incluye el proceso para obtener la aprobacién de la Gerencia para
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implementar un 3GS1, defifie un aglcance ificial dél SGSI, y propeorcisna una
guia de como hacer desde la planeacion inicial hasta la implementacion final
de un proyecto de SGSI.

En [5] se hace referencia lo siguiente:
El contenido de esta nueva norma se detalla a continuacion:

= (1) Alcance

s (2) Referencias Normativas

»  (3) Témines y Definiciones

e (4) Estructura de esta Norma Internacional

e« (5) Obteniendo la aprobacién de la alta direccién para iniciar un
SGSI

o {6) Definir el alcance del SGSI, limites y politicas

s {7) Evaluacion de los requerimientos de seguridad de la informacion
» (8) Evaluacion de Riesgos y Plan de tratamiento de riesgos

e (9) Disefio del SGSI

e Anexo A: lista de chequeo para la implementacion de un SGSI.

+ Anexo B: Roles y responsabilidades en seguridad de la informacion
« Anexo C: Informacion sobre auditorias internas.

e Anexo D: Estructura de las politicas de seguridad.

+ Anexo E: Monitoreo y seguimiento del SGSI.

, | Design the ISMS

1SMS Policy \ Information m\ Risk treatment p&aN
Rasuba fram SoA, inchuding

Figura 8: Etapas NTP-ISO/IEC 27003:2012
Fuente: ISO/IEC 27003
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Parie de ésta norma serd utiizada para 1a implementacion del preserite
proyecto.

D. DESCRIPCION GENERAL NTP-ISO/IEC 27005:2009
En {4] se hace referencia a.

La norma NTP-ISO/IEC 27005:2009 proporciona directrices para la gestion
de riesgos de seguridad de la informacién en una organizacién, dando
particular soporte a los requisitos de un SGSI de acuerdo a la norma NTP-
ISOAEC 27001:2008.

La gestion del riesgo en la seguridad de la informacion deberia ser una parte
integral de todas las actividades de gestion de seguridad de la informacion y
se deberian aplicar tanto a la implementacion como al funciochamiento
continuo de un SGSI.

La gestion del riesgo en la seguridad de la informacion deberia ser un
proceso continuo. Tal proceso deberia establecer el contexto, evaluar los
riesgos, {ratar los riesgos utilizando un plan de tratamiento para implementar
las recomendaciones y decisiones, La gestion del riesgo analiza lo que
puede suceder y cudles pueden ser las posibles consecuencias, antes de
decidir lo que se deberia hacer y cuando hacerlo, con el fin de reducir el
riesgo hasta un nivel aceptable.

La gesti6n del iesgo en 14 seguridad de 1a inforimacion deberia contribuir a:

+ Laidentificacion de los riesgos.

» La evaluacién de los riesgos en términos de sus consecuencias para
el negocio y la probabilidad de su ocurrencia. . |

e La comunicacion y entendimiento de ia pmbabiliqad ¥y las
consecuencias de estos riesgos.

o FEl establecimiento del orden de prioridad para el tratamiento de los
riesgos.

La priorizacion de las acciones para reducir la ocurrencia de los
riesgos.

P4gina 26
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é L& participacion de Ios interesades cuands se toman las decisiones
sobre gestion del riesgo y mantenerlos informados sobre el estado de
la gestion del riesgo

« La eficacia del monitoreo del tratamiento del riesgo

+» El monitoreo vy revision con regularidad del riesge y los procesos de
gestion de riesgos

+ La captura de informacion para mejorar el enfoque de la gestion de
riesgos

» La educacion de los directores vy del personal acerca de los riesgos y
las acciones que se toman para mitigarlos

El proceso de gestion del riesgo en la seguridad de la informacion se puede
aplicar a la organizacion en su totalidad, a una parte separada de -Ia
organizacion (por ejemplo, un departamento, una ubicacién fisica, un
servicio), a cualquier sistema de informacién, existente o planificado, 0 a
aspectos particulares del control (por ejemplo, 1a planificacion de la

continuidad del negocio).
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PUNTO 1. Evaluacidn satisfactoria

MONITOREC Y REVISION DEL RIESGO

DECISION SOERE EL RIESGO
PUNTO 2. Trataesiento satisfactorio

_l_ 1 { - J_

e——=-]  ESTABLECIMIENTO DE CONTEXTO | 8

o Q

EVALUACION DE RIESGO E

ANALISIS DEL RIESQO 1 e

| | IDENTIFICACION DEL RIESGO | 2

1 —— *]
1o

g o

a I ESTIMACKON DEL RIESGO | ¥

I — 3

]

3 { EVALUACION DEL RIESGO ] z

|2 ) N I N 8

z 5

o DECISION SDBRE EL RIESGO g

| g

=

"4

a

s

8

z

[T

L

-I:e—- ACEPTACION DEL RIESGO

thura 9: Proceso de Ges;tdn de Riesgos
Fuente: NTP-ISO/IEC 27005:2009

PROCESO DE GESTION DEL RIESGO EN SEGURIDAD DE LA
INFORMACION

PROCESO SGSI

[ Establecer el contexto
Valoracién del riesgo

Planificacion del tratamiento del riesgo
| Aceptacion del riesgo

Hacer (Do) “Implementacién del plan de tratamiento del riesgo

Planificar (Plan)

i om0 a — o

VEOIIE TR (LTSI | Monitoreo y revisidn continuos de los riesgos

Actuar (Act) Martiener y mejorar el proceso de gestion del fiesgo
_en la sequridad de la informacion !

Tabla 3: Modelo PDCA
Fuente: NTP-ISO/IEC 27005:2009
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3.3.2. COBIT

COBIT'® 5 provee de un marco de trabajo integral que ayuda a las empresas a
alcanzar sus objetivos para el gobiemo y la gestion de ias Tl corporativas.
Dicho de una manera sencilla, ayuda a las empresas a crear el valor optimo
desde T! manteniende el equilibrio entre la generacién de beneficics y la
optimizacion de los niveles de riesgo y el uso de recursos. COBIT 5 permite a
las Tl ser gobernadas y gestionadas de un modo holistico para toda la
empresa, abarcando al negocio completo de principio a fin y las areas
funcionales de responsabilidad de TI, considerando los intereses relacionados
con Ti de las partes interesadas internas y externas. COBIT 5 es genérico y atil
para empresas de todos los tamanos, tantc comerciales, como sin animo de
lucro o del sector publico [8].

COBIT 5 se basa en cinco principios (figura 10) claves para el gobierno y la
gestién de las Tt empresariales.

eces|dage
dellastPares:

& SENEIEY
elGobiernof

Yo ® :
' Principios

de COBIT 5.

a. nosible
S

Figura 10: Principios de COBIT §
Fuente: Cobit 5 Framework

15 COBIT: Control Objectives for Information and related Technology
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3.3.3. ITHL
En [11] se hace referencia de lo siguiente:

ITIL' es el estandar de facto del mercado para la Administracién de Servicios
de IT y desarrollado en el Reino Unido donde contribuyeron diversas
organizaciones. ITIL sé define oMo ulia biblicteca que documenta 1as Buerias
Préacticas de la Gestion de Servicios de TI.

1TIL fue desarrollada al reconocer que las organizaciones dependen cada vez
mas de la Informatica para alcanzar sus objetivos corporativos. Esta
dependencia en aumento na dado como resuitads una necesigad creciente de
servicios informaticos de calidad que se correspondan con los objetivos del
negocio, y que satisfagan los requisitos y las expectativas del cliente. A través
de los afios, el énfasis pasé de estar sobre el desarrollo de las aplicaciones TI
a ia gestibn de servicios Tl. La aplicacién T! (a veces nombrada como un
sistema de informacién) sélo contribuye a realizar los objetivos corporativos si
el sistema estd a disposicién de los usuarios y, en caso de fallos o
modificaciones necesarias, es soportado por los procesos de mantenimiento y
operaciones {11].

A lo largo de todo el ciclo de los productos Tl, la fase de operaciones alcanza
cerca del 70-80% del total del tiempo y del coste, y el resto se invierte en el
desarrollo del producto. De esta manera, los procesos eficaces y eficientes de
ia Gestion de Servicios Tl se convierten en esenciales para el éxito de los
departamentos de Tl. Esto se aplica a cualquier tipo de organizacién, grande o
pequeria, publica o privada, con servicios Tl centralizados o descentralizados,
con servicios Tl internos o suministrados por terceros. En todos los casos, el

servicio debe ser fiable, consistente, de alta calidad, y de coste aceptabie {11].

¥ ITIL: Biblioteca de Infraestructura de Tecnologias de la Informacién
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Gestion

: de la :
8, Sceguridad |

Figura 11: ITIL
Frignte: Ry /i1 osialis.és

ITIL esté basada en la administracién de servicios desde el punto de vista del
negocio, en un conjunto de 11 procesos divididos en dos secciones:

Service Support: Procesos de Soporte y Operacion de los servicios y sistemas
enegldiasdia

o Gestion de Incidentes: Minimizar el impacto en las operaciones del negocio,

restaurando los niveles normales de servicio de acuerdo a los tiempos
establecidos. Este proceso debe asegurar la mejor forma de lograr los
niveles de servicio, calidad y disponibilidad establecidos.

o Gestiébn de Problemas: Minimizar la interrupcion de los servicios de TI
organizando los recursos de TI para resolver problemas de acuerdo a lo que
el negocio requiere, previniendo la recurrencia de incidentes y problemas
encontrando la causa raiz y actuando proactivamente para ia prevencién de
incidentes problemas y errores.

S N
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& (Gestion de Seivics Dask: Actuar Como punto centrai de contacto entre €l
usuario y la administracibn de servicios. Manejar los incidentes y

requerimientos, proveer una interface para otras actividades como Change,
Problem, Configuration, Release, Service Level and IT Service Continuity
Management.

o Gestion de Configuracion: Proveer un modelo l6gico de la infraestructura de
Ti para identificar, controlar, mantener y verificar las versiones de todos los
elementos de configuracion existentes, su estado, relaciones y ciclos de
vida,

o Gestion de Cambios: Administrar todos los cambios que pueden impactar en
la habilidad de Tl en entregar servicios a través de un proceso formal,
centralizado, programado y controlado para asegurar que la infraestructura
de T se encuenfra alineada con los requerimientos del negocio con un

minimo riesgo.

o Gestion de Versiones: Manejar efectivamente el uso de servicios dentro de
{a organizacion de T! realizando el planeamiento, disefio, construccion,
tasting y distribucion del software y nardware en ufi aftibienife de produceion

asegurando que solo las versiones probadas y autorizadas estén en uso.

Service Delivery: Procesos de optimizaciéon del Servicio alineados con el

Negocio

+ Gesfion de Niveles de Servicio: Mantener y graduar 1a mejora del servicio T!
alineado con los requerimientos del negocio a través de un ciclo constante
de acuerdos, monitoreo de acuerdos, reportes y revision si los servicios de
Ti cubren con los requerimientos de usuarios especificados en los SLA,
fomentando acciones para erradicar SLA no aceptables.

o Gestion de Capacidad: Entender los requerimientos futuros del negocio, la
operacion de la organizacion, la infraestructura de Ti, asegurar que foda la
actual y futura capacidad y aspectos de performance de los reguerimientos
del negocio son proveidos de una manera efectiva en el manegjo de costo.

« Gestion de Disponibilidad: Asegurarse que en la entrega de servicios de Ti
los recursos estén disponibles en el lugar, cuando y por quien sean
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requenidss, reaizando &l planeamiento y Construccitn ae ung infraestruciura
confiable manteniendo soporte clave de acuerdo a los requerimientos de
‘servicios.

Gestién _de Continuidad: Soportar el proceso de administracidn de la
continidad del negocio 4segurands que Ios senvicies de 71 puedan ser
recuperados de acuerdo a la escala de tiempo acordada con el negocio.

Gestion Financiera: Proveer una administracion efectiva de costos de los
activos y los recursos financieros usados en la provision de servicios de Tli.
Gestichiar 168 costés de 14 ifraestructura de TI ¢ proveer ung base
financiera saludable para las decisiones de negocio relacionadas a TI
identificando y contabilizando el costo de la entrega de los servicios, y donde
sea posible recobrando costos en una manera equitativa.

- __________ _____ o ________ ___]
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IV. DESARROLLO DEL PROYECTO

4.1. IDENTIFICACION DE PROCESOS CRITICOS
4.1.1. GENERALIDADES GOBIERNO REGIONAL DE CAJAMARCA
En [12] se hace referencia a lo siguiente:

Sector del Gobierno Regional de Cajamarca

Administrativas Publicas en General

Legitimidad y naturaleza juridica

Los Gobiernos Regionales emanan de ia voluntad popular. El Gobierno
Regional de Cajamarca es una persona juridica de derecho publico, con
autonomia politica; econdmica y administrativa en asuntos de su competencia,
constituyendo, para su administracién econémica y financiera, un Pliego
Presupuestal.

Misién del Gobierno Regional de Cajamarca

El Gobierno Regional de Cajamarca, en cumplimiento de sus competencias
exclusivas, compartidas y delegadas, contribuye al desarrollo integral y
sostenible de la regién, organizando y conduciendo democratica,
descentralizada y desconcentradamente la gestion publica regional, en el

marco de las politicas nacionales y sectoriales.

Vision del Gobierno Regional de Cajamarca

Institucién puablica regional con identidad propia, capital humano calificado y
nivel tecnolégico avanzado, capaz de administrar y brindar con calidad
recursos y servicios publicos, propiciar condiciones favorables para el
desamrollo de la inversion privada y liderar procesos de concertacién con la
sociedad civil, en el marco de una efectiva lucha conira 1a pobreza y ia defensa
del medio ambiente y sus recursos.

Estructura organica del Gobierno Regional de Cajamarca

La esfructura organica del Gobierno Regional de Cajamarca se puede
visualizar en ia siguiente figura.
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Figura 12: Organigrama Gobierno Regional de Cajamarca
Fuente: www.regioncajamarca.gob.pe
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En &l grgafiigrama no figura €) area de 11, estg 4rea as denominaas “Centro de
Informacién y Sistemas” y pertenece a la Gerencia Regional de Planeamiento,

Presupuesto y Acondicionamiento Territorial. El Centro de Informacién y

Sistemas brinda {os servicios de- Tl en {os cuales se apoyan varios de los

procesos del GRC',

4.1.2. PROCESOS DEL GOBIERNO REGIONAL DE CAJAMARCA

A. MAPA DE PROCESOS

Para tener un panorama general interno del Gobiemno Regional de

Cajamarca, se ha graficado el mapa de procesos {(figura 13), donde se

identifican los procesos estratégicos, operativos y de apoyo. En ellos

también se tiene en cuenta a la sociedad y a los proveedores. La sociedad

(ciudadania) es a quienes va orientado los servicios y es a los que se tiene

que satisfacer con proyectos de envergadura en educacion, salud,

comunicaciones, etc.

1 R

SOCIEDAD
{CIUDADANOS)

PROVEEDORES

s

GESTION DEL RECURSO HUMANO

T oROCESGS ESTRATEGICOS
( N aYa ")
ELABORACION DE EXCUCION DE LAS CONTROL Y
POLITICAS DE LA GESTION POLITICAS RETROALIMENTACION
\ \,
- e w/
PROCESOS OPERATIVOS )
4 N Y ™
PLANEACION ¥ N GESTION DE LA CAUDAD
PRESUPUESTODEL  § %ﬁ&fgﬁfgg ¥ SATISFACCION DE LA
DESARROLLO REGIONAL SOCIEDAD
\, N \.
2
ﬁ' )
PROCESOS DE APOYO
e N N ™)
GESTION DE
AB:;SEYSET::?:!?MO RLAUOACN T GESTIGN PATRICRREL
TESORERIA
\. \
<
GESTION CONTABLE

GESTION DE TECNOLOGIAS DE INFORMACION

SOCIEDAD
{CIUDADANOS)

Figura 13: Mapa de Procesos Gobierno Regional

7 GRC: Gobiemno Regional de Cajamarca
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En el mapa de procescs se ha identificado un proceso operativo que es el
core del negocio “Gestion de Proyectos de Inversion Publica” y en el que
nos centraremos.

B. PROCESO GESTION DE PROYECTOS DE INVERSION PUBLICA
En [13] se hace referencia a lo siguiente:
Ciclo de un Proyecto de Inversién Publica

El ciclo de un proyecto de inversién publica contemipia las fases de Pre
Inversion, Inversidn y Post Inversidn.

Pre Inversion inversién Post inversién

tdea

Fin !

1. a
| ! | : !
‘E | IR Retroalimentacion aietiadili di gty

Figura 14: Fases deun PIP
Fuente: www.mef.gob.pe

Fase do Pre Inversién

La Pre Inversion tiene como objetivo evaluar la conveniencia de realizar un
PIP, es decir, exige contar con los estudios que sustenten que es
socialmente rentable, sostenible y concordante con los lineamientos de
politica establecida por las autoridades correspondientes. Estos criterios
sustentan su declaracién de viabilidad, requisito indispensable para iniciar su
ejecucion.

Los estudios de Pre Inversion se deben basar en un diagnéstico del area de
influencia del PIP, del servicio sobfe €l cual se intervendria, asi cotnio de 165
grupos involucrados en todo el ciclo. Con sustento en el diagnéstico se
definira el problema a solucionar, sus causas y sus efectos; sobre esta base,
se plantea el PIP y las alternativas de solucién. Es necesario conocer la

brecha de servicios que atenderd el PIP, que sérid el punto de referencia

e ]
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para dimensionar l0s recursos y estimar ios costos de inversién, operaciony
mantenimiento. Finaimente, se estimaran los flujos de beneficios y costos
sociales para definir su rentabilidad social. Es importante, asi mismo,
demostrar {a sostenibilidad en {a provision. de los servicios objeto de
intervencion. '

Es importante mencionar que no todos los proyectos requieren el mismo
nivel de analisis técnico en la fase de pre inversién: a mayor magnitud de
inversién, mayocres seran los riesgos de pérdida de recursos v,
consecuentemente, es mayor la necesidad de informacion y estudios
técnicos que reduzcan la incertidumbre en la toma de decisiones.

Los niveles de estudios de pre inversion minimos que debera tener un
proyecto para poder ser declarado viable son los siguientes:

MONTO DE UN PROYECTO ESTUDIOS REQUERIDOS

Hasta S./ 1'200,0600 Perfil simplificado
Mayor a S./ 1'200,000 Hasta S/ 10'000,000.00 Perfil
Mayor a S./ 10'000,000.00 Factibilidad

Tabla 4: Fases de Estudio de un PIP"
Fuente: www.mef.gob.pe

La UF" s Ia responsable de formular los estudios de pre inversién del
proyecto y puede ser cualquier oficina o entidad del sector publico
(Ministerios, Gobiernos Nacionales, Gobiernos Regionales o Gobiemos
Locales) que sea designada fermalmente -en la entidad: y registrada por {a
Oficina de Programacion de Inversiones correspondiente.

Los PIP son registrados por la UF en el Banco de Proyectos del SNIP%,
utilizando un formato estandar. De acuerdo con las competencias deé las
OP#?', e Banco asignard automaticamente a fa responsable de su
evaluacion; dicha OP) es Ja que declarara la viabilidad al PIP si cumple con

18 PIP: Proyecto de Inversién Publica

1 UF: Unidad Formuladora

2 SNIP: Sistema Nacional de Inversion Publica

2 OPI: Oficina de Programaci6n e Inversiones
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los eriterios establecidos. La DGPM#% declara ia viabilidad de los PIP que
son financiados con endeudamiento publico.

Ef Banco de Proyectos es una herramienta informatica que permite
almacenar, actualizar, publicar y consultar informacién resumida, relevante y
estandarizada de los proyecios en su fase de pre inversion.

Fase de Inversion

Una vez que un proyecto ha cumplido satisfactoriamente la fase de pre
inversién, es decir, cuenta con los estudios de pre inversion (perfil, pre
factibilidad y faclibilidad) y ha sido declarado viable por la OPRI
correspondiente, se encuentra habilitado para ingresar a la Fase de
Inversion.

En esta fase se puede distinguir las etapas de: Disefio (el desarrolio del
estudic definitive, expediente téenico u ofro documenio equivalenie) y la
ejecucién misma del proyecto, que debe ceiiirse a los parametros técnicos,
econdmicos y ambientales con los cuales fue declarado viable:

« Disefio: Se elabora el estudio de detalle (0 equivalente) del proyecto,
inciuyendo la planificacion de la e¢jecucién, el presupuesto, 1as metas
fisicas proyectadas, las especificaciones técnicas, el programa de
conservaciéon y reposicion de equipos y los requerimientos estimados de
personal para la operacion y mantenimiento.

s Ejecucion: Se realiza la implementacion de las actividades programas vy,
segun caso, el desarrollo de la obra fisica. En esta etapa se realizan las -
acciones del proyecto, la licitaciébn de los bienes, servicios u obras a
adquirir e implementar, el seguimiento y control de {os contratos asi como
1a revision periddica de los avances de la ejecucién def proyecto. El cierre

de la ejecucion del proyecto marca el fin de la Fase de Inversién.

La UE® es rtesponsable de fa elaboracion del estudio de detalie (o
equivalente), de la sjecucion, cierre y transferencia del proyecto a la Entidad
responsable de la operacion y mantenimiento, cuando corresponda.

2 DGPM: Direccion General de Programacién Multianual
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Post inversion

L.a post inversion comprende la operacién y mantenimiento del proyecto asi
como la evaluacion ex post. Esta (iltima fase se inicia cuando se ha cerrado
la ejecucion del proyecto y éste ha sido transferido a la Entidad responsable
de su operacion y mantenimiento. En esta fase, y durante todo su periodo de
vida dtil, se concreta la generacion de beneficios del proyecto.

s Operacién y mantenimiento: En esta etapa se debe asegurar que el
proyecto ha producido una mejora en la capacidad prestadora de bienes
0 sevicios plblicos de una Entidad de acuerdo a las condiciones
previstas en el estudio que sustentd su declaraciéon de viabilidad. Para
ello, la Entidad responsable de su operacién y mantenimiento, debera
priorizar la asignacion de los recursos necesarios para dichas acciones.

s Evaluscion ex post: Es un procese gue permite investigar en qué medida
las metas alcanzadas por el proyecto se han traducido en los resultados
esperados en correlato con lo previsto durante la fase de pre inversion.
‘1as UE, en coordinacién con la OPl que evalué. el proyecto, son las
responsables por las evaluaciones ex post de los PIP que ejecutan. En
los PIP cuya viabilidad ha sido declarada sobre la base de un Perfil, la
evaluacion Ex post la puede realizar una agencia independiente 0 un
organo distinto de la UE que pertenezca -al propio Sector, Gobiemo
Regional o Local, sobre una muestra representativa de los PIP cuya
ejecucion haya finalizado. Los estudios de evaluacion Ex post se
considerara terminados cuando cuenten con la conformidad por parte de
la DGPI respecto de la evaluacién-efectuada.

En los PIP cuya viabilidad ha sido declarada sobre la base de un esfudie dae
Pre factibilidad o Factibilidad, una agencia independiente realiza la
evaluacion Ex post sobre una muestra representativa del total de los PIP
cuya ejecucion haya finalizado.

El proceso core "Gestién de Proyectos de Inversién Plblica” se grafica del
siguiente modo;

2 UE: Unidad Ejecutora.
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Figura 15: Proceso Gestion de Proyectos de Inversidn Piblica
Fuente: Elaborado por el autor

La figura 15 muestra todo el proceso de “Gestion

de Proyectos de Inversién

Publica”, 'donde hemos identificado a los actores “Unidad Formuladora”,

*Oficina de Programacién e Inversiones” y “Unidad Ejecutora”. Para poder

identificar los activos de informacién en general se deberia desmenuzar

cada uno de los subprocesos indicados.

Para efectos del presente proyecto se explotara el sub proceso “Elaborar

Perfii PIP” permitiendo identificar los activos de informacidon, vy

posteriormente s6lo centramos en los aclives de Tecnologias de

Informacion.

- C. SUB PROCESO ELABORAR PERFiL PIP
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Figura 16: Sub Proceso Elaborar Perfil PIP

Fuente: Elaborado por el Autor

4.2. ANALISIS DE RIESGOS DE Ti

El andlisis de riesgos de tecnotogias de informacién tiene sustento en la norma NTP-
ISOEC 27005:2009.

La gestion de riesgos es un aspecto muy importante para dar soporte a un Sistema
de Gestion de la Seguridad de la Informacion. Uno de los puntos importantes que
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especifica la norma NTP-IBOAEC 27005:2009 es tener en cuenta ios objetivos
estratégicos, politicas y estrategias de la organizacion, los procesos del negocio,
entre otras mas [4].

Para este proyecto tendremos muy en cuenta el Proceso Core del Gobierno Regional
de Cajamareca, el cual ya fue detaliado en apartados anteriores.

Las normas NTP-ISO/IEC 27001:2008 y NTP-ISO/IEC 27005:2009 nos sugieren
definir los siguientes puntos:

+ Alcance y limites del andlisis de riesgos (NTP-ISO/IEC 27005:2009)

Identificacion de los activos de Informacion (NTP-ISOAEC 27005;2009)

Identificacion de las amenazas (NTP-ISO/NEC 27005:2009)

¢

identificacion de controles existentes (NTP-ISO/IEC 27005:2009)

fdentificacion de vulnerabilidades (NTP-ISO/IEC 27005:2009)
Estimacion del riesgo (NTP-ISO/NEC 27005:2009)

Declaracion de aplicabilidad (NTP-ISO/IEC 27001:2008)

4.2.1. ALCANCE Y LIMITES

En todo Sistema de Gestion de Seguridad de la Informacion se debe de
establecer su alcance y sus limites. El presente proyecto tinicamente se
concentrara en los activos de Ti, excluyendo cualquier activo que no sea
tecnologia. Este alcance es obligatorio tenerlo en cuenta, a partir de este la
gestion de riesgos (que incluye el analisis de riesgos) debe estar alineada al
SGSI.

. . ____]
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( Declaracion del Alcance: \

El Andlisis de Riesgos de Tl en el Gobierno Regional de Cajamarca - Sede abarcard
los principales activos de tecnologias de informacién vinculados al Proceso Core
“Gestidn de Proyectos de Inversidn”, permitiendo a futuro ejecutar acciones
preventivas y correctivas para garantizar la Disponibilidad, Integridad y

\ Confidencialidad los mismos. )

La definicién del alcance es muy importante para el desarrollo del proyecto, abarcar
mucho implicaria posiblemente costos muy elevados que ocasionaria desechar las
propuestas de mejora, y abarcar poco podria afectar a la continuidad del negdcio.

En esta definicion del alcance también se esta centrando en el proceso core del
Gobiemo Regional de Cajamarca, que es “Gestion de proyectos de Inversién
Puabilica™, y lo definimos como el proceso migs importante en base a la razén de ser
de esta institucion que es “contribuir con el desarroflo integral y sostenible de la
region”, y el desarrollo se da mediante la gestion de proyectos de inversion puablica.
También la norma NTP-ISO/IEC 27001:2008 especifica: “el disefio € implementacion
de un SGSI de uyna organizacion esta influenciado por las necesidades y objetivos

del negocio” [7].

4.2.2. REQUISITOS NORMATIVOS Y REGULATORIOS

Es importante menciona y lener en cuenta Jos requisitos normativos
relacionados con la Seguridad de la Informacién, los cuales se detallan a
continuacion:

v Resolucién Ministerial N° 129-2012-PCM: Aprueban el uso obligatorio de
la Norma Téenica Peruana “NTP-I80/1EC 27001:2008 EDI Tecnologia de
la Informacién. Técnicas de Seguridad. Sistemas de gestion de seguridad
de la Informacién. Requisitos” en todas las entidades integrantes del
Sistema Nacional de Informatica®

v Ley NP 27291: Ley que permite el use de medios eiectronicos para la
manifestacion de voluntad y la utilizacién de la firma electrénica.

v Ley N° 27269. Ley de Firmas y Certificados Digitales

v Ley N° 27309: Ley que incorpora los delitos informaticos al Cédigo Penal

“ANALISIS DE RIESGOS DE TI PARA LA IMPLEMENTACION DE UN SGSI”
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v Cédigo Penal, Articulo 164: Delito de Violacién a la Intimidad

v' Ley N° 28493: Ley que regula el uso del Correo Electrénico Comercial No
Solicitado (SPAM)

v Decreto Supremo N° 043-2003-PCM: Texto Unico Ordenado de la Ley N°
278086, Ley de Transparencia y Acceso a la Informacion Publica

v Resolucion Jefatural N° 088-2003-INEI: Directiva sobre "Normas para el
uso del servicio de correo electronico en las entidades de la Administracion
Pablica"

v Ley N° 28612: Ley que norma el uso, adquisicién y adecuacion del
software en la administracion publica.

v Decreto Supremo N° 013-2003-PCM y sus modificatorias: Medidas para
garantizar la legalidad de la adquisicion de software en entidades y
dependencias del sector pablico

v Ley N° 29733: Ley de Proteccién de los datos (LOPD) y privacidad de la
informacion personal (articulo 2 numeral 6 de la Constituciéon Politica del
Peru).

4.2.3. EVALUACION DEL ESTADO ACTUAL DE LA SEGURIDAD DE LA
INFORMACION

La Resolucién Ministerial N° 129-2012-PCM indica el uso obligatorio de la
Norma Técnlica Peruana NTP-ISOAEC 27001:2008, por lo cual todas las
instituciones estan en la obligaciéon de implementar un Sistema de Gestién de
Seguridad de la Informacion.

Actualmente el Gobierno Regional de Cajamarca no cuenta con un Sistema de

Geslién de Beguridad de la Informacién.

La unica evidencia enconfrada en relacion al tema es la de implementar
algunos controles de la 1ISO 17799 es mediante el Oficio N° 1512-2011-
CG/ORCA, documento que fue emitido por la Contraloria General de la
Reptblica luego de una Veeduria realizada en Noviembre del 2011 en donde
se sugiere implementar los siguientes controles basados en la NTP-ISO/IEC
17799
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s 10.5.4 Recuperacién de fa informacion

e 9.1.1 Perimetro de Seguridad Fisica

s 9.1.2 Controles fisicos de entrada

o 9.2.1 Instalacion y proteccion de equipos

» 9.4.1 Proteccién contra amenazas externas y ambientales
e 9.2.2 Suministro Eléctrico

o 11.2.2 Gestion de Privilegios

» 11.3.3 Politica de pantalla y escritorio limpio

s 12.4.2 Proteccion de los datos de prueba del sistema

o 10.4.1 Medidas y controles contra software malicioso

* 11.2.4 Revisién de los derechos de acceso del usuario

s 10.1.1 Documentaciéon de procedimientos operativos

e 10.1.2 Gestion de Cambios

e 12.5.1 Procedimientos de control de cambios

s 10.1.3 Segregacion de tares

» 10.1.4 Separacion de los recursos para desarrollo y para produccién
» 0.2.3 Seguridad del Cableado

Recopilando informacién, haciendo inspecciones y entrevistas los controles
mencionados no han sido implementados y no se cumplen.

También se ha identificado el uso de un aplicativo de mesa de ayuda mediante
e} cual se canaliza las incidencias, requerimientos y problemas de Tl, es de
importancia para llevar los controles de futuras incidencias en relacion a la
seguridad de la informacion. Pues la norma NTP-ISO/EC 27001:2008 también
sugiere llevar un inventario de incidencias relacionadas con seguridad de la
informacién. Teniendo implementado un SGSI, se puede realizar un mapeo
con marcos de trabajo como COBIT o ITIL (ver anexo 1.2), que se relacién con
diverso objetivos de control de {a 1SO 27002.

Concluimos que en el Gobierno Regional de Cajamarca no se ha
implementado ningin control de la ISO 17799 (ahora 1SO 27002), es por ello
que se deberia considerar todos los controles resultantes del andlisis de
riesgos,
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4.2.4. IDENTIFICACION DE ACTIVOS DE INFORMACION

4.2.4.1.IDENTIFICACION

Para entrar ya de lleno al Anélisis de Riesgos, la NTP-ISO/NEC 27005:2009
recomienda iniciar identificando los activos de informacion, luego valorarios y
priorizarios; esto para evitar incluir activos de poca relevancia para el SGSI.

La identificacion de activos en el presente proyecto vamos a partir del sub
proceso “Efaborar Perfil PIP".

Una orpanizacion gque fiene mapeados y debidamente documentados sus
procesos, la implementaciéon de un SGSI seria mas sencilla, pues en base a
ellos se podria identificar los activos de informacién iniciales, y a partir de ellos
identificar activos de informacion de los cuales depende.

Expiotar el sub preceso “Elaborar Perfil PIP" permifira identificar los actives
de TI mas importantes de la sede del Gobierno Regional de Cajamarca, y es
mas que suficiente para identificar los activos de T! mas relevantes del GRC;
de acuerdo a la magnitud de ia empresa y al alcance sera cbligatorio en otras

situaciones explotar los procesos o sub procesos gue sean necesarios para
identificar activos no sélo de T, sino activos de informacién en general.

Debemos tener en cuenta que el presente proyecto sélo se centrara en activos
de Ti; de no ser asi se tendria que explotar y analizar todos los sub procesos
inmerses en “Gestién de Proyectos de Inversién Puablica”, ya que es muy
probable que se identifique informacién (documentacion), personas, ambientes
fisicos, etc; que deberan ser protegidos.

En la siguiente tabla de detallan los activos identificados en el mapeo del sub

proceso de la figura 16, los cuales los clasiiicamos como informacion y
software:

DESCRIPCION DEL ACTIVO DE

NOMBRE DE ACTIVO 3
INFORMACION

Conjunto de PIP a ser gjecutados en un
1T 9e]:1 IXa o] W | Programa Muitianual de Inversion periodo no menor de tres afios y
Publica - PMIP ordenados de acuerdo a las politicas y

: prioridades del sector.
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Ficha de idea de Proyecto

“Consiste en la presentacién de la
informacién mas relevante y
directamente relacionada con el
proyecto {Nombre, objetivos, n2
beneficiarios, costo, tiempo de
ejecucion, responsable o responsables
de la ejecucién), es decir, sa elabora un
diagnodstico del estado en el que se
encuentra el conocimiento acerca del
tema del proyecto y un enfoque en
particular describiendo si hubo con
anterioridad proyectos relacionados con
! propuesto, con la solucion o con las
alternativas de solucion planteadas.

[E——

Términos de Referencia - TDR

Documento que contienen las
especificaciones técnicas, objetivos y
estructura de c6mo ejecutar un

| determinado estudio, trabajo, proyecto,
1 comité, conferencia, negociacidn, ete,

Certificacion Presupuestal

Acto de administracién, cuya finalidad
es garantizar que se cuenta con el

. crédito presupuestario disponible y libre ;
de afectacién, para comprometer &l
gasto del proyecto con cargo al
presupuesto institucional auterizado
para el afio fiscal respectivo, previo
cumplimiento de las disposiciones
legales vigentes que regulen el
compromiso del proyecto a ejecutar .
Dicha certificacién implica la reserva del
presupuesto, hasta el
perfeccionamiento dei compromiso y fa
realizacion del correspondiente registro

|
_—

Informes de Avance

Pedido de Servicio

____{bienoservicio.

presupuestario del Proyecto.
‘\f Documento creado por un centro de
! costo (cualquier drea del GRC que
1: cuente con presupuesto) mediante el
cual se solicita al 4rea de

‘ Abastecimientos la adquisicién de un

FI

Documento que contiene la informacion
parcial o totalizada de un Perfil.

; Resumen Ejecutivo
i

Perfil de Proyecto de inversién
_Publica

Documento en el que se detalfa fos
, resultados de las cotizaciones
" determinando un valor referencial final
)‘ para el bien o servicio que solicita el
_jLcentro de costos (area usuaria)
Documento que contiene una
descripcién simplificada de un proyecto.
Ademads de definir el propésito y Ja
pertenencia del proyecto, presenta un

| PV N
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\3
K

" primer estimado de las actividades
requeridas y de la inversién total que se
necesitara, ast como de los costos

- operativos anuales, y, en el caso de

. proyectos destinados a la generacién de

" ingresos, del ingreso anual.

Orden de Servicio

Expediente Proceso de Seleccién

I Luego de finalizada la etapa de

H cotizacién y de proceso de seleccion (si il

| es el caso), se genera la orden de J

| servicio mediante el sistema SIGA.
Documento que se actualiza de forma
constante desde el inicio hasta el final

. del proteso de seleccion del servicio 8
adquirir (bases del proceso, propuestas
técnicas y econdmicas de los postores,
etc) |

-y

Contrato de Servicio

b

. Sistema MAD

__ por el &rea usuaria.

' Finalizado el proceso de cotizacién Y
| proceso de seleccion (si es el caso), el

| area de abastecimientos genaera el

;1 contrato mediante el cual se vincula al

‘ proveedor con cierto servicio solicitado

Aplicativo de gestién documentaria
denominado Médulo de Administracion
Documentaria, empleado para el
procesamiento y seguimiento de
documentos de! Gobierno Regional de
Cajamarca.

SEACE

| A -

Sistema SIGA

'T'Ei Sistema Electrénico de T
Contrataciones del Estado — SEACE, es

| un sistema integral, compuesto per
politicas, procedimientos, normas y

j software basado en el uso del internet,

' con el fin de dar transparencia,

| optimizar, modernizar y generar ahorros

| en las contrataciones piblicas del Perd.

Sistema Integrado de Gest«on
Administrativa, que es empleado para la
administracién logistica del Goblerno
Regional de Cajamarca.

l Banco de Proyectos

| Es un aplicativo informético que sirve
para almacenar, actualizar, publicary
1] consultar informacién resumida,

i relevante y estandarizada de los

i proyectos de inversién puablica en su
) fase de pre inversion.

T abIa 5: Fase preliminar de identificacion de activos de informacion
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-¥Ya - identificados “los - principales - activos - de infermacién, procedemos a
identificar activos de informacién de los que depende cada activo de
informacion detallados en la tabla 5. Para que un documento, un servicio un
software exista es muy probable que dependa de otros activos y es esto lo que
nos detalia {a tabla.6.

‘ : ACTIVO-DE INFORMACION DEL-QU
; NOMBRE ’ ' . DEPENDE
;rlmpresora
v Microsoft Word
Programa Multianual de ” Sistema Operativo Windows 7
inversion Publica - PMIP uAntivirus
. PC Escritorio
’{Servicio de Directorio Activo J
'Impresora ‘
" Microsoft Word !
| Ficha de Idea de Proyecto iirs:t:i:inrz:)peratwn Windows 7

-PC Escritorio
.Servicio de Directorio Activo

1 lmpresora

! Microsoft Word

Sistema Operativo Windows 7
‘tAntivirus

PC Escritorio

_‘ikServicio de Directorio Activo

Términos de Referencia - TDR

" Impresora
SIAF
Certificacién Presupuestal _Sistema Operativo Windows 7
. PC Escritorio
Servicio de Directorio Activo i

' ACTIVOS PRIMARIOS

1 jrﬁpresora
l | Sistema SIGA
H Base de datos SIGA
‘! Sistema Operativo Windows 7
1 PC Escritorio
Lo . Serviciode Directorio Activo
Microsoft Word
Sistema Operativo Windows 7 ‘
. PC Escritorio i

Servicio de Directorio Activo

?fMicrosoft Word

I| Sistema Operativo Windows 7
1PC Escritorio

| Servicio de Directorio Activo

) [ Pedido de Servicio

informes de Avance

Resumen Ejecutivo

“ANALISIS DE RIESGOS DE Tt PARA LA IMPLEMENTACION DE UN SGSI

Pégina 50



UNIVERSIDAD NACIONAL DE CAJAMARCA
FACULTAD DE INGENIERIA

ESCUELA ACADEMICO PROFESIONAL DE INGENIERIA DE SISTEMAS

Pdblica

e e e — ——

R Perfil de Proyecto de Inversién

Microsoft Word

i Sistema Operativo Windows 7

'PC Escritorio

'Servicio de Directorio Activo
Banco de Proyectos

Bt Orden de Servicio

j Impresora

[ Sistema SIGA

Base de datos SIGA

Sistema Operativo Windows 7
PC Escritorio

| Expediente Proceso de Seleccién |

Servicio de Directorio Activo

—— S

 Micrasoft Word.
' Sistema Operativo Windows 7
, PC Escritorio
' Servicio de Directorio Activo

Microsoft Word
Sistema Operativo Windows 7
PC Escritorip

j‘LSﬁvicio de Directorio Activo

B Sistema MAD

" Base de datos MAD

- Gestor de Base de Datos

| Servidor Base de Datos/MAD/SIGA

| sistema-Operativo Windows Server 2008 R2
I‘ Datacenter

| Aire Acondicionado

i Sistema Contra incendios

i UPS para Datacenter
i. Switch Core

| Swisth Acceso

1: Firewall

_Cableado estructurado
.Administrador de Base de Datos

- Administrador de Redes y Servidores

ACTIVOS DE SOPORTE

Servicio-de Internat

Sistema Operativo Windows 7
|IPc de Escritorio

Fil cableado Estructurado

Switch Acceso

Swicth Core

Firswsll

Router ISP

Datacenter

v Aire Acondicionado

i Sistema Contra incendios
1UPS para Datacenter

| Administrador de Redesy Servidores
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i i |
| Base de Datos SIGA j

 Gestor de Base de Datos ‘

i Servidor Base de Datos/MAD/SIGA }

i Sistema Operativo Windows Server 2008 R2 |

" Antivirus '1

iDatacenter |

1Aire Acondicionado ‘?

' SISTEMA SIGA {Sistema Contra incendios

1 UPS para Datacenter

1Switch Core

1 Swicth Acceso

‘i Firewall.

il Cableado estructurado

! Administrador de Base de Datos

“ Administrador de Redes y Servidores

Servicio'de Internet
Sistema:Operative- Windows 7
Antivirus -

Pc de Escritorio

| Cableado Estructurado

‘ | Switch Acceso

| Banco de Proyectos "\l Swicth Core

' ‘ Firewall. -

Router ISP

! Datacenter

Aire Acondicionado

|t Sistema Contra incendios
b o o UPS para Datacenter |

_ Tabla:6:-Dependencia-de Activos.de-Informacién:

Adicionaimente, de los activos identificados en la Tabla 6, se aprecian dos
)
activos de informacién que son de vital importancia que deben de ser analizados.
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CLASE DE
ACTIVO NOMBRE

ACTIVO DE INFORMACION DEL
QUE DEPENDE

DBFs de SIAF
Servidor SIAF
Sistema Operativo Windows Server 2008 |
_ Antivirus
‘ Datacenter
" Aire Acondiclonado
Sistema SIAF 'Sistema Contra incendios
i UPS para Datacenter
' Switch Core
‘ Swicth Acceso
i Firewall
: Cableado estructurado
Administrador de Redes y Servidores

,Servicic de DNS
. Sistema Operativo Windows Server 2008 .
R2
- Antivirus
Servidor de Directorio Activo y DNS
Switch Core
Servicio-de Biregtorio: , Switch Accese
Activo . Firewall
. Cableado Estructurado
. Datacenter
Aire Acondicionado
 Sistema Contra incendios

. UPS.para Datacenter
_ Administrador de Redes y Servidores

ACTIVOS DE SOPORTE ADICIONALES

Tabla 7: Dependencia de Actives de Informacidn Adicionales

Finalmente consolidamos los activos de informacion, estos son mostrados en
la tabla N° 8.

Es obligatorio identificar al duefio de cada activo de informacién, para que
posteriormente se le asigne la responsabilidad de velar por la integridad,
disponibilidad y. .confidencialidad de sus activos de informacién. La
cétegorizacién de activos (clase de activo) se basa también en lo que nos
especifica la norma NTP-ISO/IEC 27005:2009; activos primarios y activos de
soporfe. Luego de detallar cada uno de estos activos, sélo nos
concentraremos . en los .activos de soporte. relacionados. a Tecnologias de
Informacién especificamente.

L
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" ACTIVOS PRIMARIOS

ACTIVOS DE SOPORTE

TIPO NOMBRE DE ACTIVO '

Programa Multianual de Inversion Piblica
- PMIP

Gobierno Regional Cajamarca

! Ficha de ldea de Proyecto

[L!nidad Formuladora

b .-

[ ——

Términos de Referencia - TDR

Unidad Formuladora

Certificacion Presupuestal

i1Centro de Costo

Pedido de Servicio

.Direccién Regional de
Administracién

Informes de Avance

. :
'@idad Formuladora

2 L .
Resumen Ejecutivo Direecién Regional de
= Administracion
g — ——- -
e, Perfil de Proyecto de inversién Piblica Unidad Formuladora
=
Orden de Servicio %xggsg:nﬂ de
I i . . .
Expediente Proceso de Seleccion : Dlrec.cn'o " Rgg'lonal de
iJAdministracidn
- Direccion Regional de
Contrato de Servicio Administracion
Base de Datos MAD l Centro de informaciony
| ‘ Sistemas
Direccién Regional de
DBFs SIAF Administracién
| Direccién Regional de
Base de datos SIGA | Administracion
L. . e — e
.. .1 Centro de Informacion y
Antivirus !‘ Sistemas
Banco de Provectos Ministerio de Economiay
¥ Finanzas
1 .
" 1 lGestor de Base de Datos { Centro de Informacién y
; 1 Sistemas
:";‘-5 Sisterna MAD Centro de Informacion y
Sistemas
Micr Word Centro de Informacion y
osoft Sistemas
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'SEACE

i Organismo Supervisor de
i Contrataciones del estado

Servicio de Directorio Activo

Servicio de DNS

Sistema SIAF

Sistema SIGA

Centro de Informacion y
Sistemas

Centro de informacién y
Sistemas

Ministerio de Economia y
Finanzas

] Ministerio de Economia y

('Finanzas

Sistema Operativo Windows 7

Lo

Centro de Informacién y

HARDWAR

PC Escritorio

oo e mm e

Sistemas
Sistema Operativo Windows Server 2008 ' Centro de Informacidn y
R2 | Sistemas !
impresora Centro de Costo

{Centro de Informacién y
* Sistemas

Servidor Base de Datos/MAD/SIGA

Servidor de Directorio Activo y DNS

Centro de Informacion y
Sistemas

a Centro de Informacién y |
iSistemas 1

UPS para Datacenter

Centro de informacién y

Sistemas
Cableado estructurado w C.en‘t?o de mformaciony
|| Sistemas
. Centro de Informacién y
Firewall .
__|jSistemas o
‘ Router ISP i Centro de Informacién y i

1 Sigtemas

Servicio de Internet

-Swicth Acceso

Centro de Informacién y

Sistemas

iCentro de informacién y
| Sistemas

Swicth Core

Centro de informaciény
Sistemas

RERSONAL

Administrador de Base de Datos

Administrador de Rades y Servidores

Centro de Informacién y
Sistemas

Centro de Informacién y
Sistemas

gina- 55



4a'h
INGENIERIA
N

UNIVERSIDAD NACIONAL DE CAJAMARCA
FACULTAD DE INGENIERIA

ESCUELA ACADEMICO PROFESIONAL DE INGENIERIA DE SISTEMAS

Centro de informacién y

Aire Acondicionado Sistemnas

[ -2
‘ Datacenter h Centro de Informacion y

Cl 1 “ Sistemas
. . . Centro de Informaciény
| Sistema Contra incendios del Datacenter Sistermas

Tabla 8: Consolidado de Activos de Informacion de T1

4.2.4.2. VALORACION DE ACTIVOS

Teniendo en cuenta la norma NTP-ISO/IEC 27005-2009, la valoracion de los
activos puede ser mediante una estimacién cualitativa o cuantitativa [4].
Optaremos por tener la estimacion cualitativa, basandonos en ios tres pilares
de un SGSI que son confidencialidad, integridad y disponibilidad; también se
podria realizar la combinacion de ambas, la norma no la restringe; es decision
de cada organizacién. Para iniciar la valoracion vamos a definir los siguientes
parametros que permitiran determinar si un activo es critico o no.

CONFIDENCIALIDAD

|C {[ Confidencial | Activo restringido para un grupo del }
|

|GRC
o Uso Interno gg(l:vo dispuesto sélo personal del
k I . . s
p Uso Publica 1| Activo dispuesto para el publico en
j@gneral

Tabla 9: Leyenda Valoracion de Activos desde el punto de vista de Confidencialidad

- INTEGRIDAD R

. T —
i | Activo que requiere controles estrictos para su
[; ' Sensible q q P
proteccién
Activo que requiere controles habituales para su
i Normal <
: proteccién .
p ‘,l Baia || Activo que requiere controles minimos para su '
B 13| proteccion

H e e = - L
Tahla 10: Leyenda Valoracién de Actives desde el punto de vista de Integridad

DISPONIBILIDAD

MA " Muy Alta ;Tlempo tolerable de interrupcién menor a 2‘]
| 1 horas j
Tiempo tolerable mayor a 2 horasy menor a
A Alta
) 4 horas
M l Medi ‘; Tiempo tolerable mayor a 4 horasy menar a
1 {1dia ,
B Baja Tiempo tolerable mayora 1 diay menora 2
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dias

1" L ,
[ MB i]{ Muy Baja Jm (T;::npo tolerable mayor a 2 diasy menora 7 i

Tabla 11: Leyenda Valoracidn de Activos desde el punto de vista de Disponibilidad

VALORACION DEL ACTIVO
CODIGO VALOR DESCRIPCION
| Ivael Confidencialidad: Confidencial 11

A ‘ Alto | Nivel Integridad: Sensible
J | Nivel Disponibilidad: Muy Alta, Alta

Nive! Confidencialidad: Uso Interno
M Medio Nivel Integridad: Normal
Nivel Disponibilidad: Media

| i
' |

B H Bajo ‘

Nivel Confidencialidad: Uso Pablico
Nivel Integridad: Baja

Nivel Disponibilidad: Baja, Muy Baja
Tabla 12: Posibles Valores de un Activo de TI

i
A

Teniendo en cuenta los valores de las tablas 9, 10, 11 y 12; se ha elaborado

un Excel que permita determinar los valores de los activos de Tl identificados

que son mostrados en el siguiente cuadro:

CLASIFICACION INFORMACION VALORAC'ON DEL
TIPO DE ACTIVO
ACTIVO ACTIVO
CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD | NIVEL | VALOR

[_NF01 \| Base de Datos MAD “ Confidencial ‘ Sensible j Alta “ Alto ‘ 3 . !
t . -1| i Ji i
INFO2 DBFs SIAF INF Confidencial Sensible Muy Alta Ato 3 @
1 | 1 bt \ N T
INFO3 ]Base ge datos SIGA } INF w{ Confidencial . Sensible | MuyAke | Ate |3 @
I | i O n S R A
SWU1 Banco de Proyectos sw Uso Publica Normal Baja Medio 2 C
? | | confidencial | | moyaa | |
SWO02 | Gestor de Base de Datos J’ SW ‘[ Confidencial }[ Normal Muy Alta | Alto ‘ll3 o
/ .‘ -‘\ " i
SWO03  Sistema MAD SW Confidencial Normal Muy Alta Ato 3 @
i | | | | i I
SW04 ‘MncrOSOFtWOrd [ SW : Uso Interno | Baja ; Muy Baja ;[ Medio llz
Jl J 1 ! ;
SWD5  SEACE SW Uso Publisa Normal Media Medio 2 O
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] T | Il I '
SWO06 ISen./lclo de Directorio SW | Uso Intemo i Normal i Muy Ahla | Alo I3 .
Activo . .‘L 1[ Jl \
03 i . Fi i i
SW07 Servicio de DNS SW Uso Interno Normal Muy Alta Ato 3 @
I ' | ! | |
SWO08 | Sistema SIAF SW J‘ Confidencial | Sensible | MuyAka | Alto {[3 o
v'h L . i l‘ IL ‘ R
SW09  Sistema SIGA SW Confidencial Sensible Muy Alta Ate 3 @
T s . i b 1 i i
SW10 - \S,:,s.tedma Of,’e'at““’ i sw | Usointerno Baja 1 Baja Medio 1|2
__ ogwmdows/s oo J [
Sistema Operativo
SWIL L ows Server 2008 R2 SW Uso Interno Normal Muy Atta Ato 3 @
1 i T " 1
lillz “[Antivirus u sw ! Uso Interno }‘ Sensible :I Muy Alta | Alto I3 ®
o i | _ | ! i
HWOL Impresora HW Uso Inteme Baja Muy Baja Medio 2 O
[ ! g ] |
HWO2 } PC Escritorio HW Uso Interno J Normal Baja | Medio Lz
| ; ‘ I
Servidor Base de ‘
H i i I
HWO3 Datos/MAD/SIGA w Confidencial Sensible Muy Alta Ato 3 @
1 . . . | { i) { ) 1
HWO4 ! Sen‘ndor de Directorio | Hw Confidencial | Sensible ,  MuyAka H Ato |3 @
Activo y DNS A | ' { i l‘
HWOS  Servidor SIAF HW Confidencial Sensible Muy Alta Ato 3 @
it 1‘ ;r
HWO& | UPS para Datacenter . HW Use Interng Normal { Muy Alta ‘ pto 3 @
U { N PO UV | A | -
REDO1 Cableado estructurado REDES Uso Interno Normal Muy Alta Ato 3 @
i | .
REDO2 | Firewall REDES !  Usointemo | Sensible Muy Alta | Alto J!ls o
e i . il
REDO3 Router ISP REDES Uso Interno Baja Muy Alta Ato 3 @
1 | I i | ]
REDO4 tServicio de Internet } REDES “ Uso Interno “ Normal . Muy Alta H Alto uls ‘
i
REDDS Swicth Acceso REDES Uso Interne Normal Alta Ao 3 @
it 1 ! [ { 1 ‘
REDOSl Swicth Core { REDES [L Uso Interno i Sensible L Muy Alta Il Alto J 3 . |
. S S, A R . N N
PERO1 g:g‘s"‘s"ad“ deBasede LepoNAL  Confidencial Sensible Muy Alta At 3 @
1 " ¥ | i '
| Admini ‘ ; ‘
perop |AdministradordeRedesy |l pepoonat  confidencial | sensible | MuyAta Alto ;ls ®
|| Servidores ; _ i !
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SITO1  Aire Acondicionado SITIO Uso Interno Normal Muy Alta Alto 3 @

[ I N 'E 4 ] ‘ {
ISITOS Datacenter ;| SITIO J[ Confidencial l[ Normal | MuyAlta | Alto ‘[3 @
Sistema Contra incendios
SITa3 SITIO Uso Interno Normal Muy Alta Ato 3 @

del'Datacenter 7
Tabla 13: Fase preliminar Valoracién de Activos de Informacion

Luego de haber determinado la valoracién de activos, sélo se quedaran los
activos mas criticos (Valor Alto - 3), y con ellos continuaremos el analisis de
rigggos. MNo tendria sentido' incluiv todos: los  dctives - de  irformacién
identificados, debido a que el analisis se volveria muy complejo, y la
implementaciéon de controles a todos los activos probablemente seria
innecesaria, costosa y el Gobierno Regional de Cajamarca e€s muy posible que
opte por no implementarlos.

Teniendo en cuenta las consideraciones del parrafo anterior, de los 32 activos
de informacién de T1 identificados; sélo 26 pasaran por el analisis de riesgos.
Como se puede observar en la siguiente tabla, cada activo esta debidamente
codificado, clasificado -‘por tipo' (camo puede -‘s‘e'r informacién, software,
hardware, etc), clasificacion basada en los pilares de la seguridad de la
informacién y la valoracién de activos. Esto permite tener el inventario de los

activos de informacién que seran actualizados periédicamente, algunos de

ellos ya no figuraran, otros continuaran y nuevos surgiran.

CLASIFICACION INFORMACION VALORACION DEL
TiPO DE ACTIVO
ACTIVO

ACTIVO
CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD NIVEL
f( i | | ; H
INFO1 | Base de Datos MAD }I INF Confidencial \ Sensible Alta H Alto
i i

| |
|
|
]

VALOR

I
B
-H

I

INFO2  DBFs SIAF INF Confidencial Sensible Muy Alta Ato 3 @
: o . | o o | :
INFO3 | Base de datos SIGA | INF | Confidencial | Sensible | MuyaAka | Ate |3 @
J‘.L i B Er L - ;_:}Lfffi—_; = —=== —J}L;,i = *;:1-‘:‘7._,_ EE s LS - _‘r; -
15\”02 | Gestor de Base de Datos [ sw Confidencial | Normal :! Muy Alta Ato |3 @
—_ J ] |
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SWO03 Sistema MAD SW Confidencial Normal Muy Alta
SW06 | Seryucuo de Directorio | swo | Uso Interno I Normal | Muy Alta
} Activo J J ;i J
SWO07 Servicio de DNS sw Uso Interno Normatl Muy Alta
‘\ | } ' |
SW08 i|$istema SIAF ‘ Sw } Confidencial ‘ Sensible L‘ Muy Alta
I i .
SW09 Sistema SIGA SW Confidencial Sensible Muy Ala
Sisterna Operativo
Swii Windows Server 2008 R2 SW Uso Interno Normal Muy Alta
' ’ il ' 1l b
SW12 | Antivirus { SwW { Uso Interno J\ Sensible °  MuyAlta
. } ; A
Servidor Base de . .
HWO3 Datos/MAD/SIGA HwW Confidenciai Sensible Muy Alta
T caryi : : 1 i | |
HWOo4 Ser\'ndor de Directorio [ HW | Confidencial || Sensible \{ Muy Alta
J Activo y DNS t i | \1
HWO5  Servidor SIAF HW Confidencial Sensible Muy Alta
i i 1 1
HWOB || UPS para Datacenter J HwW Uso Interno | Normal "[ Muy Alta
REDO1 Cableado estructurado REDES Uso Interno Normal Muy Alta
I .
REDO2 | Ficewall REDES Yso.Interno ;' Sensible | MuyAla
it i A
REDO3 Router ISP REDES Uso Interno Baja Muy Alta
| : i
REDO4 ‘[ Servicio de Internet H REDES | Uso Interno l Normal ; Muy Alta
i I ! i “w
REDO5 Swicth Acceso REDES Uso Interno Normal Alta
W[ i H T
REDOS | Swicth Core _Jl REDES ’ Uso Interno [[ Sensible Muy Alta
Administrador de Base de . .
PEROL o PERSONAL Confidencial Sensible Muy Alta
) .. ' | ] : T
perpy | Administrador de Redesy || pe e | confidencial l Sensible |  Muy Atta
| Servidores | {
STT01  Aire Acondicionado SITIO Uso interno Normal Muy Alta
! ! bl i
SIT03 | Datacenter siTio . Confidencial ‘] Normal f1 Muy Alta
; % 1

Alto
Alto
Alto
[

H Alto
Alto
Alto
Alto
Alto

Alto

Alto

': Alto

. [T

Alto

"

| Ao
Alto
‘ Aito
Alto

f
‘[ Alto

i

|

w

(78]
e o & o

L .

w
e 6 6 6 ¢ 6 6 6 & o o

w
® 6 6 6 o o

—

w
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SiTO3

Sistema Contra incendios
del Datacenter

SITio Uso Interno Normal Muy Alta _ Aito

Tabla 14: Activos de Informacién de TI para andlisis de riesgos

4.2.4.3.1DENTIFICACION Y VALORACION DE AMENAZAS

En [4] NTP-ISO/IEC 27005:2009 se hace referencia los dos siguien‘tes pédrrafos:

Una amenaza tiene el potencial de causar dafios a activos tales como
informacidn, procesos y sistemas vy, por lo tanto, a las organizaciones. Las
amenazas pueden.ser de origen-natural-o-humang.y podrian. ser. accidentales-

- o deliberadas. Es recomendable identificar tanto los origenes de las

amenazas accidentales como de las deliberadas. Una amenaza puede tener
su origen dentro o fuera de la organizacion. Las amenazas se deberian
identificar genéricamente. y. por tipo. (por ejemplo,. acciones. no autorizadas,
dafio fisico, fallas técnicas) y, cuando sea adecuado, las amenazas
individuales dentro de la clase genérica identificada. Esto significa que

. hinguna amenaza se pasa por alto, incluidas las inesperadas, pero teniendo
en cuenta que el volumen de trabajo requerido es limitado. .

La identificacion de las amenazas y la estimacion de la probabilidad de
- ocurrencia puede ser obtenida de los propietarios o de los usuarios del activo,
del personal de recursos humanos, del administrador de las instalaciones y de
especialistas en seguridad de la informacion, expertos_en seguridad fisica,
area juridica y otras organizaciones que incluyen organismos legales, bien
sea gutoridades, compaiiias de seguros y autoridades del gobierno nacional.

Teniendo en cuenta las indicaciones obtenidas de la norma NTP-ISOMEC
27005:2009 y que han sido mencionados en el parrafo anterior, se han
identificado las amenazas como se muestran en las siguientes tablas:

" ORIGEN DE LAS AMENAZAS

e A .
i
I
!
|
:

| Accidentales

D Deliberadas

[ S

y
l E “ Ambientales

Tabla 15: Origen de amenazas

]
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AO1 ] Abuso de privilegios }i A D Jl
- Acé;si;;;f;aé por parte de usua rlos que no deberian v‘ -
A02 “ tener acceso o determinados perfiles de acceso al ‘ A D
 sistema |

- T ]
AO3 Acceso de personas ajenas a la institucién quienes A D
podnan robar mformacnon
A04 Acceso no autorizado a la red D
]
A0S Acceso no autorizado al Datacenter L A, D
ﬁ A06 1’ Accidentes del personal f A D
: i
i Ataque de hackers a las vulnerabilidades de las
AQ7 D
! aphcacfones
. S ﬁj‘,,,v,,, [ —_— _J‘ o
i AD8  Calda detservicio .~ AD,E
' i L.
A0S Ca mblo de conf iguraciones no autonzadas en las A, D J
aphcac:ones o servicios
k 4 o o )

Al10 j Corrupcién de Datos . ADE
— 1 i -
All Deterioro / Obsolescencia de equipamiento ADE
A2 Deteriore de Ja infraestruetura fisica ; A,D E
Al3 l Deterioro del cableado de red AD, E

R U, b
| Al4 ' Errores de operacién de los usuarios ; A D
Facil descifrado de las contrasefias de los usuarios por
Al5 o)
parte de  personas mescrupulosas !
i Al6 " Falla / Corte de suministro eléctrico ) AD,E
A7 Falla/ Corte del servicin de Internet. Al Eg‘
! A18  IFallade Equipo " ADE
: |
“.. - e e e imae - - e — - —— - - _—— | [
Al9 Falla equipo de aire acondicionado " AD,E l
A20 " Fallo del Sistema Contra Incendios " AD,E
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A21 Falio UPS principal del Datacenter ADE i
L - - . P e e e e e o — — IR )
- Filtraciones de informacion y accesos no autorizados al
| A22 A
i sistema
A23 incendios A, D Il
! SRR { SO — |
A24 I nfeccion de software malicioso A
A25 Interferencia Electromagnética A DE
. i B - o
A26 | Inundaciones : AD,E
A27 Mal Funcionamiento del Sistema
A28  ‘Manipulacién de hardware i AD
R i Ry - . -y
Penetracién y propagacién de virus en la intranet por mal
A28 . . A D
uso de internet / o memorias extraibles
A30 | Renuncia/Ausentismo del personali al centro de labores |’ A D
A3l Robo de Equipamiento D
A32 I Robo de Informacién : D
A33 Saturacién del Servicio AD

Tabla 16: Lista de amenazas identificadas

Luego de haber identificado las amenazas, las relacionaremos con los activos
de informacién de Tl vinculados al analisis de riesgos; procedemos a valorar
cada una de las amenazas teniendo e cuenta 1a:probabilidad de ocurrencias
y que es descrita en la siguiente leyenda: o

PROB. DE

FINICION
OCURRENCIA DE c1o
“Muy'Alta=4 Una vez al mes
t Alta=3 Trimestral
 Media=2  Semestrl |
Baja=1.. Una vez cada 1afio o més

" Tabla 17: Leyenda valoracién de amenazas

e _________]
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Acceso al sistema por parte de usuarios que no
deberian tener acceso o determinados perfiles de
acceso al sistema

Filtraciones de mformacnon ¥ accesos no
BASE DE DATOS MAD autorizados al sistema

[corrupcisn de Datos

Robo de lnformacién
[Abuso de prlwleglos H’
Acceso al sistema por parte de usuarios que no ’

deberian tener acceso o determinados perfiles de 1
ac§e§o¥a! sistema '

VF;It:aéroAn;sw de informacion y accesos no { o 5 _ ]
INFO2 | DBFs SIAF autorizadosal sistema 7
Gorrupeion de-Datos: 3.
IRobo de Informacion J{ ) 1— o ]
Abuso de pnvurleglos , ' 2 ‘

Acceso al sistema por parte de usuarios que no |
deberian tener acceso o determinados perfiles de 1
acceso al sistema

Filtraciones de |nformaaon y accesos no "

INFO3 BASE DE DATOS SIGA autorizados al sistema 2 ;
i e
| Corrupcién de Datos 7 ][ 1 }
Robo de |nformaccén S 1' 77777 1
[Abuso de pnv:leguos N 1 ]
Acceso al sistema por parte de usuarios que no '
deberian tener acceso o determinados perfiles de 3
acceso al sistema o L _
GESTOR DE BASE DE Caida del servicio 4
DATOS | Saturacion del Servicio 2
Ataque de hackers a las vu|nerab|hdades de Ias 1
aplicaciones - f _—
[Mal Funcionamiento del Sistema W 1 -;
Acceso al sistema por parte de usuarios que no : ‘
deberian tener acceso o determinados perfiles de | 2
-pecese al-aistema o !
[Calda del servicio }[ 4 J
SW03 | SISTEMA MAD - T T
Saturaﬁcilorn del Serwcno : 3
Ataque de hackers a las vulnerabilidades de las 1
| apli 1€ o

Erroresde-operacién de los-usuarios )
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| Filtraciones de informacién y accesos no |
[autorizados al sistema i

Robo de lnformacnon 1

| Mal Funcionamiento del Slstema h 2 I
Facil descifrado de las contrasefias de los usuarios 4
por-parte de persenas.inescrupulosas o
!Acceso de personas ajenas a la institucion quuenes 4
[podrian robar informacion . o J. L
Abuso de privilegios 1
Acceso al sistema por parte de usuarios que no !

| deberian tener acceso o determinados perfiles de ‘ 1
iaccesoalsistema o ) i
Caidadelservicio , ,

lSatu racion det Servu:lo ][

Ataque de hackers a las vulnerabilidades de las 1

SERVICIO DE DIRECTORIO  JRlale ey
ACTIVO !

iAcceso no autorizado a 1a red H 1

Mal Funcionamiento del Snstema 1

l Penetracién y propagacion de virus en fa intranet | 1

! por mal uso de internet / 0 memorias extraibles J[

i L .

Abuso de privilegios 1
Acceso al sistema f por parte de ugaanquTe no | '
deberian tener acceso o determinados perfiles de ' 1
acceso al sistema |

Caida del servnao 3
(Saturaaon del Servncm 7 o 7 'r}' 2 l
Ataque de hackers a las vulnerabilidades de las 1

SWO07 | SERVICIO DE DNS aplicaciones
{Acceso no autorizado a la red [ 1 I
Mal Funcionamiento del Slstema 1
: )
!

{ Penetracién y propagacion de virus en la intranet 1

{ por mal uso de internet / o memorias extraibles

Abuso de privilegios 1
!_'Acceso al sistema por parte de usuarios que no
rdalserianteneraceess ¢ determinsdos perfiles de 4
| acceso al sistema - B

Catda del servicio 4

SWO08 [ SISTEMA SIAF - . : |

<Satu racuon del Servnuo "[ 4 1
Ataque de hackers a fas vulnerabilidades de las 1
-Aplicacignes X

| Errores de operacién de los usuarios ‘[ 2 J

L __ _____ ______ _______________________________ |
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Flltractones de informacién ¥ accesos no
‘autorizados al sistema

[Robo de Informacnon

Mal Funcionamiento del Slstema 4

lmr;mfterde@@@9&?{1&@?&@%@@3 L
Acceso de personas ajenas a la institucidn quienes
podrian robar informacion

[Abuso de privilegios i[ 4

Facil descrfraéb de las contrasenés de Ios usuarios }( o 4M M]

Acceso al sistema por parte de usuarios que no ‘
deberian tener acceso o determinados perfiles de 3
acceso al sistema

[Caiqa del ser_(\(i_ciior N

Saturacién del Servicio

Ataque de hackers a las vulnerabllldades de las 1
aplicaciones I B
Errores de operacion de los usuarios 4 ‘
S A
Filtraciones de lnformaaon y accesos no 2
autorizados alsistema Lo
Robo de Informacion 1 ‘
bagi _ g e
1 Mal Funcionamiento del Sistema B ) J[ 3 1
‘Facil descifrado delas contrasefias de los usuarios 4
por parte de personas inescrupulosas
Acceso de personas ajenas a la institucion quienes 4
podrian robar informacion 7 . o
Abuso de privilegios 3 1
| Ascesoralsistems por-parte de usuariosave no
deberian tener acceso o determinados perfiles de 1
acceso al sistema - i -
Caida del servicio . 3
Saturacién del Servicio ) Tf 2 ]
Ataque de hackers a las vuinerabilidades de las 1 !
SISTEMA OPERATIVO aplicaciones :
WINDOWS SERVER 2008 [Acceso no autorizado a la red 1[ 1 ‘]
Mal Funcionamiento del Slstema 2 ‘
[infeccisn de software malicioso | ]
Penetracion y propagacién devirusen laintranet | 1

por mal uso de internet / 0 memorias extraibles

Abuso de prwileglos

e

busodepriviegos I

1
Infeccién de software malicioso . » 3 .
SW12 | ANTIVIRUS [P.eng&msién:wmnasaz;iénﬂ.de virgsenlaintranet 3
‘ lpor mal uso de internet / o memorias extraibles |
i
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Iincendios

——

Falla / Corte de suministrroﬁeléictdrico )

SERVIDOR DE BASE DE
DATOS/MAD/SIGA

|Robode Equipamiento

Falla de Equipo
{'Detgriorp / Obsolescencia de equipamiento

Manipulacién de hardware

T

et

—

a
J

=

[lncendios 7

Falla / Corte de suministro eléctrico

SERVIDOR DE DIRECTORIO LBObDad&‘quﬁpamianto

HWO04
ACTIVO Y DNS Falla de Equipo

!Deterioro / Obsolescencia de equipamiento

Manipulacién de hardware

S

T
|

|

I
S

T - n
’llncendlos

Falla / Corte de suministro eléctrico
| ¢

qupo drerEquipamiento

HWOS .
Falla de Equipo

lDeterioro / Obsolescencia de equipamiento

Manipulacién de hardware

SERVIDOR SIAF

JE— C——

[Incendios

Fallo UPS principal del Datacenter

HWO06 | UPS PARA DATACENTER

| Deterioro / Obsolescencia de equipamiento
Manipulacién de hardware
Interferencia Electromagnética

CABLEADO

REDO1 ESTRUCTURADO

[ Deterioro del cableado de red
Acceso no autorizado a la red

BN R R R W RN NIR e W RN NR R W R e

[

——

[‘lntendios

Saturacitn de! Servicio
Batedusintlutatiosapldtoed N
I:

Robo de Equipamiento

ta / Corte de suministro eléctrico

rAta_que de hackers a las vdinerabilidades de las
taplicaciones
FalladeEquipe
[Deteriorb / Obsolescencia de equipamiento

REDO2 | FIREWALL

Acceso no autorizado a la red
|Manipulack’>n de hardware

Abuso de privilegios

!
t
|
P

Wi RN R e sy

{“Incendios

ROUTER ISP

Falla / Corte de suministro eléctrico
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Robo de kquipamiento I 1
Ataque de hackers a las vulnerrarbilidades de las ' 1
aplucacuones _ L ‘

1 FaI!a de Equipo [
Deterioro /0bsolescenC|a de eqmpamlento

iA(:u:eso no autorizadoa lared ,,, 7;[ 1
Manipulacién de hardware

SERVICIO DE INTERNET ] Falla / Corte del servicio de Internet }[

lncendios

| Saturacnon del Servicio o ,,Jl
Faﬂa / Cone de summtstro eléctrico

I I N e
' 1
_—

Robo de Equipamiento 7 ‘ j[ N
Ataque de hackers a las vulnerabilidades de las
: aphcacnones

1 Falla de Eqmpo ” 7 - - '{

s

 REDOS S_WICTH DE ACCESO

Deterioro/ Obsolescencia de equipamiento
|Acceso no autorlzado a la red W

‘ Mampulacmn de hardware

i incendios 7 H 7
Saturauén del Servu:lo

< Falla / Corte de suministro electnco H

=W N Rl W e b e

Robo de Equipamiento

| Ataque de hackers a las vuInerablhdades de Ias 1

SWITCH CORE l 1
‘ aplicaciones ) R S

] Fallade Equipo

3

hDetenoro / Obsolescencm de equ«pam:ento JL 4
Acceso no autonzado a la red 1
3

| Manipulacién de hardware ]IL

' - Renuncia/Ausentismo del personal al centro de
ADMINISTRADOR DE Iabores

BASE DE DATOS ' - - S
v Acmdentes del personal ;[

Renuncaa/Ausentlsmo del personal al centro de
labores

ADMINISTRADOR.DE

REDES Y SERVIDORES |
- : I lAccidentes del personal _“L

Incendlos

. | Inundauones 7 1[
I Yool ol alo]\T:\olo NI Falla equipo de aire acondlmonado
' ) iFalla / Corte de sumamstyq eleg:trpcp B W[ N

Deterioro / Obsolescencia de equipamiento

[ Incendios - ][
Acceso no autonzado al Datacenter

DATACENTER
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[
: inundaciones 1

Falla / Corte de suministro eléctrico

I o : : 1
| Deterioro de la infraestructura fisica ﬂ
SISTEMA CONTRA

INCENDIOS DEL
DATACENTER

% Inundaciones {

1

3

2

Incendios 1
Fallo del Sistema Contra Incendios 1
2

[Deterioro / Obsolescencia de equipamiento JE

Tabla 18: Vinculacidn de Activos y Amenazas, Valoracion de amenazas

La valoracion de amenazas nos servira posteriormente para sacar el nivel de
riesgo al que estd expuesto un activo de informacién. Pero antes de ello
procederemos con identificar y valorar las vulnerabilidades de cada uno de-los
activos de informacion ya identificados.

4.2.4.4.IDENTIFICACION Y VALORACION DE VULNERABILIDADES

Basandonos en la norma NTP-ISO/IEC 27005:2009, tenemos como entradas
la lista de amenazas, los activos de informacion, adicional a ello los controles
existentes. Para efectos del presente proyecto no se considera los controles
existentes debido a que no existen formalmente, es por tal motivo que antes
de elaborar el documento “declaracion de aplicabilidad”™®* se realizara una
validacion; lo que ya se tiene hasta esta etapa son los activos de T1 y la lista
de amenazas.

La sola presencia de una vilnerabilidad no causa dafic por si misma, dado
que es necesario que exista una amenaza presente para explotarla. Una
vuinerabilidad que no tiene amenaza puede no requerir de la implementacion
de un control, pero es recomendable reconocerla y monitorearla para

determinar los cambios [4].

A continuaciéon se detallan las vulnerabilidades encontradas en base a
entrevistas al personal responsable y a los hallazgos previa inspeccién visual:

i | VULNERABILIDAD

‘ V01 || Aplicacién desactualizada o parchada deficientemente

|
V02  Ausencia de bitacoras de los sistemas

% Declaracién de Aplicabilidad: Documento que describe los objetivos de control y los controles que son
relevantes y aplicables al Sistema de Gestion de Seguridad de la Informacién de la Organizacion.
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Ausencia de capacitacion en ia fﬁanipuiact‘én de

ves hardware

| vos vAusenua de codlgo fuente

Ausencia de documentacién de la implementacién y
configuracién de los servicios que estan en produccaon

} V06 Ausencna de equnpos de comumcacuén de respaldo
L V07 ][Ausencca de Grupo Electrogeno )
| vos | Ausencia de mantenimiento a las instalaciones

Ausencia de mantenimiento periddico a los equipos de
comunicaciones B |

\710 lAuseneca de man&emmcento penédlce de Servidores
vi J[Ausenua de mantenimiento peri6dico def UPS ]

Ausencia de mantenimiento y pruebas periédicas al |
| sistema contra incendios del Datacenter |
rusencia de mantenimiento y pruebas periddicas del

aire acondicionado del Datacenter N

V09

V12

Vi3

V14 . Ausencia de mapeo de red / mapeo de puntos de red Ai

V15 [ﬂusencza de monitoreo dg_ servicios B J
i vie i Ausencia de polltlcas de confidencialidad de
! 1 informacién
V17 1 Ausencia de politicas y procedimientos para la gestion
o de cuentas de usuarios ]
b Vi : Ausencia de polmcas y procedlmlentos para la gest:én !
__!derespaldos de informacion (backups) |
, Ausencia de politicas y procedimientos para realizar
vi9
| _Imantenimientos preventivos periddicos de HW
V20 : Ausencia de procedimientos estandarizados para

! actualizacién de parches de seguridad det software :
~ YQEJLAusenaa de registros de de Ios s ingresos: al Datacenter J

V22 Ausencia de segregacién de funciones

Cables de red sin proteccion, sin etiquetasy
desordenados
o T

V24 | Contrasefias de cuentas de usuarios sencillas |

V25 } Controles de acceso al sistema deﬁcientes AJ

‘ Cuentas de acceso activas de personas cuyo vincuio
» laboral con el GRC ha concluido ‘
R

v27 ][Deﬁcuente control de acceso a la red

V28 Def ciente control de acceso a las mstalacaones

V29 Def ciente proceso de copias de seguridad o de
respaldo de informacion (backups)

30 |  Falta de politicas para el uso adecuado de aplicatIVOS ‘
l V31 “Pohtlcas de firewall inadecuadas - ]

! Presencia de material inflamable en el ambiente ‘{
-contigup 2! Datacenter |
v33_|[Servicio no configurado en alta disponibilidad B

L ___ ]
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Ll _%eiv_lgores ubicados en el piso o
[ﬂ V\@?JlPuertos de Red sin usoy habilitados ‘ *j
Ve Dependencna de un solo proveedor de internet

V37 ||Dependencia de un solo personal para estas funciones

Tabla.19; Lista.de vulnerabilidedes.identificadas.

Luego de identificaf e inventariar las vulnerabilidades, estas deben de- ser
valoradas en relacibn a la probabilidad que una amenaza explote la
vulnerabilidad o debilidad que se identific6 para cada activo de informacion.
valoracnon y Ia relacuén entre actnvos de mformacuén, amenazas y
vuinerabilidades. Luego de ello determinaremos los niveles de riesgo a los

que estan expuestos los activos de informacion.

- VALOR VULNERABILIDAD DESCRIPCION

3 ALTA Faci! de ser explotar / poca protecuon

l

\ 2 | MEDIA Posibilidad de ser explotada

Dificil de explotar / Existen buenos
controles implementados
Tabla 20: Valores que puede tomar la vulnerabilidad

~' ACTI VULNERBILlDADS AMEAZAS | FaciLIDAD DE
EXPLOTACION

it Acceso al sistema por parte de
i usuarios que no deberian tener
i acceso o determinados perfiles de
\ acceso al sistema

1 ‘BAIA

Ausencia de bitdcoras de los
sistemas

Accesp 3l sistema por parte de
Ausencia de politicas de . usuarios que no deberian tener ‘
confidencialidad de informacién acceso o determinados perfiles de |

BASE DE DATOS acceso al sustema

MAD Acceso al sistema por parte de

Cuentas de acceso activas de

de cuentas de usuarios

' usuarios que no deberian tener
personas cuyo vinculo laboral o
con el GRC ha concluido
acceso al sistema o 7;} -
i .. “Acceso al sistema por arte de ! i
.Ausencia de politicas y ; porp - i
. .. ‘usuarios que no deberian tener |
procedimientos para la gestién 2 O
i

‘acceso o determinados perfiles de |
‘acceso al sistema !

N
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Controles de acceso al sistema

| Acceso al sistema por parte de

Y - .
{ usuarios que no deberian tener

Geficientes

—— . 4

. i . 2
deficientes 1 acceso o determinados perfiles de

A Aiaccesoalsisftgmg AT | S R
-Ausencia de bitdcoras de los Filtraciones de informacién y ! 2 O 1
sistemas accesos no autorizados al sistema | . ;
Ausencia de politicas de Filtraciones de informaciony 1 3 .
confidencialidad de informaci6n jaccesos no autorizados al sistema | _ N
'Cuentas de acceso activas de . . . > . i
, . - Filtraciones de informacion y i
personas cuyo vinculo laboral . . 3 . ‘

. ,accesos no autorizados al sistema ! |
con el GRC ha concluido ‘ : i
i tic . .
Ausen ;}g ?g polfticas y . Fiftraciones de informacién y .
procedimientos para la gestién . . 3
. accesos ho autorizados al sistema
de cuentas de usuarios D R
Controles de acceso al sistema | Filtraciones de informacion y 3 . ‘
-deficientes -accesos no autorizados al sistema ;
ki
Deficiente proceso de copias de |
seguridad o de respaldo de 1 Corrupcion de Datos 2
informacién (backups) ) o N
'Ausencia de politicas y ) |
'procedimientos para la gestién L ; [
: . - Corrupcién de Datos ; 2 =
‘de respaldos de informacion ; P g O
1 {backups)
Ausencia de bita ’

. coras de los Robo de informacion b2
sistemas I L i
Ausencia de politicas de ‘ : \

A . .. +Robo de informacié i3 |
confidencialidad de informacién macion ; o
y
Cuentas de acceso activas de |
personas cuyo vinculo laboral Robo de informacion 1 3 o
con el GRC ha concluido . S S
Ausencia de politicas y . ! :
. v |
procedimientos para la gestién . Robo de Informacién 3 . i
de cuentas de usuarios :
roles de ac istem
Controle cesoalsistema | g 1o de Informacion 3 ®
deficientes S | S
Ausencia de bitacoras de los . 1 i
: o de privilegio L2 ‘
sistemas Abus ] ‘l_l,e_gl s ; O
Cuentas de acceso activas de E '
personas cuyo vinculo laboral  j Abuso de privilegios i 3 .
conelGRChaconcluido % b ]
Ausencia de politicas de “ . i i
. . ., . Abuso de privilegios 1 3 !
confidencialidad de informacién P g : ‘ ;
h
Ausencia de politicas y (
procedimientos para la gestién }l Abuso de privilegios 3 .
de cuentas de usuarios [ - -
Controles de acceso al sistema - L ] \
' Abuso de privilegios v 3 ()
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)
INGENIERIA
L}

Ausencia de bitdcoras de los
sistemas

Ausencia de politicas de

J‘ Acceso al sistema por parte de

|usuarios que no deberian tener
| acceso o determinados perfiles de f
‘ acceso al sistema ‘

'Acceso al sistema por parte de . |
‘usuarios que no deberiantener i

DBFs SIAF

conf‘ dencialidad de informacion ' acceso o determinados perfiles de 2 ©

tacceso al sistema ; !

!
. it Acceso al sistema por parte d
Cuentas de acceso activas de ; . ema por p €
s Fusuarios que no deberian tener
personas cuyo vinculo laboral | , . 3 '
. iacceso o determinados perfiles de

con el GRC ha concluido | )

- _J|acceso al sistema o .
Ausencia de politicas y AccesF> al sistema por ?arte de § |
, . .. .usuarios que no deberian tener :

procedimientos para la gestién »\ . ‘

. acceso o determinados perfiles de :
de cuentas de usuarios . ‘
‘acceso al sistema i :
Acceso al sistema por parte de
Controles de accesp al sistema || usuarios que no deberian tener 2
deficientes acceso o determinados perfiles de
- _ iracceso al sistema o )
" Ausencia de bltécoras de los - Filtraciones de informacién y : :
: . . 2 O i
_sistemas - accesos no autorizados al sistema ‘

Ausencia de politicas de ‘r Filtraciones de informacion y l 3 .

confidencialidad de informacién } accesos no autorizados al sistema |
' Cuentas de acceso activas de S . ., i :
1 : Flltrauones de informacidn y p i
' personas cuyo vinculo laboral . . - ®

. .accesos no autorizados al sistema |

con el GRC ha concluido ; : 1

Ausencia de politicas T
L P y " i Filtraciones de informacién y

procedimientos para la gestion accasos no autorizados al sistam 3 ‘

decuentasdeusuarios | FA%0R N0 atTiommAdes A1 sIstema ]

Controles de acceso al sistema ! Flltracuones de informacion y © 3 ®
‘deficientes ‘accesos no autorizados al sistema "

Deficiente proceso de copias de

seguridad o de respaldo de Corrupcion de Datos 2
informacién (backwps) | L . |
‘Ausencia de polfticasy q I
- procedimientos para la gestiéon . . ; ‘
B P ge i Corrupcion de Datos o2 O

de respaldos de informacién ] ! o

{backups) ' 1

Ausencia de bitacoras de los .

Robo de Informacién 2
sistemas o RN N
Ausencia de politicas de i it |
., - Robo de informacién -3 !
' confidencialidad de informacion @ i :__\

Cuentas de acceso activas de

personas cuyo vinculo {aboral Raobo de informacion 3

con el GRC ha concluido )
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' Ausencia de politicas y ¢ !

de cuentas de usuarios

N 4
procedimientos para la gestién ; Robo de Informacién i3 o

F)ntroles de acceso al sistema

T
deficientes jLR°b°de'"f_°r,m“'6“ 3

Ausencia de bitacoras de los

sistemas - Abuso de privilegios

Ausencia de politicas de ‘
confidencialidad de informacién | -
-Cuentas de acceso activas de ! i
_personas cuyo vinculo laboral - Abuso de privilegios 3 @ i
con el GRC ha concluido ' t

e0

o

Abuso de pnwleglos

Ausencia de politicasy ‘
procedimientos para la gestién I} Abuso de privilegios 3 .
de cuentas de usuarios i

T | S

Controles de acceso aIsnstema : L J N
deficientes Abuso de privilegios i3 o

Acceso al sisterna por parte de !
Ausencia de bitacoras de los usuarios que no deberian tener
sistemas acceso o determinados perfiles de
acceso al ststema ]

. _Acceso al sistema por parte de |
' Ausencia de politicas de 'usuarios que no deberfan tener | 2 O

confidencialidad de informacién * acceso o determinados perfiles de i /
’ " acceso al sistema J

—

Acceso al sistema por parte de

usuarios que no deberian tener .
acceso o determinados perfiles de

acceso al sistema

Cuentas de acceso activas de [
personas cuyo vinculo faboral
con el GRC ha concluido

.Acceso al sistema por parte de .
-usuarios que no deberian tener ! 2 O
-acceso o determinados perfiles de i

Ausencia de politicas y
 procedimientos para la gestion.
de cuentas de usuarios

BASE DE DATOS -acceso al sistema
SIGA [ Acceso al sistema por parte de
. I N
Controles de acceso al sistema || usuarios que no deberian tener )
deficientes i acceso o determinados perfiles de
- - ltacceso al sistema L ]
Ausencia de bitadcoras de los Filtraciones de mformacaon v | 3 O
|
sistemas - accesos no autorizados al sistema
Ausencia de politicas de Filtraciones de informaciény 3 .
confidencialidad de informacién |accesos no autorizados alsistema | = = |
Cuentas de acceso activas de - . . ., if
i Filtraciones de informacion y i
_personas cuyo vinculo laboral ) . i 3 o
) accesos no autorizados af sistema
.con el GRC ha concluido _ .
Ausencia de politicas !, . . . I
- P v . [ Filtraciones de informacion y !
procedimientos para la gestidén ) . 3 9o
de cuentas de usuarios | accesos no autorizados al sistema
_Conitr;liérsidié acceso al sistema  Filtraciones de informacién y g - .
deficientes ~ :accesosnoautorizadosalsisteme i ~ % |
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lseguridad o de respaldo de
|informacion (backups)
Ausencia de politicasy
procedimientos para la gestién
de respaldos de informacién
(backups)

Ausencia de bitacoras de los
sistemas

Ausencia de politicas de

Cuentas de acceso activas de
personas cuyo vinculo laboral
{con el GRC ha concluido
Ausencla de bitacoras de los
sistemas

Ausencia de polltlcas de

Cuentas de acceso activas de
personas cuyo vinculo laboral
con el GRC ha concluido

| Ausencia de pohtucas y
procedimientos para la gestién
|de cuentas de usuarios
Controles de acceso al sistema
deficientes

]

confidencialidad de informacién

confidencialidad de informacién |

e

e

[Deﬁciente proceso de copias de M ]

|

Corrupcién de Datos ’ 2
|
Corrupcién de Datos 2 o
_ R S

Robo de Informacion | 2

Robo de Informacién .3 o
! Robo de Informacién 3 ®
'l , ) ,

Abuso de pr|V|Ieg|os 2 O

| Abuso de privilegios 3

Abuso de privilegios 3

il

Abuso de privilegios
|

Abuso de privilegios .3

Ausencia de bitacoras de los
sistemas

i
!

Ausencia de politicas de
confidencialidad de informacion

!

| Cuentas de acceso activas de

GEST l personas cuyo vinculo laboral
OR DE BASE con el GRC ha concluido

DE DATOS |

Ausencia de politicas y
procedimientos para la gestion
cje s:uentas de usyarios

Controles de acceso al sistema
deficientes

Servicio no conﬁghrado en alta
disponibilidad

Acceso al sistema por parte de W‘
|
|

|l acceso al sistema |

1 Acceso al sistema por parte de
. usuarios que no deberian tener |

. acceso o determinados perfiles de | 2
_ .2eceso al sistema. ;
Acceso al sistema por parte de
usuarios que no deberian tener 2 O

acceso o determinados perfiles de
acceso al sistema

" usuarios que no deberian tener {
| acceso o determinados perfiles de ‘

Acceso al sistema por parte de
usuarios que no deberian tener
acceso o determinados perfiles de
_ acceso al sistema

Babutiiiot i SN S

Acceso al sistema por parte de

! usuarios que no deberian tener |
+acceso o determinados perfiles de -
| acceso al sistema

Calda del servicio 3
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Ausencia de documentacion de
la implementacidny
configuracidn de los servicios
que estdn en produccién

‘Ausencia de monitoreo de
servicios

Caida del servicio 3

‘ Caida del servicio ' 3 o

Aplicacién desactualizada o
parchada deficientemente

Ausencia de procedimientos
estandarizados para
actualizacion de parches de
seguridad del software

| S

Caida del servicio 3

- Caida del servicio

Ausencia de bitacoras de los
sistemas

'Ausencia de monitoreo de

Ataque de hackers a las
vulnerabilidades de las 2
|aplicaciones

. Ataque de hackers a las

L]

servicios

=

servicios "vulnerabilidades de las
-aplicaciones
s ] Ataque de hackers a las
Aplicacién desactualizada o vulnerabilidades de las 3 ‘
parchada deficientemente ] aplicaciones

“Ausencia de procedimientos Ataque de hackers a las }

estandarizados para ' o 5
e a » \
actualizaclén de parches de izull?gigﬁffd'g' defas 2 C
seguridad del software i P !
Ausencia de bitacoras de los Saturacion del Servicio 5
sistemas L
Servicio no configurado en alta . . i
. - Sat on del Servi T3

disponibilidad aturacion del Servicio o
Ausencia de documentacion de
la implementacién . -

piemen y oo Saturacion del Servicio 3 @
configuracion de los servicios
que estan en produccion o ]
Ausencia de monitoreo de Saturacién del Servicio ‘ 3 o

seryicios ' ‘ f

Aplicacidn desactualizada o . -

4n del 2
parchada deficientemente __{ >rracion defserviclo
Ausencia de procedimientos

. estandarizados para :

: L. 1 Saturacion del Servicio 1 2
actualizacion de parches de : : O
seguridad del software
Ausencia de documentacién de
ta lm'p!eme-r]tac«on v .. Mal Funcionamiento del Sistema 3 .
configuracion de los servicios
queestan en produccion | S
Ausencia de monitoreo de . . - ;

'Mal Funcionamiento del Sistema | 2 @)
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[Apllcacién desactuaiizada o

SISTEMA MAD

parchada deficientemente
Ausencia de procedimientos
estandarizados para
actualizacién de parches de
seguridad del software
Ausencia de bitdcoras de los
sistemas

Servicio no configurado en alta
disponibilidad

Ausencia de documentacion de
la implementacién y
configuracién de los servicios
que estin en produccién

| Ausencia de monitoreo de

| servicios

Aplicacién desactualizada o
parchada deficientemente

I

Caida del servicio

l

-

Saturacion del Servicio

r
| Saturacion del Servicio H

Saturacion del Servicio

|[Saturacién del Servicio u
i i

Saturacidn del Servicio

3 i Mal Funcionamiento del Sistema 1 2
parchada deficientemente i |
Ausencia de procedimientos
estandarizados para . . .
actualizacién depparches de Mal Funcionamiento del Sistema 3 .
seguridad del software
'r ‘i'Acceso al sistema por parte de
Ausencia de bitacoras de los | usuarios que no deberian tener ®
1 sistemas ;] acceso o determinados perfiles de
| |acceso al sistema
. Acceso al sistema por parte de
Cuentas de acceso activas de usuarios que no d:ber?an tener
persenas cuyo vinculo laboral q X 3 .
con el GRC ha concluido acceso o determinados perfiles de
acceso al sistema
[ ;
[ Ausencia de politicas HrAcceso al sistema por parte de
. P y ., lusuarios que no deberian tener
procedimientos para la gestién | . 3 ‘
de cuentas de Usuarios » acceso o determinados perfiles de :
| acceso al sistema |
Ausencia de bitadcoras de los , "
sisternas Caida del servicio 1
Servicio no configurado en afta | , - II
: - & ! Caida del servicio ; 2
disponibilidad I J
Ausencia de documentacién de
la rmp!emgntacmn v . Caida del servicio 3 o
configuracién de [os servicios
que estan en produccion
| Ausencia de monitoreo de ! , ..
servicios 1Caida del servicio H 3 o
L - O o : }
Aplicacién desactualizada o . -
P Caida del servicio 3 o

—~

0

L ]
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de cuentas de usuarios

Cantroles de acceso al sistema
deficientes B

Ausencia de bttécoras de Ios

Robo de Informacién

" Mal Funcionamiento del Sistema

Ausencia de procedimientos j, W‘
estandarizados para f
. 1 Saturacion del Servicio
actualizacidn de parches de atu s 2
seguridad del software Jl . o i
Ausencia de bitacoras de los .Ataque de hackers a las ‘
sisternas vulnerabilidades de las L2 C i ]
o aplicaciones | ‘
Aplicacién desactualizada o ‘ cs‘:::;s‘i::;::':ea;: 3 PY
parchada deficientemente
o _ laplicaciones .
Ausencia de procedimientos
estandariza d?)s para Ataque de hackers a las
actualizacién de parches de vulnerabilidades de fas 2 C
. - aplicaci
seguridad del software aplicaciones
Falta de politicas para el uso 1 Errores de operacién de los 2
adecuado de aplicativos ~ lusuarios - | -
Ausencia de bitacoras de los Filtraciones de informacion y 2 O
sistemas accesos no autorizados al sistema -
Cuentas de acceso activasde . . . .
) Filtraciones de informacion y ,
personas cuyo vinculo laboral . . 1 3 o
con el GRC ha concluido accesos no autorizados al sistema
Ausencia de politicasy T
. . dei -
procedimientos para la gestion Filtraciones de ln.formaCIon'y o
de cuentas de usuarios accesos no autorizados al sistema
Ausencia de biticoras de los i T
usencia oras de Robo de Informacién 2
SIStemas ) I R
Ausencia de polltucas de ‘
Infor, i :
confidencialidad de informacién Rot?ci (“ji ? T?ié_n___ o 3_ ___ﬁ?m :
Cuentas de acceso activas de ;
personas cuyo vinculo laboral Robo de informacidn 3 o
conelGRCha concluido o
Ausencia de politicas y ; ;
procedimientos para la gestién  Robo de Informacién .3 o

servicios
Aphcacuén desactualizada o
parchada deficientemente

Mal Funcionamiento del Sistema

P2

sistemas o ; O
Ausencia de documentacion de
fa implementacion . . .

P L Y - Ma! Funcionamiento del Sistema 3 o
configuracion de los servicios
que gstan en produccion L .
Ausencia de monitoreo de : . . .

Mal Funcionamiento del Sistema 2 O
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Ausencia de procedimientos
-estandarizados para
actualizacion de parches de
seguridad del software

difnie - ) !

'Mal Funcionamiento del Sistema |

Ausencia de bitdcoras de los
sistemas

Contrasefias de cuentas de
“usuarios sencillas

Deficiente control de acceso a
I3s instalaciones

sistemas

1! Facil descifrado de las contrasefias

Ausencua  de bltacoras de los i

? de los usuarios por parte de
personas Inescrupulosas

Facil descifrado de las contrasefias !
de los usuarios por parte de i
personas inescrupulosas

Acceso de personas ajenas a Ia
institucién quienes podrian robar
informacién

L
i
|
:
{

. Abuso de privilegios

Cuentas de acceso activas de
personas cuyo vinculo laboral
con el GRC ha concluido

Ausencia de politicas de |
confidencialidad de informacién i

| Abuso de prwnleglos

. Abuso de privilegios

Ausencia de politicas y
procedimientos para la gestion
de cuentas de usuarios

-Controles de acceso al sistema
deficientes

Abuso de privilegios

Abuso de privilegios

Ausencia de bitdcoras de ios

Acceso al sistema por parte de
usuarios que no deberian tener

SERVICIO DE
DIRECTORIO
ACTIVO

. . 2
sistemas acceso o determinados perfiles de
o  ||acesoaisistema
. Acceso al sistema por parte de
Ausencia de politicas de iusuarios que no deberian tener [] O
_confidencialidad de informacion ~aeceso o determinados perfiles de i
acceso al sistema ;
. " Acceso al sistema por parte de
Cuentas de acceso activas de porp
. Il usuarios que no deberian tener
personas cuyo vinculo laboral ‘ o
X acceso o determinados perfiles de ;
con el GRC ha concluido i
] J acceso al sistema ;
. ) _Acceso al sistema por arte de |
Ausencia de politicas y porp
. . .usuarios que no deberian tener ‘
. procedimientos para la gestién | . v C
' R ‘acceso o determinados perfiles de |
de cuentas de usuarios . ‘
acceso al sistema
Acceso al sistema por parte de
Controles de acceso al sistema | usuarios que no deberian tener 5
deficientes ‘ acceso o determinados perfiles de
|acceso al sistema
Ausencua de b|tacoras de Ios : . y .
. Caida del servicio o1 _ .
sistemas .
Servicio no configurado en afta , .
AR & Caida del servicio 3 o
disponibilidad J
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Ausencia de documentacién de
'la implementacion y
configuracion de los servicios
‘que estan en produccidn

. Calda del servicio

[Ausencna de monitoreo de Caida del servicio

servicios

Aplicacién desactualizada o

-Caida del ici
parchada deficientemente iCa: a delservicio

Ausencia de procedimientos
estandarizados para |
actualizacion de parches de i
seguridad del software |

| Caida del servicio

Ausencia de bitacoras de los

. ' Saturacion del Servicio
sistemas :

S.ENICI? no configurado en alta Saturacién del Servicio
disponibilidad 4
. Ausencia de documentacién de
la implementacién y
-configuracion de los servicios

' que estan en produccion

1 Saturacion del Servicio

Ausencia de monitoreo de L, L.
Saturacion del Servicio

servicios

* Aplicacion desactualizada o

parchada deficientemente ‘Saturacion del Servicio

¥ J—

Ausencia de procedimientos f
estandarizados para !
actualizacién de parches de
seguridad del software

i Saturacion del Servicio

§
¥
i
I

"Ataque de hackers a las
-vulnerabilidades de las
‘aplicaciones

Ausencia de bitdcoras de los
‘sistemas

jfAtaque de hackers a las
vulnerabilidades de las
__aplicaciones

Ausencia de monitoreo de
servicios

 Atague de hackers a las
‘vulnerabilidades de las
“aplicaciones

 Aplicacion desactualizada o
parchada deficientemente

Ausencia de procedimientos |
Y e 1 Ataque de hackers a las
estandarizados para

actualizacién de parches de | :u'l?czz::f:des de las
seguridad def software 1"

Ausencia de bitacoras de los

R " Acceso no autorizado a la red
sistemas’

Deficiente contro! de acceso a la ; .
red ‘ Acceso no autorizado a la red

.Ausengcia de monitoreo de
.serviciosi

Acceso np autorizado a la red
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Cuentas de acceso activas de

Ausencia de bitdcoras de los i . . .
{ if Mal Funcionamiento del Sistema 2
sistemas Y A
Ausencia de documentacién de _ | ;
la implementacién ? . . . : ‘
. P . y - *Mal Funcionamiento del Sistema 3 @
‘configuracién de los servicios -
‘que estan en produccién
Ausencia de monitoreo de Mal Funcionamiento del Sistema 2
servicios R i L
Ap||cacnon desactuallzada o . . . . ‘
‘Mal F onamiento del Sist 2 >
. parchada deficientemente :Mal Funcionamiento del Sistema | C
Ausencia de procedimientos
estandarizados para . :
actualizacion de parches de E Mai Funcionamiento del Sistema 3 o
seguridad del software |
Y
: . . i Penetracion y propagacion de ! ‘
Ausencia de bitacoras de los ]
sistemas “virus en fa intranet por mal uso de ; 1 : |
“internet / 0 memorias extraibles
t
. . | Penetracion y propagacién de
Ausencia de monitoreo d L
servicic;s foreo de | virus en la intranet por mal uso de 2
S |internet / 0o memorias extraibles ]
Ausencia de bitacoras de los | 1
. ' Abuso de privilegi ‘ |
: sisternas -Abuso de privilegios | 2 O i
Ausencia de politicas de [
Lomcfi"s{a_dje informacign | APUse de priviegios | 3 @ |

SERVICIO DE DNS

_procedimientos para la gestion
de cuentas de usuarios

s ‘acceso 0 determinados perfiles de
acceso al sistema

personas cuyo vinculo laboral ' Abuso de privilegios @
con el GRC ha concluido ‘
Ausencia de politicas y l
procedimientos para la gestion | Abuso de privilegios 3 o
de cuentas de usuarios o
: U T
_Controles de acceso al s1stema : | :
. Abuso de privilegios ©3 i
_deficientes priviee . , . i
I Acceso al sistema por parte de
Ausencia de bitacoras de los | usuarios que no deberian tener 5
sistemas I aceeso ¢ determinados perfiles de
o j acceso al sistema L
Acceso al sistema por parte de i ,
"Ausencia de politicas de fusuarios que no deberian tener ) O !
conf‘ dencialidad de informacién ;acceso o determinados petfiles de
‘acceso al sistema
. Acceso al sistema por parte de
Cuentas de acceso activas de . P p
. usuarios que no deberian tener
personas cuyo vinculo laboral ; 3 o
. acceso o determinados perfiles de
con el GRC ha concluido
... Jacesoalsistema §
: . . Acceso al sistema por parte de
- Ausencia de politicas y : . P ‘,’ :
 usuarios que no deberian tener s

"ANALISIS DE RIESGOS DE 7/ PARA LA IMPLEMENTACION DE UN SGSI”

Pagma 81



UNIVERSIDAD NACIONAL DE CAJAMARCA
FACULTAD DE INGENIERIA

ESCUELA ACADEMICO PROFESIONAL DE INGENIERIA DE SISTEMAS

| Acceso al sistema por parte de
Controles de acceso al sistema  |jusuarios que no deberian tener 2
deficientes "acceso o determinados perfiles de
.. .. jacxesoalsistema {4
‘Ausencia de bitacoras de los . L. : : |
R Caida del servicio o1 _ ;
sistemas L )
Servicio no configurado en alta 7
disponibilidad jlc?mi dﬁ‘j_e':wqg_ i 7_?* o ! _
Ausencia de documentacuon de : ‘
la lmplemg?tacuon y . . Caida del servicio i3 . :
- configuracion de los servicios y 1
' que estdn en produccién } 5_
iad i . .
Ausencia de monitoreo de Caida del servicio { 3 ®
servicios ]
Aplicacién desactualizada o L .. '
P - Caida del servicio I o

parchada deficientemente ] ;
Ausencia de procedimientos ‘
estandarizados para
actualizacién de parches de
seguridad del software
Ausencia de bitdcoras de los
sistemas

Servicio no configurado en alta f

disponibilidad Saturacién del Servicio } 3

Caida de! servicio 3

Saturacién del Servicio 2

Ausencia de documentacién de
la implementacion y
_configuracion de los servicios
que estanen producmén

e e ey e +

[Ausenc'a de manitoreo de l Saturacién del Servicio f 3

Servicios o ,_J

o - P S

. Aplicacién desactualizada o ; L. - "

¢ Saturacién del Servicio i 2
parchada deficientemente ‘ ;
Ausencia de procedimientos

estandarizados para

o
C
®
1‘ Saturacion del Servicio 13 .
®
@)

i o

R Saturacién del Servicio 2
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Ausencia de mantenimiento ' X

: *Fallo UPS principal del Datac 3
periodicodeiups ______ FOUPsprinchaldeloztacencer 3 @
Ausencia de mantenimiento Deterioro / Obsolescencia de 3 .
periddicodelUPS  ~ jequipamiento (" T |
Ausencia de mantenimientoa - Deterioro / Obsolescencia de 1
las instalaciones equipamiento !
Ause‘nma de capacitacion en la Manipulacion de hardware 2
manipulacion de hardware | " AU S
Ausencia de politicas y
procedlr.mz.entos para realllzar . Manipulacién de hardware 2 O
mantenimientos preventivos :

-peribdicos de HW L - )
Qb!es de red sin proteccion, sin interferencia Electromagnética 1 ,
etiquetas y desordenados :

Ausencia de mantenimiento | ;
periédico a los equipos de ‘Deterioro del cableado de red 2 O

ESTRUCTURADO

etiquetas y desordenados

Cables de red sin proteccion, sin | Deterioro del cableado de red “ 3

Ausencia de mapeo de red /
mapeo de puntos de red

. Acceso no autorizado a la red
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Cables de red sin proteccién, sin } Acceso no autorizado a la red b2
etiquetas y desordenados ] ;

T
¥

e - [ | S

Deficiente control de acceso a la . |
red “Acceso no autorizado a la red 3 ‘

Puertos de Red sinuso y
habilitados

Presencia de material inflamable . f |
en el ambiente contiguo al . Incendios 73 .
Datacenter : !
Ausencia de mantenimiento y
pruebas periddicas al sistema Incendios . 3 o
contra i mcendlos del Datacenter I

Ausencia de bitacoras de los 'Saturacion del Servicio : 2 O
“sistemas i

Ausencia de documentacién de I l ]
|
!
!
!

Acceso no autorizado a la red 3 .

h
a

la implementacién y

- - | Saturacion del Servicio
configuracion de los servicios

que estan en produccidn - )
Ausencia de Grupo Electrégeno :z:_:lcir/igme de suministro 3
Ausencia de equipos de \ Robo de Equupamaento 1
comunicacién de respaldo  ||” T N
Deficiente control de acceso a i . ‘
las instalaciones : Robo de Equipamiento 1
. - h |
Ausencia de bitacoras de los Ataque d_e - ackers a las
sisternas vulnerabilidades de las 2
} aplicaciones
FIREWALL S SN R
Ataque de hackers a las ! ‘
Politicas de firewall inadecuadas ' vulnerabifidades de las P2 O
aplicaciones !
Ausencia de equipos de [ Falla de Equipo 3 ®
comunicacionderespaldo (""" 4 T W
Ausencia de mantenimiento ‘
.periddico a los equipos de ‘Falla de Equipo P2 O ’

comunicaciones
lServicio no configurado en atta

disponibilidad

[Falla de Equrpo JW‘ 3 o }

Ausencia de politicas y ‘ { i
procedimientos para realizar ‘

mantenimientos preventivos ; Falta de Equipo d 3 o
periédicos de HW ‘ _
Ausencia de equipos de LDeten'oro / Obsolescencia de J 1 ‘
comunicacién de respaldo equipamiento Y

Ausencia de mantenimiento
"periddico a los equipos de
comunicaciones

Servicio no confi gu rado enafta
disponibilidad

:Deterioro / Obsolescencia de
“equipamiento

" Deterioro / Obsolescencia de} L .’ N
' equipamiento
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4a'h
INGENSERIA
[

Ausencia de mantenimiento a

" Deterioro / Obsolescencia d

g e e

ROUTER ISP

e !
. 1

las instalaciones equipamiento o o
Ausencia de politicas y 1
procedimientos para realizar Deterioro / Obsolescencia de 3 '
mantenimientos preventivos i equipamiento
peribdicosde HW o B ]
Ausencia de bit3 sdelo .

. cora s - Acceso no autorizado a la red 2 O
sistemas _ e
Deficiente control de acceso a la | .
red i Acceso no autorizado a |4 red 3 o
Ausencia de capacitacionenfa . . N U
manipulacién de hardware .ranmpulamon de hardYare 2 - C
Ausencia de politicasy }

rocedimientos para realizar . .

P L P ) Manipulacién de hardware o2
mantenimientos preventivos i
peribdicosdeHW . J o ]
Ausencia de bitdcoras de los .

. Abuso de privilegios

sistemas privitegt L 2 C )
ICuentas de acceso activas de
personas cuyo vinculo laboral Abuso de privilegios ho 3 o
con el GRC ha concluido o Y S
Ausencia de politicas y '
procedimientos para la gestion  Abuso de privilegios 3 .
de cuentas de usuarios
f e N A - -
Controles de acceso al sistema ¢
1 Abuso de privilegi 3
deficientes ! us privilegtos ®
Presencia de material inflamable !
en el ambiente contiguo al Incendios o3 o
Datacenter — e e
Ausencia de mantenimiento y ]
pruebas periddicas al sistema Incendios 3 ‘
contra incendios del Datacenter | S S | S
Falla / Corte de suministro ' :
Ausencia de Gru lectrégeno L N

usencia de Grupo Electrdgeno. qiqqtrico il

Ausencia de equipos de ‘ L !
e Equipamiento :
(comﬂ‘_cadéndefesoa'@ __|RobodeBauipamiente } 1 )
fici r e v . ;
De.l iente f:ont ol de acceso a Robo de Equipamiento 1 |
las instalaciones B o
. + Ataque de hackers a las
Ausencia de bitacoras de los i d L

R i1 vulnerabilidades de las 2
sistemas | L
e __j\aplicaciones oo
Ausencia de equipos de Falla de Equino : 3 PY
comunicacion de respaldo ‘ quip
Ausencia de mantenimiento
periddico a los equipos de Falla de Equipo 2
comunicaciones | ,
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Ausencia de politicas y
procedimientos para realizar
mantenimientos preventivos
periddicos de HW

Ausencia de equipos de
comunicacion de respaldo

Ausencia de mantenimiento
periodico a los equipos de
comunicaciones

Ausencia de mantenimiento a
las instalaciones

Ausencia de politicas y
procedimientos para realizar
mantenimientos preventivos
A periddicos de HW

Ausencia de bitacoras de los
sistemas )
Deficiente control de acceso a la
. red

Ausencia de capacitacién en la

' manipulacién de hardware
Ausencia de politicas y
procedimientos para realizar
mantenimientos preventivos
periddicos de HW

I}
S

oy

Falla de Equipo

Deterioro / Obsolescencia de
equipamiento

|

Deterioro / Obsolescencia de
equipamiento
Deterioro / Obsolescencia de
equipamiento

Deterioro / Obsolescencia de
equipamiento

Acceso no autorizado a la red

Acceso no autorizado a la red

|

| Manipulacidn de hardware

Manipulacién de hardware

SERVICIO DE
INTERNET

[Ausencia de Grupo Electrégeno

Dependencia de un solo
proveedor de internet

M Falla / Corte del servicio de
rinternet
Falla / Corte del servicio de
Internet

en el ambiente contiguo al
Datacenter S
Ausencia de mantenimientoy
pruebas periddicas al sistema
contra incendios del Datacenter
Ausencia de bitacoras de los
Lsistemas

SWICTH DE
ACCESO

Ausencia de Grupo Electrégeno

1Ausencia de equipos de

‘comunicacién de respaldo
Deficiente control de acceso a
las instalaciones

Ausencia de biticoras de los
sisternas

I
|

v

Ausencia de equipos de
comunicacion de respaldo

Presencia de material inflamable

i Incendios

|

Incendios

|
|| Saturacién del Servicio

Falla / Corte de suministro

eléctrico
sleetle o
}‘.LR.QL)Q de Equipamiente

Robo de Equipamiento

|TAtaque de hackers a las

|wulnerabilidades de las
|| aplicaciones

Falla de Equipo
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Ausencia de mantenimiento
periddico a los equipos de
comunicaciones

Ausencia de politicas y
procedimientos para realizar
mantenimientos preventivos
periédicos de HW

{
4
|

Falla de Equipo 2

 Falla de Equipo i3

Ausencia de equipos de
comunicacién de respaldo

Ausencia de mantenimiento
periddico a los equipos de
comunicaciones

Ausencia de mantenimiento a

lasinstalaciones
Ausencia de politicas y
procedimientos para realizar

‘: Deterioro / Obsolescencia de

jequipamiento

Deterioro / Obsolescencia de

 Deterioro / Obsolescencia de
‘equipamiento

I

[Detenorc; /Obsolescenciade 1‘[ o 71**“"‘——‘

_ |equipamiento .

mantenimientos preventivos equipamiento * 3 . |
periddicosde HW
Ausencia de bitacoras de los ‘ ! ]
° 1 Acceso no autorizado a la red i 2
sistemas 4]
Deficiente control de acceso a Ia i
red Acceso no autorizado a la red ‘* 3 o
Ausencia de capacitacion en la )
[@apip‘tﬂacié”ehardware.ﬁ Manipulacion de hardware M ]
Ausencia de politicas y i
dimi .
procedimientos para realizar Mampulaaon de hardware [ 2 O
mantenimientos preventivos
penodlcos de HW : 1
Presencia de material inflamable | ] !
en el ambiente contiguo al | incendios {3 @
Datacenter B S S )
Ausencia de mantenimiento y | \
pruebas periddicas al sistema Incendios 13 o
contra incendios del Datacenter ‘ !
ot -
d btéc de! . .
réusencxa 6 bitacoras de {08 [ Saturacién del Servicio 2
[sistemas N R S ]
Servicio no configu rado en alta
turacién del ici
SWITCH CORE disponibilidad Saturaci Servicio 3 ®
T Falla / Corte de suministro 1
Ausencia de Gru lectrégeno | 3
usenclade GrupoElectrgen® leléctrico | ®
Au d d : . . .
sencia de equipos de ‘Robo de Equipamiento 1
comunicacién de respaldo ;
P )
nt | - .1
Deftciente co rol de acceso a | Robo de Equipamiento foq
las instalaciones | IR SR
. " Ataque de hackers a las ‘
Ausencia de bita sdelos :
bitscora i vulnerabilidades de las ) O

sisternas

-aplicaciones
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Ausencia de equipos de
comunicacion de respaldo "

i

|
Falla de £quipo
Ausencia de mantenimiento
periédico a los equipos de 'Falla de Equipo . 3 o ‘
comunicaciones Y |

Servicio no conﬁguréggén alta \ .
{d;spombmdad S [ftederaie | 3 @
Ausencia de politicas y k :
1
procedimientos para realizar . .

Falla de Equi po 3
mantenimientos preventivos Falla de Equipo ” ®
periddicos de HW : ) ~ ) !
Ausencia de equipos de 1 Deterioro / Obsolescencia de 3 .
comunicacién de respaldo { equipamiento S S

. \tenimien . l
Aus.elmfaa de mante.n imiento Deterioro / Obsolescencia de ! !
periddico a los equipos de Lo . 3 ®

. equipamiento ‘
OO S e
Ausencia de mantenimiento a Deterioro / Obsolescencia de 1
fasinstalaciones _ |lequipamiento L ,
Ausencia de politicas y : " \
procedimientos para realizar Deterioro / Obsolescencia de ; 3 ® !
mantenimientos preventivos equipamiento i
periddicos de HW )

[Ausencia de biticoras de los .

! a

sistemas |Awesonoautoriadoatared 12 ]
Deficiente control de acceso ala . ‘

red ¢ %9878 " Acceso no autorizado a la red -3 @
Ause‘nCIa d.e: capacitacion en la | Manipulacién de hardware 2
manipulacion de hardware | T I

Ausencia de politicas y
procedimientos para realizar
mantenimientos preventivos

O

‘Manipulacién de hardware

periddicos de HW i 7 :

Ausencia de segregacion de | Renuncia/Ausentismo del g 9

funciones _  __ |personalalcentrodelabores | "
Dependencia de un solo Renuncia/Ausentismo del " ~

personal para estas funciones . personal al centro de labores : -

Ausencia de documentacién de. 1

la implementacién y | Renuncia/Ausentismo del 3 '
configuracion de los servicios  ; personal al centro de labores r
ADMINISTRADOR que estan en produccién j
DE BASE DE Ausencia de segregacionde S
 DATOS rusencl greg Accidentes del personal 2 O
funciones U
Dependencia de un SOIO. Accidentes del personal , 2
personal para estas funciones |~ " " N & o
Ausencia de documentacion de '
la implementacion o :
P tony Accidentes del personal 2 O

configuracion de los sefvitios
que estan en produccién ‘

"ANALISIS DE RIESGOS DE TI PARA LA IMPLEMENTACION DE UN SGSI” Pagina 97



UNIVERSIDAD NACIONAL DE CAJAMARCA
FACULTAD DE INGENIERIA

ESCUELA ACADEMICO PROFESIONAL DE INGENIERIA DE SISTEMAS

ADMINISTRADOR
DEREDES Y
SERVIDORES

AIRE
ACONDICIONADO

DATACENTER

Ausencia de segregacién de
funciones

Dependencua de un solo
personal para estas funciones

————ny

i

la implementacion y
configuracion de los servicios
que estan en produccion
Ausencia de segregacion de
funciones

Ausencia de documentacién de I

‘;
JE— N

‘{Renuncla/Ausentismo del

| personal al centro de 1abores

Renuncia/Ausentismo del

personal al centro de labores

| Renuncia/Ausentismo del
 personal al centro de labores

Accidentes del personal

Y | WU [ —

2 O

Dependencia de un solo

personal para estas funciones |
Ausencia de documentacién de

la implementacién y
configuracién de los servicios
que estan en produccion

Accidentes del personal

Accidentes del personal

|
en: el ambiente contiguo al {
Datacenter !

I |

Ausencia de mantenlmlento %
pruebas periddicas al sistema
contra incendios del Datacenter

Presencia de material mﬂamable '

incendios

‘Incendios

|las instalaciones

Ausencia de mantemmnento y
pruebas periddicas del aire
acondicionado del Datacenter

Ausencia de mantenimiento a H Inundaciones
B

_Falla equipo de aire
-acondicionado

[Ausenc:a de Grupo Electrogeno i

Ausencia de manten|m|ento y
pruebas periddicas del aire
acondicionado del Datacenter
Ausencia de mantenimiento a
las instalaciones

——
'

Ausencia de politlcas y
procedimientos para realizar
mantenimientos preventivos
peri6dicos de HW

|| eléctrico

{Falla / Corte de suministro

Deterioro / Obsolescencia de
equipamiento

| Deterioro / Obsolescencia de
jequipamiento

- Deterioro / Obsolescencia de

- equipamiento

Presencia de material inflamable k
en el ambiente contiguo al {
Datacenter - i

Ausencia de mantemmuento Y
pruebas periédicas al sistema

ingresos al Datacenter

Ausencia de mantemmlento a
tas instalaciones

contra incendios del Datacenter
Ausencia de registros de los W[Xueso no autorizado al

.

Incendios

‘Incendios

Datacenter

"Inundaciones
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iAusenda de Grupo Electrégeno {_z;;;l:t r/, ;orte de suministro TJ 3 o

Ausencia de mantenimiento a Deterioro de la infraestructura

. . . 1
las instalaciones fisica
. . - F
Presencia de material mﬂamablewii
en el ambiente contiguo al JIncendios 1 3 o

'Datacenter 1 JL

Ausencia de mantenimiento y
pruebas periddicas al sistema Incendios 3 o
contra incendios del Datacenter

Ausencia de mantenimientoa  © . ‘
. . ‘Inundaciones |
Ilas instalaciones i ) ]
SISTEMA CONTRA Ausencia de mantenimiento y

pruebas periddicas al sistema Fallo del Sistema Contra Incendios 3 @

INCENDIOS DEL contra incendios del Datacenter
DATACENTER i

Ausencia de mantenimiento % . .
s X Y | Deterioro / Obsolescencia de

1 pruebas periddicas al sistema | equipamiento 3 ®
!mntra incendios del Datacenter | equip \

Ausencia de mantenimiento a Deterioro / Obsolescencia de 1

las instalaciones - equipamiento
‘Ausencia de politicas y U
! procedimientos para realizar 1 Deterioro / Obsolescencia de : 3 ®
jmantenimientos preventivos | equipamiento ;

-periddicos de HW !

Tabla 21: Valoracién de vulnerabilidades

4.2,4.5. VALORACION DEL RIESGO

Todo el proceso realizado para identificar y valorar los activos de informacion,
amenazas y wulnerabilidades permitiran determinar/fidentificar los niveles de
riesgos a los cuales estd expuesto cada activo de informacioén, para que
posteriormente se realice el proceso de tratamiento de los riesgos que para el
presente proyecto no se realizara, ya que sera decisién de la institucion
implementar los salvaguardas necesarios para reducir et riesgo de los activos
de informacion.

Para determinar el nivel de riesgo de los activos de informacion nos
basaremos en la siguiente tabla, teniendo muy en cuenta los valores de las
amenazas Baja (1), Media (2), Alta (3), Muy Alta (4), los valores adoptadas
por las wulnerabilidades Baja (1), Media (2), Alta (3); adicional a ello el
impacto determinado por la valoracién de cada uno de les activos de
informacion.

L ... . ..
“ANALISIS DE RIESGOS DE TI PARA LA IMPLEMENTACION DE UN SGS!” Pagina 99



UNIVERSIDAD NACIONAL DE CAJAMARCA
FACULTAD DE INGENIERIA

ESCUELA ACADEMICO PROFESIONAL DE INGENIERIA DE SISTEMAS

[LABUATDF

UINERABITIDAD, B

AMENAZAY BATAY(i MEDIA
)

[ i) l—l
" 2 2

Il -
I 3] 3 i

2

3 .

4

[

‘3j2§73j4

I

4,34 5 4

54

3 5 4 5 [6]
6|5 |67
s [e]s]el7f 6] 7|8

Tabla 22: Tabla para determinar los niveles de riesgo de un activo de informacion

En la tabla siguiente se muestra los resultados del nivel de riesgo por cada

Activo de informacion, relacionando sus amenazas y vulnerabilidades, hay que

tener en cuenta en el la identificacidn y valoracién de activos de informacion

ya se realizé un filtro previo donde sélo se considerd de los activos con un

valor 3.
(VAR RVATSHEEN I VE
FAGIIVO] VUUNERABITDADES IAMENAZAS)
AV RVU IRIESGO)
Acceso al sistema por parte ) !
Ausencia de bitdcorasde | de usuarios que no
los sistemas deberian tener acceso o 1 2 4
determinados perfiles de |
lacceso al sistema b N
Acceso 2l sistema por parte
Ausencia de politicas de de usuarios que no
confidencialidad de deberian tener acceso o 1 2 4
informacién determinados perfiles de
acceso af sistema
Cuentas de acceso activas gzc:;o;::;sti:lz:or parte [ | |
[BASE{DEJOATOS de personas cuyo vinculo 4 } f
deberian tener acceso o 1] 3 |s
(VIA D] laboral con el GRC ha . y ;
. determinados perfiles de i
concluido : [
| acceso al sistema 1 !
- Acceso al sistema por parte
Ausencia de politicas y . porp
procedimientos para la de usuarios que no
iy deberian tener accesp o 1 2 4
gestion de cuentas de .
X determinados perfiles de
usuarios :
_ accesoalsistema S
1 | Acceso ai sistema por parte ]
suari o %
‘ Controles de acceso al ‘de usuarios gue n ‘
I deberian tener acceso o 4

lsistema deficientes

| determinados perfiles de
j[acceso al sistema

_

|
|
|
I

o ]
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" Filtraciones de informacién R T
y accesos no autorizados al ' 3 if i v 2 | 4
sistema :

Ausencia de bitacoras de
“los sistemas

Ausencia de politicas de
confidencialidad de
infqrmggién

Filtraciones de informacién l
y accesos no autorizados at f 3

Cuentas de acceso activas

. . Fittraciones de informaci6n | | L
de personas cuyo vinculo '

'y accesos no autorizadesal ¢ 3 - 1 1 3 .5
laboral con el GRC ha y : ' 3 :
. -sistema g ‘ ) .
concluido : :
Ausencia de politicas . . . .,
. . P y Filtraciones de informacion
procedimientos para la .
o : ¥ accesos no autorizados al 3 1 3 5
gestién de cuentas de .
. sistema
usuarios | ;
. Filtraciones de informacién - i ! |
Controles de acceso al R ] i
) X 'y accesos no autorizadosal ;. 3 ; 1 & 3 5 .
sistema deficientes i i ; 8 |
- sistema N . ‘ i

Dsficiente proceso de
coplas de seguridad o de

respaldo de informacion Corrupcién de Datos 3 1 2 4
(backups) | b L
Ausencia de politicas y !

procedimientos para la i Corrupcién de Datos |3 1 L2 4

gestién de respaldos de
informacién (backups) :

Ausencia de bitacoras de
fos sistemas .

Robo de Informacién J 3 | 1 ]l 2 4 .

Ausencia de politicasde 7 g 1 I .
confidencialidad de Robo de informacién {3 13,58
informacién ‘ ‘ ;

Cuentas de acceso activas J 1 j

de personas cuyo vinculo Robo de informacién | 3

laboral con el GRC ha
concluido

e - 4 - - e —
Ausencia de politicas y
‘procedimientos para la
gestion de cuentas de
usuarios

Controles d a ! o . o ] [ o :
ontroles ce accesoa Robo de Informacion 3 41 1 3 »»
sistema deficientes ‘ -

'Robo de Informacién

_ — Y} . A

Ausencia de biticoras de o i : i
i . Abuso de privilegios : .
fos sistemas

e s —— — — e

Cuentas de acceso activas | ,

; i
. I !
de personas cuyo vinculo Abuso de privilegios 3 2 { 3 j6 @
L
|

laboral con el GRC ha '
concluido ! ‘
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BT T e VTR P EEIRI

Ausencia de poifticas de . ! ,

confidencialidad de Abuso de privilegios -3 .2 1!3 .6 @
informacion :
O e e g

Ausencia de politicas y | ]

procedimientos para la ‘ .

gestion de cuentas de Abuso de privilegios 3 1 2 3 ({ 6 @

usyarios A j J D ]

Controles de acceso al i
Ab o _ .

sistema deficientes Abuso de privilegios .3 2 3 | 6 @
it Acceso al sistema por parte | ﬁ‘ { l

Ausencia de biticoras de de usuarios que no 5

deberian tener acceso o 3 1} 3 1[5
| determinados perfiles de l
___llaccesoal sistema
Acceso al sistema por parte

Ausencia de politicas de de usuarios que no ;
confidencialidad de deberian tener acceso o .3 1 2 4
informacién -determinados perfiles de ' ‘

acceso al sistema ‘
il Acceso al sistema por parte

X | de usuarios que no
de personas cuyo vinculo |

los sistemas

Cuentas de acceso activas

\
deberian tener acceso o ' 1 % 3
faboral con el GRC ha ‘ n ten ) y 3 J ! >
. determinados perfilesde |
concluido i {
L _j|accesoal sistema | Y S ; -
- Acceso al sistema rte . '
Ausencia de politicas y so a. sistema por parte
L de usuarios que no
procedimientos para la i , , L
. deberian tener acceso o 3 1 - 3 5
gestién de cuentas de . y - ;
. determinados perfiles de
usuarios acceso al sistema
l DBFs SIAF e e . R e
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8 de personas cuyo vinculo L
laboral con el GRC ha Abuso de privilegios 3 1 3 S
concluudo
.- -
Ausencia de polltlcas y
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informacion ) o o 0 i
Cuentas de acceso activas 1 ‘
;iigf:‘;g:secl‘ggc";’;w'° Robo de informacion T
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de personas cuyo vinculo de usuarios que no l
| deberian tener acceso o o3 1 3 5
laboral con el GRC ha | ) )
< determinados perfiles de
concluido )
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contiguo al Datacenter 5[ i

Ausencia de
mantenimiento y pruebas
periddicas al sistema

contra incendios del
Datacenter
Ausencia de registros de }
los ingresos al Datacenter
Ausencia de
mantenimiento a las
instalaciones

incendios 3

DATACENTER

Acceso no autorizado al
Datacenter

fnundaciones -3
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Falla / Cotte de suministro |
eléctrico R

. Deterioro de la : :
“infraestructura fisica - ‘ ;

Ausencia de Grupo |
Electrogeno oo

Ausencia de
mantenimiento a las

instalaciones

Presencia de material 7‘[ i J
inflamabie en el ambiente ! incendios 3 1
contiguo al Datacenter | B

Ausencia de ' ‘
mantenimiento y pruebas i

periddicas al sistema " Incendios 3 -1 . 3 !5
contra incendios del ' '
Datacenter

Ausencia de o _--‘] -
mantenimiento a las | Inundaciones ! 3
instalaciones | o U S S T
Ausencia de
mantenimiento y pruebas . B :
N V) Xeole] 1T W periddicas al sistema Fallo d?!’smgma Contra 3 1

) . .Incendios i ! ,
INCENDIOS DEL contra incendios del ! : ; j

DATACENTER Datacenter

koo . e U —
I
.

Ausencia de i

mantenimiento y pruebas | .

. ef"m' A i Deterioro / Obsolescencia l

periédicas al sistema . . ;
de equipamiento !

contra incendios del ;
Datacenter e L ,,J,,i,ﬂ,, ) J R S
Ausencia de X . ‘ ,
mantenimiento a las Deterioro / Obsolescencia
instalaciones de equipamiento ' ' :

Ausencia de politicasy 1| ‘[ 1

rocedimientos para i . R ‘

j proc dim pa ! Deterioro / Obsolescencia i ! !

realizar mantenimientos de equipamiento ‘ ‘ )
preventivos periédicos de ; |
HW t { |

Tabla 23: Valoracién de Riesgos de los activos de informacion — Ref. ISO 27005

Luego de realizar la valoracién de riesgos, s6lo se tendran en cuenta l0s
riesgos que tengan la categoria de riesgo al como se muestra en el siguiente

cuadro:

NIVEL DE RIESGO RANGO

Bajo _ De { a3
[ Alto i De6as |
Tabla 24: Leyenda Valoracion de Riesgos - Ref. ISO 27005
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Continuando con el proceso metodolégico del anélisis de riesgos vamos a

enfocarnos en los riesgos con nivel alto o los que tienen valores 6, 7 y 8; esto

permitird centrarnos en los riesgos mas saltantes para cada activo de

informacion.

Cuentas de acceso activas
de personas cuyo vinculo
laboral con el GRC ha
concluido

Ausencia de politicas de

VAL | VAL | VAL NIVEL
ABI
ACTIVO VULNERABILIDADES AMENAZAS RIESGO

confidencialidad de : Abuso de privilegios i3 2 3 6 @
BASE DE DATOS  [MPSSRNININ . : ‘; : i
MAD : - 1 ~ m
Ausencia de politicas y 5
procedimientos para la 1 T
i 3
gestion de cuentas de Abuso de privilegios 3 2 6 @
usuarios o . R S R N _
Controles de acceso al . | } ! i ‘
sistema deficientes ‘Abuso de pn\(lrleglos | 3 2 3 ; 6 . ‘
Ausencia de politicas de Filtraciones de informaciény |
confidencialidad de accesos no autorizadosal Y| 3 2 3 6 @
informacien  |sistema |||
Cuentas de acceso activas . . ] i | }
de personas cuyo vinculo Filttraciones de informaciény ! : ‘ !
laboral con el GRC ha accesos no autorizados al : 3.0 2 3 '6 @ |
R - sistema . : !
concluido . : : [
ia de politi . . . L
‘-P:Jsenc‘l de potiticas y Filtraciones de informacion yl
| procedimientos para ia . ‘
. accesos no autorizadosal 4 3 2 3 6 @
‘gesnén de cuentasde .
. sistema
usuarios 7 - - | _ I
. Filtraciones de informacion y : ; 1
| { i ! !
DBFs SIAF (%ontroles de .a ceeso al , accesos no autorizados al 3 7 2 " 3 16 o
sistema deficientes L i | X ! \
sistema N X )
Deficiente proceso de
copias de seguridad o de L a
Corru de Datos 3 3 2 6
respaldo de informacién orrupcion de Lato | ®
(backups) | B} o L
Ausencia de politicas y | ) f
procedimientos para la ) , : i : 5
: Dat 3 13 5 2 i6
gestién de respaldos de ; Corrupcién de Datos i ' i ® ‘
il informacién (backups) : ' ! |
]Ausencia de politicas de
confidencialidad de Abuso de privilegios 3 2 3 6 @
informacion
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. PRI X i
Cuentas de acceso activas ! 1 i
o ¥

- de personas cuyo vinculo : ;
i

i

laboral con el GRC ha Abuso de privilegios r,* 3 12
concluido i "
Ausencia de politicas y
iy | .
procedimientos para la Abuso de privilegios 3 > 3 c ®

gestién de cuentas de

|
usuarios | I (S .
Controles de acceso al ‘ i

|

| 'Ab ilegi ; 3 ; ‘ 1
sistema deficientes ’A uso de P"V' eglrosr :i 3 i 2 11 3 7 ;! 6 @ |
Ausencia de politicas de Filtraciones de informacion y
confidencialidad de Il accesos no autorizados al 3 2 3 |6 @

informacién i sistema
Cuentas de acceso activas

"de personas cuyo vinculo
laboral con el GRC ha

BASE DE DATOS concluido

SIGA Ausencia de politicasy
procedimientos para la

| Filtraciones de informacién y | !
'accesos no autorizadosal ;3 2 1 3 [6 @
" sistema 5

1 o

Fiftraciones de informaciony

l
1
L, accesos no autorizados al 3 2 3 6
gestion de cuentas de . o
. sistema
usuarios
- Filtraciones de informacién y ; ‘ |
Controles de acceso al . X : ‘ ‘ |
. ) jaccesosno autorizadosal ' 3 | 2 | 3 16 @'
sistema deficientes Co b ‘ ) 4 ‘
- sistermna i ' i

de usuarios que no deberian

Accééoéisistema por parte |
Ausencia de bitacoras de

los sistermas tener acceso o | 3 3 2 6 @
determinados perfiles de

- . _laccesoalsistema __{ )l | f )
| Acceso al sistema por pafte | 1 | ‘

Ausencia de politicas de i de usuarios que no deberian | H V | |

confidencialidad de _tener acceso o | 3 13 12 is @

informacion - determinados perfiles de ! f ;

“acceso al sistema ; i !
Acceso al sistema por parte | b
de usuarios que no deberian i
tener acceso o 3 3 3 |7 @
determinados perfiles de

|accesoal sistema

Acceso al sistema por parte ;

. de usuarios que no deberian |

‘tener acceso o -3 F 312 '6 @

| determinados perfiles de 1 i

! acceso al sistema : i

Acceso al sistema por parte '

de usuarios que no deberian h

Cuentas de acceso activas
[G33801: 0] -7 NI de personas cuyo vinculo
DE DATOS laboral con el GRC ha
concluido

Ausencia de politicas y
procedimientos para la
gestién de cuentas de
‘usuarios

Controles de acceso al

i ) tener acceso o
sistema deficientes

| determinados perfiles de |
]
it acceso al sistema ]
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N

ah

INGENIERIA

‘Setvicio no confi gurade en

e T |

i I \
"Caida del servicio 3 " 4 i
alta disponibilidad ! ervt : : ! 3 38 . ‘
d — e , S
Ausencia de \ r ! 1
documentacion de la ! [ |
implementacién , . | f
P aciony | Caida del servicio 3 4 4 3 '8 @
configuracién de los | !
sefvicios que estan en | i
produccion 4 S S S
Ausencia de monitoreo de Caida del servicio 3 ‘ 4 i3 ‘ s @
servicios S s } : 3
Aplicacion desactualizada o Caida del servicio 3 JI 4 ir 3 } s @
parchada deficientemente R R R S
Ausencia de 5 : | &
procedimientos . 1 i ! ‘
estandarizados para 'Caida del servicio 3 4 43 18 @
actualizacién de parches de ] :
seguridad del software ‘ : i , J
Servicio no configuradoen ' 3 ) : ‘
. - i :
afta disponibilidad  Saturacion del Servicio 32 3 6 @
Ausencia de ‘
documentacién de la | 1
implementacion ‘
P aclony | Saturacién del Servicio | 3 2 3 |6 @
configuracién de los i
servicios que estan en
iproduccion T . B )
cia de monit de ! ‘
Ausenci NILOreo g€ saturacion del servicio 3 1 2 3 6 @
servicios T T -
| Acceso al sistema por parte I[
. "y d i n ian .
Ausencia de bitdcoras de € usuarios que no deberian ;
o5 sistemas tener acceso 0 i3 2 3 |6 @
determinados perfiles de 1‘
e __llaccesoal sistema N I
Cuentas de acceso activas Acceso al sistema por parte ;: ; :
. "de usuarios que no deberfan g ; ‘ ‘
de personas cuyo vinculo tener acceso o 312 13 s @
| IGRCh : . ‘ i : ‘
l:;::;;:i;sn el GRC ha ‘determinados perfilesde | | ‘- i ~
SISTEMA MAD "acceso al sistema : ! :
: Y T 1 k
. e i Acceso al sistema por parte i j
| |
Ausenc.sa fje poiiticas y de usuarios que no deberian | ! !
procedimientos para la tener acceso o i3 il o | 3 ' @
gestién de cuentas de ; ) | f !
usuarios determinados perfiles de 5 l
. |acesoalsistema D W S SR
Ausencia de bitacoras de . .. ’ ‘ ; i
los Sistemas 3Calda del servicio 3, 4 1 ‘6 @
- T f——- 1 .
Servicio no configurado en ! ;
. | Cail ici 3 ‘
aita disponibilidad | Caida del servicio 4 | 2 |7 @
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Ausenciade 1 '
documentacion de la :
lcr:::iegz‘fanctiz‘;:c;l \:os - Caida del servicio : 3 | 4 3 s @
servicios que estan en : g ] : ;
produccion e I S
Ausencia de monitoreo de Wf‘ [

- Caida del servicio 3 4
servicios e AU ﬁii;L,,,,,,, .
Aplicacién desactualizada o Caida del servicio 3 § 4 i3 38 @
parchada deficientemente ' - L
Ausencia de ; 1 T ]
procedimientos
estandarizados para Caida del servicio 3 4 3 s @
actualizacién de parches de |
seguridad del software | | *L

Ausencia de bitacoras de . ., .. ) ‘ '
. Saturacién del Servicio 3 / : o
los sistemas o i ! |

Servicio no configuradoen e [ |
el S e BN B BN OX )

Ausencia de i '
documentacion de la 5 ‘_ : y

. | = F 1
'mp ement.aaon v . Saturacién del Servicio 3 | 3
configuracién de los : : ;{

i

servicios que estan en
rgrgqgscién o i
Ausencia de monitoreo de ., .

I - | Saturacién del Servicio { 3 3 3 17 @
Servicios ‘ 2 -

S B e r

2:::::;:" dde;s::ai;::h:::::eo ‘ Saturacion del Servicio .3 ; 3 02 6 @
Ausencia de ) l :
procadimientos ;
estandarizados para Saturaci6n del Servicio | 3 3 2 6 @
actualizacion de parches de

seguridad del software i

Falta de politicas para el | Errores de operacién de los
S ; 3 3 2 e @
uso adecuado de aplicativos nusuanos J[ ;

. . ' Filtraciones de informaciény | o
Ausencia de bitédcoras de . v !
.accesos no autorizados al 3 . 3

los sistemas

Cuentas de acceso activas A] . . . iy ]
i Filtraciones de informaciény
de personas cuyo vinculo |

laboral con el GRC ha | accesos no autorizados al 3 3
. | sistemna
concluido o * - D
Ausencia de politicas y
procedimientos para la
gestién de cuentas de
usuarios

Filtraciones de informaciény
raccesos no autorizadosal 1 3
. sistema
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Ausencia de
i documentacion de la
implementacion y

{
Mal Funcionamiento del

configuracién de los Sistema 2 3 ¢ @
servicios que estan en [
produccién { b I S
Ausencia de f f 1 . !
procedlrr.uentos ' Mal Funcionamiento del ! ] | |
estandarizados para ' Sisterna i , 2 3 6 ®
actualizacién de parches de | : | | q :
seguridad del software ‘ : R :
T'Facil descifrado de las ] ‘;
Ausencia de biticorasde | contrasefias de los usuarios A | , 7 ®
los sistemas : por parte de personas
L finescrupulosas o .
, Facil descifrado de las : ; :
Contrasefias de cuentasde  contrasefias de los usuarios 4 3 i 8 @ ‘
usuarios sencillas : por parte de personas : ‘w ’ i
- inescrupulosas : i ; i
Deficiente control de } AcF eso de‘ personas sjenasa I
acceso a las instalaciones la ms:tatucnon q.menes L, 4 2 7 @
podrian robar informacion
;;;v:;:pg:i;?'?dﬂag:rado " | caida del servicio 3 3 7 @
‘Ausenciade . - 7 . { ; T
‘documentacion de la f v 1; ! : T
. .z . i i i t
|mplement-acuon Y | Caida del servicio ‘E 3 é 3 17 @
configuracién de los 3 X p ; ;
servicios que estan en ; i ] i ‘
ll preduccion ‘ : ‘ ; .
Ausencia de monitoreo de Caida del servicio ‘ 3 3 f 7 @
servicios h (
I R S o y: : N
; i | ‘
SERVICIO DE Aplicacién desa.ctuahzada ©  Caida del servicio }5 3 03 17 @
DIRECTORIO parchada deficientemente ‘ , !
ACTIVO [Ausencia de T i ] o
procedimientos "
estandarizados para Caida del servicio 3 3 17 @
actualizaciéon de parches de
seguridad del software
Servicio no configuradoen ¢y, 2 cisn del servicio 2 | 316 @
;Lalta disponibilidad !
Ausencia de i J }
documentacién de la ‘ { , ‘;
implementacion y Saturacién del Servicio 2 .3 6 @

configuracion de los
servicios que estan en
produccion
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. f o
Ausgn.ma de monitoreo de Saturacién del Servicio 3 2 { 3 6
servicios ‘
Servicio no configurado en | Caida del servicio 3 3 3 7
alta disponibilidad |7 T T T N .
Ausencia de . | !
documentacién de la - 3 :
impl i , - i ! ; ) :
implementacion y Caida del servicio P33 3 7 @
configuracidn de tos ; i : | ) !
servicios que estan en % ! ’ H g
produccidn . i ‘ 1 o
Ausencia de monitoreode | _ , -~ I i
. a i
servicios | dadelsenido | 3 || 3 || 3 |7 @
Aplicacién desactualizada o - L ! ‘ . |
. Caidad rvicio 3 - 3 17 i
parchada deficientemente ' el se L 3 B g ,,*A‘_?
Ausencia de ‘ \
ARV e R Z N procedimientos
estandarizados para Caida del servicio 3 3 3 7 @
actualizacién de parchesde |
seguridad del software |
ici con
Servnc-lo no cc .ﬁgurado €M I saturacion del Servicio 3 4 o2 3 16 @
alta disponibilidad D S S | B D
Ausencia de ‘ ; |
documentacion de la ' ) 1 ‘
implementacion y “Saturacion del Servicio 13 12 3 6 @
configuracion de los : I 4 § ‘
servicios que estan en f ] f; i :
produccion i | !
R 1
de monitoreo de | -
Ausencia de monitore i| Saturacién del Servicio 3 2 3 16 @
servicios )
- Acceso al sistema por parte i \ \
" . de usuarios que no deberian " | j .
Auserncia de bitacoras de tener aacclesoqo S | 4 3 -8 o
A li i Y
los sistemas " determinados perfiles de H I i
o -acceso al sistema . i !
Il Acceso al sistema por parte l
. Ausencia de politicas de ij de usuarios que no deberfan
confidencialidad de i tener acceso o 3 4 2
informacion ‘ determinados perfiles de
: {
acceso al sistema .
sistemasiar NP
. ' B I i :
Cuentasde accesoactivas o -rios que no deberian ] . i :
de personas cuyo vinculo : tener acceso o D3 o4 iog 1 s @ 1
G [ ! ; 4 Fie .
::aobn(::rlzli;zn el GRC ha  determinados perfiles de : i ; ; ‘
‘ ' acceso al sistema ! : L
. . Acceso al sistema por parte
e I )
Aus naa fje politicasy de usuarios que no deberian
procedimientos para la tener acceso o 3 4 3 8 @
52'::‘;2:3 cuentas de determinados perfiles de
acceso al sistema L
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Controles de acceso al

Acceso al sistema por parte
de usuarios que no deberian

los sistemas

L _ ]
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sistema deficientes tener acceso 0 3 1 4 2 7
determinados perfiles de y
acceso al sistema :
i - _ .  at sistema . . .
. s ! ‘ .
Ause’naa de bitécoras de i Caida del servicio ‘ 3 4 4 1 16
| los sistemas o | ! |
Servicio no configurado en , - .
d 3 4 6
alta disponibilidad __ Ploadelsevide 3 4 1
Ausencia de ‘ ] 1 ‘ |
| documentacién de fa ' i f
'implementacion y , . ‘ ] ?
 configiiracion de los Caida del servicio } 3 M j ¥
]senlicios que estan en l !
| produccién ! i )
Ausgn_ma de monitoreo de Caida del servicio 3 4 3 8
servicios
O ooy .
jAplicacion desactualizada o , - : [
. parchada deficientemente LGB.Id adels ?M ko 3 A i 3 , 8
Ausencia de
procedimientos
estandarizados para Caida del servicio 3 . 4 3 8
actualizacion de parches de
seguridad del software "
,‘Ausevncsa de biticoras de | Saturacion del Servicio o3 4 U 2 1f 7
| los sistemas ‘ { i |
Servicio no configuradoen o - <sn del servicio 3 4 1 6
atadisponibilidad " T T T B
!Ause,ncia de [ '; ! 1[ N
'documentacion de la : 3 ! {
- . . ; : |
implementacién y Saturacion del Servicio 1 3 ] a1 3 |8
configuracion de los | i |
servicios que estan en i | :
| produccion | J )
Ausgn.ua de monitoreo de Saturacion del Servicio 3 4 3 8
 servicios o e
{ Anlicacid : H i . |
Aplicacion desactualizada o | 1\ sy delservicio | 3 | 4 | 2 |7
parchada deficientemente : ; i
Ausencia de
procedimientos
estandarizados para Saturacidn del Servicio 3 4 2 7
actualizacion de parches de
seguridad del software ,
Ausencla de biticoras de Filtraciones de mformacnon y
. accesos no autorizados al 3 4 2 7
los sistemas .
sistema
Ausencia de bitacoras de Mal Funcionamiento del 3 4 ) 7
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Ausencia de cédlgo fuente

Ausencra de
documentacién de la
implementacion y

Mal Funcionamiento del
Sistema

"Mal Funcionamiento del

servicios i B

Aplicacion desactuahzada o
parchada deficientemente_
procedimientos
estandarizados para
actualizacion de parches de

seguridad del software J‘

Ausencia de bitacoras de

Sistema

Mal Funcionamiento del

S|stema

configuracion de los Sistema i 4 3 8
servicios que estan en ;

produccién o i

Ausencia de monitoreo de ‘ Mal Funcionamiento del H 3 ’ 4

| Mal Funcionamiento del

i Sistema

Féal descnfrado de Ias
“contrasefias de los usuarios

SISTEMA SIGA

los sistemas "por parte de personas 3 i 4.2 7 @
inescrupulosas : ‘
U o st . s
Facﬂ descifrado de las
Contrasefias de cuentasde | contraseiias de los usuarios 4 3 s @
usuarios sencillas por parte de personas :
inescrupulosas ; i
Ausencia de bitacoras d 5 !
la de brilacoras de |l Auso de privilegios f 4 &+ 2 17 @
Iossastemas ] o o N B 7
Ausencia de politicas de ' i i
confidencialidad de - Abuso de privilegios L4 i 3 s @ ‘
informacion N | ; o
Cuentas de acceso activas I !
de personas cuyo vinculo N 1 ‘
aboral con el GRC ha Abuso de privilegios \: 4 43 |8 @
concluido . I B T
Ausencia de polmcas y , f ‘
pracedimientos para la ' L ’ ; ' ?
gestion de cuentas de Abuso de privilegios 4 3 8 @ ;
usuarios _ ‘
Controles de acceso al | "
A e ‘ 8
sistema deficientes ‘ buso de privilegios J ! > hd
. Acceso al sistema por parte ; ]
Ausencia de bitacoras de de usuarios que no deberian : ‘
los sistermnas tener acceso o 3 ;3 7 @
“determinados perfiles de . ‘
acceso al sistema ek
_ orLes: ——— e S
i| A al sistema arte |
|confidencialidad de N 3 2 |6 @
| informacion tener acceso o ;
l determinados perfiles de !
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l[acceso al sistema

{

i

i
- " Acceso al sistema por parte
Cuentas de acceso activas porp
de personas cuyo vinculo

" de usuarios que no deberian q

SR S I

{aboral con el GRC ha ‘f‘te"er accesoo ‘ 3 j 8 . !
. i determinados perfiles de f ‘ i i |
concluido ) i i i
- “acceso al sistema ’ : ;
Ausencia de politicas y | Acceso al sistema por parte
rocedimientos para |a | de usuarios que no deberian
pe stion d tF:; p ! tener acceso o 3 3 47 @
gestién de cuentas de 3 X . [
usuarios i determinados perfiles de '
S Jaccesoalsistema § ) @
_Acceso al sistema por parte | i 4 :
Controles de acceso al 1 de usuarios que no deberfan ; ! 3
sistema deficientes ', tener acceso o ;3 ‘;‘ 2 H 6 @
'determinados perfilesde . .5 : f ‘
;acceso al sistema : : i , 3
Servici d ; . . i‘ ! ' :
e o Ggunito 3 3 3 7 @
Ausencia de 1 i \ R |
documentacion de la -
i tacié -
lgr;y‘:::g ';‘;‘c;,;' dr:e»;os Caida del servicio 3 3 3 17 @
sér;/-i'cioisvdu‘e esfa'n en (
produccion ¢ R
Y N d X ’ ; 1 !
?:3;2: de monitoreo de | Caida del servicio '3 13 13 7 @
| e S— ey
Aplicacién desactualizada o , .
. Caida del 3 3
|parchada deficientemente | 2 detsevice 3 e
Ausencia de ) ; : - 3
procedimientos r . : : 3
estandarizados para ; Caida det servicio ) 3 . 3 7 @
actualizacién de parches de |, | i |
seguridad del software L q ‘
A“sg:nga de bitacoras de Saturacion del Servicio 3 2 ‘ 6 @
tossistemas f _LQ S
zir:;fpg:i;;?:ag:rado " saturacién del Servicio i3 13 13 (7 @
! . : e rar
Ausencia de
documentacién de la
:: r:::‘eg’u”faﬁz“:%l Tos Saturacion del Servicio 3 3 3 17 @
servicios que estan en
produccién | R | L
Ausencia de monitoreo de | . . ' ! ,
servicios | Saturacion del Servicio 3 3 3 17 @
. ; |
A:::f:;:jin diiﬁiﬁ?{fzg:eo H;aturacién del Servicio 3 3 2 le @
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SISTEMA
OPERATIVO
WINDOWS

SERVER 2008 R2

servicios

Ausenciade . 0T %f— IR
procedimientos :‘ it ;
estandarizados para Saturacién del Servicio 3 | 3 2 6 @
actualizacién de parches de ‘ i | !
seguridad del software ’ !
SeguTidad ael s g S —n Y N
Falta de politicas para el | Errores de operacién de los l
o i 3 4 2 17 @
uso adecuado de aphcatlvosj usuarios J j
o Y S I | W | S| SN .
Ausencia de bitacoras de Mal Funcionamiento del ; . : }
los sistemas Sistema 3 i 3 2 ¢ e
T " I'Mal Funci el ‘ B
Ausencia de cédigo fuente Mal Funcionamiento de 3 3 3 |7 @
e __jSistema I | Y S
Ausencia de i | i ‘.
documentacion de la <. ! " | "
implementacion y Mal Funcionamiento del Py i 3 l 3 }f 7 @
configuracién de los .Sistema | j ; : |
servicios que estan en : . E !
produccién B o N R
n monitoreo Funci i |
| Ausencia de onitoreo de || Mal Funcionamiento del 1 3 3 2 s @
servicios _|lsistema B B O
Aplicacién desactualizada o . Mal Funcionamiento del 3 ; o, 6 ® |
parchada deficientemente Siste2a .~ L .
Ausencia de ! ] [
procedimientos ‘ . . l
. al Func miento del i
estandarizados para M fona o3 3 3 17 @
. Sistema ‘ :
actualizacién de parches de E
seguridad del software | o N S i )
| F4cil descifrado de las | | ; |
Ausencia de bitdcorasde ' contrasefias de los usuarios | . " ‘
g . 3 14 27 @
los sistemas por parte de personas ! i _
______ inescrupulosas o
Facil descifrado de las
' Contrasefias de cuentas de | contrasefias de los usuarios
: . . | 3 4 3 |8 @
iusuarios sencillas l por parte de personas :
L B jjinescrupulosas i 771 o i J o
. Acceso de personas ajenas a ﬂ :
Deficiente cc?ntrol d? ! Ia institucién quienes 3 ¢+ 4 0 2 179 @
acceso a las instalaciones . - s : i | .
. podrian robar informacién | ! ! ‘
Ausencia de j i ' : ! ;
documentacién de la , J; i i
. -2 . : i ; k
implementacion y 'Caida del servicio 3 ;3 1 3 17 @
configuracion de los | i !
servicios que estén en i ; ;
produccién ' ) o | 4
i | |
usencia de monitoreo .
Ausenci onitoreode i -1 del servicio o3 3 7 @
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fi D |
Aplicacién desactualizada o | . . . | i : ! i
da d o ! i : 7 :
parchada deficientemente | Cai el servici ; 3 43 : 3 1 L |
Ausencia de
procedimientos
estandarizados para Caida del servicio 3 3 3 7 @
actualizacién de parches de
seguridad del software !
Ausencia de !
documentacion de la
implementacion , -
pement ¥ Saturacion del Servicio 3 2 3 16 @
configuracion de los !
servicios que estan en ! i
| Produccién ‘ . | | Y DU S
Ausencia de monitoreo de : ! | ‘]r "
- ' Saturacién del Servicio ) o2 3 |6 @I
servicios ! ¢ i 3 § ;
i ; ) | 4
Ausencia de
documentacion de la
imoler 6 . .
imp ement-ajca ny Mal Funcionamiento del 3 5 3 6 @
configuracién de los Sistema
servicios que estan en ;
produccién ] f
Ause:ncua de bitacoras de Infe.cc‘mn de software 3 3 2 6 @
lossistemas || malicioso L . T D
Ausencia de monitoreo de : Infeccitn de software 3 3 3 U7 ® f
servici I malici i i ?
ANTIVIRUS c1os | malicioso. Lo I !
; Penetracion y propagacion }; l’
Ausencia de monitoreode de virus en la intranet por | ‘ 1 !
o | . i3 3 2 |16 @.
servicios i mal uso de internet / o i ! q (
I memorias extraibles i fl ' :i :
Ausencia de Grupo g Falla / Corte de suministro ;{ 3 ‘i 3 | 3 ‘( 7 @ l
Electrégeno { eléctrico 1 | ‘»l ‘i :
SERVIDOR DE { ! i ! t
BASE DE Ausencia de politicas y i
DATOS/MAD/SIGA imient
/ proc_edumlen os.pa'ra Deterioro / Obsolescencia
realizar mantenimientos o 3 2 3 e @
. o de equipamiento
preventivos periédicos de
HW U N W
Ausencia de Grupo  Falla /.Corte de suministro by i 3 3 i 7 @
Electrégeno i eléctrico i i Y h t
SERVIDOR DE ) A ——— 1 ; i _—
DIRECTORIO usen;ua ‘ e fo iticas y !
ACTIVO Y DNS procedimien os‘pa‘ra Deterioro / Obsolescencia
realizar mantenimientos o 3 2 3 |le @
. s de equipamiento
preventivos periddicos de
HW L
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4

INGENIERI{

SERVIDOR StAF

UPS PARA
DATACENTER

CABLEADO
ESTRUCTURADO

FIREWALL

ROUTER ISP
SERVICIO DE
INTERNET

‘Ausencia de Grdpo

e = ey

(Falla/ Corte de suministro

f
; i 3 ; 1
Electrégeno -eléctrico i i | 3 7 .
Ausencia de mantenimiento ' Deterioro / Obsolescencia i p
= : o 3 14t 27 @
periédico de Servidores _de equipamiento ‘ i I
Servidores ubicados en el |l Deterioro / Obsolescencia 1 k
3 4 116 @
piso ___lde equipamiento 7} L
Ausencia de mantenimiento Detenoro/ Obsolescencia : ;
-3 414 71 .6 @
a las instalaciones _ . deequipamiento B P ]
Ausencia de politicas y 1 ‘ o
procedimientos para , . .
ro / Obsolesce
realizar mantenimientos Deterlq / . solescencia 3 4 3 s @
. cx1: de equipamiento
preventivos peridédicos de
HW !
Ausencia de mantenimiento || Deterioro / Obsolescencia 3 a 3 2 @
periédico del UPS i de equipamiento - I S e
Ausencia de mantemmlento Deterioro / Obsolescenma , | ! 2 ‘
1 3 . 4 1 ) 6 . |
a las instalaciones de equipamiento i {
oo TRAEENES ap g e ey
reds
Cables de . " . Deterioro del cableado de ‘
proteccion, sin etiquetasy 3 2 3 c @
} red
desordenados 8 . N | i .
Deficiente control de Acceso no autorlzado ala S 3 2 3 6 @
acceso a la red ‘red ‘ i ‘ ‘
Puertos de Red sinuso y Acceso no autorizado a la ] 3 5 3 ) 6 @
habilitados red ] | ]
Ausencia de ‘ 3
documentacion de la
. s _
nmplement‘a'ci ny Saturaci6n del Servicio 3 2 3 {6 @
configuracion de los
servicios que estan en ]
| produccién I S N | S
Ausencia de Grupo - Falla /Corte de sumlmstro 3 3 3 ' 7 @

Electrogeno

Ausencia de bitacoras de
los sistemas

Cuentas de acceso activas
de personas cuyo vinculo
laboral con el GRC ha
concluido

T 1

Ausencia de polltlcas y
procedimientos para la
gestién de cuentas de
usuarios

e e e e e e

 eléctrico

1 Abuso de privilegios

Abuso de privilegios

. Abuso de privilegios

Controles de acceso al
sistermna deficientes

Abuso de privilegios

Ausencna de Grupo

Falla / Cbrte de suministro

3 0 ,
Electrégeno electnco 3 i 3 7
Ausencia de Grupo | Falla f Corte del servicio de
. 3 2 3 6
Electrégeno intermet
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Ausencia de Grupo Falla / Corte de suministro 3 3 3 7
Electrégeno ] e_lé_c_tri(»:or S T
Ausencia de equipos de \fDeterioro / Obsolescencia ] 3 ] 4 1 1 6
comunicacion de respaldo J[de equipamiento ; E !
Ausencia de mantenimiento . .

t
periddico a los equipos de Deterioro / Obsolescencia 3 4 2 7

de equipamiento
Deterioro / Obsolescencia | | , I .

. . 4 1 6
de equipamiento

comunicaciones
[Ausencia de mantenimiento
|a fas instalaciones

Ausencia de politicas y
SWICTH DE procedimientos para
ACCESO realizar mantenimientos
preventivos periddicos de
HW

|Ausencia de capacitacien | 1~ ”1 ST
3 2 |6

Deterioro / Obsolescencia
de equipamiento

I
en la manipulacién de Manipulacién de hardware

| hardware N i
Ausencia de politicas y

procedimientos para ]

realizar mantenimientos Manipulacién de hardware 3 3 2 6
preventivos periddicos de ' :
HW

Servicio no configurado en
alta disponibilidad , o _
' Ausencia de Grubo { Falla / Corte de suministro 1 3 1 (|
| Electrégeno ‘ eléctrico

Ausenc‘la dfa’ equipos de ;; Falia de Equipo L3 3 3

| comunicacion de respaldo | ] :
Ausencia de mantenimiento .
periddico a los equiposde  Falla de Equipo .3 3 3 7
comunicaciones

rSa’turacién del Servicio 3 2 : 3 6

[ Servicio no configuradoen |, ) r,or L. r
l]alta disponibitidad ‘{Falla de Equipo ] [ 73 j[ ) 3 ] J[ 3 1( ’
SWITCH CORE Ausencia de politicas y '
procedimientos para )
realizar mantenimientos Falla de Equipo 3 3 3 7

preventivos periédicos de
HW ‘
(Ausencia de equipos de "[Deterioro/ Obsolescencia 11 3 H 4 I{[ 3 H 8
comunicacion de respaldo j de equipamiento J

Ausencia de mantenimiento
periddico a los equipos de
comunicaciones -
 Ausencia de mantenimiento w
|a las instalaciones J

{

Deterioro / Obsolescencia
de equipamiento

nDe'terioréai'Cjbsole“séén‘éi:a--' N_,) _}[ 4 ]L‘lmue

de equipamiento

3 4 3 8
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Ausencia de poifticas y
procedimientos para
realizar mantenimientos
preventivos periédicos de
HW

Deterioro / Obsolescencia
de equipamiento

1 . [ - o H
| Ausencia de capacitacién | l

‘enia manipulacién de | Manipulacién de hardware | 3 3 Ji 2 ’ 6 @
hardware o Lo
Ausencia de politicas y
procedimientos para
realizar mantenimientos Manipulacién de hardware 3 3 2 6 @
preventivos periddicos de
HW
Ausencia de politicasy
cedimientos para
AIRE fé:lizar.rrrn“::te:i'::ientos Deterioro / Obsolescencia 3 ) 3 6 @
ACONDICIONADO . o de equipamiento
preventivos periddicos de
HW
' Ausencia de registros de Ios"‘ Acceso no autorizado al I 3 l a ) 7 @
DATACENTER |ngreso's al Datacenter Datacenter N !
Ausencia de Grupo Falla / Corte de suministro - 3 3 4 3 7 @
.Electrégeno eléctrico
%Ausencia de mantenimiento |
|y prusbas periodicas al | Deterioro / Obsolescencia }
. - . o 3 2 1 3 16 @
sistema contra incendios : de equipamiento i !
SNV del Datacenter ‘ ‘
INCENDIOS DEL !tAusencia de politicas y
DATACENTER procedimientos para
. . Deterioro / Obsol nci
 realizar mantenimientos eterioro / Obsolescencia 3 2 3 6 @

' preventivos periédicos de | de equipamiento |

W ' Lol

Tabla 25: Riesgos Depurados

Hasta este punto de a culminado con ta valoracién de activos de informacion,
amenazas, vulnerabilidades; para concluir con definir los niveles de riesgos, y
priorizar los que tienen un nivel alto.

4.2.46.IDENTIFIACION DE CONTROLES ASOCIADOS A LOS RIESGOS
IDENTIFICADOS

£n apartados anteriores se comenté que la norma hace referencia o
contempla 11 dominios, 39 objetivos de control y 133 éontroles. Los riesgos
identificados los relacionamos con estos controles, los cuales deberian ser
implementados por el area del Centro de Informacion y Sistemas del Gobierno
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L]

Regional de Cajamarca. En el cuadro siguiente se detalla ios controles

identificados.

Cuentas de acceso actlvas
de personas cuyo vinculo
laboral con el GRC ha

concluido J

Ausencia de politicas de
confidencialidad de

B infarmacién
BASE DE DATOS

MAD o
' Ausencia de polltlcas y
procedimientos para la
gestion de cuentas de

§| usuarios

Controles de acceso al
sistema deficientes

| Abuso de privilegios

Abuso de privilegios

| Abuso de privilegios

Abuso de privilegios

Robo de informacion
y posible de
divulgacion

Robo de informacion
y posible de
divulgacion por parte
del personal

Robo de informacién
Y po

Robo de informacién
y posible de
divulgacién

'CONTROLES. " ™
IDENTIFICADOS

11.2. Gestion de Acceso
de Usuarios

A.6.1.5. Acuerdos de
Confidencialidad

- ,¥,1 e e e e ._A___..._...__‘

1 A11.1.1. Politica de

|control de Accesos

B

'131.2. Gestion de Acceso
de Usuarios

|

1Ausencia de politicas de
: confidencialidad de
informacion

Cuentas de acceso activas
de personas cuyo vinculo
laboral ¢on el GRC ha

’ concluido
DBFs SIAF o S

Ausencia de politicas y
procedimientos para la
gestion de cuentas de

' usuarlos

3

Controles de acceso al
sistema deficientes

Filtraciones de

informacion y accesos

no autorizados al
sistema

Filtraciones de

"informacion y accesos

no autorizados al
sistema

Filtraciones de

tinformacién y accesos

no autorizados al
sistema

Filtraciones de
informacion y accesos
no autorizados al
sistema

I Robo de informacién
y posible de
divulgacién por parte

del personal
i

Robo de informacién
y posible de
divulgacion

Robo de informacion
y posibie de
divulgacion por parte
del personai

Robo de informacién
y posible de
divulgacion

A.6.1.5. Acuerdos de
‘i Confidencialidad

"11.2. Gestién de Acceso
de Usuarios

A.11.1.1. Politica de
control de Accesos

11.2. Gestién de Acceso
"de Usuarios
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8 Deficiente proceso de 7 E — !

. copias de segundad gde Corrupcién de Datos f’erdlda de A.10.§.1. Recu!aeraaon
respaldo de informacion | informacion de la informacién
backwps) 4o Wb

| Ausencia de politicasy i i
procedimientos para la Corrupcién de Datos Pérdida de 'A.10.5.1. Recuperacién |
gestion de respaldos de P “informacién | de la informacién |

g informacion (backups) ‘ ] B y i

. e Robo de informacién
Ausencia de politicas de .
. ‘ o y posible de A.6.1.5. Acuerdos de
confidencialidad de Abuso de privilegios . i I
- " divulgacién por parte (i Confidencialidad
informacién
i del personal
I I B SR

¥ Cuentas de acceso activas ., |

! Robo de informacioén
Abuso de privilegios ‘ y posible de
| divulgacion

v

|
B de personas cuyo vinculo

\
! 11.2. Gestién de Acceso |
§ laboral con el GRC ha : ‘

-de Usuarios

concluido t
_— S I —_—
w‘[_——‘
Ausencia de politicas y | Robo de informacién |
procedimientos parala . y posible de IA.11.1.1. Politica de
| Abuso d Vi
gestion de cuentas de buso de privilegios divulgacién por parte |[control de Accesos
usuarios del personal 1
B SR S R
R i ! Robo de informacién iy
8l Controles de accesoal " Lo ; . : “ : 11.2. Gestién de Acceso
R .  Abuso de privilegios .y posible de B |
I sistema deficientes g P ., i de Usuarios
; " divulgacion "
_ } _ . _
. . Filtraciones de Robo de informacién
Ausencia de politicas de . . .
. informacién y accesos ||y posible de iA.6.1.5. Acuerdos de
confidencialidad de . - o e
- . no autorizados al divulgacién por parte jConfidencialidad
informacion il
sistema del personal
| Cuentas de acceso activas | Filtraciones de : . o :;
X s . :Robo de informacién | .
de personas cuyo vinculo i informaci6n y accesos osible de 111.2. Gestion de Acceso
- _ laboral con el GRC ha i no autorizados al ! y.p 9 !de Usuarios |
A ) . B t divulgacién g |
BASE DE DATOS [l ' sistema ! ‘
SIGA ' 1 ! 1
o Ausencia de politicas y | Filtraciones de Robo de informacion
procedimientos para la informacidn y accesos ||y posible de A.11.1.1. Politica de
gestion de cuentas de no autorizados al divulgacion por parte |icontrol de Accesos
usuarios } sistema del personal J
I - I | S S | Y | S

Filtraciones de
Controles de acceso al 'informacién y accesos
sistema deficientes . no autorizados al
[sistema

i
:Robo de informacion 1, 5 cogtign de Acceso |
.y posible de 1

|
" ” :de Usuarios |
: divulgacion
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GESTOR DE BASE
DE DATOS

Ausencia de bitacoras de
los sistemas

Ausencia de politicas de
confidencialidad de
informacién

i !
acceso o determinados

! parte de usuarios que
no deberian tener i
~acceso o determinados - divulgacién por parte \ Confi denualldad

Acceso al sistema porj

parte de usuarios que
no deberian tener

perfiles de acceso al

_||sistema

" Acceso al sistema por

‘perfiles de acceso al

_sistema ‘j

No tener logs de

'y posible de

deI personal

! acceso al sistema

i Robo de informacion

A.10.10.2 Uso del
sistema de monitoreo
A.11.1.1. Politica de
control de Accesos

g ;

} ‘

“A.6.1.5. Acuerdos de

Cuentas de acceso activas
de personas cuyo vinculo
laboral con el GRC ha
concluido

Ausencia de politicas y
procedimientos para la

_gestion de cuentas de

usuarios

Controles de acceso al
sistema deficientes

- Servicio no configurado en

alta disponibilidad

'
. no deberian tener ,
" acceso o determinados : divulgacion por parte

it acceso o determinados

i
1
!

I
U

Acceso al sistema por
parte de usuarios que

'no deberian tener

1Acceso al S|stema por

parte de usuarios que

|
perfiles de acceso al i

. sistema

Robo de informacién

i osible de

acceso o determinados y.p <
divulgacion

perfiles de accesoal |

sistema D S

y posible de

del personal

11.2. Gestién de Acceso
de Usuarios

I Robo de informacion

1A.11.1.1. Politica de

| | control de Accesos
J

Acceso al sisterma por
parte de usuarios que
no deberian tener

perfiles de acceso al
sistema

Caida del servicio

Robo de informacidén

y posible de
divulgacion

: Demoras para

restaurar el servicio

Ausencia de
documentacion de la
implementacion y
configuracién de los
servicios que estan en

produccion

Ausencia de monitoreo de |

.servicios

1

=

i

Caida del servicio

Demoras para
solucién de

i problemas de

configuracion

la

No detectar caida del

Calda del servicio

" Sel'VlCIO

“ proactivamente

11.2. Gestién de Acceso
de Usuarios

]
A.14.1.3. Desarrollando
‘e implementando planes |
'de continuidad que :
incluyen la seguridad de
fa informacion. ‘

A.12.4.1. Control det
software en produccién

- - -

{A.10.3.1. Gestibén de la
: capacidad

Aplicacion desactualizada
o parchada
deficientemente

)i
!

Caida del servicio

I No disponibilidad de
las Bases de Datos

A.12.5.1. Procedimientos
de control de cambios
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S - : S
Ausencia de I . ii

imi " i i |
procedm?lentos b . ! No disponibilidad del ! A.10.3.2. Aceptacion del
estandarizados para - Caida del servicio i .. s

R : i servicio | Sistema

actualizacion de parches | 1 : :
~de seguridad del software ‘

‘ | A.14.1.3. Desarrollando R
e implementande planes

de continuidad que

Demorasen ei
Saturacion del Servicio || procesamiento de

Servicio no configurado en

i

aita disponibilidad . .
P " | datos incluyen la seguridad de
e b leinformacion. J
Ausencia de ; : ; |
documentacion de la : | Demoras para la i |
- implementacién y i ., _ . | soluci6én de i A.12.4.1. Control del ‘
L, | Saturacion del Servicio |, s L
configuracién de los i i problemas de i software en produccién |
servicios que estan en ; | configuracion |
produccién i : ‘
. . No detectar caida del .,
Ausencia de monitoreo de ’ L, L . A.10.3.1. Gestidn de la W
. i1Saturacion del Servicio | servicio i
servicios . capacidad
i J __\proactivamente ] ]
Acceso al sistema por |
|| parte de usuarios que A.10.10.2 Uso del
Ausencia de biticorasde {[no deberian tener No tener logs de sistema de monitoreo
los sistemas acceso o determinados | acceso al sistema A.11.1.1. Politica de
perfiles de acceso al | controf de Accesos
o __ j|sistema | B

B i
’

,Acceso al sistema por
Cuentas de acceso activas ' parte de usuarios que
"de personas cuyo vinculo | no deberian tener

|
/

| Robo de informacién {11.2. Gestién de Acceso |

i -
laboral con el GRC ha |acceso o determinados | y.posuble_ ,de de Usuarios
. | divulgacién 1
concluido , perfiles de acceso al i I
sistema ‘! !
Acceso al sistema por
SISTEMA MAD Ausencia de politicas y !l parte de usuarios que | Robo de informacidn
procedimientos parala  {|no deberian tener y posible de A.11.1.1. Politica de
gestion de cuentas de acceso o determinados {divulgacién por parte !} control de Accesos
usuarios perfiles de acceso al x del personal
| INo tener logs y 35 A.10.10.2 Uso del ‘
Ausencia de bitdcorasde | Caida del servicio |alertas del ‘sistema de monitoreo |
los sistemas } i funcionamiento del | A.10.3.1. Gestién de la ‘
‘ ‘sistema ! capacidad |
- -y

[|A-14.1.3. Desarrollando
e implementando planes
de continuidad que
incluyen la seguridad de
la informacion.

Servicio no configurado en . .. Demoras para
. o g Caida del servicio .
alta disponibifidad restaurar el servicio
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e e B e R

B Ausenciade ; ; T ) :
documentacion de la { ‘] Demoras para la ¥
implementacién y Vo, .. isolucién de I A.12.4.1. Control dei 1

- Caida del servicio ‘ . |
B configuracion de los - ! problemas de i software en produccién
| servicios que estén en 1 ) configuracién i

|
i 1
| No detectar caida del |, 1031 Gection defa

servicio .
. capacidad
proactivamente [

i

produccion

Ausencia de monitoreo de
servicios

Caida del servicio
i

- _ ——— e ———
B Aplicacién desactualizada
d o parchada | Calda del servicio

| No disponibilidad del *A.12.5.1. Procedimientos

deficientemente 1 Sistema MAD de control de cambios |
Ausencia de W } ‘1
rocedimien | |
procedimientos ) - No disponibilidad del [|A.10.3.2. Aceptacién de!
l estandarizados para || Caida del servicio o .
o i i servicio Sistema
actualizacion de parches [ i
deseguridad delsoftware | | f
! .Notener logsy 1A.10.10.2 Uso del |
‘Ausencia de biticoras de | Saturacién del Servicio | alertas del | sistema de monitoreo |
los sistemas i jrfuncionamiento del E A.10.3.1. Gestion de la
‘ . sistema * capacidad
} ] A.14.1.3. Desarrollando
, | | Demoras en el | e implementando planes
B Servicio no configurado en . L. . . -
_ ; oy o Saturacién del Servicio | procesamiento de  |de continuidad que
alta disponibilidad . .
‘ datos incluyen la seguridad de
e |flainformacién.
} Ausencia de . : H ;
: documentacioén de la >: " Demoras para la g ‘
implementacién y i " .. solucidon de 1 A.12.4.1. Control del i
L, » Saturacién del Servicio ‘
configuracién de los b

IR |
. problemas de  software en produccién |
[l servicios que estdan en " configuracion ;

“produccién !

A.10.3.1. Gestién de la
capacidad

} No detectar caida deﬂ
Saturacion del Servicio j servicio
J, proactivamente

Ausencia de monitoreo de
servicios

B Aplicacién desactualizada ;
B o parchada I Saturacion del Servicio - Sistema MAD lento
kB deficientemente ! '
Ausencia de i
3
|

) |
1A.12.5.1. Procedimientos |
de control de cambios

"
i

procedimientos Demoras en el
estandarizados para Saturacién del Servicio | procesamiento de

B actualizacién de parches | datos
i de seguridad del sgftyv?re,]

A.10.3.2. Aceptacién dei
Sistema

S| N - —

| ‘ {A.8.2.2. Concientizacién, |
;educacién y ‘

i :
. . . tentrenamiento en la |
‘de los usuarios ! de datos al sistema | . !
! : | seguridad de la |
; 4 Jinformacion |

) ‘l
.Falta de politicas para el
| uso adecuado de

| aplicativos

\Errores de operacion Errores en el ingreso




UNIVERSIDAD NACIONAL DE CAJAMARCA
FACULTAD DE INGENIERIA

ESCUELA ACADEMICO PROFESIONAL DE INGENIERIA DE SISTEMAS

7 )
INGENIEREA
H

SERVICIO DE
DIRECTORIO
ACTIVO

Filtraciones de
informacion y accesos || No tener logs de
)| no autorizados al | acceso al sistema
o jjsistema |

Cuentas de acceso activas - Filtraciones de
de personas cuyo vinculo * informacién y accesos

Ausencia de bitdcoras de
los sistemas

{Robo de informacién

Ausencia de
documentacion de la

. 'y posible de
laboral con el GRC ha “no autorizados al : y-p -,
. . » divulgacion
_concluido I sistema ;
1
Ausencia de politicas y Filtraciones de Robo de informacién
procedimientos para la llinformacién y accesos |ly posible de
gestion de cuentas de no autorizados al divulgacion por parte
usuarios J sistema i del personal
| SRS S

i Demoras para la

A.10.10.2 Uso del
sistema de monitoreo
A.11.5.1. Procedimientos
I seguros de conexion
|
‘i 11.2. Gestién de Acceso
ﬁlfde Usuarios

A.11.1.1. Politica de
control de Accesos

|

implementacion y i Mal Funcionamiento g solucién de ': A.12.4.1. Control del
configuracion de los . del Sistema ' problemas de isoftware en produccion
servicios que estdn en y ] configuracién !

produccién ! ) ‘

Ausencia de i

procedimientos Mal Funcionamiento Errores de A.10.3.2. Aceptacién del

estandarizados para

actualizacién de parches
de seguridad del software

Ausencia de bitdcorasde ||

los sistemas

del Sistema

|
:contrasefias de los

“ usuarios por parte de
:j personas
"inescrupulosas

Contrasefias de cuentas
de usuarios sencillas

Deficiente control de

acceso a las instalaciones ‘ quienes podrian robar

|
Facil descifrado de las
I|contrasefias de los
lusuarios por parte de
personas
inescrupulosas

. Acceso de personas
" ajenas a la institucién

i informacién

iFacil descifrado de las |

I funcionamiento de!
J servicio

il
i No tener logs de
jacceso al sistema

|

Sistema

1A.10.10.2 Uso del

i sistema de monitoreo
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servicios

. Aplicacion desactualizada
o parchada
deficientemente

Ausencia de monitoreo de | . -
J Saturacion del Servicio

No detectar caida del
servicio
proactivamente

N | Acceso al sistema
+ Saturacion del Servicio i SIGA lento

A.10.3.1. Gestién de la
capacudad

nA 12.5.1. Procedumlentos :
i de control de cambios

Ausencia de
procedimientos
estandarizados para
actualizacion de parches

-Falta de politicas para el
uso adecuado de
aplicativos

de seguridad del software ||

i
[Errores de operacion
. de los usuarios

1'
!
Demoras en el
Saturacién del Servicio || procesamiento de
datos

A.10.3.2. Aceptacion del
Sistema

i Errores en el ingreso
ide datos al sistema

| A.8.2.2. Concientizaci6n, |
jeducaciény |
‘" entrenamiento en la
| seguridad de la

Jinformacién

Ausencia de bitacoras de
los sistemas

Ausencia de codigo fuente i

§

No tener logsy

Mal Funcionamiento alertas del
del Sistema funcionamiento del
- B ‘Lsistemg - )

i Demoras para

i resolver

i inconsistencias de

i funcionamiento del

Mal Funcionamiento
;del Sistema

I
| | sistena

A.10.10.2 Uso del
sistema de monitoreo
A.10.3.1. Gestidn de la
capacidad

i |
10.3.2. Aceptacion del |
i Sistema i

| %
: \

Ausencia de
documentacion de la
implementacion y
configuracion de los
servicios que estan en
produccion

1

—

I
!

Demoras para la

Ausencia de monitoreo de
servicios

1 del Sistema

Mal Funcionamiento solucién de
del Sistema problemas de
configuracion
SN
' . . {No detectar caida del
!Mal Funcionamiento |
il servicio

| proactivamente

iy

A.12.4.1. Control del
software en produccién

|A.10.3.1. Gestion dela |
I capacidad }‘

Aplicacion desactualizada
o parchada
deficientemente

|

1 Errores funcionales
del sistemay

Mal Funcionamiento
: demoras en el

‘Ausencia de
. procedimientos
estandarizados para
actualizacién de parches

- de seguridad del software |

del Sistema ; i
i procesamiento de
i‘ datos
Skl I I S —— _
! ) . iErrores de
*Mal Funcionamiento ; . .
. funcionamiento del
idel Sistema ; .
; 1 servicio

S P

A.12.5.1. Procedimientos
de control de cambios

o

i
L A.10.3.2. Aceptacion del ‘
Snstema

‘ ]
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Fécil descifrado de las

R . contrasefias de los
Ausencia de bitacoras de | -
usuarios por parte de |

A.10.10.2 Uso del
sistema de monitoreo

No tener logs de

los sistemas | I acceso al sistema 1A.11.5.3. Sistema de
personas - -
. Gestion de contrasefias
inescrupulosas
L inescruputosas =~ —— e _ ,1
| Facil descifrado de las . ;
© contraseiias de los Descifrado de L:
~ I |
. Contrasefias de cuentas . :contrasefias y acceso 1 A.11.3.1. Usode
. . ‘usuarios por parte de ) i "
de usuarios sencillas _ ‘alos sistemas para | contrasefias
‘ . personas :

! i robo de informacién | i
' inescrupulosas : i

4
L

A ~——-*1

| Acceso de personas Robo de informacion |
Deficiente control de ajenas a la institucion T
S por personas ajenas a '

acceso a las instalaciones || quienes podrian robar s
i . la institucion
llinformacion

9.1.2. Controles fisicos
de entradas

Ausencia de | o g T ' r n“
.y it i il ;
-documentacién de la il 1 Demoras para la i :
implementacién y v .. i solucién de 1 A.12.4.1. Control del ‘
- | Caida del servicio ; v o]
configuracion de los \ . problemas de ' software en produccion

servicios que estdn en it i configuracién
o 1
produccidn ' :
|
I

Ausencia de monitoreo de , L No c!e'tectarcanda del A.10.3.1. Gestibn de la
Caida del servicio servicio

servicios J capacidad

| proactivamente
I

‘ No disponibilidad del “: 3
. sistema operativoy  |A.12.5.1. Procedimientos

" Aplicacién desactualizada .
o parchada

!
i
‘LCaida del servicio
i
i

. + los servicios ' de control de cambios
deficientemente . f
rinstalados ;
Ausencia de ’ [
SISTEMA procedt@entos ! . No disponibilidad del [|A.10.3.2. Aceptacion del
OPERATIVO estandarizados para Caida del servicio servicio Sisterna
WINDOWS actualizacion de parches |
SERVER 2008 R2 de seguridad del software e I S o ik -
Ausencia de : v j
documentacién de la E ; Demoras para la ,
implementacién y g L. S solucién de 'A.12.4.1. Control del
Sl it Saturacion del Servicio | i .
configuracién de los ] i problemas de » software en produccién
servicios que estanen | * configuracion :
produccién 1 : ';
} No detectar }
. . | 1 -
Agse_n‘cm de monitoreo de Saturacion del Servicio prol:?k?mas con el | A.10.§.1. Gestion de la
servicios { servicio capacidad
k- _|proactivamente
Ausencia de ! :
documentacién de la f i Demoras para la ﬂ: :
implementacion y IMal Funcionamiento  ; solucién de 1A.12.4.1. Control del §
configuracion de los i del Sistema ; problemas de | software en produccion
servicios que estan en , configuracién i

produccién ot i I
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‘Ausencia de monitoreo de
R servicios

ANTIVIRUS

Infecaén de softwa re
i malicioso

- Infeccién de software |
i malicioso en fa red

T

W A.10.10.2 Uso del
Not ! istema d i
Ausencia de biticoras de || Infeccion de software || ol 06> Y sistema de monitoreo
los sisternas malicioso jalertas del de A.10.4.1. Controles
infeccién contra software
D S o malicioso

L

['A.10.4.1. Controles
j contra software
“‘ malicioso

Ausencia de monitoreo de
servicios

Penetracion y
propagacion de virus
en la intranet por mal
uso de internet / o
memorias extraibles

Infeccidn de software
malicioso en la red

A.10.4.1. Controles
contra software
malicioso

§ Ausencia de Grupo
) Electrogeno

§

i

i

1 Falla / Corte de

J} suministro eléctrico

"

il
’l
Bl

: No disponibilidad del
i servicio de base de

" datos/servicio MAD y |
* | servicio SIGA
H
\!

‘1

!
*]‘A .9.2.2. Suministro
eléctrico

|

Ausencia de politicas y
procedimientos para

SERV'DOR DE d| realizar mantenimientos

Deterioro /
Obsolescencia de

Equipo averiado y no
i disponibilidad de

A.9.2.4. Mantenimiento

BASE DE B preventivos periddicos de ! equipamiento bases de datos / de Equipos
DATOS/MAD/SIGA HW "_} MAD / SIGA
. L ) Lt .
N Ausencia de Deterioro / | A.9.1.4. Proteccién

mantenimiento a las
instalaciones

Ausencia de
mantenimiento periddico
de Servidores

Obsolescencia de
equipamiento

Deterioro /
Obsolescencia de
equipamiento

Equipo averiado

Equipo averiadoy no
disponibilidad de
bases de datos /
MAD / SIGA

contra amenazas
externas y ambientaies

A.9.2.4. Mantenimiento
de equipos

Ausencia de Grupo
Electrégeno

" SERVIDOR DE

'

i
iFalla / Corte de
1 suministro eléctrico

W

\ " activo y acceso a
1 servicios de redes
i

i No disponibilidad del
l servicio de directorio

i
i

‘i
H

A 9.2.2. Summustro
' eléctrico

DIRECTORIO

, Ausencia de politicas y
ACTIVOY DNS

procedimientos para
realizar mantenimientos
preventivos periddicos de
HW

Deterioro /
Obsolescencia de
equipamiento

I
!

I disponibilidad de

Equipo averiado y no

servicios de red

A.9.2.4. Mantenimiento
de Equipos

Ausencia de
mantenimiento a las
@ instalaciones

Deterioro /
Obsolescencia de
equipamiento

Equipo averiado

A.9.1.4. Proteccién
contra amenazas
externas y ambientales
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Ausencia de
mantenimiento periédico
de Servidores

.

Deterioro /

Obsolescencia de
equipamiento

Equipo averiado y no
disponibilidad de
servicios de red

?
|A.9.2.4. Mantenimiento
| de equipos

| Ausencia de Grupo

No dlspomblldad de

‘Falla / Corte de
Falla/ 1acceso al sistema

' s ‘ .. ra - |
» rglect..r@ggno M,sumnrmtroele:?nco siaF i )
| | —
Ausencia de Deterioro / | cquipo averiadoy no |
o U . disponibilidad de
mantenimiento periddico ! Obsolescencia de R
" : . . acceso al sistema
de Servidores equipamiento i
J | SiAF J
N ~ peterioro/ . ..
SE R bicad [ ;
LT T I Scrvidoresubicadosenel ;o o ccencia de | Servidores
piso i " inoperativos

‘equipamiento

A.9.2.2. Suministro
eléctrico

(-

\ A.9.2.4. Mantenimiento
! de equipos

' A.9.2.1. Ubicacién y
| proteccion de equipos |

Ausencia de
mantenimiento a las
msta!acnones

Ausencia de polmcas Y
procedimientos para
realizar mantenimientos
preventivos periddicos de
N HW

I Deterioro /

1

Obsolescencia de | Equipo averiado
equipamiento |
i Deterioro /

' Obsolescencia de
“equipamiento

" disponibilidad de
“[ acceso al sistema
"SIAF

; Equipo averiadoy no

¥A.9.1.4. Proteccién
] contra amenazas

__jlexternasy ambientales

i
L

!A.9.2.4. Mantenimiento
I de Equipos

Ausencia de

. . mantenimiento periddico
UPS-PARA del UPS
DATACENTER

Ausencia de
mantenimiento a las
instalaciones

" equipamiento

#Deterioro /

I
I—

| disponibilidad de
acceso a servicios de
red y sistemas

Obsolescencia de
equipamiento

! Detenoro /

'Obsolescencia de ’ Equipo averiado

S

Equipo averiado y no‘1

A.9.2.4. Mantenimiento
de equipos

'A.9.1.4. Proteccion
}contra amenazas i
rexternas y ambientales

Cables de red sin
proteccion, sin etiquetasy
desordenados

Deficiente control de
CABLEADO acceso a la red

ESTRUCTURADO

Puertos de Red sin usoy
habilitados

R

.

* Acceso no autorizado a
la red r

Cableado de red
deteriorado e
| mservnble

Deterioro del cableado
de red

tAcceso a la red por

" personas
inescrupulosas y con
!'la posibilidad de

* robar informacién

personas
inescrupulosas y con
la posibilidad de
robar informacion

Acceso no autorizado a
la red

_d R -

1 Acceso a la red por B

A.9.2.3. Seguridad del
cableado

] i
“ A.10.6.1. Controlesde
ii Red i

A.9.2.3. Seguridad del
cableado
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Ausencia de
documentacién de la
implementacién y
configuracion de los
servicios que estan en
“produccién

Ausencia de Grupo
Electrégeno

o

Ausencia de bitacoras de
los sistemas

FIREWALL

Cuentas de acceso activas 1
de personas cuyo vinculo |
laboral con el GRC ha

concluido |

Ausencia de politicas y
procedimientos para la
gestion de cuentas de
usuarios

— s "

Controles de acceso al
sistema deficientes

L

T

Saturacidn del Servicio

\ Falla / Corte de

suministro eléctrico

Abuso de privilegios

Abuso de privilegios

Abuso de privilegios

Abuso de privilegios

&
L

Ausencia de Grupo
Electrégeno

Falla / Corte de
;su ministro eléctrico

T

——— - e

Demoras para la
solucion de
problemas de
. configuraciébn

{ No disponibilidad de

| servicios de redes y
sistemas en la sede

| regional

No tener logs de
acceso al sistema

] Dar accesos remotos

| para acceso y robo

J de informacién

-Cambios de

“configuraciones que
afecten la seguridad
de la red

ap o e

Cambios de
configuraciones que
i afecten fa seguridad
f de la red

’l

A.12.4.1. Control del
_software en produccién

“

|A.9.2.2. Suministro
eléctrico
|

'A.10.10.2 Uso del
sistema de monitoreo
A.11.2.2. Gestién de
Privilegios

11.2. Gestién de Acceso
‘,de Usuarios

A

' A.11.1.1. Politica de
_control de Accesos

l 11.2. Gestion de Acceso
1 de Usuarios

J

No disponibilidad de
servicio de internet
en la sede regional

A.9.2.2. Suministro
eléctrico

-

|
Ausencia de Grupo
Electrégeno

|| Falla / Corte de
i suministro eléctrico

gl

Ausencia de Grupo ‘
Electrégeno j

_Falla / Corte de
“suministro eléctrico

“No disponibilidad de
servicio de internet

J en la sede regional

; A.9.2.2. Suministro
| eléctrico

"

No disponibilidad de
servicios de redes y
sistemas en ciertas
ubicaciones

A.9.2.2. Suministro
eléctrico

L
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Ausencia de equipos de
comunicacién de respaldo

Ausencia de
mantenimiento periédico
a los equipos de
comunicaciones

Ausencia de

a los equipos de
comunicaciones

mantenimiento periddico

Deterioro /
Obsolescencia de
equipamiento

: Deterioro /
‘Obsolescencia de
| equipamiento

|
|

i
j
'Falla de Equipo

i

Demoras en

| reemplazo de equipo
averiado y problemas
para acceder a los
servicios de red y
sistemas de ciertas
areas del GRC

|
1 Equipo averiado y no
" acceso a servicios de
1i red y sistemas de

i clertas areas del GRC
S‘.

|

i Equipo averiado y no
' acceso a servicios de
ired y sistemas de

! ciertas dreas del GRC

Ausencia de
mantenimiento a las
instalaciones
Ausencia de politicas y
procedimientos para
realizar mantenimientos
preventivos periddicos de
HW

Deterioro /
Obsolescencia de

_i{equipamiento

; Deterioro /
1 Obsolescencia de
+ equipamiento

Equipo averiado

. Equipo averiado

N

A.14.1.3. Desarrallando
e implementando planes
de continuidad que
incluyen la seguridad de
{a informacion.

1A.9.2.4. Mantenimiento |
|de equipos ‘

'
il

' A.9.2.4. Mantenimiento
.de equipos \

Bl

A.9.1.4. Proteccibn
contra amenazas
externas y ambientales

i
ij.9.2.4. Mantenimiento
,de Equipos \

{

Ausencia de capacitacién
en la manipulacién de
hardware

Ausencia de politicas y
procedimientos para
realizar mantenimientos

HW

Manipulacién de
| hardware

}H

1 Deterioro /

I inoperatividad de del
equipo

informacion

] A.8.2.2. Concientizacion,
educacion y
entrenamiento en la
seguridad de la

iManipu!acién de
hardware

preventivos periodicos de

g
i
I

Equipo averiado

4

{A.9.2.4. Mantenimiento |
L de Equipos |
) ;

Servicio no configurado en

SWITCH CORE alta disponibilidad

L

Saturacidn del Servicio |

1 Demoras en el acceso
I a servicios de red

A.14.1.3. Desarrollando
e implementando planes
{jde continuidad que
incluyen fa seguridad de
la informacion.
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[ - - ““l( - e

i

i i No disponibilidad de '

Ausencia de Grupo Falla/ Corte de ; servicios de redesy  1A.9.2.2, Suministro |
Electrégeno ii suministro eléctrico sistemas en la sede !eléctrico |
‘ " regional l 1;
; 1 ! |
T
Demoras en
reemplazo de equipo |JA.14.1.3. Desarrollando
Ausencia de equipos de . averiado y problemas [le implel"nentando planes
L Falla de Equipo para acceder a los de continuidad que
comunicacion de respaldo L. . .
servicios dered y incluyen la seguridad de
sistemas en lasede  |{a informacién,
J del GRC
: . - = E— - ‘L** e I — I ‘
B Ausencia de i | Equipo averiado y no | ‘f‘

mantenimiento periédico Iacceso a serviciosde }A.9.2.4. Mantenimiento

il : :
a los equipos de { Falla de Equipo 1 red y sistemasenla | de equipos ;
i

¥ comunicaciones sede del GRC ?i |
] A.14.1.3. Desarrollando
Demoras para .
.. _ __heimplementando planes
Servicio no configurado en . restaurar los servicios L
. oo Falla de Equipo de continuidad que
alta disponibilidad de red de la sede del ||, .
incluyen la seguridad de
GRC . s
I S A o la informacion. -
_ Ausencia de polltlcas y i ‘ \
’ y i b ‘
) proc.edlmlentos.pa.ra ‘ . y . . 1A.9.2.4. Mantenimiento |
-realizar mantenimientos | Falla de Equipo " Equipo averiado | - |
| ‘ ‘| de Equipos |
preventivos periédicos de ‘ : i ]
HW “
Demoras en
reemplazo de equipo i} A.14.1.3. Desarrollando
Ausencia de equipos de Deterioro / . averiado y problemas je |mplefner_\tando planes
L Obsolescencia de para acceder a los de continuidad que
comunicacion de respaldo ) . .. X .
equipamiento servicios de red y incluyen ia seguridad de
sistemas en la sede  }la informacién.
del GRC
.. - ;Lf ,,,,, e ‘,VV,J L,,, N e L [, —
. ‘i ] ! ;
Ausencia de l Equipo averiadoy no |
L o | Deterioro / i . : - %
B mantenimiento periddico b acceso a serviciosde {A.9.2.4. Mantenimiento .
. Obsolescencsa de ! . ; . i
il a los equipos de ' equipamiento | redy sistemasenla |de equipos |
comunicaciones auip ' sede del GRC ! |
Ausencia de Deterioro / A.9.1.4. Proteccién
§| mantenimiento a las Obsolescencia de Equipo averiado contra amenazas
B instalaciones equipamiento externas y ambientales
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Ausencia de politicas y
procedimientos para
reatizar mantenimientos
preventivos periodicos de
HW

Ausencia de capacitacién
en la manipulacién de i
hardware

Ausencia de politicas y
procedimientos para
realizar mantenimientos
preventivos periédicos de
HW

Obsolescencia de
equipamiento

i Manipulacion de

Manipulacién de

'A.9.2.4. Mantenimiento

Equipo averiado de Equipos

1 A.8.2.2. Concientizacion,

| Deterioro / leducacién Y

inoperatividad de del || entrenamiento en la

| equipo | seguridad de la

J informacién

A.9.2.4, Mantenimiento

Equipo averiado de Equipos

Ausencia de politicas y i

AIRE
ACONDICIONADO

los ingresos al datacenter

DATACENTER

] |

al Datacenter

Ausencia de Grupo \ Falla / Corte de I servicios de redesy  }[A.9.2.2. Suministro
Electrégeno 1 suministro eléctrico

‘ regional

imi | Deterior,
proc.edl |entos'pa‘ra erioro / . . . A.9.2.4. Mantenimiento
realizar mantenimientos | Obsolescencia de Equipo averiado 1 .
. e . . | de Equipos

preventivos periddicos de {i equipamiento
HW ‘

d

Manipulacién de _

Ausencia de registrosde  Acceso no autorizado  Hardware y/o -9.1.2. Controles fisicos

manipulaciéon/cambio de entradas

"de cables de red

No disponibilidad de !

sistemas en la sede eléctrico

L.~

Ausencia de
mantenimiento y pruebas
periddicas al sistema
contra incendios del

SISTEMA CONTRA  [RSRININNINEY

INCENDIOS DEL

DATACENTER Ausencia de politicas y

procedimientos para

{HW |

Obsolescencia de - Equipo averiado

equipamiento

realizar mantenimientos | Obsolescencia de

[ Equipo averiado
preventivos periddicos de ‘ equipamiento

A.9.2.4. Mantenimiento
de equipos

Al
|

‘ A.9.2.4. Mantenimiento
| de equipos

i

Tabla 26: Identificacion de Controles 1SO 27001 /1SO 17799 asociados a los riesgos

L . __ ____________________________________________________ ]
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CONCLUSIONES Y RECOMENDACIONES

En este capitulo se presentaran las conclusiones y recomendaciones que permitan llevar
a cabo un trabajo adecuado para la implementaciéon de controles y se adapten a la NTP-
ISOAEC 27001:2008

4.3. CONCLUSIONES

s El proyecto contempld la identificacion de macro procesos, y dentro de ellos

centrarse en el mas importante “Gestion de Proyectos de Inversion Publica”

e El proceso metodolégico utilizado en el presente proyecto se ha basado en la
norma técnica peruana NTP-ISO/IEC 27005:2009, la cual es contemplada por la
Ofi€eina Nacional de Gobierno Electrénico e Informatica.

o Durante el desarrolio del proyecto se ha identificado los activos de informacién
de Tl mas importantes relacionados a la “Gestion de Proyectos de Inversion
Pablica”, permitiendo tener un inventario actualizado de activos de Tl que dan
soporte al proceso. Adicional a ello se ha realizado la valoracion de cada uno de
ellos teniendo en cuenta caracteristicas como integridad, confidencialidad y
disponibilidad (pilares de la seguridad de la informacion)

+ Se ha obtenido la lista de amenazas y vulnerabilidades; y sus valoraciones para
¢ada activo de informacion (sélo activos con valoracién alta)

s Enfuncién ala combinacion de activos de TI, amenazas y vuinerabilidades se ha
identificado los riesgos de cada activo de TI.

¢ Finalmente se ha identificado los controles ha implementar por cada riesgo
ldentificado, con el fin de proteger los activos de Tl con el fin de asegurar la
continuidad del negocio.

* Es evidente que realizar un andlisis de riesgos orientado a la Seguridad de la
Informacion es complejo; por tal a mayor alcance de un proyecto como estos
conllevara a utilizar mas recursos humanos y economicos.

e El presente trabajo sirve de referencia para futuros trabajos, los niveles de
riesgos no son estaticos en el tiempo, se necesita revisiones periddicas para
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verificar si han sido mitigados o se tiene aiin que realizar acciones correctivas
para reducir el riesgo (riesgo residuat).

4.4. RECOMENDACIONES

 En el presente proyecto se tomé como alcance la sede del Gobierno Regional de
Cajamarca, y se recomienda que para proximos trabajos se considere a todas
las Direcciones Regionales y dependencias rindentes de la institucion.

e La metodologia utilizada en este proyecto toma como referencia la norma técnica
peruana NTP-ISO/IEC 27005:2009; pero posteriormente los responsables de la
implementacion del SGSI deberan de definir que metodo‘logia que se adapta
mejor a sus requerimientos.

o El proceso de analisis de riesgos es constante, el modelo PDCA es un proceso
circular que permite la mejora continua, es por ello que se recomienda realizar la
revisiéon y actualizacion de los riesgos y controles basados en las normas
técnicas peruanas basadas en seguridad de la informacién.

s Para iniciar con la implementacion de un SGSI, es necesario concientizar a la
alta direccién en la importancia y la exigencia por parte de la ONGEI en la
implementaciéon del SGS! en el Gobierno Regional de Cajamarca, haciendo
prevalecer los beneficios de contar con un SGSI.

s Esimportante conformar un comité de Seguridad de la informacién el cual debe
de ser muitidisciplinario, dentro de este comité se debe de incluir a miembros
clave de la alta gerencia (tomadores de decisiones) que apoyen en la
implementacién de un SGSI.

¢ Es importante concientizar y capacitar al personal del area de Tl del Gobierno
Regional de Cajamarca en temas de Seguridad de la Informacion, y ellos impartir
el conocimiento a los colaboradores de la institucion para ir creando una cultura
organizacional basada en seguridad de la informacion.
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ANEXOS

1.1. ALGUNAS EVIDENCIAS PARA DETERMINAR VALORACION DE AMENAZAS Y
VULNERABILIDADES

Falta de mantenimiento - UPS Datacenter
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Datacenter — Material Inflamable — Humedad en paredes
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AR o i e g

Servidores en el Piso
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Cableado de red desordeiiadoe y sin proteccion

4
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‘ -
b i

Anusencia de mantenimiento a las instalaciones

EhgE) axv

))'I

i

Puntos de Red sin uso, activos (pasadizo del GRC)
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Ausencia de mantenimiento a equipos
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1.2. MAPEANDO OBJETIVOS DE CONTROL DE COBIT 4.1 —ITIL V 3 = ISO 27002

El siguiente cuadro se visualiza el mapeo para relacionar objetivos de control de
COBIT, ITIL e ISO 27002. Sélo es un extracto de algunos objetivos de control. Para
mas detalle pueden visitar la URL www.isaca.org

Clasificaciones Areas clave Objetivos de control Procesos Tl )
ISOAEC 27002 ) Referencia ITIL v3
informacién de soporte ISOAEC 27002 CostT 4.1
41 Evaluando 48 Evaluacidny . .
riesgos de seguridad tratamiento de tiesgos de T1 gesSonar los riesgoc
riesgos deTl
4.2 Tratamiento de * POA Evaluary
foa riesgoa de geoimar loc secgoe
- ‘
54 Po&hca;:‘: 50P ‘ﬁ. e
informacibn seguridad
« P06 1 Pofitica y endomo « POb Comunicar bas » 88 6.4 Cufura organizacional
5.1.1 Documento de la de contol de T} asprraciones y ks » ST 5.1 Gestion de fas
poliica de seguridad «POB.2 Rietgo comporativo direcodn de la comunicaciones y el
de informacidn y marco de referencia del ;essm compromiso
contol imerno de Tl * DS Garantizar la « S0 35 Comunicaciones
* PO6.3 st de pokcas seguridad de bos « S04.5 Geetion de accesos
<POBS e do « ME2 Mori y -SDJNPolmmm
P ; evahsar el control ¥ concestos bisios
ka chietos yia dreodn | temo » SD4.65.1 Cortroles de
. ceguridad {cobertira de attn
-fiﬁz Plan de seguridad nive), sin detatie)
» D553 Gestion de
enidad
« ME2. 1 Morktoreo de!
marco de trabap de control
niemo

Alineando Cobit 4.1, ITIL v3 e ISO 27002 en beneficio del negocio
Fuente: http://www.isaca.org/Knowledge-Center/Research/Documents/Alineando-COBIT-4-1-ITIL-

1.3. INTRODUCCION ISONEC-27001:2013

v3=p-180-27002-en-beneficio-de-la-empresa_res _Spa_0108.pdf

En Marzo del presente afio, la BSI ha dado a conocer el borrador de la norma
ISO/IEC-27001:2013 donde ya se aprecian algunos cambios significativos a tener en

cuenta para el futuro.

Las modificaciones mas significativas encontradas estan en la estructura y el

contenido de los controles que conforman el anexo A, incrementandose de 11
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dominios a 14 y reduciendo en nimero de controles de 133 a 113 {(donde algunos
controles se han fusionado, otros se han excluido, y otros nuevos incorporados).
La nueva estructura de la ISO/EC 27001:2013

2. Referentias
. nOImMatvas.

4 3. lérminos
y definiciones.
r — -
- Entendimiento de la organizacion y su contexio.
- Expectativas de (s partes interesadas.
- Alcance del ISMS, )
;

' _..yc.._ APt
- Policas.

5. Liderazge.
PLAN Organtzacion oe los rokes, responsabidades y autpridades.
< =z - LT P - T,
6 Planeacion. - Cormo abordar riesgas y oportunidad
.mln‘ x‘ ) -“’l".i-h'ﬂ_ ) B -
? 7. Soporte. -Competendias.  informacion documentda. 1
. ,_’m,d‘!“ : e J
; o . ST
- Evahuacion de riesgos de ta seguridad de (a informacion. i
DO{ ' -Manqodenesgo’;g:eshseg%ddehkﬂmnxm |
- —
5 .. . - .=
9. Evaluacion del - Evaluacion de riesos de |2 seguridad de la informacion, ¢
CHECK{ degem‘;x-ﬁo_ -mnqo&mdel:zg?&ddehmm J
P T g z . LDy
ACT o i « MONRDNEO y 3uditortas intemas. v-J
A v g -Revision de ka alia direccion.
i - e

Estructura 15027001:2013
Fuente; http://www.magazcitum.commx

Descripcién de las principales secciones

0. Introduccion

’

El cambio mas significativo en todo el apartado fue la eliminacion de la
seccién “Enfoque del proceso” que contenia la version 2005, en donde se describia
el modelo PDCA, corazén del Sistema de Gestion de Seguridad de {a Informacién

L ... _____ ]
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{8G8Il). Ademas de la ya mencionada alineacion con el Anexo SL de la ISO/IEC,
seccioén 1.

1. Alcance

En esta seccibn se establece la obligatoriedad de cumplir con los requisitos
especificados en los capitulos 4 a 10 del documento, para poder obtener la
conformidad de cumplimiento y certificarse.

2. Referencias normativas

El estandar 1SO-27002 ya no es una referencia normativa para 1S0-27001:2013,
aunque continida considerandose necesario en el desarrollo de la declaracién de
aplicabilidad (SOA, por sus siglas en inglés).

El estandar 1ISO 27000:2013 se convierte en una referencia normativa obligatoria y
unica, ya que contiene todos los nuevos términos y definiciones.

3. Términos y definiciones

Los términos y definiciones que se manejaban en 27001:2005 los trasladaron y
agruparon en la seccion 3 de ISO 27000:2013 “Fundamentos y vocabulario” (lo cual
se llevara a cabo en todos los documentos que forman parte de esta familia), con el
objetivo de contar con una sola guia de términos y definiciones que sea consistente,

4. Contexto de la organizacién

Esta clausula hace hincapié en identificar los problemas externos e internos que
rodean a la organizacion.
o Instituye los requerimientos para definir el contexto del SGSI sin importar el
tipo de organizacion y su alcance.
o Introduce una nueva figura (las partes interesadas) como un elemento
primordial para la definicion del alcance del SGSI.
o Establece la prioridad de identificar y definir formalmente las necesidades de
las partes interesadas con relacion a la seguridad de la informaciéon y sus
expectativas con relacion al SGSt, pues esto de;enninaré las poiiti(;as de
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seguridad de la informacion y los objetivos a seguir para el proceso de gestion
de riesgos.

5. Liderazgo

Ajusta la relacion y responsabilidades de la Alta Direccion respecto al SGSI,
destacando de manera puntual como debe demostrar su compromiso, por ejemplo;

Garantizando que los objetivos del SGSI y “La politica de seguridad de la
informacion”, anteriormente definida como “Politica del SGSI”, estén alineados
con los objetivos del negocio.

Garantizando la disponibilidad de los recursos para la implementacion del
SGSI (econdémicos, tecnolégicos, etcétera). |

Garantizando que los roles y responsabilidades claves para la seguridad de la

informacion se asignen y se comuniquen adecuadamente.

6. Planeacion

Esta es una nueva seccidon enfocada en la definiciéon de los objetivos de seguridad

como un todo, los cuales deben ser claros y se debe contar con planes especificos

para alcanzarlos.
Se presentan grandes cambios en €l proceso de evaluacion de riesgos.

El proceso para la evaluacion de riesgos ya no esta enfocado en los activos,
las vulnerabilidades y las amenazas.
Esta metodologia se enfoca en el objetivo de identificar los riesgos asociados

con ia pérdida de la confidencialidad, integridad y disponibilidad de la
informacién.

El nivel de riesgo se determina con base en ia probabilidad de ocurrencia del
riesgo y las consecuencias generadas (impacto), si el riesgo se materializa.
Se ha eliminade el término “Propietario del active” y se adopta el térmmino
“Propietario del riesgo”.

Los requerimientos del SOA no sufrieron transformaciones significativas.

7. Soporte
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Marca los requerimientos de soporte para el establecimiento, implementacién y
mejora del SGSI, que incluye:

» Recursos

s Personal competente

» Conciencia y comunicacion de 1as partes interesadas

Se incluye una nueva definicion “informacion documentada” que sustituye a los
términos “documentos” y “registros”; abarca el proceso de documentar, controlar,
mantener y conservar la documentacion correspondiente al SGSI.

El proceso de revision se enfoca en el contenido de los documentos y no en la
existencia de un determinado conjunto de estos.

8. Operacion

Establece los requerimientos para medir el funcionamiento del SGSI, las
expectativas de la Alta Direccién y su realimentacién sobre estas, asi como el
cumplimiento con el del estandar.

Ademas, plantea que la organizacion debe planear y controlar fas operaciones y
requerimientos de seguridad, erigiendo como el pilar de este proceso la ejecucién de
evaluaciones de riesgos de seguridad de la informacién de manera perioédica por
medio de un programa previamente elegido.

Los activos, vulnerabilidades y amenazas ya no son la base de {a evaluacion de
riesgos. Solo se requiere para identificar los riesgos asociados con Ila
confidencialidad, integridad y disponibilidad.

9, Evaluacion del desempeiio

“ANALISIS DE RIESGOS DE Ti PARA LA IMPLEMENTACION DE UN SGSI”

La base para identificar y medir la efectividad y desempefio del SGSI contintan
siendo las auditorias interas y las revisiones del SGSI. .

Se debe considerar para estas revisiones el estado de los planes de accién para
atender no conformidades anteriores y se establece la necesidad de definir quién y
cuando se deben realizar estas evaluaciones asi como quién debe analizar la
informacién recolectada.
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10. Mejora

El principal elemento del proceso de mejora son las no-conformidades identificadas,
{as cuales tienen que contabilizarse y compararse con {as acciones correctivas para
asegurar que no se repitan y que las acciones correctivas sean efectivas. ,
Aqui se observa uno de los cambios mas importantes porque las medidas
preventivas se fusionaran con la evaluacion y tratamiento del riesgo, algo mas
natural e intuitivo que permite enfrentar los riesgos y las oportunidades con base en
cuando estos se identifican y como se tratan. Ademds, se distingue entre las
correcciones gque se ejecutan como una respuesta directa a una “no conformidad”, en
oposicién a las acciones correctoras que se realizan para eliminar la causa de la no
conformidad.

Anexos

El “Anexo A — Referencia de objetivos y controles” continia formando parte de este
estandar, perq los anexos “B” y “C” se han eliminado.

Sin ser intencion de este articulo brindar una descripcién completa de los cambios
efectuados, se detallan algunos de los principales: ’

« El nimero de dominios del anexo aumenta de 11 a 14, de esta manera, donde
algunos controles se incluian de forma “artificial”’ en ciertas areas donde no

encajaban perfectamente, ahora se organizan mejor.
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0 = A.5 Poliiicas de sequridad

A6 Organizacion de la informacion

set A7 Seguridad en recursos humanos

=>> A8 Gestidn de activos
= A9Conirol de accesos

A.10 Cniptogratia

Al Sequridad fisica y ambiental
A.12 Sequridad en las operaciones

e A3 Transferencia de informacion

BN A.14 Adaquisicion de sistemas, desarrollo
y manienimiento

=3 A.15 Relacion con proveedores

B AS Gestion de los incidentes de
seguridad

||

=> A.17 Continuidad de negocio

A18 Cumplimiento con requerimientos

legales y contraciuales

Figura Dominios Anexo “A” de IS0 27001:2013
Fuente; hitp:/www.magazcition. com,mx
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1.4. DEFINICIONES

ACTIVO:

AMENAZA:

ANALISIS DEL RIESGO:

CONTROL;

CONFIDENCIALIDAD:

DISPONIBILIDAD:

GESTION DEL RIESGO:

IMPACTO:

INTEGRIDAD:

RIESGO:

“ANALISIS DE RIESGOS DE T! PARA LA IMPLEMENTACION DE UN SGSI”

Algo que presenta valor para la organizacion.

Causa potencial de un incidente no deseado que puede
resultar en daiio al sistema u organizacion.

Uso sistematico de informacién para identificar y estimar el
riesgo.

Herramienta de la gestion del riesgo, incluido politicas,
pautas, estructuras organizacionales, que pueden ser de
naturaleza administrativa, técnica, gerencial o legal. El
término también es usado como sinénimo de salvaguarda
o conframedida.

Garantizar que la informacién sea accesible Gnicamente
para quienes tengan acceso autorizado.

Garantizar que los usuarios autorizados tengan acceso a la
informacién y activos asociados cuando sea necesario.

Actividades coordinadas para dirigir y controlar €l riesgo.

Consecuencia sobre un activo de la materializacion de una

amenaza.

Salvaguardar la exactitud e integridad de {a informacién y
activos asociados.

Es la posibilidad de pérdida, o dario, o disminucién de la
posibilidad de beneficios; causada por factores que pueden
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RIESGO RESIDUAL:

afectar adversamente la realizacién de objetivos de una
organizacién

_Riesgo remanente después de un tratamiento del riesgo.

TRANSFERENCIA DEL RIESGO: Compartir con otra de las partes la pérdida o la

VULNERABILIDAD:

METODOLOGIA:

"ANALISIS DE RIESGOS DE Tl PARA LA IMPLEMENTACION DE UN SGSI*

ganancia de un riesgo.

es una debilidad de un bien o de un control, que puede ser
aprovechada por una 0 mas amenazas. Se trata de una
caracteristica negativa del bien, también conocido como
activo o recurso de informacion, o de un control que se
implementé sobre él, que 1o hace vuinerable, En efecto esa
vulnerabilidad es susceptible de ser aprovechada y varia
de acuerdo con los cambios en las condiciones que dieron
origen a su existencia o a las acciones que se tomen con el
fin de evitar su explotacion o aprovechamiento.

La metodologia hace referencia al conjunto de
procedimientos racionales utilizados para alcanzar una
gama de objetivos que rigen en una investigacion
cientifica, una exposicion doctrinal o tareas que requieran
habilidades, conocimientos o cuidados especificos.
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