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RESUMEN 

En la actualidad toda organización está obligada a implementar procesos para 

proteger la información del negocio y todo aquello que tenga relación con la creación y 

procesamiento de información. Y cuando hablamos de todo aquello que tenga relación 

nos referimos a personas, equipamiento, infraestructura que permiten convertir los 

datO$ en información que hoy en día es el valor más preciado para cualquier empresa. 

Para el desarrollo del presente proyecto profesional era imperativo utilizar una 

metodología de análisis de riesgos, como MAGERIT, OCTAVE, ISQ 27005, entre otras 

más; pues por un tema normativo exigido por la Oficina Nacional de Gobierno 

f.lewónjco e JnfoJ'Jlláüca 3e ha utilizado la NTP-ISO/JfC 27005;2009 que más que una 
metodología es una guía que nos proporciona directrices para la gestión de riesgos en 

la seguridad de la información. 

Dando inicio al proceso metodológico se ha identificado los macro procesos del 

Gobierno Regional de Cajamarca y posterionnente centrarse en el proceso core del 

negocio (Gestión de Proyectos de Inversión Pública). Partiendo de un sub proceso se 

ha identificado los activos de información como son documentos, sistemas, equipos y 

personas; para luego centramos únicamente en los activos de TI relevantes para el 

proceso core. 

Se han definido los activos de TI más relevantes teniendo en cuenta los pilares 

de la seguridad de la información (Integridad/Confidencialidad/Disponibilidad), luego 

identificar y valorar amenazas y vulnerabilidades las cuales permitieron determinar los 

niveles de riesgos de los activos de información de TI. 

Finalmente, con ayuda de la NTP-ISOIIEC 27001 :2008 y NTP-ISOIIEC 

17799:2007 se ha identificado los controles a implementar para cada riesgo 

identificado, ya es responsabilidad de la institución la implementación de cada uno de 

los controles. 
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f. INTRODUCCIÓN 

Actualmente la mayoría de las organizaciones indistintamente de su tamaño, 

privada o pública; ven la forma de apoyar sus procesos en el uso de TJ 1
, permitiendo 

monitorearlos, agilizarlos y principalmente para obtener datos, transformarlos en 

información y ®tener beneficios tates como decisiones oportunas y ventaja 

competitiva. 

Por tal, la información se ha convertido en un bien muy valioso para cualquier 

organización; se trate de información impresa, escrita en un papel, guardada 

electrónicamente o enviada por correo o medios electrónicos. 

Pero preguntas como ¿Qué consecuencias tendría la pérdida o robo de 

tntcrrnaeión en 1a arganizaetón?, ¿Qué intormaeiórt aepertde oe ras teertoJogías ae 
información?, ¿Las TI están siendo utilizadas y protegidas adecuadamente?, ¿Qué 

pasaría si algún componente de TI no funciona?; son las que conllevan a reflexionar e 

intentar tomar acciones para proteger la información y los activos relacionados 

directamente con ésta. 

En relación a Seguridad de la Información se utiliza el término activo de 

información no sólo para referirse a tecnología, sino también a documentación física y 

digital, espacios físicos como oficinas y edificios, personas; los cuales deben ser 

identificados en un proceso de análisis de riesgos e implementación det sase. 
Para implementar un SGSI, en la fase de planear se debe realizar un análisis de 

riesgos que no es más que identificar activos de información, valorarlos y priorizarlos; 

identiftear amenazas y vulnerabilidades; para luego determinar los niveles de riesgos a 

los cuales están expuestos los activos, identificar los controles especificados en la 

NTP-ISOIIEC 27001 :2008 y luego implementarlos basándose en la NTP-ISOIIEC 

17799:2007. 

1 TI: Tecnologías de Información 
2 SGSI: Sistema de Gestión de la Seguridad de la Información 
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11. PLANTEAMIENTO DEL PROBLEMA 

2.1. DEFINICIÓN 

El Gobierno Regional de Cajamarca tiene por finalidad esencial fomentar el 

desarrollo regional integral y sostenible, promoviendo la inversión púbHca, privada y 

el empleo, además de garantizar el ejercicio pleno de los derechos y la igualdad de 

oportunidades de sus habitantes, de acuerdo con los planes y programas 

nacionales, regionales y locales de desarrollo. 

Desde m año 2009, ra tecnorogia na ido tomando rerevaneia en el 

desempeño de la institución. Implementaciones tecnológicas como "Gobierno 

Electrónico", Portales Institucionales para dar apoyo a la ley de transparencia, 

sistema SIGA3 (complementario al sistema SIAF4
) para dar soporte a Jas áreas 

administrativas son los antecedentes más notables de los logros alcanzados por el 

área de TI del Gobierno Regional de Cajamarca. Estos servicios se ven soportados 

por activos tecnológicos como son servidores, comunicaciones, bases de datos, 

personas, y otros más. 

· Al ofrecer serviCios tecnológicos qua apoyen a los procesos y omener 
información, ha conllevado a adquirir equipamiento tecnológico que soporte a 

dichos servicios. El crecimiento rápido en tecnología y personal en el Gobierno 

Regional de Cajamarca trajo consecuencias negativas en relación a la seguridad de 

la información por no tener los controles adecuados para asegurar los activos de 

información. 

Los cambios constantes de personal, transición de mandatos, averías en 

servidores, pérdida de comunicaciones a nivel de redes de datos, cortes de fluido 

eléCtrico, ausenCia de equipamiento y softWare adtU!Uado nan causado que ta 
información o los servicios que la respalda no cumplan con los pilares en las que se 

basa la seguridad de la información que son disponibilidad, confidencialidad e 

integridad. 

La falta de pomicas e implementaCión de controles nace que ra informaCión 

de la instituCión sea muy vulnerable y sensible a pérdida. 

3 SIG:A: Sjstema Integral de Gestión Administrativa 
4 SIAF: Sistema Integral de Administración Financiera 
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2.2. OBJETIVOS 

2.2.1. OBJETIVO GENERAL 

Realizar un análisis de riesgos de TI que permita implementar un Sistema de 

Gestión de la Seguridad de la Información bajo la Norma Técnica Peruana 

NTP-ISO/IEC 27001 ~200ft 

2.2.2.0BJETIVOS ESPECÍFICOS 

./ Identificar y priorizar el(los) proceso(s) crítico(s) de negocio del Gobierno 

Regional de Cajamarca . 

./ Evaluar y efegír metodoíogías de anáfísís de riesgos de Tf 

./ identificar Activos de Información basados en el(los) proceso(s} críticos_ 

./ Identificar y valorar las amenazas de los activos de información 

./ Identificar y valorar las vulnerabilidades de los activos de información . 

./ Identificar los riesgos asociados a los activos de información . 

./ ldentiflCaf controles en función a la norma técnica peruana NTP-lSO/lEC 

27001 :2008 basándonos en los resultados del análisis de riesgos, que 

permitirá tomar como base para la implementación de un Sistema de 

Gestión de la seguridad de la información. 

2.3. ALCANCE DEL PROYECTO 

A nivel geográfico el proyecto "ANÁUSIS DE RIESGOS DE TI PARA LA 

IMPLEMENTACIÓN DE UN SISTEMA DE SEGURIDAD DE LA INFORMACIÓN EN EL 

GOBIERNO REGIONAL DE CAJAMARCA" tendrá como alcance sólo la sede central 

del Gobierno Regional de Cajamarca. 

Además sóto el proyecto tomará atención en los activos de T ecnologias de 

Información que conforman el o los procesos a analizar. 
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Figura 1: Ubicación Geográfica 
Fuente: www.google.com 

.......... 
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2.4. JUSTIFICACIÓN 

En ,¡a actualidad la información es el activo más importante para cualquier empresa; 

es por ello que su aseguramiento conjuntamente con los distintos componentes que 

la soportan debe ser un objetivo primordial para una organización. 

En el Gobierno Regional de Cajamarca no existe una cultura organizacional tanto 

de 'la alta gerencia como los niveles operativos que apoyen a la protección y 

aseguramiento de la información, pues aún no han tomado conciencia de la 

importancia de los activos de información para la cont~nuidad del negocio. 

Para cualquier implementación de un Sistema de Gestión de Seguridad de la 

lnfonnación, se debe realizar un análisis de riesgos (relacionados a la seguridad de 

la información) que permita identificar los activos de información más importantes, 
/ 

amenazas y vulnerabilidades; para determinar el nivel de impacto que causaría la 

ocurrencia de un incidente de seguridad de la información; y luego identificar los 

controles a implementar. 

Por expuesto y además dar inicio al cumplimiento de la normativa dispuesta por la 

ONGel5 se da por ¡usutleado el desarrono del presenre proyecto. 

5 ONGEl: Oficina Nacional de Gobierno Electrónico e Informática 
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m. MARCO TEORICO 

3.1. SISTEMA DE GESTIÓN DE LA SEGURIDAD DE LA INFORMACIÓN 

El objeto de SGSI6 es diseñar, implantar, mantener un conjunto de procesos para 

gestionar eficientemente la accesibilidad de la información, buscando asegurar la 

confidencialidad, integridad y disponibilidad de los activos de información 

minimaando los riesgos de seguridad de la información. 

El propósito de un SGSI es garantízar que los riesgos de la segundad de la 

información sean conocidos, asumidos, gestionados y minimizados por la 

organización de una forma documentada, sistemática, estructurada, repetible, 

eficiente y adaptada a los cambios que se produzcan en los riesgos, el entorno y las 

~ologías, 

Un SGSI ayuda a establecer políticas y procedimientos en relación a los objetivos de 

negocio de la organización, con objeto de mantener un nivel de exposición menor al 

nivel de riesgo que la propia organización ha decidido asumir {9]. 

La adopción d~ un SGSI d~J:J~ s~r una d~ctsidn ~stratégica para una organizaCión. El 

diseño e implementación del SGSI de una organización está influenciado por las 

necesidades y objetivos del negocio, requisitos de seguridad, procesos, tamaño y 

estructura de la organización [7]. 

Todo proceso Cf~ g~stión Cf~J:J~ d~ s~r ~fict~nte durante er ti~mpo, y~~ SGSI no es la 

excepción; por tal se debe de seguir modelos que permitan la mejora continua, es 

por etlo que un SGSI se basa en el modelo POCA. 

3.1.1. MODELO PDCA7 

Un SGSI hace uso de un modelo de mejora continua y al igual que otros 

sistemas se basa en el modelo POCA iniciales en inglés de Plan-Do-Check­

Act, la figura 2 muestra un panorama general del modelo PDCA para un SGSI. 

6 SOSI: Sistema de Gestión de la Seguridad de la Información 
7 PDCA: Plan, Do, Check, Act (Planear, Hacer, Verificar, Actuar) 
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Figura 2: ModebJ PDCA aplicado al proceso SGSI 
Fuente: NTP-ISO/IEC 27001:2008 

Planear (Establecer Establecer las políticas, objetivos, procesos y 

efSGSI) procedimientos de seguridad relevantes para 

administrar el riesgo y mejorar la seguridad de 

la información para obtener resultados de 

acuerdo con las políticas y objetivos de la 

organización. 

: Hacer (Implementar Implementar y operar las políticas, controles, 

y Operar el SGSI) procesos y procedimientos de seguridad. 

Verificar 

(Monítorear 

revisar el SGSI 

Monitorear y evaluar el funcionamiento de los 

y procesos con respecto a las politicas, objetivos 

y experiencia práctica de seguridad, 

informando sobre los resultados obtenidos a la 

gerencia para su revisión. 

· Actuar (Mantener y Tomar acciones correctivas y preventivas : 

·• mejorar el SGSI) basándose en los resultados de la revisión ' 

gerencial para alcanzar la mejora continua del . 

ISMS. 

Tabla 1: PDCA- Descripción 
Fuente: NTP-JSOIIEC 17001-2008 
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3.1.2. BENEFICIOS DE LA IMPLEMENTACIÓN DE UN SGSI 

En [9] se hace referencia a lo siguiente: 

• Reducción del riesgo de pérdida, robo o corrupción de información. 

• LQs usuarios tienen acceso a la información a través medidas de seguridad. 

• Los rtesgos y sus controles son continuamente reVIsados. 

• Posibilidad de integrarse con otros sistemas de gestión (ISO 9001, ISO 

1-4001, OHSAS 18001 ... ). 

• Continuidad de las operaciones necesarias de negocio tras incidentes de 

gravedad, 

• Imagen de empresa. 

• Confianza y reglas claras para las personas de la organización. 

• Reducción de costes y mejora de los procesos y servicio. 

• Aumento de la motivación y satisfacción del personal. 

3.2. ANÁLISIS Y GESTIÓN DE RIESGOS 

3.2.1. ANÁLISIS DE RIESGOS 

El primer paso en la gestión de riesgos es el análisis de riesgos. Los analistas 

de riesgos proceden a realizar entrevistas al personal de la organización para 

obtener de información. En esta fase se identifican k>s activos de la 

organización, identificando las relaciones que se establecen entre activos. De 

esta forma se obtiene el "árbol de activos" que representan las distintas 

dependencias y relaciones entre activos, es decir, todos aquellos elementos 

que están .. encadenados entre sí" en términos de seguridad. 

También se identifican el conjunto de amenazas, estableciendo para cada 

ªctivo~ cual es la vulnerabilidad qye presenta. frente a dicha amena¡a, Además~ 

se cuantifica el impacto, para el caso en el que la amenaza se materializase. 

Dado que tos activos se encuentran jerarquizados y se encuentran establecidas 

las relaciones de dependencia entre los activos de las diferentes categorías, 

hemos conseguido de forma expJíGita dooomentar Ja "cadena de fallo" en ~so 

de un incidente de seguridad. 

"ANALISIS DE RIESGOS DE TI PARA LA IMPLEMENTACION DE UN SGS/" Página 11 



UNIVERSIDAD NACIONAL DE CAJAMARCA 
FACULTAD DE INGENIERIA 

ESCUELA ACAD~MICO PROFESIONAL DE INGENIERIA DE SISTEMAS 

La expenenela y la sucesiVa retñsron tte la información generada en estudios de 
riesgos anteriores permitirán ajustar de forma más exacta las diferentes 

dependencias entre activos. Con toda esta información, tendremos una 

estimación del costo que podría producir la materialización de una amenaza 

sobre un activo. Teniendo en cuenta las relaciones funcionale$ y de 

dependencias entre activos, se hallan los valores de riesgo. 

RIESGO 
1 

ACTIVO DE 
INFORMACIÓN 

AMENAZAS 

VULNERABILIDAD 

Figura 3: Identificación de Riesgos 

3.2.2. GESTIÓN DE RIESGOS 

En [1 O] se hace referencia a lo siguiente: 

En esta fase, se procede a la interpretación del riesgo. Una vez identificado los 

puntos débiles, deben seleccionarse el conjunto de controles a implementar 

para disminUir ros niveres de riesgo- a ros varo-res cJeseaao-s. Para ello-, deneran 
especificarse los mecanismos de control que se encuentran implantados hasta 

ese momento y cuál es su grado de cumplimiento. 

Este proceso se ayuda de la simulación. Se van probando selecciones de 

diferentes mecanismos de contrOl y se eStudia en qué mearda reducen ros 
niveles de riesgo a los márgenes deseados. Es muy importante realizar las 

correctas estimaciones de la efectividad de los diferentes mecanismos de 

contrQI para ajustar de forma precisa los valores de riesgo. Una vez obtenidos 

estos resuftaefos, se estatneoo de nuevo reuniones eon er equrpo responsatJfé 

"ANÁLISIS DE RIESGOS DE TI PARA LA IMPLEMENTACION DE UN.SGSJ" Página 12 



UNIVERSIDAD NACIONAL DE CAJAMARCA 
FACUL TAO DE lNGENIERlA 

ESCUELA ACADÉMICO PROFESIONAL DE INGENIERIA DE SISTEMAS 

del proyecto de la organizaCión en estudio. De esta forma. se analiZan ros 
resultados obtenidos y se establece un plan de implantación de mecanismos. 

Para garantizar que la empresa gestiona sus riesgos de forma coherente, se 

debe definir un proceso repetible para gestionar los riesgos de TI. 

Existen múltiples metodologías de gestión de riesgos, entre las más 

importantes figuran Magerit8, ISO 27005, Octave9
. 

3.3. MARCO DE REFERENCIA 

Para la implementación del presente proyecto profesional tomaremos como 

referencia las normas más importantes de la familia ISO 27000, Magerit, Cobit e ITIL 

las cuales se mencionan brevemente en los siguientes apartados. 

3.3.1. FAMILIA DE NORMAS DE SEGURIDAD DE LA INFORMACIÓN 27000 

En [9] se hace referencia a lo siguiente: 

La información es un activo vital para el éxito y la continuidad en el mercado de 

cualquier organización. El aseguramiento de la información y de los sistemas 

que la procesan es un objetivo de primer n~vel para la organtzación. 

Para Ja adecuada gestión de la seguridad de la información, es necesario 

implantar un sistema que aborde esta tarea de una forma metódica, 

documentada y basada en objetivos claros de seguridad y en una evaluación 

de 1os riesgos a los que está sometida la información de la organización. 

La familia de normas ISO 27000 es un conjunto de estándares desarrollados 

por 1a rso'., e rEc:u. que proporclotu:~n un mareo ere gesfíón de ra segundad de 
la información util.izable por cualquier tipo de organización, pública o privada, 

grande o pequeña. 

El conjunto de normas ISQIIEC 27000 tienen su origen en la norma BS 7799 de 

ra ssrn que apaFeeiO pof pt1mera vez en 1995, con oiJjeto de proporCionar a 

8 MAGERIT: Metodología de Análisis y Gestión de Riesgos de Tecnologías de Información 
9 OCTAVE: OperaiionaUy Critica! Threat, Asset, and Vulnerability Evaluation 
10 lSO: Intémational Organization for Standardization - Organización lnteracional de Normalización 
11 me: 1msrnaw:ma1 :m~ratetftttital cmnmisSioo- Co:tffisioo rneett6filc41fítefii§Cioiia1 
12 BSI; British Standards lnstitution 
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cualquier empresa un conjunto de bUenas prácticas para la gesuon de la 

seguridad de su información. 

La primera parte de la norma (BS 7799-1) fue una guía de buenas prácticas, 

para la que no se establecía un esquema de certificación. Es la segunda parte 

(BS 7799-2), putJUcada por primera vez en 1998, la que estableció !Os 

requisitos de un SGSI para ser certificable por una entidad independiente. 

Las dos partes de la norma BS 7799 se revisaron en 1999 y la primera parte se 

adoptó por ISO, sin cambios sustanciales, como ISO 17799 en el año 2000. 

En 2002, se revisó la BS 7799-2 para adecuarse a la filosofía de normas ISO 

de sistemas de gestión. 

En 2005, con más de 1700 empresas certificadas en BS 7799-2, esta norma se 

publicó por ISO, con algunos cambios; como estándar ISO 27001_ Al tiempo se 

revisó y actualizó la ISO 17799. Esta última norma se renombró como ISO 

27002:2005 el 1 de Julio de 2007, manteniendo el contenido así como el año 

de publicación formal de la revisión. 

~~ .. ~ 
COCI9> de buen~ hpec•t~eote>On liS 771111-2 · 1 llfi 
ptXb<:A <t. SGSI R•vl<~l()n de IH 

1* .. •1y2 

Hlltorll411110 27M1 

~ 
Rfl'l....,.,dt> 111 
p;lt10' 2 IS()II[C 27001 

p.., ... 2 ... "'*'""' 
eomoiSO 

lSO'!EC !1199 20M 
Rev.->Onei<IISO 177911 

-~ 
Figura 4: Evolución ISO/lEC 27000 

Fuente: WJvw.b·o27000.es 

La Familia ISO/lEC 27000 está conformada por una serie de normas que 

permiten ser una guía para mejorar la seguridad de la información en cualquier 

organización independientemente del rubro y tamaño. En el gráfico siguiente se 
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observa las prtncrpales normas de esta ramma y que son ere competencra para 
el desarrollo del presente proyecto serán descritas brevemente. 

Figura 5: Familia ISOREC 27000 

Varias de las normas de la familia ISO/lEC 27000 son aplicadas en el Perú bajo 

las iniciales NTP13
. Las Normas técnicas peruanas publicadas por INDECOPI

14 

son la NTP-fSO/fEC 27001:2008, NTP-fSO/fr=C 117g9:200i (norma t¡Ué én él 

Perú aún no ha sido renombrada), NTP-ISOIIEC 27003:2012 y NTP-ISOIIEC 

27005:2009. 

A. DESCRIPCIÓN GENERAL NTP-ISO/IEC 27001 :2008 

Norma técnica peruana elaborada por el Comité Técnico Permanente de 

Codificacjón e Intercambio Electrónico de Datos en el año 2008 donde se 

especifica los requerimientos obligatorios para establecer, implementar, 

operar, monitorear, mantener y mejorar un SGSI dentro de una 

organización. Cabe recalcar que esta norma es una transcripción de la 

norma internacional ISO/lEC 27001 det idioma ingtés al españot, af igual que 

13 NTP: Norma Técnica Peruana 
14 INDECOPI: Imttmm Nadottal d~ oerema de la cmnvereneía y de la rroreecí<Jtt M la rropí:edad 
Intelectual 
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sucede eon las demás normas téenreas peruanas retaeionadas a segundad 
de la información [7] 

Está norma tiene como fin asegurar una adecuada selección de controles de 

seguridad para proteger los activos de información. 

El 23 de mayo del 2012 se publica la Resolución Ministerial No 129~2012-

PCM para aprobar et uso oblrgatorio de la "NTP-ISOitEC 27001 :2008 EDI 

Tecnología de la Información. Técnicas de Seguridad. Sistemas de Gestión 

de Seguridad de la Información. Requisitos" para entidades integrantes del 

Sistema Nacional de Información. Esta resolución también especifica que la 

certificación no es obligatoria y será decisión de cada entidad púbftca 

asumiendo los costos que implique dicha certificación. 

la JSO 27001 es la única GertifiGable de toda la familia¡ además existen 

certificaciones para profesionales en relación a su implementación y 

auditoría principalmente. 

En apartados anteriores se menciona que un SGSI de basa en un modelo 

de mejora eonnnua ctenomtnaao PDCA (Ptan-Do-cneéi<-Act) y es en este 
modelo donde enfatiza la norma. 

En la siguiente figura se muestra todos los puntos que detalla esta norma 

técnica peruana: 
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1. ALCANCE 

1.1. Aspectos Generales 

1.2. Aplicación 

2. RfFERENOAS NORMAnVAS 

2.1. Normas Técnicas lll'MrnacionaJes 

2.1.1. ISO/lEC 11799;2005 
3. T'ÉRMNOS Y DERNIOONES 

4. SISTEMA DE GES11ÓN Of SEGURJOAD DE lA INFORMAOÓN 

4.1. Requisitos Generales 

4.2. Establecimiento v administración del SGSJ 

4.2.1. Estableclmiemo del SIGSI 
4.2.2. Implementar yOp«aT el SGSI 

4.2.3. Monitorear y Revi5ar el SGSI 

4.2.4. Mantener y Mejorar~ SGS! 

4.3. Requisitos de documentación 

4.3.1. Aspectos Generales 

4.3.2. Control de Documentos 
4.3.3. Control de Re¡istros 

5. RESPONSABIUDAD DE LA GERENOA 
5.1. Compromiso de la Gerencia 

5.2. Administración de Recursos 

5.2.1. Provisión de recursos 
5.2.2. capacitación. concientiladón y competenm 

6. AUDITORÍAS INTERNAS DEl SGSI 

1. REVISIÓN GERENOAL Ofl SGSI 
7.1. AspectosGenerales 

7.2. R@Visión: entradas 

7.3. Revisión: salidas 

8. MEJORA DEl SGSI 
8.1. Mejora continua 

8.2. Acdones correctivas 

8.3. Acdones pr@Ventivas 
9. ANTECfDfNTIS 

ANEXO A: OBJmvos DE CONTROL Y CONTROLES 
ANEXO 8: PIUNOPIOS OEa> Y ESTA NORMA 
ANFYOC• 111. FNTRF lA t.lnRUA.t~QOR1,:>nno.l~ 14M1!::Mn4 VFSTA 

Figura 6: EstructuraNTP-ISOIIEC 27001:2008 
Fuente: NTP-ISOIIEC 27001:2008 

En resumen, la implementación se debe iniciar definiendo el alcance del 

SGSJ dentro de •a organtzación, identtftear activos de información que serán 

incluidos dentro del SGSI. Luego se debe definir una política del SGSI que 

será aprobada por la alta dirección y servirá como guía para la 

implementación del Sistema de Gestión. Finalmente se deberá de realizar 

un análisis de riesgos que permita identificar los activos de información que 
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tienen un alfo grado de prODabilldad de Violar ros pilares de un SGSI -

confidencialidad, integridad y disponibilidad - El resultado del análisis de 

riesgos permitirá identificar los controles a implementar que son 

mencionados en forma residual en el "ANEXO 1" de esta NTP. 

8. OESCRIPClÓN GENERAL NTP-ISO/IEC 17799!2007 

La ISO renombró esta norma como ISO/lEC 27002, en el Perú aún no ha 

sido renombrada, así que para el presente documento seguiremos 

mencionando a la norma como NTP-ISO/IEC 17799:2007. 

Esta NTP fUe eraoorada por el comité T éettlco ae Normalización efe 
Codificación e Intercambio Electrónico de Datos, y el 22 de agosto del 2007 

se aprueba el uso obligatorio de la NTP-ISO/IEC1ii99:2007 en las 

instituciones estatales mediante la Resolución Ministerial 246-2007.-PCM. 

Luego de aprobar er uso onugarorto c.te la NTP-ISO/IEC 27001, quedó sin 

efecto la Resolución Ministerial 197 -2011-PCM que establecía la fecha 

límite de Implementación de la NTP-ISOIIEC 17799:200? en las entidades 

públicas. 

La expueac1on se debe a ro siguiente~ La rso 21001 estaDiece er marco efe 
trabajo para definir un SGSI, centrándose en la visión de la gestión de la 

seguridad como un proceso continuo en el tiempo, y para certificar un 

proceso u organización es necesario analizar y gestionar los riesgos 

fundamentales a los que están expuestos, Mientras las ISO 17799 es una 

guía de buenas prácticas que ayuda a las organizaciones a mejorar la 

seguridad de la información, quien establece una serie de objetivos de 

control que deberían ser perseguidos por las organizaciones. 

La norma contempra 11 dominios, 39 objenvos de control y 133 controles, 

sin embargo, la propia norma indica que no existe ningún tipo de 

priorización entre controles, y que las "sugerencias" que realiza no tienen 

pQr qué ser ni siquiera convenientes, en función del caso en cuestión [9) 

En la figura 7 y en la tabla 2 se mencionan los dominios, objetivos de 

control y controles. 
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Figura 7: Dominios NTP-ISOIIEC 17799 

A.S Política de Seguridad 

A.5.1 Política de Seguridad de la Información 

A.5.1.1 Documentos de política de seguridad de la 
información 

A.5.1.2 Revísíórt de fa pofítíca de seguridad de ínformacíón 

A.6 Seguridad Organizacional 

A.6.1 Organización Interna 

A6.1.1 Comité de Gestión de seguridad de la información 

A.6.1.2 Coordinación de la seguridad de la información 

r,esrión d.:­
\dn o-. 

Seg•mdad 
P~r:-.dll.Jl 

Segundad 
f¡,i,·a 

A.6.1.3 Asignación de responsabilidades sobre seguridad de 
la información 

A.6.1.4 Proceso de autorización para las nuevas IMtalaciones 
de procesamiento de información 

A.6.1.5 Acuerdos de Confidencialidad 

A.6.1.6 Contacto con autoridades 

A.6.1.7 Contacto con grupos de interés especial 

A.6.1.8 Revisión independiente de la seguridad de la 
información 

A.6.2 Seguridad del acceso a terceras partes 

A.6.2.11dentiflcación de riesgos por 
el acceso de terceros 

A.6.2.2 Requisitos de seguridad cuando se trata con clientes 

A.6.2.3 Requisitos de seguridad en contratos con terceros 

A.7 Gestión de activos 

A.l.l Responsabilidad por los activos 
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--

A.7.1.1 fnv~ntarío de actÍVc5~ 
A.7.1.2 Propiedad de los activos 

A.7.1.3 Uso aceptable de los activos 

A7.2 Clasificación de lo información 

A.7.2.1 Guías de clasificación 

A.7.2.2 Etiquetado y tratamiento de la información 

A.& Seguridad en recursos humanos 

A.8.1 Previo o/ empleo 

A.8.1.1 Roles y responsabilidades 

A,S,l,21nvestigac,;it)n 

A.8.1.3Términos y condiciones de la relación laboral 

A.8.2 Durante ef empfeo 

A.8.2.1 Gestión de responsabilidades 

A.8.2.2 Concientización, educación y entrenamiento en la 
seguridad de la Información 

A.8.2.3 Proceso disciplinario 

A.8.3 Flnolizocíón o cambio de empleo 

A.8.3.l Responsabilidades de finalización 

A.8.3.2 Devolución de activos 

A.8.3.3 Retíro dé ro~ derethó~ dé acce~o 

A.9 Seguridad física y del entorno 

A.9.1 Áreas segur(J~ 

A.9.1.1 Seguridad física perimetral 

A.9.1.2 Controles físicos de entradas 

A.9.1.3 Seguridad de oficinas, despachos y recursos 

A.9.L4 Protección contra amenazas externas y ambientales 

A.9.1.5 El trabajo en las áreas seguras 

A.9.1.6 Áreas de carga, descarga y acceso público 

A9,2 Seguridad de los equipos 

A.9.2.1 Ubicación y protección de equipos 

A.9.2.2 Suministro eléctrico 

A.9.2.3 Seguridad de cableado 

A.9.2.4 Mantenimiento de equipos 

A.S.2.5 Segundad dé élfUlpos fuera dé las locales dé la 
organización 

A.9.2.6 Seguridad en el re-uso o eliminación de equipos 

A.9.2. 7 Retiro de propiedad 

A.lO Gestión de comunicaciones y operaciones 

A.10.1 Procedimientos y responsobífídodes de operacíón 

A.10.1.1 Documentación de procedimientos operativos 
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A.10.1.2 Gestíón de éámiJíos 
A.l0.1.3 Segregación de tareas 

A.l0.1.4 Separación de las instalaciones de desarrollo, 
prueba y operación 

A.10.2 Gestión de entrego de servicios externos 

A.10.1.11:ntrega de servícíos 

A.10.2.2 Monitoreo y revisión de los servicios externos 

A.10.2.3 Gestión de cambios de los servicios externos 

A.10.3 Planificación y aceptación del sistema 

A.l0.3.1 Gestión de la capacidad 

A.10.3.2 Aceptación del sistema 

A.10.4 Protección contra software malicioso 

A.10.4.1 Controles contra software malicioso 

A.10.4.2 Controles contra software móvil 

A,10,5 Gestión interno de respaldo y recuperación 

A.lO.S.l Recuperación de la información 

A.10.6 Gestión de seguriaod de redes 

A.l0.6.1 Controles de red 

A.10.6.2 Seguridad de los servicios de red 

A.10.7 Utllltatlón y sé(Jutldad dé lo~ médlos dé lnfotmaeíón 

A.10.7.1 Gestión de medios removibles 

A.10.7.2 Eliminación de medios 

A.10.7.3 Procedimientos de manipulación de la información 

A. lO. 7.4 Seguridad de la documentación de sistemas 

A.10.8 Intercambio de Información 

A.10.8.1 Pol¡ticas y procedimientos para el intercambio de 
información 

A.10.8.2 Acuerdos de intercambio 

A.10.8.3 Seguridad de medios físicos en tránsito 

A.10.8.4 Seguridad del correo electrónico 

A.10.8.5 Seguridad en los sistemas de información de 
negocio 

A.10.9 Servicios de comercio electrónico 

A.l0.9.1 Seguridad en el comercio electrónico 

A.10.9.2 Seguridad en las transacciones en línea 

A.10.9.3 lnform~fón dtspontble públkamente 

A.10.10 Monitoreo 

A.10.10.1 Registro de auditoría 

A.l0.10.2 Uso del sistema de monitoreo 

A.10.10.3 Protección de la información de registro 
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A.10.10.4 Regístras dé admínístradary aperador 
A.10.10.5 Registros con faltas 

A.10.10.6 Sincronización del reloj 

A.11 Control de accesos 
A.11.1 Requisitos de negocio para el control de accesos 

A.ll.l.l Política de control de accesos 

A.11.2 Gestión de acceso de usuarios 

A.l1.2.1 Registro de usuarios 

A.11.2.2 Gestión de privilegios 

A.U,2.~ Ge$ti6n de contraseñas de 1.1swario 

A.11.2.4 Revisión de los derechos de acceso de los usuarios 

A.11.3 Responsabilidades de tos usuarios 

A.11.3.1 Uso de contraseñas 
"-

A.11.3.2 Equipo informático de usuario desatendido 

A.11.3.3 Polítl~:a de pantalla y e~eritt:irla limpia 
A.11.4 Control de acceso a la red 

A.11.4.1 Política de uso de los servicios de la red 

A.11.4.2 Autenticación de usuarios para cone)(iones e)(ternas 

A.11.4.3 Autenticación de equipos en la red 

A.l1.4.4 Protección para la configuración de puertos y 
diagnóstico remoto 

A.11.4.5 Segrega~ión dé las redes 

A.11 . .4.6 Control de conexión a las redes 

A.11.4.7 Control de enrutamiento en la red 

A.11.5 Control de acceso al sistema operativo 

A.11.5.1 Procedimientos, seguros de conexión 

A.11.5.2 Identificación y autenticación del usuario 

A.11.5.3 Sistema de gestión de contraseñas 

A,ll,SA Wso de programas utilitarios del sistema 

A.ll.S.S Desconexión automática de terminales 

A.11.5.6 Limitación del tiempo de conexión 

A.11.6 Control de acceso a las aplicaciones e información 

A.11.6.1 Restricción de acceso a la información 

A.11.6.1 Alsi§tñfento éfe Sistemas sensibles 
A.11. ?Informática móvil y teletrabajo 

A.11.7.11nformática y comunicaciones Móviles 

A.11.7.2 Teletrabajo 

A.l2 Adquisición de sistemas de información, desarrollo y 
mantenimiento 

A.12.1 Requisitos de seguridad de los sistemas de información 
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A.12.1.1 Análísís y espeéífícadóñ de los requísítos de 
seguridad 

A.12.2 Proceso correcto en aplicaciones 

A.12.2.1 Validación de los datos de entrada 

A.12.2.2 Control del proceso interno 

A.12.2.3 fntegrídad de mensajes 

A.12.i4 Validación de los datos de salida 

A.12.3 Controles criptográficos 

A.12.3.1 Política de uso de los controles criptográficos 

A.12.3.2 Gestión de claves 

A.12.4 Seguridad de los archivos del sistema 

A.12.4.1 Control del software en producción 

A.12.4.2 Protección de los datos de prueba del sistema 

A.12.4.3 Control de acceso a la librería de programas fuente 

A12.S Seguridad en los prooeses de desarrollo y soporte 

A.l2.5.1 Procedimientos de control de cambios 

A.l2.5.2 Revisión técnica de los cambios en el sistema 
operativo 

A.l2.5.3 Restricciones en los cambios a los paquetes de 
software 
A.12.5.4 Fuga de información 

A.12.5 .S Desarrollo externo de software 

A.12.6 Gestión de vulnerabilidades técnicas 

A.12.6.1 Control de vulnerabilidades técnicas 

A.13 Gestión de incidentes en la seguridad de la información 

A.13.1 Reportando eventos y debilidades en la seguridad de la 
información 

A.l3.1.1 Reportando eventos de la seguridad de la 
información 
A.13.1,2 Reportando debilidades de la seguridad de la 
información 

A.132 Gestión de los incidentes y mejoras en la seguridad de la 
información 

A.13.2.1 Responsabilidades y procedimientos 

A.13.2.2 Aprendiendo de los incidentes en la seguridad de la 
información 
A.13.2.3 Recolección de evidencia 

A.l4 Gestión de la continuidad del negocio 

A.14.1 Aspectos de la gestión de continuidad del negocio en la 
seguridad de la información 

A.14.1.11ncluyendo la seguridad de la información en la 
gestión de la continuidad del negocio 
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A.14.1.2 Ü511tífiuíéfaéf del negoéío y evaruaéídfl de ríesgas 
A.14.1.3 Desarrollando e implementando planes de 
continuidad que incluyen la seguridad de la información 

A.14.1.4 Marco de planificación de la continuidad del negocio 

A.14.1.5 Probando, mantenimiento y reevaluando los planes 
de continuidad del negocio 

A.lS Cumplimiento 

A.15.1.1/dentificación de los requisitos legales 

A.15.1.11dentificación de la legislación aplicable 

A.15.1.2 Dere~hos de propiedad intelectual (DPI) 

A.15.1.3 Salvaguardas de los registros de la organización 

A.15.1.4 Protecctórr de los datos y privacidad de la 
información personal 

A.lS.l.S Prevención en el mal uso de las instalaciones de 
procesamiento de la información 

A.15.1.6 Regulación de los controles criptográficos 

A.15.2CumpNm;ento con laspolíttcas y estándares de seguridad . 
y del cumplimiento técnico 

A.l5.2.l Cumplimiento con los estándares y la política de 
seguridad 

A.15.2.2 Comprobación del cumplimiento técnico 

A.15.3 Considera~ones sobre la auditoría de sistemas 

A.l5.3.l Controles de auditoría de sistemas 

A.l5.3.2 Protección de las herramientas de auditoría de 
sistemas 

Tabla 1: Objetivos de Control y Controles NTP-ISOIIEC 17799 
Fuente: NTP-ISO/IEC 17799 

C. DESCRIPCIÓN GENERAL NTP-ISO/IEC 27003:2012 

Esta norma técnica peruana fue publicada el 12 de Octubre del 2012 bajo la 

defw>minación de .. Técnicas de. Seguridad. Dir&ctrice.s PfN8 la 

Implementación de un Sistema de Gestión de la Seguridad de la 

Información'' 

Esta NTP se centra en aspectos críticos necesarios para el exitoso diseño e 

implementación de un SGSI de acuerdo a la norma NTP-ISO/IEC 

27001 :2008. Describe el proceso de delimitación, diseño y puesta en 

marcha de diferentes planes de implementación de un SGSI. tguaJmente 

incluye el proceso para obtener la aprobación de la Gerencia para 
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Implementar un SGSI, define un alcance iniCial del SGSI, y proporCiona una 

guía de cómo hacer desde la planeación inicial hasta la implementación final 

de un proyecto de SGSI. 

En [51 se hace referencia lo siguiente: 

El contenido de esta nueva norma se detalla a continuación: 

• (1) Alcance 

• (2) Referencias Normativas 

• (3) Términos y Definiciones 

• (4) Estructura de esta Norma Internacional 

• (5) Obteniendo la aprobación de la alta dirección para iniciar un 
SGSI 

• (6) Definir el alcance del SGSI, límites y políticas 

• (7} Evaluación de los requerimientos de seguridad de la información 

• (8) Evaluación de Riesgos y Plan de tratamiento de riesgos 

• (9) Diseño del SGSI 

• Anexo A: lista de chequeo para la implementación de un SGSI. 

• Anexo B: Roles y responsabilidades en seguridad de la información 

,. Anexo C: Información sobre auditorías internas. 

• Anexo O: Estructura de las políticas de seguridad. 

• Anexo E: Monitoreo y seguimiento del SGSI. 

~lrii:mm!m. =-ts 
-. -

~~ 
e:_} l=:J 

inlonnolion 

. 

Figura 8: Etapas NTP-ISOIJEC 27003:2012 
Fueiúe: ISO/lEC 2 7003 
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Parte cte esta norma será uunzacta para la unpJememaciOn ctef presente 
proyecto. 

D. DESCRIPCIÓN GENERAL NTP-180/IEC 27005:2009 

En [41 se hace referencia a~ 

La norma NTP-ISO/IEC 27005:2009 proporciona directrices para la gestión 

de riesgos de seguridad de la información en una organización, dando 

particular soporte a los requisitos de un SGSI de acuerdo a la norma NTP­

fSOIJEC 27001 :2008, 

La gestión del riesgo en la seguridad de la información debería ser una parte 

integral de todas las actividades de gestión de seguridad de la información y 

se deberían aplicar tanto a la implementación como al funcionamiento 

continuo de un SGSI. 

La gestión del riesgo en la seguridad de la información debería ser un 

proceso continuo. Tal proceso debería establecer el contexto, evaluar los 

riesgos, tratar los riesgos utilizando un plan de tratamiento .para implementar 

la$ recomendaciones y decisiones, La gestión del riesgo analiza fo que 

puede suceder y cuáles pueden ser las posibles consecuencias, antes de 

decidir lo que se debería hacer y cuando hacerlo, con el fin de reducir el 

riesgo hasta un nivel aceptable. 

La gestión ae1 nesgo en ra segunaaa ae ra mrormaclón aet>etía contribuir a~ 

• La identificación de los riesgos. 

• La evaluación de los riesgos en términos de sus consecuencias para 

el negocio y la probabilidad de su ocurrencia. 

• 1.a comunicación y entendimiento de la probabilK!ad y las 

consecuencias de estos riesgos. 

• El establecimiento del orden de prioridad para el tratamiento de los 

riesgos. 

• la priorización de las acciones para reducir fa ocurrencia de los 

riesgos. 
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• La partieipaeion de ros rrueresados cuando se toman ras decisiones 
sobre gestión del riesgo y mantenerlos informados sobre el estado de 

la gestión del riesgo 

• la eficacia del monitoreo del tratamiento del riesgo 

• El mooitoreG y revisión oon regularidad del riesgo y los procesos de 

gestión de riesgos 

-• la captura de información para mejorar el enfoque de la gestión de 

ffesgOS 

• l..a educaGión de Jos directores y del personal acerca de los riesgos y 

las acciones que se toman para mitigarlos 

El proceso de gestión del riesgo en la seguridad de la información se puede 

aplicar a la organización en su totalidad, a una parte separada de la 

organización (por ejemplo, un departamento, una ubicación física; un 

serviCio), a cualquier sistema de información, existente o planificado, o a 

aspectos particulares del control {por ejemplo, la planificación de la 

continuidad del negocio). 

"ANALISJS DE RIESGOS DE TI PARA LA IMPLEMENTACION DE UN SGSI" Págína 21 



UNIVERSIDAD NACIONAL DE CAJAMARCA 
FACULTAD DE INGENIERIA 

ESCUELA ACAD~MICO PROFESIONAL DE INGENIERIA DE SISTEMAS 

l 

1 

o 
~ 
,¡r ... w 

. o 
z: 
2 
Si 
~ 

~ 
~ o 

T 

i 
ESTABLECIMIENTO DE CONTEXTO 1 

....---------- ----·---------. l EVAWACIÓN OE RIESGO • 1 
1 ·-. -------- ~---·-----, 1 ! ! ANAUSIS DB..I'IIESOO f ! 
l 11 IOENTlFICACIÓN Da RIESGO 1 1 1 1· . .. .. . . ! 1 
1 1 1 r--1! 1 j 
l 1 1 . ESTIMACtÓN Oa RIESGO 1 j 1 1 L_ ______ ,____________ i 
1 1 

l 1 EVALUACIÓN Da RIESGO 1 J 
L_________________ -----------~--

OECISlÓN SOSRE EL RIESGO 
PliNTO 1.~.--

1 MONITOREO Y REVISIÓN DEL RIESGO 1 1 

~S10N~EELRISSGO 
PIINT02. r......- sotisf:IC!OI!o 

1 
ACEPTAQÓN DEL RIESGO 

l 
1 1 

Figura 9: Proceso de Gestión de Riesgos 
Fuente: NTP-ISOIIEC 27005:2009 

l 
13 
a: 
Q 
15 

~ 
U) 
w z 
Q 

~ w 
Q. 

ll! s 
1!1 
o 
z 
<> 
(j 
r= w 
Q. 

ll! 
~ w 
¡ 
a: 
Q. 

::S 
1!1 
z 
¡¡; 

T 

PROCESO SGSI 
PROCESO DE GESTIÓN DEL RIESGO EN SEGURIDAD DE LA 

INFORMACIÓN 

Planificar (Plan) 

Hacer (Do) 

Verificar (Check) 

Actuar (Act) 

f Establecer el contexto 
1 Valoración del nesgo 
1 Planificación del tratamiento del riesgo 
l A_~ción de! @sgQ___ .~ _ ··- . . _ 

Implementación del plan de tratamiento del riesgo 

¡ 
.J 

¡ Monitor~o y revisión continuos de los riesgos _ 

Mantener y mejorar el proceso de gesuon del nesgo 
en la seguridad de la infonnación 

Tabla 3: Modelo PDCA 
Fuente: NTP-ISO/IEC 27005:2009 
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COBIT15 5 provee de un marco de trabajo integral que ayuda a las empresas a 

alcanzar sus objetivos para el gobierno y la gestión de las TI corporativas. 

Dicho de una manera sencilla, ayuda a las empresas a crear el valor óptimo 

deide 11 manteniendo el equilibrio entre la generación de beneficios y la 

optimización de los niveles de riesgo y el uso de recursos. COBIT 5 permite a 

las TI ser gobernadas y gestionadas de un modo holístico para toda la 

empresa, abarcando al negocio completo de principio a fin y las áreas 

funcionales de responsabilidad de TI, considerando los intereses relacionados 

con TI de las partes interesadas internas y externas. COBIT 5 es genérico y útil 

para empresas de todos los tamaños, tanto comerciales, como sin ánimo de 

lucro o de~ sector público [8]. 

COBIT 5 se basa en cinco principios (figura 1 O) claves para el gobierno y la 

gestión de las Tf empresariales. 

Figura JO: Principios de COBIT 5 
Fuente: Cobit 5 Framework 

15 COBIT: Control Objective& for Information and related T echnology 
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En [11] se hace referencia de lo siguiente: 

ITIL 16 es el estándar de tacto del mercado para la Administración de Servicios 

de IT y desarrollado en el Reino Unido donde contribuyeron diversas 

organizaCiones. ITIL se define como una biblioteca que documenta ras Buenas 

Prácticas de la Gestión de Servicios de TI. 

ITIL fue desarrollada al reconocer que las organizaciones dependen cada vez 

más de la Informática para alcanzar sus objetivos corporativos. Esta 

dependenCia en aumento na dado oomo resUltado una necesidad creCiente de 
servicios informáticos de calidad que se correspondan con los objetivos del 

negocio, y que satisfagan los requisitos y las expectativas del cliente. A través 

de los años, el énfasis pasó de estar sobre el desarrollo de las aplicaciones TI 

a fa gestión de servicios TL La aplicación TI (a veces nombrada como 1Jn 

sistema de información) sólo contribuye a realizar los objetivos corporativos si 

el sistema está a disposición de los usuarios y, en caso de fallos o 

modiffCBciones necesarias, es soportado por los procesos de mantenimiento y 

op(#'aCÍones {11}, 

A lo largo de todo el ciclo de los productos TI, la fase de operaciones alcanza 

cerca del 70*80% del total del tiempo y del coste, y el resto se invierte en el 

desarrollo del producto. De esta manera, Jos procesos eficaces y eficientes de 

la Gestión de Servicios TI se convierten en esenciales para el éxito de los 

departamentos de TI. Esto se aplica a cualquier tipo de organización, grande o 

pequeña, pública o privada, con servicios TI centralizados o descentralizados, 

con servk:ios TI internos o suministrados por terceros. En todos los casos, el 

servicio debe ser f~able. consistente~ de alta calidad, y de coste aceptable [ 11}, 

16 ITIL: Biblioteca de Infraestructura de Tecnologías de la Información 
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Figura 11: ITIL 
Ftii!llli!.! TífiJJ!/11111. ósll1tll.l!t 

...---

ITIL está basada en la administración de servicios desde el punto de vista del 

negocio, en un conjunto de 11 procesos divididos en dos secciones: 

Servíce Support: Procesos de Soporte y Operación de los servicios y sistemas 

en et cua a dfa 

• Gestión de Incidentes: Minimizar el impacto en las operaciones del negocio, 

restaurando los niveles normales de servicio de acuerdo a los tiempos 

establecidos. Este proceso debe asegurar la mejor forma de lograr los 

niv~l~s de servicio, calidad y disponibilidad establecidos, 

• Gestión de Problemas: Minimizar la interrupción de los servicios de TI 

organizando los recursos de TI para resolver problemas de acuerdo a lo que 

el negocio requiere, previniendo la recurrencia de incidentes y problemas 

enéOntrando fa causa raíz y actuando proactivamente para la prevención de 

inCidentes problemas y errores. 

"AfJALfsls O~ ~1~5<365 tJ~ fí f>Af:l.A LA íMfSL~M~NfAéfóN (j~ UN 5G5fu Págit1a 31 



UNIVERSIDAD NACIONAL DE CAJAMARCA 
FACUL TAO DE INGENIERIA 

ESCUELA ACADÉMICO PROFESIONAL DE INGENIERIA DE SISTEMAS 

• Gesti(Jn de servíce oesk: Actuar como punto centrat de cot'ffacto entre _el 

usuario y la administración de servicios. Manejar los incidentes y 

requerimientos, proveer una interface para otras actividades como Change, 

Problem, Configuration, Release, Service Level and IT Service Continuity 

Management 

• Gestión de Configuración: Proveer un modelo lógico de la infraestructura de 

TI para identificar, controlar, mantener y verificar las versiones de todos los 

elementos de configuración existentes, su estado, relaciones y ciclos de 

vida, 

• Gestión de Cambios: Administrar todos los cambios que pueden impactar en 

la habilidad de TI en entregar servicios a través de un proceso formal, 

centralizado, programado y controlado para asegurar que la infraestructura 

de Tf se encuentra alineada con los requerimientos del negocio con un 

mínimo riesgo. 

• Gestión de Versiones: Manejar efectivamente el uso de servicios dentro de 

la organización de TI realizando el planeamiento, diseño, construcción, 

tesflng y dfstrtbucton dér sottwaré y narawaré én un ambíenté Cfé produceion 

asegurando que solo las versiones probadas y autorizadas estén en uso. 

Setvice Delivery: Procesos de optimización del Servicio alineados con el 

Negocio 

• Gestión de Niveles de Servicio: Mantener y graduar la mejora del servicio TI 

atineado con tos requerimfentos det negocio a través de un cicto constante 

de acuerdos, monitoreo de acuerdos, reportes y revisión si Jos servicios de 

TJ cubren con los requerimientos de usuarios especificados en Jos SLA, 

fomentando acciones para erradicar SLA no aceptables. 

• Gestión de Capacidad: Entender los requerimientos futuros del negocio, la 

operación de la organización, la infraestructura de TI, asegurar que toda la 

actual y futura sapaGidad y aspeGtG& de performance de los requerimientos 

del negocio son proveídos de una manera efectiva en el manejo de costo. 

• Gestión de Disponibilidad: Asegurarse que en la entrega de servicios de TI 

los recursos estén disponibles en el rugar, cuándo y por quien sean 

"ANAl.JSJS DE RIESGOS DE TI PARA LA IMPLEMENTAC/ON DE UN SGS/" Página32 



UNIVERSIDAD NACIONAL DE CAJAMARCA 
FACULTAD DE INGENIERIA 

ESCUELA ACAD~MICO PROFESIONAL DE INGENIERIA DE SISTEMAS 

requeridos. realizando el planeamlento y construccifJn de una infraestructura 
confiable manteniendo soporte clave de acuerdo a los requerimientos de 

servicios. 

• Gestión de Continuidad: Soportar el proceso de administración de la 

oonunuic:fad der negoCio asegurando que ros seMeios de rr puedan ser 
recuperados de acuerdo a la escala de tiempo acordada con el negocio. 

• Gestión Financiera: Proveer una administración efectiva de costos de los 

activos y los recursos financieros usados en la provisión de servicios de TI. 

Gestionar ros costos de ra Infraestructura cte rr y proveer una base 

financiera saludable para las decisiones de negocio relacionadas a TI 

identificando y contabilizando el costo de la entrega de los servicios, y donde 

sea posible recobrando costos en una manera equitativa. 
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JV. DESARROLLO DEL PROYECTO 

4A .IDENTIFICACIÓN DE PROCESOS CRÍTICOS 

4.1.1. GENERALIDADES GOBIERNO REGIONAL DE CAJAMARCA 

En [121 se hace referencia a lo siguiente: 

Sector del Gobierno Regional de Cajamarca 

Administrativas Públicas en General 

Legitimidad y naturaleza jurfdica 

Los Gobiernos Regionales emanan de la voluntad popular. El Gobierno 

Regional de Cajamarca es una persona jurídica de derecho público, con 

autonomía política, eoonómica y administrativa en asuntos de su competencia1 

constituyendo, para su administración económica y financiera, un Pliego 

Presupuesta l. 

MiSión del Gobierno Regional de Cajamarca 

El Gobierno Regional de Cajamarca, en cumplimiento de sus competencias 

exclusivas, compartidas y delegadas, contribuye al desarrollo integral y 

sostenible de la región, . organizando y conduciendo democrática, 

descentraliMlda y desconcentradamente la gestión pública regionalf en el 

marco de las políticas nacionales y sectoriales. 

Visión del Gobierno Regional de Cajamarca 

Institución pública regional con identidad propia, capital humano calificado y 

nivel tecnológico avanzado, capaz de administrar y brindar con calidad 

recursos y servicios públicos, propiciar condiciones favorables para el 

desarrollo de la inversión privada y liderar procesos de concertación con la 

sociedad civil, en el marco de una efectiva lucha contra la pobreza y la defensa 

del medio ambiente y sus recursos. 

Estructura orgánica del Gobierno Regional de Cajamarca 

La estructura orgánica del Gobierno Regional de Cajamarca se puede 

visualizar en la siguiente figura. 
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En al crganlgrama no figura el fJrea de TI, esta fJrea es denominada "Centro de 
lnfonnación y Sistemas" y pertenece a la Gerencia Regional de Planeamiento, 

Presupuesto y Acondicionamiento Territorial. El Centro de lnfonnación y 

Sistemas -bfinda 4os servicios de· TI ,en ros cuales ·se apoyan varios de ~os 

procesos del GRC17
, 

4.1.2. PROCESOS DEL GOBIERNO REGIONAL DE CAJAMARCA 

A. MAPA DE PROCESOS 

Para tener un panorama general interno del Gobierno Regional de 

Cajamarca, se ha graficado el mapa de procesos (Figura 13), donde se 

ide.ntific;3n los procesos estratégicos, operativos y- de apoyo. En ellos 

también se tiene en cuenta a la sociedad y a los proveedores. La sociedad 

(Ciudadanía) es a quienes va orientado los servicios y es a los que se tiene 

que satisfacer con proyectos de envergadura en educación, salud, 

com\fflicaciones, -etc. 

·' . .. PR<x:Esós Esi-RAl-rotcOs 
: 

ElABORACIÓN I>E EJ(CUCIÓN DE lAS CONTROL Y 
POÚllCAS DE LA GESTIÓN POLI11CAS RETROAUMENTACIÓN 

PROCESOS OPERATIVOS 

PIANE'I.<lÓNY GBllCIN tif i'll'OVlC·TO$ GfrnóN [lf lll. CAUPAD 

SOCIEDAD 
(CIUDADANOS) 

I'IIOVHDORES 

"-=--=J 

.. 

; 
1 

1 

; 

PRESUPUESTO 1>EL 
DE INVERSIÓN P\lBtiCA 

Y SA llSFACOÓN DE lA 
DESARROLLO REGIONAL SOCIEDAD 

PROasoS DE APOYO 

GESnÓNDE 
GESTIÓN DE 

lll'I:MJOMJólll T IJUTIÓlllr~t 
ABASTECIMIENTO 

TnO!mlfA 

GESTIÓN CONTABLE 

GtSTJON DEL RECURSO HUMANO 

GESTIÓN DE TECNOLOGIAS DE INFORMMlÓN 

Figura 13: Mapa de Procesos Gobierno Regional 

17 GRC: Gobierno Regional de Cajamarca 
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En el mapa de procesos se ha identificado un proceso operativo que es el 

core del negocio "Gestión de Proyectos de Inversión Pública" y en el que 

nos centraremos. 

B. PROCESO GESTIÓN DE PROYECTOS DE INVERSIÓN PÚBUCA 

En [13) se hace referencia a lo siguiente: 

Ciclo de un Proyecto de Inversión Pública 

El cido de un proyecto de inversión púbtica contempla las fases de Pre 

Inversión, Inversión y Post Inversión_ 

Pre Inversión 

... 
lb+illHI 

Inversión Post Inversión 

• a 

~------·-----J 

Fase de Pre Inversión 

Figura 14: Fases de un PIP 
Fuente: www.mef.gob.pe 

l 
f"fn 

La Pre Inversión tiene como objetivo evaluar la conveniencia de realizar un 

PIP, es decir, exige contar con los estudios que sustenten que es 

socialmente rentable, sostenible y concordante con los lineamientos de 

politica establecida por las autoridades correspondientes. Estos criterios 

sustentan su declaración de viabilidad, requisito indispensable para iniciar su 

ejecución. 

Los estudios de Pre Inversión se deben basar en un diagnóstico del área de 

influencia del PIP, del serviCio sobré él cual se intervendría, asi como de los 

grupos involucrados en todo el ciclo. Con sustento en el diagnóstico se 

definirá el problema a solucionar, sus causas y sus efectos; sobre esta base, 

se plantea el PIP y las alternativas de solución. Es necesario conocer la 

brecha de servicios que atenderá el PIP, que será el punto de referencia 
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para dimensionar los recursos y estimar los costos de inversión. operación y 

mantenimiento. Finalmente, se estimarán los flujos de beneficios y costos 

sociales para definir su rentabilidad social. Es importante, así mismo, 

demostrar ~a sostenibilidad· -en ola provisión de 4os servicios objeto {fe 

intetvención. 

Es importante mencionar que no todos los proyectos requieren el mismo 

nivet de análisis técnico en la fase de pre inversión: a mayor magnitud de 

inversión, mayores ·serán ·los "'iesgos de pér-dida de -r-ecursos y, 

consecuentemente, es mayor la necesidad de infonnación y estudios 

técnicos que reduzcan la incertidumbre en la toma de decisiones. 

Los niveles de estudios de pre inversión mínimos que deberá tener un 

proyecto para poder ser declarado viable son los siguientes: 

¡\IO:>ITO I)E U:>l PIWYECTO ESTUDIOS REQUERIDOS 

Hasta S./ 1'200,000 Perfil simplificado 

Mayor a S./ 1 '200,000 Hasta SJ lO'OOO,OOO.OO Perfil 

Mayor a S./ 1 0'000,000.00 Factibilidad 

Tabla 4: Fases tk Estudio tk wt PIP11 

Fuente: www.mefgob.pe 

L.a UF19 es la re~ponsabJe de fonnular Jos estudios de pre inversión del 

proyecto y puede ser cualquier oficina o entidad del sector público 

(Ministerios, Gobiernos Nacionales, Gobiernos Regionales o Gobiernos 

L.ocales) que sea designada fonnalmente oen la enUdad 'l registrada por la 

Oficina de Pro9ramación de Inversiones correspondiente. 

Los PIP son registrados por la UF en el Banco de Proyectos del SNIP20
, 

utilizando un formato estándar. De acuerdo con las competencias dé las 

OPI21
, -et 'Banco asignará automáticamente a fa ·responsabl-e de su 

evaJtJªción; aichª OPJ es lEl gue aecJarará la viabilidad al PIP si cumple con 

18 PIP: Proyecto de Inversión Pública 
19 UF: Unidad Formuladora 
20 SNIP: Sistema Nacional de Inversión Pública 
21 OPI: Oficina de Programación e Inversiones 
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los criterios establecidos. La DGPMZG declara la viabilidad de los PIP que 

son financiados con endeudamiento público. 

El Banco de Proyectos es una herramienta informática que permite 

almacenar, actualizar, publicar y consultar información resumida, relevante y 

estandarizada da los proyectos en su fase de pre inversión. 

Fase de Inversión 

Una vez que un proyecto ha cumplido satisfactoriamente la fase de pre 

inversión, es decir, cuenta con ·los estudios de pre inversión (perfil, pre 

factibilidad y factibilidad) y ha sido declarado viable por la OPI 

correspondiente, se encuentra habilitado para ingresar a la Fase de 

Inversión. 

En esta fase se puede distinguir las etapas de: Diseño (el desarrollo del 

estudio definitivo, expediente técnico u otro documento equivalente) y la 

ejecución misma del proyecto, que debe ceñirse a los parámetros técnicos, 

económicos y ambientales con los cuales fue declarado viable: 

• Diseño: Se elabora el estudio de detalle (o equivalente) del proyecto, 

ineiuyendo la plsnifieaeión de la ejeeueión, el presupuesto, las mettts 

físicas proyectadas, las especificaciones técnicas, el programa de 

conservación y reposición de equipos y los requerimientos estimados de 

personal .para la operación y mantenimiento. 

• Ejeeueión: Se realiza la implementación de las actividades progrsmss y, 

según caso, el desarrollo de la obra física. En esta etapa se realizan las. 

acciones del proyecto, la licitación de los bienes, servicios u obras a 

adquirir e implementar, ~1 seguimiento y control de .Jos contratos asi como 

'ª reVi$!9n p.~riógi~ g~ !o~ ªvªnw~ g~ 'ª ~j~w.<;ión g~ proy~c;:to, E! <;i~rr~ 
de la ejecución del proyecto marca el fin de la Fase de Inversión. 

La UE23 es responsable de 1a elaboración det estudio de detatle (o 

equJvaJente), d~ Ja ejecución. cierre y transferencia del proyecto a la Entidad 

responsable de la operación y mantenimiento, cuando corresponda. 

72 DGPM: Dirección General de Programación Multianual 

"ANALISIS DE RIESGOS DE TI PARA LA IMPLEMENTACION DE UN SGSI" Página 39 



UNIVERSIDAD NACIONAL DE CAJAMARCA 
FACULTAD DE INGENIERIA 

ESCUELA ACADÉMICO PROFESIONAL DE INGENIERIA DE SISTEMAS 

Post Inversión 

La post inversión comprende la operación y mantenimiento del proyecto así 

como la evaluación ex post. Esta última fase se inicia cuando se ha cerrado 

la ejecución del proyecto y éste ha sido transferido a la Entidad responsable 

g~ $tJ QJ)~Hl~ón y mªnt~nimi~ntQ, En ~~tª fª~~~ y gyrªn1~ tQQQ ~Y p~riooo g~ 
vida útil, se concreta la generación de beneficios del proyecto. 

• Operación y mantenimiento: En esta etapa se debe asegurar que el 

proyecto ha producido una mejora en la capacidad prestadora de bienes 

o servicios públic<OS de una Entidad de acuerdo a las condiciones 

previstas en el estudio que sustentó su declaración de viabilidad. Para 

eHo, la Entidad responsable de su operación y mantenimiento, deberá 

priorizar la asignación de los recursos necesarios para dichas acciones. 

• Evaluaéión ex post: Es un proceso que permite investioar en qué medida 

las metas alcanzadas por el proyecto se han traducido en los resultados 

esperados en correlato con lo previsto durante la fase de pre inversión. 

Las UE, en coordinación ,con la OPI que evaluó el proyecto, son las 

responsables por las evaluaciones ex post de los PIP que ejecutan. En 

los PIP cuya viabilidad ha sido declarada sobre la base de un Perfil, la 

evaluación Ex post la puede realizar una agencia independiente o un 

órgano distinto de la UE que· :perteRezca aJ, propio Sector, Gobierno 

R~Wmªt Q LQ~!, ~t>r~ Ynª mY~~trª r~pr~~~1ª1ivª g~ fQ~ P!P W.Yª 
ejecución haya finalizado. Los estudios de evaluación Ex post se 

considerará terminados cuando cuenten con la conformidad por parte de 

Ja OGPI respecto· de la evaluación efectuada. 

En Jos PIP cuya viabilidad ha sido declarada sobre la base de un estudie de 

Pre factibilidad o Factibilidad, una agencia independiente realiza la 

evaluación Ex post sobre una muestra representativa del total de los PIP 

.cuya ejecución ·haya finalizado. 

l!J proceso core "Gestión de Proyectos de Inversión Pública" se grafico del 

siguiente modo: 

23 UE: Unidad Ejecutora. 
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fl!lbOrllrfstudiOOennnhoy 
&p~ime T«nico 

Figura 1 S: Proceso Gestión de Proyectos de Inversión Pública 
Fuente: Elaborado por el autor 

La figura 15 muestra todo el proceso de "Gestión de Proyectos de Inversión 

Pública", donde hemos identificado a Jos actores "Unidad Formuladora", 

"OfiCina de Programación e Inversiones" y "Unidad Ejecutorajj. Para poder 

identificar los activos de información en general se debería desmenuzar 

cada uno de los subprocesos indicados. 

Para efectos del presente proyecto se explotará el sub proceso "Elaborar 

Perfil PIP" permitiendo identificar los activos de información, y 

posteñormente sólo centramos en los actives de T eooelogías de 

Información. 

· C. SUB PROCESO ELABORAR PERFIL PIP 
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Figura 16: Sub Proceso Elaborar Perfil PIP 
Fuente: Elaborado por el Autor 

4.~. ANÁLISIS DE RIESGOS DE TI 

SI 

NO 

El .análisis de riesgos de tecnologías de información tiene sustento en la norma NTP~ 

ISO/lEC 27005:2009. 

Lª ge$Uón de riesgos es un a~mecto muy ;mportante para dar $9Porte a un Sist~ma 
de Gestión de la Seguridad de la Información. Uno de los puntos importantes que 
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especifica la norma NTP-ISO/IÉC 27005:2009 es tener en cuenta los objetivos 

estratégicos, políticas y estrategias de la organización, los procesos del negocio, 

entre otras más [4]. 

Para este proyecto tendremos muy en cuenta el Proceso Core del Gobierno Regional 

de Cajamarca, el cual ya fue detallado en apartados anteriores. 

Las normas NTP-ISO/IEC 27001 :2008. y NTP-ISO/IEC 27005:2009 nos sugieren 

definir los siguientes puntos: 

• Alcance y límites del análisis de riesgos (NTP-ISO/IEC 27005:2009) 

• Identificación de los activos de Información (NTP-ISOIIEC 27005:2009) 

• Identificación de las amenazas (NTP-ISO/IEC 27005:2009) 

• tdentificación de controles existentes (NTP-ISO/IEC 27005:2009) 

• fdentificación de vulnerabilidades (NTP-ISO/IEC 27005:2009) 

·• €stimación del riesgo (NTP-ISO/IEC 27005:2009) 

• Declaración de aplicabilidad (NTP-ISOIIEC 27001 :2008) 

4.2.1. ALCANCE Y LÍMITES 

En todo Sistema de Gestión de Seguridad de la Información se debe de 

establecer su alcance y sus límites. El presente proyecto únicamente se 

concentrará en los activos de TI, excluyendo cualquier activo que no sea 

tecnología. Este alcance es obligatorio tenerlo en cuenta, a partir de este la 

gestión de riesgos (que incluye el análisis de riesgos) debe estar alineada al 

SGSI. 
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Declaración del Alcance: 

El Análisis de Riesgos de TI en el Gobierno Regional de Cajamarca -Sede abarcará 
los principales activos de tecnologías de información vinculados al Proceso Core 

"Gestión de Proyectos de Inversión': permitiendo a futuro ejecutar acciones 
preventivas y correctivas para garantizar la Disponibilidad, Integridad y 

Confidencialidad los mismos. 

la definición del alcance es muy importante para el desarrollo del proyecto, abarcar 

mucho implicaría posiblemente costos muy elevados que ocasionaría desechar las 

propuestas de mejora, y abarcar poco podría afectar a la continuidad del negocio. 

En esta definición del alcance también se está centrando en el proceso core del 

Gobierno Regional de Cajamarca, que es "Gestión de proyectos de Inversión 

Públics", v lo definimos como el proceso más importante en base a la razón de ser 

de esta institución que es "contribuir con el desarrollo integral y sostenible de la 

región", y el desarrollo se da mediante la gestión de proyectos de inversión púbfica. 

También la norma NTP-ISOIIEC 27001:2008 especifica: "el diseño e implementación 

g~ oo SGS! g~ Ynª Qf~Hmi~ªgc>n ~~tª inf!YE;!nc;iªQQ P9f 1ª~ n~$igªg~~ y 9bj~tW9$ 
del negocio" [7]. 

4.2.2. REQUISITOS NORMATIVOS Y REGULA TORIOS 

Es importante menciona y tener en cuenta los requisitos normativos 

relacionados con la Seguridad de la Información, los cuales se detallan a 

continuación: 

./ Resolución Ministerial N° 129-2012-PCM: Aprueban el uso obligatorio de 

la Norma Técnica Peruana "NT~ .. JSO/IéC 27001:2008 liDI TecnoJogia de 

la Información. Técnicas de Seguridad. Sistemas de gestión de seguridad 

de la Información. Requisitos" en todas las entidades integrantes del 

Sistema Nacional de Informática" 

./ Ley NP 2729'1: ley que permite el usa de medios electrónicos para la 

manifestación de voluntad y la utilización de la firma electrónica . 

./ Ley N° 27269: ley de Firmas y Certificados Digitales 

./ Ley N° 27309: ley que incorpora los delitos informáticos al Código Penal 
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./ Código Penal, Artículo 164! Delito de Violación a la Intimidad 

./ Ley N° 28493: Ley que regula el uso del Correo Electrónico Comercial No 

Solicitado (SPAM) 

./ Decreto Supremo N° 043-2003-PCM: Texto Único Ordenado de la Ley N° 

27006, Ley de Transparencia y Acceso a la lnfonnación Pública 

./ Resolución Jefatura/ N° 088-2003-/NEI: Directiva sobre "Normas para el 

uso del servicio de correo electrónico en las entidades de la Administración 

Pública" 

./ Ley N9 28612! Ley que norma el uso, sdquisición y sdecuación del 

software en la administración pública . 

./ Decreto Supremo N° 013-2003-PCM y sus modificatorias: Medidas para 

garantizar la legalidad de la adquisición de software en entidades y 

dependencias del sector público 

./ Ley N° 29733: Ley de Protección de los datos (LOPD) y privacidad de la 

información personal (artículo 2 numeral 6 de la Constitución Política del 

Perú}. 

4.2.3. EVALUACIÓN DEL ESTADO ACTUAL DE LA SEGURIDAD DE LA 

INFORMACIÓN 

La Resolución Ministerial No 129-2012-PCM indica el uso obligatorio de la 

Norma Técnica Peruana NTP-ISO/IEC 2'7001:2008, por lo cual todas las 

instituciones están en la obligación de implementar un Sistema de Gestión de 

Seguridad de la Información. 

Actualmente el Gobierno Regional de Cajamarca no cuenta con un Sistema de 

Gestión de Seguridad de la Información. 

La única evidencia encontrada en relación al tema es. la de implementar 

algunos controles de la ISO 17799 es mediante el Oficio No 1512-2011-

CG/ORCA, documento que fue emitido por la Contrataría General de la 

República fuego de una Veeduría realizada en Noviembre del 2011 en donde 

se sugtere implementar los sigutentes controles basados en la NTP-ISOIIEC 

17799: 
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• 10.5.1 Recuperación de ia Información 

• 9.1.1 Perímetro de Seguridad Física 

• 9.1.2 Controles físicos de entrada 

• 9 •. 2.1 Instalación y protección de equipos 

• 9.4.1 Protección contra amenazas externas y ambientales 

• 9.2.2 Suministro Eléctrico 

• 11.2.2 Gestión de Privilegios 

• 11.3.3 Política de pantalla y escritorio limpio 

• 12.4.2 Protección de Jos datos de prueba del sistema 

• 1 0.4.1 Medidas y controles contra software malicioso 

• 11.2.4 Revisión de los derechos de acceso del usuario 

• 1 0.1.1 Documentación de procedimientos operativos 

• 1 0.1.2 Gestión de Cambios 

• 12.5.1 Procedimientos de control de cambios 

• 10.1.3 Segregación de tares 

• 1 0.1.4 Separación de los recursos para desarrollo y para producción 

• 9.2.3 Seguridad del Cableado 

Recopilando información, haciendo inspecciones y entrevistas los controles 

mencionados no han sido implementados y no se cumplen. 

También se ha identificado el uso de un aplicativo de mesa de ayuda mediante 

el cual se canaliza fas incidencias, requerimientos y problemas de TI, es de 

importancia para llevar los controles de futuras incidencias en relación a la 

seguridad de la información. Pues la norma NTP-ISOIIEC 27001:2008también 

sugjere llevar un inventario de incidencias relacionadas con seguridad de la 

infQJ"mªc;:f9n, T~n!~nd<> imp!~m~ntªd<:> Yn SGSI, !?~ py~g~ r~ª'ilªr \1!1 mªP~<> 

con marcos de trabajo como COBIT o ITIL (ver anexo 1.2), que se relación con 

diverso objetivos de control de la ISO 27002. 

Conofuímos que en el Gobierno Regional de Cajamarca no se ha 

implementado ningún control de la ISO 17799 (ahora ISO 27002), es por ello 

que se debería considerar todos los controles resultantes del análisis de 

riesgos. 
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4.2.4. ID~NTIFICACIÓN DE ACTIVOS O~ INFORMACIÓN 

4.2.4.1.1DENTIFICACIÓN 

Para entrar ya de lleno al Análisis de Riesgos, la NTP-180/IEC 27005:2009 

re.comienda iniciar identificando los activos de información, luego vaiQrarlos y 

priorizartos; esto para evitar incluir activos de poca relevancia para el SGSI. 

ka identificación de activos en el presente proyecto vamos a partir del' sub 

proceso "Elaborar Perfil PIP". 

Una organizªción gye tiene mapeªdº~ y get>idªmente docymentados $biS 

procesos, la implementación de un SGSI sería más sencilla, pues en base a 

ellos se podría identificar los activos de información iniciales, y a partir de ellos 

identificar activos de información de los cuales depende. 

é.lq)Jotar el sub prooeso 11Eiaborar Perfil PIP11 permitirá identificar los activos 

de TI más importantes de la sede del Gobierno Regional de Cajamarca, y es 

más que suficiente para identificar los activos de TI más relevantes del GR.C; 

de acuerdo a la magnitud de la empresa y al alcance será obligatorio en otras 

~mmoone~ explotar lo~ proce~o~ o sub pro~~º~ qye ~eªn necesarios p~rª 
identificar activos no sólo de TI, sino activos de información en general. 

Debemos tener en cuenta que el presente proyecto sólo se centrará en activos 

de Tt; de no ser así se tendría que explotar y analizar todos los sub procesos 

inmersos en "Gestión de f.lroyeetos de Inversión Pública", ya que es muy 

probable que se identifique información (documentación), personas, ambientes 

físicos, etc; que deberán ser protegidos. 

En 1a siguiente tabla de detallan los activos identificados en el mapeo del sub 

proceso de la figura 16, los cuales los clasificamos como información y 

software: 

1 

TIPO NOMBRE DE ACTIVO 
DESCRIPCIÓN DEL ACTIVO DE 

INFORMACIÓN 1 

INFORMACIÓN 
! 

Conjunto de PIP a ser ejecutados en un 
Programa Multianual de Inversión período no menor de tres años y 
Pública- PMIP ordenados de acuerdo a las políticas y 

.__ __________ __.._.!lrioridades del sector. 
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Ficha de Idea de Proyecto 

--- - - ··--- - -- --- ~-

Consiste en la presentación de la 
información más relevante y 
directamente relacionada con el 
proyecto (Nombre, objetivos, nº 
beneficiarios, costo, tiempo de 
ejecución, responsable o responsables 
de la ejeooción), es decir, S6 elabora un 
diagnóstico del estado en el que se 
encuentra el conocimiento acerca dcl 
tema del proyecto y un enfoque en 
particular describiendo si hubo con 
anterioridad proyectos relacionados con 
21 propuesto, con l¡¡ splu~ión o con lali 
alternativas de solución planteadas. 

-----~----------------------~--~----~.------~--~----~~ j 1 Documento que contienen las 
1 especificaciones técnicas, objetivos y 
Términos de Referencia- TDR 1 estructura de cómo ejecutar un 

1 

'l determinado estudio, trabajo, proyecto, 
--------~ _ J comité; ~onfenmcia, ne&Qciación, etc._ 

Acto de administración, cuya finalidad 
es garantizar que se cuenta con el 
crédito presupuestario disponible y libre 
de afectación, para comprometer el 
gasto del proyecto con cargo al 

presupuesto in.stituciom!l autorJ~ado 

Certificación Presupuesta! 
para el ai'ío fiscal respectivo, previo 
cumplimiento de las disposiciones 
legales vigentes que regulen el 
compromiso del proyecto a ejecutar . 
Dicha certificación implica la reserva del 
presupuesto, hasta el 
perfeccionamiento del compromiso y la 
realización del correspondiente registro 
presupuestario del Proyecto. 

1

1 Documento creado por un centro de 
! costo (cualquier área del GRC que 

l Pedido de Servicio 
!! cuente con presupuesto) mediante el 
:' cual se solicita al área de 

1 

l 
Informes de Avance 

~ Resumen Ejecutivo 

l 

Perfil de Proyecto de Inversión 
Pública 

,J Abastecimientos la adquisición de un 
___ _j bien o se_rvicio. 

Documento que contiene la información 
parcial o totalizada de un Perfil. 

Documento en el que se detalla los 
,1 resultados de las cotizaciones 
lí determinando un valor referencial final 

1: para el bien o servicio que solicita el 1 

____ JLC~f)tro d~ costos (áre_ª-_u_S_I.I_~~) ·.) 
Documento que contiene una 
descripción simplificada de un proyecto. 
Además de definir el propósito y la 
pertenencia del proyecto, presenta un 
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Orden de Servicio 

pr{mer esümado de las actlvÍdades- - -: 
requeridas y de la inversión total que se 
necesitará, así como de los costos 
operativos anuales, y, en el caso de 

, proyectos destinados a la generación de 
ingresos, del ingreso anual. 

luego de finalizada la etapa de 
ll cotización y de proceso de selección (si 

_____ !1 ::~1i:~~~~a~::~s:;t;;;~~:~. __ J 
Documento que se actualiza de forma 
constante desde el inicio hasta el final 

Expediente Proceso de Selección 
del praeer.o de ~lección del servicio a 
adquirir (bases del proceso, propuestas 
técnicas y económicas de los postores, 

~Conb'atodeSenrido 
1 
L_ -- - -- --~----

SistemaMAD 

1 
lsEACE 

L ___ _ 
Sistema SIGA 

etc) 

Finalizado el proceso de cotización y 
proceso de selección (si es el caso), el 
á roa da ab;u;tacimientDli genera el 

1j contrato mediante el cual se vincula al 

llproveed_ o-r-con_ cierto servicio solicitado 
____ _j ¡>or el área _!!SUªri~ _ _. 

Aplicativo de gestión documentada 
denominado Módulo de Administración 
Documentaría, empleado para el 
procesamiento y seguimiento de 
documentos del Gobierno Regional de 
Caja marca. 

-----~---~--

1

1 El Sistema Electrónico de 
Contrataciones del Estado- SEACE, es 

1 un zist:Qma intagráll, compu~sto pgr 

1

1 pollticas, procedimientos, normas y 
1 software basado en el uso del intetnet. 

con el fin de dar transparencia, 
optimizar, modernizar y generar ahorros 

_j en las co~t:~t~c~nes públicas del Perú. _1 

Sistema Integrado de Gestión 
Administrativa, que es empleado para la 
administración logística del Gobierno 
Regional de Caja marca. 

Es un aplicativo informático que sirve 
para almacenar, actualizar, publitar y 

l Banco de Proyectos 
1
¡ consultar información resumida, 

1 

ll relevante y estandarizada de los 
il proyectos de inversión pública en su 

'-----~----------~~~pre inversión. 
Tabla 5: Fase preliminar de identificación de activos de informacwn 
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· Ya · identificados· ·Jos ·.~principales--. ·activos·· ·de ·información, ·procedemos· a 

identificar activos de información de los que depende cada activo de 

información detallados en la tabla 5. Para que un documento, un servicio un 

software exista es muy probable que dependa de otros activos y es esto lo que 

nos detallalatabla 6. 

NOMBRE 

Programa Multianual de 
Inversión Pública - PMIP 

Ficha de Idea de Proyecto 

Certificación Presupuesta! 

Informes de Avance 

Resumen Ejecutivo 

ACTIVO DE INFORMACIÓN DEL-QUE~ 
DEPENDE ~ 

-... '->1.:" 

: Impresora 

/ Microsoft Word 
Sistema Operativo Windows 7 

ll Antivirus 

1 
PC Escritorio 

'lservicio de Directorio Activo 
_ _,. _ ___. -~----·--· - - --~--------

'Impresora 

•• Microsoft Word 
· Si¡;tema OparathtP Windows 7 
:Antlvirus 

PC Escritorio 

Servicio de Directorio Activo 

Impresora 

' Microsoft Word 

Sistema Operativo Wlndows 7 

·! Antivirus 

PC Escritorio 

! Servicio de Directorio Activo 

Impresora 

SIAr 
_ Sistema Operativo Windows 7 

PC Escritorio 

Servicio de Directorio Activo 

i Impresora 

i Si~ema SIGA 
l[ Base de datos SIGA 

1
l Sistema Operativo Windows 7 

l PC Escritorio 
1 Servicio de Directorio Activo _________ , --- ---

Microsoft Word 

Sistema Operativo Windows 7 

PC Escritorio 

Servicio de Directorio Activo 
-~~~~~..¡ 

Microsoft Word 

Sistema Operativo Windows 7 

PC Escritorio 

Servicio de Directorio Activo 
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·------------ --- ~-------,r-- -~~------~-~---~--, 
,:Microsoft Word 1 

Perfil de Proyecto de Inversión 

Pública 

de Servido 

!! Sistema Operativo Windows 7 
· PC Escritorio 
' Servicio de Directorio Activo 

Banco de Proyectos 

Impresora 

Sistema SIGA 
Base de datos SIGA 
Sistema Operativo Wlndows 7 
PC Escritorio 
Servicio de Directorio Activo 

;; MicrO.$Qft; WQr.r) 
: Sistema Operativo Windows 7 

Expediente Proceso de Selección 1 

· PC Escritorio 

Servicio de Directorio Activo 

Microsoft Word 

Sistema Operativo Windows 7 
PC Escritorio 
Servicio de Directorio Activo 

1 Base de datos MAD 

1

-Gestor de Base de Datos 

1 
Servidor Base de Datos/MAD/SIGA 

) Sistema -Operativ.o Window& Servar 2008 R2 

¡. Datacenter 
¡ Aire Acondicionado 

1 Sistema Contra incendios 

¡' UPS para Datacenter 
, Switch Core 

'.Sw.ir;th h;t;~O 
Firewall 

·Cableado estructurado 

Administrador de Base de Datos 
Administrador de Redes y Servidores 

Setvieio de Internet 
Sistema Operativo Windows 7 

1 Pe de Escritorio 
' Cableado Estructurado 

Switch Acceso 
Swicth Core 

Fir~wall 

Router ISP 
Datacenter 

Acondicionado 
· Sistema Contra incendios 

: UPS para Datacenter 

' Mministr~dgr dg R~d~y Servidsm~s 

"ANÁLISIS DE-RIESGOS DE TI-PARA LA IMPL;EMENTACION DE UN SGS/" Página 51 

1 



UNIVERSIDAD NACIONAL DE CAJAMARCA 
FACULTAD DE INGENIERIA 

ESCUELA ACAD~MICO PROFESIONAL DE INGENIERIA DE SISTEMAS 

SISTEMA SIGA 

, Banco de. Proyectos 

,¡ 
11 Base de Datos SIGA 
Gestor de Base de Datos 

11 Servidor Base de Oatos/MAO/SIGA 
:: Sistema Operativo Windows server 2008 R2 : 
'l 
1 Antivirus , 

'-Oatacenter 
,! Aire Acondicionado 
'Sistema Contra incendios 

UPS para Datacenter 
Switch Core 
Swicth Acceso 

11 
F.irewall. 

1 Cableado estructurado 

1 Administrador de Base de Datos 

1

1 Administrador de Redes y Servidores 

S.ervicio·de Internet 

Si,stem¡:¡•.Oper~~jvpW1ndQw~7 
1 Antivirus · 
1 Pe de Escritorio 
: cableado Estructurado 
, Switch Acceso 

i Swictn C:ore 

1 fir~~!.! .. · 
Router ISP 

l Datacenter 
Air'e Acondicionado 

1 

Sistema Contra incendios 
UPS para Oatacenter 

Adicionalmente, de los activos identificados en la Tabla 6, se aprecian dos 
¡ 

activos de información que son de vital importancia que deben de ser analizados. 
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CLASE DE 
ACTIVO 

NOMBRE 

Sistema SIAF 

Se~dt-Di!'flfiWrio· 
Activo 

ACTIVO DE INFORMACIÓN DEL 
QUE DEPENDE 

DBFs de SIAF 
Servidor SIAF 
Sistema Operativo Windows Server 2008 · 

Antivirus 
Datacenter 

'Aire Acondicionado 

. Sistema Contra incendios 
; UPS para Datacenter 
' Switch Core 
' Swicth Acceso 

,: Firewall 

:Cableado estructurado 

. Administrador de Redes y Servidores 

,; - --. .----- --" -· ·---

. Servkio dti DNS 
, Sistema Operativo Windows Server 2008 
R2 
Antivirus 

Servidor de Directorio Activo y DNS 
Switch Core 

SWttctl Al=!=i1-~ 
Firewall 
Cableado Estructurado 
Datacenter 
Aire Acondicionado 
Sistema Contra incendios 

. liPS p~r~ Dm~nter 
Administrador de Redes y Servidores 

Tabla 7: Dependencia de Activos de Jnjimnadón Adkionales 

Finalmente consolidamos los activos de información, estos son mostrados en 

la tabla w a. 

Es ·obligatorio identificar al dueño de cada activo de información, para que 

posteriormente se le asigne la responsabilidad de velar por la integridad, 

disponibilidad y, confidencialidad de sus activos de información. La 

categorización de activos (clase de activo) se basa también en lo que nos 

especifica la norma NTP-ISOIIEC 27005:2009; activos primarios y activos de 

soporte. Luego de detallar cada uno de estos activos, sólo nos 

(:Q.~ntror~mo~. ~n .!o~ ªctivo~ «;1~. -~oport~- r.~Jªcic.>nª(tO$. ª T~cno!ogía$ d~ 
Información específicamente. 
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1 
1 

1 

. . . ~·: 

NOMBRE DE ACTIVO DUEÑO 

Programa Multianual de Inversión Pública 
_ PMIP Gobierno Regional Caja marca 

Ficha de Idea de ProyPrto ¡unidad Formul.adora 
-- -~~---

Términos de Referencia - TDR Unidad Formuladora 

Certificación Presupuesta! : Centro de Costo 
~----- ·-- --~---~--~'------~-

Pedido de Servicio 

Informes de Avance 

Resumen Ejecutivo 

Orden de Servicio 

Expediente Proceso de Selección 

Contrato de Servicio 

Base de Datos MAD 

DBFs SIAF 

Base de datos SIGA 

Antivirus 

Banco de Proyectos 

Gestor de Base de Datos 

Sistema MAD 

Mierowft Word 

. Dirección Regional de 
Administración 

' Unidad Formuladora 

Piffl~Jgn R~glofH}l d~ 
Administración 

Dirección Regional de 

A.4mm-~~l;i9n 

Dirección Regional de 
Administración 

Dirección Regional de 
Administración 

1! Centro de Información y 

JI sistemas 

Dirección Regional de 
Administración 

Dirección Regional de 
Administt"'l!ción 

(entro de Información y 
j Sistemas 

Ministerio de Economia y 
Finanzas 

¡[ 
1 ~ntro de Información y 

JlS1stemas 

Centro de Información y 
Sistemas 

Centro de Información y 
Sistemas 
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r==~ 

1 

SEA CE 

Servicio de Directorio Activo 

Sistema SIAF 

Sistema SIGA 

Sistema Operativo Windows 7 

!1 Organismo Supervl~r de 
:1 Contrataciones del estado 

Centro de Información v 

de Información y 
Sistemas 

Ministerio de Economía v 
Finanzas 

'

1 

~inisterio de Economía y 
F1nanzas 

de Información y 

~--_j Sistemas 

Sistema Operativo Windows Server 2008 ::Centro de lnformaci6n v 
R2 'Sistemas 

Impresora 

PC Escritorio 

Centro de Costo 

i Centro de Información y 
.:Sistemas 

~e-~i~:r~:a~~~~~tos/M~~/SIGA-~----]~s~ntro de Información-;- ----- .. ] 
1stemas 

-----

Servidor de Directorio Activo y DNS 

UPS para Datacenter 

. Cableado estructurado 

Firewall 

Router ISP 

Servicio de Internet 

Swicth Acceso 

Swicth Core 

Administrador de Base de Datos 

Administrador de Radas y Servidores 

¡¡Centro de Información v 
,¡Sistemas 

1 

Centro de Información y 
Sistemas 

.. '1 
1. centro lle 1nfórmaei6n y 
il Sistemas 

Centro de Información v 

de Información v 
Sistemas 

Centro de Información y 
Sistemas 

Centro de Información v 
Sistemas 

Centro de Información y 
Sistemas 

Centro de Información y 
Sistemas 
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Aire Acondicionado 

Datacenter 

Centro de Información y 
Sistemas 

1[ Centro de Información y 
j[ Sistemas 

Centro de Información y 
Sistemas 

Tabla 8: Consolidado de Activos de Información de TI 

4.2.4.2. VALORACIÓN DE ACTIVOS 

Teniendo en cuenta la norma NTP-ISOnEC 27005-2009, la valoración de los 

activos puede ser mediante una estimación cualitativa o cuantitativa [4]. 

Optaremos por tener la estimación cualitativa, basándonos en los tres pilares 

de un SGSI que son confidencialidad •. integridad y disponibilidad; también se 

podría realizar la combinación de ambas, la norma no la restringe; es decisión 

de cada organización. Para iniciar la valoración vamos a definir los siguientes 

parámetros que permitirán determinar si un activo es crítico o no. 

Confidencial 

Uso Interno 

CONFIDENCIALIDAD 

~~-Activo restnngido para un grupo d~l ... ] 

I,GRC ! 
Activo dispuesto sólo personal del 
GRC 

~L U P. bl" 11' Activo dispuesto para el público en J 
so u tea ¡1 General 

--- ~-----"-----·--
TIÚI/il9: Le:yeiula Vll.lmacién de Activos desde el punto de vista de Conf~ 

INTEGRIDAD 

r:-: Sensible '1 Activo ~~e requiere controles estrictos-para su-l 
[ ~ ; proteccton 

Activo que requiere controles habituales para su 
Normal 

protección 

lp il Ba·a i~Activo ~~e requiere controles mínimos para su 
:' J 1 proteccton ~L__ ___ ~ -~---------· ------- ---- -- -------- - - . -~J 

Tablo 10: Leyenda Valoración de A@'Os desde el punto de vista de Integridad 

DISPONIBILIDAD 

r~;~~ -~fta~_fliempo tolerable de interrupción menor a 21 
1' 11 V 1 horas j 

A Alta 

Media 

B Baja 

Tiempo tolerable mayor a 2 horas y menor a 
4 horas 

if TiempQ tolerable mayor a 4 horas y menor a 
¡ldia 

Tiempo tolerable mayor a 1 día v menor a 2 
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días 

l M~j[ Muy Baja j[ ~::~po-~ole~~lema~or:2 días~ menor: 7 J 
Tabla 11: Leyenda Valoración de Activos desde el punto de vista de Disponibilidad 

VALORACIÓN DEL ACTIVO 

CODIGO VALOR DESCRIPCION 

F l Nivel Confidencialidad: Confidencial 
Alto ·.l Nivel Integridad: Sensible 

; Nivel Disponibilidad: Muy Alta, Alta 

NiY~l CQnfidttn~alidad: Uso lntemp 
M Medio Nivel Integridad: Normal 

Nivel Disponibilidad: Media 

LJ[ -~~~·Nivel Confidencialidad: Uso Público 

! Bajo J Nivel Integridad: Baja 
L__ _ ~~ivel Disponibilidad: Baja, Muy Baja 

Tabla 12: Posibles Valores de un Activo de TI 

Teniendo en cuenta los valores de las tablas 9, 10, 11 y 12; se ha elaborado 

un Excet que permita determinar los valores de los activos de TI identificados 

que son mostrados en él siguiénte cuadro: 

CLASIFICACION INFORMACION 
VALORACION DEL 

ACTIVO 
ACTIVO 

1 Base de Datos MAD 

INF02 DBFs SIAF INF 

CONFIDENCIALIDAD 
1 

Confidencial 

Confidencial 

[ INF03 Js~~ de dQtos SIGA ~ _j¡L__IN_F _ ___.]l_~p,fiden~al 
SWOl Banco de Proyectos 

[ SW02 .[ G~stor de Base de Datos ][ 

SW03 Sistema MAD 

1 

·r 
SW04 :! Microsoft Word 

JI 

swos ' S6AC:f 

·r 

.l 

sw 

sw 

sw 

sw 

sw 

11 

!l 

Uso Pública 

Confidencial 

Confidencial 

Uso Interno 

-USíi> Pública 

.. ,, 

·' 

I 
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Sensible 

Sensible 

., 
li 
li 

DISPONIBILIDAD 

Alta 

Muy Alta 

.. ,, 
1 

Muy Alta 1 Atto 
------'L------ ____ .l 

Normal 

Normal 

Normal 

Baja 

Normal 

'1 

1 

1 

J 

Baja 

Muy Alta 

Muy Alta 

Muy Baja 

Media 

Medio 2 O 

¡¡ 
11 

Alto i[3 •]
1 

Jl " 
Alto 3 • 

·r lf 
'l d ·2 
j[ Me io ![ 

M~dio ~ () 
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~~r Servicio de Directorio 
1 SWOG Activo 
1 ,, 

SW07 Servicio de DNS 

1 SWOS 1¡ Sistema SIAF 

SW09 Sistema SIGA 

ISWlO ~.¡Sistema Operativo 
'Windows7 

-- J •. ----~----- --

sw 

11 
sw 1[ 

L 
sw 

sw 
1 ...__ _____ , 

SW11 Sistema Operativo SW 
Windows Server 2008 R2 

Uso Interno 

Uso Interno 

Confidencial 

Confidencial 

Uso Interno 

Uso Interno 

1 

:1 ,, 
Normal 

Normal 

1 

Jl 

1[ 'f 
il Sensible ! 

Sensible 

I Baja 

Normal 

Muy Alta 

Muy Alta 

Muy Alta 

Muy Alta 

Baja 

Muy Alta 

Jl Alto 

Alto 

1[ Alto 

Alto 3 e 

'j[ 
¡': 

Medio !l2 

Alto 3 e 
11 ., .l ·r .... 1 
Jl Sensibl~ i.l Muy Alta 

1 

~lt~ J~ 
----~ -----------~ 

l SWl~~ An~ivirus Jl _s_w ___ ·,~L¡ __ u_so_l_nterno 

HW01 Impresora 

1 11 1 HW02 j PC Escritorio 

HW0
3 

Servidor Base de 
Datos/MAD/SIGA 

1 
HW04 rlServidor de Directorio 

Activo y DNS 

HWOS Servidor SIAF 

.l 

HW Vwlntemo 

Uso Interno 

HW Confidencial 

HW Confidencial 

HW Confidencial 

1J'I[ 
Normal 

Sensible 

·r 

.
:[ Sensible , 

!l 

Sensible 

Muy Baia 

Baja 

Muy Alta 

Muy Alta 

Muy Alta 

Medio 2 () 

!1 Medio :12 

Alto 3 e 
1[ 
jj Alto 
Jl 

HW '[ uso !nrerno ][ Normal ~r Muy Alta 
.. ~ ~ ---_·L_~--·--_____jL_ ___ .t -~---

REDOl cableado estructurado 

¡ RED021i Firewall 
,1 
,¡ 

RED03 Router ISP 

1 RED04 :1 Servicio de Internet 

REDES Uso Interno 

,[ REDES :¡ Uso Interno 

REDES Uso Interno 

1[ 1,[ 

Jl REDES ll Uso Interno 

REDES U~Pinü:rnP 

lR~S ][ Swicth Core __ :¡ REDES_ ~L-~so ~nterno 
PEROl Administrador de Base de PERSONAL Confidencial 

Datos 

Normal 

:¡ Sensible j[ 

1[ 

ll 

Baja 

Normal 

Norm¡;:l 

j~e~~~~~~ 1 
Sensible 

Muy Alta Alto 3 • 

lf 
1: Alto 
¡L 

Muy Alta 113 • 
il 

Muy Alta Alto 3 • 

Muy Alta 
1[ 
j[ Alto 

',[ 
,13 • 
Jl 

Alti:! Alto .3 • 

I3 ~!J 
Muy Alta Alto 3 • 

~'---[:_:_::_i=_!_~e-~_d_o_r_d_e_R_ed_e_s_y_,,J._ P_E_R_s_o_N_A_L·,,Lf ___ c_o_nfi-'d_e_n_ci_a1 __ _.1~[ __ s_e_ns_ib_l_e_·¡,f'-------M-u_y_A_It_a------']bl!J 
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Aire Acondicionado SITIO Uso Interno Normal Muy Alta 

11 

Alto 3 • 
ll Datacenter 

1[ 1r 

:1 I :r3 • lSIT03 11 SITIO Confidencial Normal Muy Alta Alto 
!l Jl ll l 

SIT03 
Sistema Contra incendios 

SITIO Uso Interno Normal Muy Alta Alto 
de!Data-center 

Tabla 13: Fase preliminar Valoración de Activos de Información 

Luego de haber determinado la valoración de activos, sólo se quedarán los 

activos más críticos (Valor Alto - 3), y con ellos continuaremos el análisis de 

riesgos. No -tendria ·sentido' incluir· todos ·los activos· de información· 

identificados, debido a que el análisis se volvería muy complejo, y la 

implementación de controles a todos los activos probablemente sería 

innecesaria, costosa y el Gobierno Regional de Cajamarca es muy posible que 

opt~ por 09 impl~men.mr!9~c 

Teniendo en cuenta las consideraciones del párrafo anterior, de los 32 activos 

de información de TI identificados; sólo 26 pasarán por el análisis de riesgos. 

Como se puede observar en la siguiente tabla, cada activo está debidamente 

eodificado, ·efasificado ·por 'tipo· {eamo ·puede· ser información, software, 

hardware, etc), clasificación basada en los pilares de la seguridad de la 

información y la valoración de activos. Esto permite tener el inventario de los 

activos de información que serán actualizados periódicamente, algunos de 

ellos ya no figurarán, otros continuarán y nuevos $Urgirán. 

3 • 

CLASIFICACION INFORMACION 
VALORACION DEL 

ACTIVO 
ACTIVO 

INFOl !l Base de Datos MAD 
H 

INF02 DBFs SIAF 

CONFIDENCIALIDAD 

Confidencial 

INF Confidencial 

DISPONIBILIDAD 

Alta • 
Sensible Muy Alta Alto 3 e 

liNFO~ Is~~~-ed_a_tos~l~ l_~N_. F _:¡ ___ l;;onfide~_ia_l _j Sen~ible -J __ M_u_v~tta I A~o il•l 
~~~~Esto;d-~~~~~-d-~:s1[ s:;---- · --:~;~~e~~~- ··r-Nor~a~ :[ ----~~y-=A~It~a~---;I~E!J 
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SW03 Sistema MAD sw Confidencial Normal Muy Alta Alto 3 • 
lswos '1 Servicio de Directorio 

:r 

il 
1r 

ll 
;r 1( el 

Jl 
sw Uso Interno i¡ Normal Muy Alta Alto 113 

j Activo ., !l 1 :1 .. 
SW07 Servicio de DNS sw Uso Interno Normal Muy Alta Alto 3 • 

.lswoa 1r 

:1 il I !1 

1[ ·r 

•1 ¡, 
¡j Sistema SIAF sw Confidencial Sensible Muy Alta 

ll 
Alto ''3 ¡!_ 

11 :( 

SW09 Sistema SIGA sw Confidencial Sensible Muy Alta Alto 3 • 
SWll 

Sistema Operativo sw Uso Interno Normal Muy Alta Alto 3 • Windows Server 2008 R2 

[ ·r 11 I 11 ·r li 

:13 el SW12 .l Antivirus 
,, sw Uso Interno 11 Sensible Muy Alta il Alto 
j[ ll ,, ll 1 " 

HW03 
Servidor Base de 

HW Confidencial Sensible Muy Alta Alto 3 • · Datos/MAD/SIGA 

1 HW04 ll Servidor de Directorio 1[ 
,, 

ll 
1[ ][ :13 

,, 
HW i Confidencial Sensible Muy Alta Alto • j Activo y DNS lt J. ;( 

HW05 Servidor SIAF HW Confidencial Sensible Muy Alta Alto 3 • 
[ ¡; 

- _il 

., 
11 if ' '1 

HW06 '1 UPS para Oatacenter HW Uso Interno L_:mal l Muy Alta 11 Alto 3 • _ __j- 11 1 .. _, .JL - - - - ___.... ... -----------------

REDOl Cableado estructurado REDES Uso Interno Normal Muy Alta Alto 3 • 
1 :r 

:1 

·r 
1f 

:í " ·¡ 
,1 1 

R@J;l¡ 11 fire~!! ~.Wts. 
1 

IJW-!!l.l(!f.lW· ~~n.:;iP..!e ! MIJYAft:.a. il .AitQ 1~ • ,, .1 Jl .1 ,, .l 

RE003 RouteriSP REDES Uso Interno Baja Muy Alta Alto 3 • 
1 RED04 ;[Servicio de Internet 11 REDES 

1 
Uso Interno 

11 
Normal Muy Alta 

'j 
Alto 13 • Jl 

'1 1 

JI ' ~ 1 

RE DOS Swlcth Acceso REDES Uso Interno Normal Alta Alto 3 • br 1[ 
il 1[ 

~ i 
1i ·~ l Swicth Core REDES JL _ Uso Interno Sensible Muy Alta 11 Alto 1:3 • 

1 11 
·~----·-

__ j~~~· 

,PEROl Administrador de Base de 
PfRSONAb ~";gnfidentfi!)J .Sen$ible MYVAft:ft AIW .l • Datos 

1 PER02 JAdm.inistrador de Redes y i[ PERSONAL il J 
"[ " ·r \ ,¡ 

Confidencial Sensible 1 Muy Alta 11 Alto 13 • 1 t Servidores J 
---- - -~-~-- --- J _j[ __ - --. - --- ------------------

SITOl Aire Ac:ondic:ionado SITIO Uso Interno Normal Muy Alta Atto 3 • 
1 SIT03 :1 Datacenter "b ![ 1[ 

·~~ . SITIO , Confidencial 

'l 
Normal 

1 
Muy Alta , Alto ·. 3 • 
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Sistema Contra Incendios 
del Datacenter 

SITIO Uso Interno Normal 

Tablll14: Activos de Información de TI para análisis de riesgos 

4.2.4.3.1DENTIFICACIÓN Y VALORACIÓN DE AMENAZAS 

Muy Alta 

En [4] NTP-ISOflEC 27005:2009 se hace referencia los dos siguientes párrafos: 

Alto 

Uliá amenaza tiene el potencial de causar daños a activos tálés como 

infonnación, procesos y sistemas y, por lo tanto, a las organizaciones. Las 

amen~~s ,puer;Jen -~r ,Qe :OiiQen.natur;ai.-~·JJumano.y .por;Jriiim .ser.. aGGident¡les­
o deliberadas. Es recomendable identificar tanto los orígenes de las 

amenazas accidentales como de las deliberadas. Una amenaza puede tener 

su erigen dentro o fuera de la organización. Las amenazas se deberían 

~~~ntffi~ _g~n~ri~menw. y .. p,c;>r tip,c;> .. .(por ~jemp.!c;> •. ª(:CjQO~$- no ªYt9ri~Qª$, 
daf'io físico, fallas técnicas) y, cuando sea adecuado, las amenazas 

individuales dentro de la clase genérica identificada. Esto significa que 

, ninguna amenaza se pasa por alto, incluidas las inesperadas, pero teniendo 

en cue.nta que. el volum~n de trabajo requerido. es . .limitad.o .. 

La identificación de las amenazas y la estimación de la probabilidad de 

· ocurrencia puede ser obtenida de los propietarios o de los usuarios del activo, 

del personal de recursos humanos, del administrador de las instalaciones y de 

especialistas en seguridad de la información, .. expertos"eo seguridad física, 

área jurídica y otras organizaciones que incluyen organismos legales, bien 

sea autoridades, compaf'iías de seguros y autoridades del gobierno nacional. 

Teniendo en cuenta las indicaciones obtenidas de la norma NTP-ISO/IEC 

27005:2009 y 'que flan -sido meneiooados en el párrafo anterior, se han 

identificado las amenazas como se muestran en las siguientes tablas: 

ORIGEN DE LAS AMENAZAS 

0
~------ ·- -- -
1 Accidentales 
1 
' 

D Deliberadas 

---·--¡ 
1 
1 

1 

u:~ ~-A-mbientales _J 
Tabla 15: Origen de anrenazas 
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AMENAZA 

AOl ' Abuso de privilegios 
------ .. Jl 

A,D 1 

- j 

A02 

A03 

; Acceso al sistema por parte de usuarios que no deberían ' 
,: tener acceso o determinados perfiles de acceso al 
: sistema 

Acceso de personas ajenas a la institución quienes 
podrían robar información 

A04 , Acceso no autorizado a la red 

1 • 

A06 1 Awdentes del personal , 
' 1 1 

A,D 

D 

A,D 

[ AQ~[;a_lí~-~-~;:e~ackersa _~:_s vu-~n-erabili~ades_d_e _la~s-__ ~--.~][~~ l 
. 1 

AOS i Caída del servicio A,D,E 

1 
AO;~J'rc~~bi~ d~~~~fi~~~-cion~-;~o-~·~;~;izadas e~~--_-__ ]!' -·A, 0 _·]· 

laphcac1ones o serviCIOS _ 
~~- ,-- - - --- -

1 

A,D,E i AlO ) Corrupción de Datos r-All ·- _] Dete<;om / Ob.,~e<een<ia de equ;pam;ento ____ _ 

¡ Al'l :: Deterigrg rJ.e Js infnn~~rut:tlJra ñ:;i~ A,O,E 

~ Deterioro del cableado de red L _ __:~: .. J ····--------· - - -------
.l[--A,D~-;¡ 

.. ------·- -- . . .. ···-· .. .... .. . . J 

A14 ''Errores de operación de los usuarios 1 

1 

G Fácil descifrado de _las contraseñas de los usuarios por 
parte de personas mescrupulosas 
------- ---------- --- ------------ -----

A16 :Falla 1 Corte de suministro eléctrico 

A18 1 Falla de Equipo 
1 

1 

1 

r 
l o 
L_. 

A,D, E 

A, O, E 

l 
J 

Al~ ..... ¡1FaH~ equipo d~-~i~~·ac~n~ic~~~~~~ ---
____ --~L------ ------------ -- ----- --- --~~ll A,D, E~~ 
A20 Fallo del Sistema Contra Incendios A,D,E 
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~ F•llo UPS pdodp•ldeiDot•~~"'---
l A

22 
¡ F~ltraciones de información y accesos no autorizados al 

01:~::::ru 
1 

1
1 

· A24 1 Infección de software maHcioso 

' 
A,D,E 1 

________ } 

A 

25l.lote<fe,eod• Electro'"'g"étk._ ___ _ 
n--- • _ _]~~] 

. 1 

1 A26 
1
J Inundaciones 

A28 A,D 

... A, ·_o_··-~ .... ·_1 ... --~~~---~~~~~:}~~~~;:~~;~;-~~~;;:~~~~~!~ i;;;net~~~;;'l· ... .J 

1 A30 ij Renuncia/Ausentismo del personal al centro de labores [ A, D 

1 A31 Jbo de Equ;p,m;eoto L _o __ ] 

~:Robo de Información D 

~~S•Moclóo del SeMdo 10 
Tabla 16: Lista de amenazas identificadas 

Luego de haber identificado las amenazas, las relacionaremos con los activos 

de información de TI vinculados al análisis de riesgos; procedemos a valorar 

eada una de\fás -am-enazas teniendo 'en-·cuenta 'la :prebabi1idad: de· acurrenaias 
. . . . . . . . . 

y que es descrita en la siguiente leyenda: 

PROS. DE 
OCURRENCIA DEFINICIÓN 

· Muy'Aita = 4 Una vez al mes 

Alta= 3 Trimestral 

r
' -------------- --·------·------- ------]' 

Media =2 Semestral -----.--- ----:---=--------------- --------. --- ----=.---. - : 
_ _ Bapi .... 1_: _____ l!na --~~z_c.!da l_a~()_()l'll~~: 

Tabla 17: Leyendo valoración de amenazas 
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ACTIVO AMENAZAS VALORACIÓN 

Acceso al sistema por parte de usuarios que no 
deberían tener acceso o determinados perfiles de 1 
acceso al sistema 

----- --------- ---~'--------

Filtraciones de información y accesos no 
autorizados al sistema 

1 
-------------, 

---~--------- -- ··-- ···-· ---- ---------------------,.---

Acceso al sistema por parte de usuarios que no 
deberían tener acceso o determinados perfiles de 1 
acceso al sistema 
FÍit-;;¿i~-~~s d~ inform~ción y a~ceso; no--------~_·[ -----

2 
autorizados al sistema · 
--------------- -- --------- ----- -- - -- - . 

. (;g~p~i@n.~·Pªt¡¡¡:;. _;3 · ------ -------------------1r--- _, __ 
Robo de Información 1 1 

.. 1 

2 

Acceso al sistema por parte de usuarios que no 
deberían tener acceso o determinados perfiles de 1 
acceso al sistema 

-- - - ----- - --- -- -----------"----
Filtraciones de información y accesos no 
autorizados al sistema 

2 

.... --1 

---"Jr-----¡---1 

Acceso al sistema por parte de usuarios que no 

1 

1 

deberían tener acceso o determinados perfiles de 3 
acceso al sistema 

1 

Caída del servicio 

Saturación del Servicio 
11 

4 

2 

Ataque de hackers a las vulnerabilidades de las 
1 

ap!i~a~iC?_~es ___ ------------------------,.-- _______ _ 
1 

Acceso al sistema por parte de usuarios que no 
deberían tener acceso o determinados perfiles de 2 

· aeceso al--síst:tmis· ----- --~----------j[---4--=-l 
Saturación del Servicio 3 

1 At;qu~:h-a:k:r:-alas vulnerabilidades dela;--r-- -~ -¡-- -~ -] 
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, !!lltraciones de Información y accesos no 
autorizados al sistema 

Mal Funcionamiento del Sistema 

Fácil descifrado de las contraseñas de los usuarios 

-POF-Part!? de -Pf!mma:;.ill€SGf.Yt)!.JIPli~S 
. Acceso de personas ajenas a la institución quienes ¡[ 
podrían robar información Jl_ 
Abuso de privilegios 

Acceso al.sistema por parte de usuarios que no 

3 

1 

2 

4 

4 

1 

, deberían tener acc;:eso o determinados perfiles de 1 
acceso al sistema 

Saturación del Servicio 

Ataque de hackers a las vulnerabilidades de las 

Acceso no autorizado a la red 

Mal Funcionamiento del Sistema 

Penetración y propagación de virus en la Intranet 
por mal uso de Internet 1 o memorias extraíbles 

Abuso de privilegios 

][ 

1f 

!1 

Acceso al sistema por parte-d-;~~~~ios que -;;o~~ 
deberían tener acceso o determinados perfiles de 
acceso al sistema 

3 

2 

1 

1 

1 

1 

1 

3 

![ 2 

Ataque de hackers a las vulnerabilidades de las 
aplicaciones 

Acceso no autorizado a la red 

Mal Funcionamiento del Sistema 

Penetración y propagación de virus en la Intranet 
por mal uso de Internet 1 o memorias extraíbles 

al sistema por parte de usuarios que no 

1 

1 

1 

1 

1 

'·da,M11'ie~l~ltM'·aoeeto· o-determinadoS' perfiles de 4 · 

4 

Saturación del Servicio 
:¡- -·-

4 

Ataque de hackers a las vulnerabilidades de las 

. fl pJica(;ignes 1 

2 

--'l 
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ANTIVIRUS 

·f!lltraciones de lf!_formaclón y accesos no 
autorizados al sistema 

. ··~ ] __ 

4 

1 

Mal Funcionamiento del Sistema 4 

"] 

Fá¿nú~¡fu;ti-~-d~-¡~-;~o~t-r~~~-fi~s-de Íosusuark;~r-- -
4 
----J 

Acceso de personas ajenas a la institución quienes 

pod ría_nrob;3r i~!()r~a-~i~n __ 

Abuso de privi 

Acceso al sistema por parte de usuarios que no 
deberían tener acceso o determinados perfiles de 

acceso al sistema 

2 

4 

3 

------ --···------~-~~=--==~~==~~][~=~ -~ 
Saturación del Servicio 3 

:~~i~~:f~~acke-~~-~~s_v~lnera~i:~-;d~s de-~~s __ ][~ ~~~> --] 
Errores de operación de los usuarios 4 

Filtraciones de información y accesos no 
autorizados al sistema 

-1---~ --- --¡ 

Robo de Información -·· ------------------------ ·- . -,r-· 
l Mal Funcionamiento del Sistema j 

. - -- ~- - -

1 

3 

4 
de personas inescrupulosas 

~A~c-ce_,__s_o_d_e_pe __ ~son as ajenas a la institución quienes 1j¡-;¡ 
podrían robar información _ l _ _·+ _ ] 

Abuso de privilegios 1 

· ~'~~ill·§if'Wmii-POr p¡::te·d~~li!J¡¡ric~A~ no· 
deberían tener acceso o determinados perfiles de 1 

-J[-~--1--l 

Mal Funcionamiento del Sistema 

Infección de software malicioso [ 
·Penetmción'y·¡;ropagación dl'ntirus··en la·intta·net ' 

1 
por mal uso de internet 1 o memorias extraíbles 

1 

-·-·- ·-·--------·-- ----------- -----

~so~~ 1 

Infección de software malicioso 

r 

.. - ·-·- --- --· --·- ---- ------ ......... - ... -·-.- -·--·-. -·- ·-

P~n~i~n-~ PJ;QIJ.í}gils;ign . .Qe virw~n ·1~-intf.Qn~t 
por mal uso de internet 1 o memorias extraibles 

3 

1 3 
1 

;o·-.. ·---- .. --
~----------------------------------~· 
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CABLEADO 
ESTRUCTURADO 

ROUTER ISP 

1 

1 

3 - ---- ----------1--
1 

--1 
1 

ñoro /Obsolescencia de ~qulp;rTli~nto --- --l- ----;--- --l 

Deterioro 1 Obsolescencia de equipamiento 

Manipulación de hardware 

Falla/ Corte de suministro eléctrico 

Robo de Equipamiento 

Falla de Equipo 

-l--
---r-~-

;r 

2 

1 

3 

1 
- ---¡ 

1 

2 l 
2 

1 

3 

1 

1 

Deterioro 1 Obsolescencia de equip;;~~t~ -- - - -![ 4 -J 

Fallo UPS principal del Datacenter 
·---·-··--·-··-·. - -- --- ----

Deterioro 1 Obsolescencia de equipamiento 

Manipulación de hardware 

Interferencia Electromagnética 

[Deterioro del cableado de red 

Acceso no autorizado a la red 

/Corte de suministro eléctrico 

Robo de Equipamiento 

--- i[ - -

- _, 

![ 

2 

1 

1 

4 

1 

1 

2 
2 

1 

2 

--¡ 

--r- -- 3"-----l 
1 

Ataque de hackers a las vulnerabilidades de las -- l 
1 

- ] 

Deterioro 1 Obsolescencia de equipamiento 

Acceso no autorizado a la red 

,Manipulación de hardware 

Falla 1 Corte de suministro eléctrico 

r--
][ 

_1 

1 l 
1 

2 
--- 1 

4 

1 

3 
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1 Hobo de ~quipamíento 
1 

Ataque de hackers a las vulnerabilidades de las 
aplicaciones 

Falla de Equipo 

Deterioro /Obsolescencia de equipamiento 

Acceso no autorizado a la red 

1 

1 

¡¡ 1 

1 
'1 
)¡ 1 

-- ___ _.j¡, 

ADMINISTRADOR DE 
BASE DE DATOS 

Manipulación de hardware 

Falla 1 Corte del servicio de 

Saturación del Servicio 

Falla 1 Corte de suministro eléctrico 
--

Robo de Equipamiento 

Ataque de hackers a las vulnerabilidades de las 

Deterioro 1 Obsolescencia de equipamiento 

Acceso no autorizado a la red 

~-- --~--~-

Saturación del Servicio 

Falla 1 Corte de suministro eléctrico 

Robo de Equipamiento 

1 Ataque de hackers a las vulnerabilidades de las 
aplicaciones 

Falla de Equipo 

' Deterioro 1 Obsolescencia de equipamiento 

Acceso no autorizado a la red 

Manipulación de hardware 

Renuncia/Ausentismo del personal al centro de 
labores 

' 
; Accidentes del personal 

----

Renuncia/Ausentismo del personal al centro de 
labores 

1 

2 

1 
--¡r- -

Jl 1 

3 

][ 1 

1 

:¡ 1 

4 
![ 
~ l 1 

3 
~-- --1 

2 

1[ 3 

1 
;¡ 

:l 
1 

3 
-,r 

4 jl 
1 

3 

l 

-J[ __ 1 

1 ADMINISTRADOR DE 

REDES Y SERVIDORES 
1 Accidentes del personal -- ~-

____ j 1 

1 -r 1 

Falla equipo de aire acondicionado 2 

Falla 1 Corte de suministro eléctrico ][- 3 

Deterioro 1 Obsolescencia de equipamiento 2 

1 
DATACENTER 

Acceso no autorizado al Datacenter 4 
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Inundaciones 

Falla 1 Corte de suministro eléctrico 

Deterioro de la infraestructura física 

Incendios 

· Inundaciones 

Fallo del Sistema Contra Incendios 

Deterioro 1 Obsolescencia de equipamiento 

Tabla 18: Vinculación de Activos p Amenazas, Valoración de amenazas 

6a 
1 

3 
1[ L 2 

1 
'1 

1 .l 
1 

2 

La va.loración de amenazas nos servirá posteriormente para sacar el nivel de 

riesgo al que está expuesto un activo de información. Pero antes de ello 

procederemos con identificar y valorar las vulnerabilidades de cada uno de los 

activos de información ya identificados. 

4.2AA.IDENTIFICACIÓN Y VALORACIÓN PE VULNERABILIDADES 

Basándonos en la norma NTP-ISOIIEC 27005:2009, tenemos como entradas 

la lista de amenazas, los activos de información, adicional a ello los controles 

existentes: Para efectos del presente proyecto no se considera los controles 

~Xi$tente$ geJ.ligQ ª gy~ nQ ~-~$t~n f9rmª!m~nt~. ~$ P,Qr ~~ m9tivc;> qy~ ~nt~$ 
de elaborar el documento "declaración de aplicabilidad"24 se realizará una 

validación; lo que ya se tiene tlasta esta etapa son los activos de TI y la lista 

de amenazas. 

La sola presencia de una vulnerabilidad no causa daño por sí misma, dado 

que es necesario que exista una amenaza presente para explotarla. Una 

vulnerabilidad que no tiene amenaza puede no requerir de la implementación 

de un control, pero es recomendable reconocerla y rnonitorearla para 

determinar los cambios [4}. 

A continuación se detallan las vulnerabilidades encontradas en base a 

entrevistas al personal responsable y a los hallazgos previa inspección visual: 

VULNERABILIDAD 

, Aplicación desactualizada o parcha da deficientemente 

V02 Ausencia de bitácoras de los sistemas 

24 Declaración de Aplicabilidad: Documento que describe los objetivos de control y los controles que son 
relevantes y aplicables al Sistema de Gestión de Seguridad de la Información de la Organización. 
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B ~~::::':e de espsc~aclón en la manipulación de 

1 - vo4- i: Aus~-~~~a de cÓdi~fue-;;e-- ·- --- ~-- -- --

O Ausencia d.e do .. cumenta.ción de la implement .. ació. n y 
¡_ v_u:_ j configuración de los servicios que están en producción 

t- ~:-Jt :::::: :~::o~:,::::::~ación -d;~;spaJdo -
1 

r ---- -'-----------u ---- - _j 
1 VOS :i Ausencia de mantenimiento a las instalaciones ' 

Ausencia de mantenimiento periódico a los equipos de 
comunicaciones 

l i A~~~~~~;~t;;,;l~fe;lt~ periódje-;;d-;setvfdores --- : 

fviij~~~~~ci~=- ma_nt=.nimientop~r~~ico del U~~ _ __ _ J 

! Vl
2 

1 Ausencia de mantenimiento y pruebas periódicas al ·¡ 

! , sistema contra incendios del Datacenter 1 

~ Au. senc .. ia de .ma. ntenim. iento y pruebas pe .. rió. d. icas del L.:: _j aire acondicionado del Datacenter t J A~;~c~~ d~. ~a.-.pe{). d.~-;d ¡;;;;p~d-e-pu-.~t~~ de r~d .. --- i 

~senciade_lllonitore<:>_de_~ervicios __ --. _ j 
VlG il Ausencia de políticas de confidencialidad de 

1 • información 8 :~:::c~:a~ed~~:~~~~roc~~i~i-entos para la gestión_ 

! VlS ; Ausencia de políticas y procedimientos para la gestión : 
¡ 1 de respaldos de información (backups) . 

·[ ~;~JrAuse. ncia de p~Hticas y pro~d. imientos para realiza¡:-] 
lmantenimientos preventivos periódicos de HW 

r ---- : Au-s~nciad; p~c~dimientos e-st~ndari~ad~s p~ra 
V20 1 actualización de parches de seguridad· del•softwa;•e 

r-~----. 

Ausencia de registros de los ingresos al Datacenter V21 

V22 1 Ausencia de segregación de funciones 
1------, 

Vl3 Cables de red sin protección, sin etiquetas y 
desordenados 

1 - V24 [ Cont,;~~-~~ntas d~-~s~~~~ill~~ - . --- ] 

r Y2S llcontroles de_a~cc:~~ al sistema d~~<:~~~~=~-~~--J 
1 VlG ·· C~ntas de acceso activas de personas cuyo vínwk> 
! , laboral con el GRC ha concluido r _v27 j[ Defic_i~_'11e contro_l de acceso a la red --~_1 

V28 1¡ Deficiente control de acceso a las instalaciones : 

Deficiente proceso de copias de seguridad o de 
respaldo de información (backups) 

V30 : Falta de políticas para el uso adecuado de aplicativos 

~[Políticas de firewall inadecuadas . J 
2 

1 Pr~~~n~~c:ie-ffiatE!Iíal inila~abte-en el ~;:;,bi~~te-- ! 

. ~ntigyp ~~ P.at.a~nwr 1 

[Servicio no configurado en alta disponibilidad ] 
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Luego de identificar e inventariar las vulnerabilidades, estas deben de ser 

valoradas en relación a la probabilidad que una amenaza explote la 

vulnerabilidad o debilidad que se identificó para cada activo de información. 

t:;~ por ~!!9 qy~. 'ª~ ~i9Yi~nt~~ «:19$ tªb'ª~ !l)Y~~trªn prim~ro ~~ crjt~rio «:1~. 
valoración y la relación entre activos de información, amenazas y 

vulnerabilidades. Luego de ello determinaremos los niveles de riesgo a los 

que están expuestos los activos de información. 

ACTIVO 

VULNERABILIDAD DESCRIPCIÓN 

ALTA Fácil de ser explotar 1 poca protección 
1 ,. 
1 2 ¡ MEDIA , Posibilidad de ser explotada 

f- -, - 1~ BAJA 1 Oifldl de e<plota' f '''"•" buenos 
~L 1 controles imJ)Iementados 

Tab/Q 10: Valores que puede tomar /Q l'ulnerabilidad 

VULNERABILIDADES 

ncia de bitácoras de los 

AMENAZAS 

! Acceso al sistema por parte de 
usuarios que no deberían tener 

¡ acceso o determinados perfiles de 
1 acceso al sistema 

A~<;~w .al .$Í5l:ema pgr pªrte de 

FACILIDAD DE 

EXPLOTACIÓN 

2 

Ausencia de politicas de .. usuarios que no deberían tener 
2 

O 
confidencialidad de información acceso o determinados perfiles de !! 

acceso al sistema 

~~;:~:s~;u~~c:~:.~~~~:o.~:~- ~ 11l~::o:~:~~:.····;· :~;:.~~:,d ~ 3 - • 
IGRCh 1 .d accewo"'a ermma os pe 1es. e, 

co~-~-~nc u~o . - a_~~~~-~_sist~ma_ - . ___ j -

Ausencia de políticas y 
procedimientos para la gestión 
de cuentas de usuarios 

Acceso al sistema por parte de 
'usuarios que no deberían tener 

2 
O 

· acceso o determinados perfiles de ,1 

: ~(;C~S() al sistema L __ -~ _____ _ ! 
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Acceso al sistema por parte de 
Controles de acceso al sistema , usuarios que no deberían tener 

, acceso o determinados perfiles de 
: acceso al sistema 

Ausencia de bitácoras de los Filtraciones de información y 
accesos no autorizados al sistema 

Ausencia de políticas de Filtraciones de información y 
confidencialidad de información accesos no autorizados al sistema 

- ---~---

Cuentas de acceso activas de 
.. Filtraciones de información y 

personas cuyo vínculo laboral 
accesos no autorizados al sistema 

con el GRC ha concluido 

procedimientos para la gestión 
Filtraciones de información y 

de cuentas de usuarios 
accesos no autorizados al sistema 

-------------

Controles de acceso al sistema , Filtraciones de información y 
:accesos no autorizados al sistema 

Deficiente proceso de copias de 
seguridad o de respaldo de Corrupción de Datos 

--------- -- ---- ~~-- ----------- ~~-

, Corrupción de Datos 

Robo de Información 

Ausencia de políticas de . Robo de Información 
confidencialidad de información 

Cuentas de acceso activas de 
personas cuyo vínculo laboral 
con el GRC ha concluido 

Ausencia de políticas y 

Robo de Información 

procedimientos para la gestión . Robo de Información 
de cuentas de usuarios 

Robo de Información 

; Abuso de privilegios 

Cuentas de acceso activas de lf ------- --

2 

2 o ' 

3 • 
3 • 1 

1 

3 • 
3 • i 

2 

2 o 

2 

3 • 
3 • 
3 • ! 

3 

1 2 o 

personas cuyo vínculo laboral ¡lAbuso de privilegios 
con el GRC ha concluido : 

--------- ---- ----- ·----", ---------------

1[1~~~~ _,_~' : 3 • 

__ j ----------
Ausencia de políticas de 

, Abuso de privilegios 
confidencialidad de información 

Ausencia de políticas y 
procedimientos para la gestión 
de cuentas de usuarios 
--- ----------------- --

Controles de acceso al sistema 

; Abuso de privilegios 

' 

'Abuso de privilegios 
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Ausencia de bitácoras de los 

Ausencia de pollticas de 
confidencialidad de información 

Cuentas de acceso activas de 
personas cuyo vínculo laboral 
con el GRC ha concluido 

Ausencia de políticas y 
· procedimientos para la gestión 

de cuentas de usuarios 

t:9ntrple~ d¡;¡ .act.:~~Jso .,al.sist:Brnii 
deficientes 

·Ausencia de bitácoras de los 

Acceso al sistema por parte de 
usuarios que no deberían tener 
acceso o determinados perfiles de 
acceso al sistema 

Acceso al sistema por parte de 

usuarios que no deberían tener 
''acceso o determinados perfiles de 
i acceso al sistema 

, Acceso al sistema por parte de 

· usuarios que no deberían tener f 

acceso o determinados perfiles de -~· 

1 acceso al sistema 

·Acceso al sistema por parte de 
:usuarios que no deberían tener ,

1 

acceso o determinados perfiles de ' 
' ~ 
·acceso al sistema · 

Acceso al sistema por parte de 

ll~!J~rio~ ~ue no cleb!l!rí¡m ~n~r 
acceso o determinados perfiles de 
acceso al sistema 

· Filtraciones de información y 
accesos no autorizados al sistema 

Ausencia de políticas de 1 Filtraciones de información y 

3 • 
o 

3 • 
3 • 
2 l 
2 o 1 

3 • confidencialidad de información 1 accesos no autorizados al sistema 
----------~L_ _______ ~ 

Cuentas de acceso activas de 
personas cuyo vinculo laboral 
con el GRC ha concluido 

Ausencia de políticas y 
procedimientos para la gestión 

Controles de acceso al sistema 
deficientes 

1 
, Filtraciones de información y 
:accesos no autorizados al sistema 

' Filtraciones de información y 

1 ~~f:IJ'O? .no ~utorizad~ .al !ii~m.a 
- -- ·---~-------- ---- -----

1

• Filtraciones de información y 
i accesos no autorizados al sistema 

Corrupción de Datos 
Deficiente proceso de copias de 
seguridad o de respaldo de 

información JIJ_ackups) 
---C-~·----------- _,, 

Ausencia de políticas y 
procedimientos para la gestión 
de respaldos de información 
(backups) 

Ausencia de bitácoras de los 
sistemas 

----------

Ausencia de políticas de 

confidencialidad de información 

Cuentas de acceso activas de 
personas cuyo vínculo laboral 
con el GRC ha concluido 

j Corrupción de Datos 

' 

i Robo de Información 

1 

• Robo de Información 

Robo de Información 
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--··-·"- ~-------··--------~----~-------., -------, 
·Ausencia de politicas y 
procedimientos para la gestión 1 Robo de Información 
de cuentas de usuarios 

Controles de acceso al sistema 
deficientes 

Ausencia de bitácoras de los 

¡ Robo de Información 

.. Abuso de privilegios 

Ausencia de políticas de 
confidencialidad de información Abuso de privilegios 

Cuentas de acceso activas de 
. personas cuyo vinculo laboral :Abuso de privilegios 
con el GRC ha concluido 

Ausencia de pollticas y 
procedimientos para la gestión ; Abuso de privilegios 
de cuentas de usuarios 

Controles de acceso al sistema 
. deficientes 

Ausencia de bitácoras de los 

·Ausencia de políticas de 
confidencialidad de información 

Cuentas de acceso activas de 
personas cuyo vínculo laboral 
con el G.RC ha concluido 

Ausencia de políticas y 
procedimientos para la gestión 
de cuentas de usuarios 

Controles de acceso al sistema 

Ausencia de bitácoras de los 

sistemas 

Ausencia de políticas de 
confidencialidad de información 

CUentas de acceso activas de 
personas cuyo vínculo laboral 
con el GRC ha concluido 

Ausencia de políticas y 

procedimientos para la gestión 

!;\lentas de \J:;1Jari9:; 

Controles de acceso al sistema 
deficientes 

Abuso de privilegios 

Acceso al sistema por parte de 
usuarios que no deberían tener 

acceso o determinados perfiles de 
acceso al sistema 

. Acceso al sistema por parte de 
:usuarios que no deberían tener 
; acceso o determinados perfiles de 
·acceso al sistema 

Acceso al sistema por parte de 

1 
usuarios que no deberían tener 

1 acceso o determinados perfiles de 
acceso al sistema ,_ ------------------

'Acceso al sistema por parte de 
usuarios que no deberían tener 

·acceso o determinados perfiles de 
. acceso al sistema 

Acceso al sistema por parte de 
usuarios que no deberian tener 
acceso o determinados perfiles de 
acceso al sistema 

filtraciones de información y 

·accesos no autorizados al sistema 

· Filtraciones de información y 
accesos no autorizados al sistema 

, Filtraciones de información y 
accesos no autorizados al sistema 

1 Filtraciones de información y 
1 accesos no autorizados al sistema 

. Filtraciones de información y 
:accesos no autorizados al sistema 
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Deficiente proceso de copias de 
seguridad o de respaldo de Corrupción de Datos 

información (backups) 

Ausencia de políticas y 
procedimientos para la gestión 

Corrupción de Datos 
de respaldos de información 
(baekups) 

2 

--------- ----

2 0 
' ~ 

1[ R~bo de lnform-ac;ón 

--- T --;-- -- ---~ Ausencia de bitácoras de los 
sistemas 

Ausencia de políticas de 
Robo de Información 

confidencialidad de información 
- ··r-- '1[ CUentas de acceso activas de 

personas cuyo vinculo laboral : Robo de Información 

con el GRC ha concluido !l 
Ausencia de bitácoras de los 

Abuso de privilegios 
sistemas 

. - --~ --

Ausencia de políticas de 1 Ab d .. 
1 

• 
fid . l"d d d . f . . 1 USO e priVI egiOS con enc1a 1 a e m ormac1on .1 

Cuentas de acceso activas de 
personas cuyo vínculo laboral 
con el GRC ha concluido 

¡·Au~ncia de políticas y 

procedimientos para la gestión 
de cuentas de usuarios 

Controles de acceso al sistema 

Ausencia de bitácoras de los 

sistemas 

Abuso de privilegios 

: Abuso de privilegios 
.1 

·'· 

Abuso de privilegios 

1 Acceso al sistema por parte de 
, usuarios que no deberían tener 
1 acceso o determinados perfiles de 

~~g;~w al sistema 
Acceso al sistema por parte de 

Ausencia de políticas de usuarios que no deberían tener 
confidencialidad de información acceso o determinados perfiles de 

acceso al sistema 
1 

Jl 

][ 

1 
1 

i 
1 

J 

3 • 
3 • 
2 e 
3 • 
3 • 
3 • 
3 • 
2 

2 e 

1 Cuentas de acceso activas de 

1 personas cuyo víncul~ laboral 
l con el GRC ha conclurdo 

Acceso al sistema por parte de --1¡- -
., usuarios que no deberían tener 1 

11 acceso o determinados perfiles de il 
3 • 

Ausencia de políticas y 
procedimientos para la gestión 

da. J;l:mntª~ ~11! YSYªriQS 

11 acceso al sistema Jl 

Acceso al sistema por parte de 
usuarios que no deberían tener 
acceso o determinados perfiles de 
acceso al sistema -- '[ ----- ----- -------------- - -- l-

! Acceso al sistema por parte de 
Controles de acceso al sistema :

1 

usuarios que no deberían tener ¡ 

deficientes , acceso o determinados perfiles de 

Servicio no configurado en alta 
disponibilidad 

l acceso al sistema ,, 

calda del servicio 
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Ausencia de documentación de 
la implementación y 
configuración de los servicios 

q1.1_e ~5tán en_ ¡:>r~diJ~cci_~n ___ _ 

·Ausencia de monitoreo de 

Aplicación desactualizada o 
parchada deficientemente 

-- ---------- ---------- ------- ----

estandarizados para 
actualización de parches de 

Caída del servicio 

: Caída del servicio 

Caída del servicio 

: Caída del servicio 

3 • 
3 • 
3 • 
3 • 

sef!.uridad del ~oftware , 

·":"':~· b":"~.~~] :~~~~:~=:~:~~:~~ ••••• H l ~ 2 
V .1 

Ausencia de monitoreo de 

Aplicación desactualizada o 
parchada deficientemente 

Ausencia de procedimientos 
estandarizados para 
actualización de parches de 
seguridad del software 

Ausencia de bitácoras de los 

sistemas 

, Ataque de hackers a las 
·vulnerabilidades de las 

,aplir;a{:iones 

Ataque de hackers a las 

vulnerabilidades de las 
aplicaciones 

-- ----- ---- ---

Ataque de hackers a las 

. wln~n:tb!lic;lªd~s c;l~ 1ª:; 
:aplicaciones 

Saturación del Servicio 
-~---------------~ 

Servicio no configurado en alta 
bilidad 

la implementación y 
configuración de los servicios 
que están en producción 

Ausencia de monitoreo de 

ios 

Ausencia de procedimientos 
. estandarizados para 
actualización de parches de 
seguridad del software 

Saturación del Servicio 

Saturación del Servicio 

Saturación del Servicio 

:Saturación del Servicio 

2 o 

3 • 

o: 
2 

3 • 
3 • 
3 •• 

lt ------~,~--------~ 

2 

1 

.¡ 2 o 
1 

Ausencia de documentación de 
la implementación y 

configuración de los servicios 
que están en producción 

Mal Funcionamiento del Sistema 3 • 
Ausencia de monitoreo de o 
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Aplicación desactualllada o 
;: Mal Funcionamiento del Sistema 2 

parchada deficientemente 

Ausencia de procedimientos 
estandarizados para 

Mal Funcionamiento del Sistema 3 • actualización de parches de 

seguridad del software 

1 Acceso al sistema por parte de 
Ausencia de bitácoras de los l "'"a';"" que "o debe,ia" te""' ,

1 

3 • sistemas l acceso o determinados perfiles de · 

"L acceso a 1 sistema . 

Cuentas de acceso activas de 
Acceso al sistema por parte de 

personas cuyo vínculo laboral 
usuarios que no deberían tener 

3 • con el GRC ha concluido 
acceso o determinados perfiles de 

acceso al sistema 

Ausencia de políticas y 
~f Acceso al sistema por parte de 

procedimientos para la gestión 
usuarios que no deberían tener 

3 • ,: acceso o determinados perfiles de 
de cuentas de usuarios 

j~ acceso al sistema 

Ausencia de bitácoras de los 
caída del servicio 1 

sistemas 

Servicio no configurado en alta 
1! caída del servicio 

J( 
2 

disponibilidad 
1: 

Ausencia de documentación de 

la implementación v 
caída del servicio 3 • configuración de los servicios 

que están en producción 

Ausencia de monitoreo de 
,, caída del servicio 11 

3 • ,, Jl " 
Aplicación desactualizada o 

caída del servicio 3 • parchada defici~n~mente 
-r~ . ·-------- ·-- -- --- ---T-

Ausencia de procedimientos li 
estandarizados para ,, 

1 • actualización de parches de 
caída del servicio 3 

seguridad del software 1 

' Ausencia de bitácoras de los 
Saturación del Servicio 2 

/" ~, 

sistemas 
\ 

Servicio no configurado en alta i[ Saturación del Servicio 
1r 
11 2 

disponibilidad ll 
Ausencia de documentación de 
la implementación y 

Saturación del Servicio 3 • configuración de los servicios 
que están en producción 

1 Ausencia de monitoreo de '[S . ' d 1 S .. :r 
3 • J servicios 

1 aturac1on e erv1c1o 
11 ,, 

Aplicación desactualizada o 
Saturación del Servicio 2 "' 

parchada deficientemente ' -
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Ausencia de procedimientos 
estandarizados para 
actualización de parches de 
seguridad del software 

Ausencia de bitácoras de los 

Saturación del Servicio 

Ataque de hackers a las 
wlnerabilidades de las 

2 

2 Q¡ 
------~ apl~ciones _ 

1
rAtaque de hackers a las '~ 

Aplicación desactualizada o 
parchada deficientemente Jl :::~c~~=:sades de las ____ JL _ 3 _ _ • 

Ausencia de procedimientos 
estandarizados para 
actualización de parches de 
seguridad del software 

Ataque de hackers a las 

vvlnerobilidi!d~s de las 
· aplicaciones 

' Errores de operación de los 
:usuarios 

o 

2 
Falta de pollticas para el uso 

a_d~~u~E_o_cl_~ap~c_a_tivos _ 
Ausencia de bitácoras de los 
sistemas 

----- ---------->------------

Filtraciones de información y 
accesos no autorizados al sistema 

o! 2 

Cuentas de acceso activas de 
personas cuyo vínculo laboral 
con el GRC ha concluido 

Filtraciones de información y :_l• ~ -~-~ 
accesos no autorizados al sistema 

_________________________ ,¡ -------- -

Ausencia de políticas y 
Filtraciones de información y 

procedimientos para la gestión accesos no autorizados al sistema 
de cuentas de usuarios 

3 • 
Ausencia de bii:áco-~-ci;í~-;---,Jl;- b d 

1 
~ .ó 

sistemas o o e n ormac1 n 
- - - --- - ------------- ------ -- - ---- --

---¡[_2 _______ -l 
-- -- -- _j ----

Ausencia de politicas de . 
fid . 1.d d d . & • , Robo de Información con 1 enc1a 1 a e m.ormac1on 

3 • 
~~;~~;sd:u~~~~:ct~i~:~~:~- -_--.~~~~ ~-:l~f~r:~ción ______ -][·;· -----~--
con el GRC ha concluido • 

---------------------- _____ _. - ----------------------- - -

Ausencia de políticas y 
procedimientos para la gestión Robo de Información 3 • 
de ruenta~~~;::~h;te~•_l·~ d_e_ln~:r~m~a-~-~~< ---~--- -- J[-3_~------_-_] 
Ausencia de bitácoras de los 
sistemas 

Ausencia de documentación de 
la implementación y 
configuración de los servicios 
que están en producción 
- --·-- ·-- - -------

Ausencia de monitoreo de 
servicios 

·-- ---·---

Aplicación desactualizada o 
n::u•rh::>rt:> deficientemente 

Mal Funcionamiento del Sistema 

1 M•l Fundonamlento del Sl,.em• 
1 

·Mal Funcionamiento del Sistema 

2 o 

2 o 
: ~:;;~n~ion-:~i~nto del Sistema .l ___ ;- --- -- --~ 
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···--·--·--- -----·- --·-·--- --~-----------~~~---T-----~-.., 
Ausenda de proeedimientos . , 

estandarizados para 'Mal Funcionamiento del Sistema i 3 • 1 

actualización de parches de · ' 
seguridad del software 

Ause.ncia de bitácoras de los 
, Fácil descifrado de las contraseñas 
' de los usuarios por parte de 2 

' ________ lnes<;rupulosas . 

Contraseñas de cuentas de 
Fácil descifrado de las contraseñas 1 

de los usuarios por parte de 3 • personas inescrupulosas 

Deficiente -:~~t~:~- d~ ~;~~~:~-- ~-cstceit~ ~óe p-;~~n;s-~-i~d~~~ a iab ___ 1[~2-~ ] 
1 

• st 
1 

. m uc1 n qUienes po nan ro ar ' 

a~ !ft a ~~O~t:!S- - - in~ormac~n -- -~ -- - -- --- - ; -

Ausencia de bitácoras de los O ' 
, Abuso de privilegios 2 

sistemas 

fAtJsenc11a de políticas de 
dencialidad de información • Abuso de privilegios 3 • 

personas cuyo vínculo laboral 
con el GRC ha concluido 

sencia de pollticas y 
procedimientos para la gestión 
de cuentas de usuarios 

. ·---------- ~ ----~----

Controles de acceso al sistema 

Ausencia de bitácoras de los 

Abuso de privilegios 

Abuso de privilegios 

Abuso de privilegios 

Acceso al sistema por parte de 
usuarios que no deberían tener ¡ 
acceso o determinados perfiles de ! 

acceso al sistema 

Acceso al sistema por parte de 
Ausencia de politicas de • usuarios que no deberían tener 
confidencialidad de información acceso o determinados perfi.les de 

Cuentas de acceso activas de 
personas cuyo vínculo laboral 
con el GRC ha concluido 

Ausencia de pollticas y 
procedimientos para la gestión 
de cuentas de usuarios 

Controles de acceso al sistema 

Ausencia de bitácoras de los 

acceso al sistema 

'Acceso al sistema por parte de 
usuarios que no deberían tener 
acceso o determinados perliles de , 
acceso al sistema 

Acceso al sistema por parte de 
usuarios que no deberían tener 

·acceso o determinados perliles de ¡: 
acceso al sistema 

Acceso al sistema por parte de 
usuarios que no deberían tener 
acceso o determinados perliles de 

' acceso al sistema 

• Ca ida del servicio 

Caída del servicio 
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--------- --------- ------------------------------,-----
Ausencia de documentaci6n 'de 
la implementación y 
configuración de los servicios 

están en producción 

Aplicación desactualizada o 
a deficientemente 

Ausencia de procedimientos 
estandarizados para 

actualización de parches de 

s_e~~rí~~~_ti~l_s<>_ft~~re_ 
Ausencia de bitácoras de los 
sistemas 

Servicio no configurado en alta 
disponibilidad 

. Cafda del servicio 

caída del servicio 

caída del servicio 

1 

1 caída del servicio 

:Saturación del Servicio 

, Saturación del Servicio 

Saturación del Servicio 
! 

3 • 
3 • 
3 

.¡ 
3 • 
2 o 
3 • 
3 • 

. Ausencia de documentación de 

la implementación y 
·configuración de los servicios 

están en reducción 

Saturación del Serví:;:-----~~.-------~ 
___________ -LL~ -~ 

' ' 
·Aplicación desactualizada o 
parchada deficlentemente 

: ~tur~,:ipn del Servicio 2 oi 

:;:"~;;;;'."d~o;;'~m;e"'o' -lSatu . , d 1 s . . -------,~~L--2------- --~ 
. . , · racron e ervrcro 

actuahzacron de parches de : 
seguridad del software , 

----- ---- -----------~-- ---- _,, --- ----- -- ______ _j ------- ---

Ausencia de bitácoras de los 

Ausencia de i'nonitoreo de 

Ataque de hackers a las 
wlnerabilidades de las 
aplicaciones 

'.l- Ataque de hackers a las 
: vulnerabilidades de las 

~----------------- __ _ ta_plic:a.ciones __ _ 

Aplicación desactualizada o 
parchada deficientemente 

Ausencia de procedimientos 

Atí!QI.Ifil de ha¡;kers a las 
; vulnerabilidades de las 
aplicaciones 

Ataque de hackers a las 
wlnerabilidades de las 
aplicaciones 

estandarizados para 
actualización de parches de 
segundad del software 

------ ------- ------------~·-------------

Ausencia de bitácoras de los 
· Acceso no autorizado a la red 

Deficiente control de acceso a la 
Acceso no autorizado a la red 

red 

2 o 

2 

3 
., 

2 

2 o 
3 • ------ --------------1"-----------~ 

. Ausencia de monitoreo de 
Acc.eso no autorizado .a la red 2 o 

"ANAUS/S DE RIESGOS DE TI PARA LA IMPLEMENTACION DE UN SGS/" Página SO 



m UNIVERSIDAD NACIONAL DE CAJAMARCA ~ FACULTAD DE INGENIERIA 

ESCUELA ACAD~MICO PROFESIONAL DE INGENIERIA DE SISTEMAS 

Ausencia de bitácoras de los 
Mal Funcionamiento del Sistema 2 

Ausencia de documentación de 
la implementación y 

:Mal Funcionamiento del Sistema 3 • configuración de los servicios 
ue están en producción 

Ausencia de monitoreo de 
Mal Funcionamiento del Sistema 2 

Aplicación desactualizada o 
:Mal Funcionamiento del Sistema 2 o rchada deficientemente 

Ausencia de procedimientos 

~stPnd9ril9dPs pªra Mal funcionamiento del Sistema 3 • actualización de parches de 
seguridad del software 

~--~------- --- ____ ,_, ____ ~ -- ·----- -----------

Ausencia de bitácoras de los 
: Penetración y propagación de 
·virus en la Intranet por mal uso de 1 
internet 1 o memorias extraíbles 

Ausencia de monitoreo de 
Penetración y propagación de 
virus en la intranet por mal uso de 2 
internet 1 o memorias extraíbles 

-~------ -----·-- ------- -------·--- ------ ~-- --------

Ausencia de bitácoras de los 
. Abuso de privilegios 2 o sistemas 1 

¡ 

Ausencia de políticas de 
AbusP de privilegios 3 -~~ confidencialidad de Información 

- ·---- ---- ----- ---- ----- -·------ -

Cuentas de acceso activas de 
personas cuyo vínculo laboral :Abuso de privilegios 3 • con el GRC ha concluido 

Ausencia de políticas y 
procedimientos para la gestión Abuso de privilegios 3 • de cuentas de usuarios 

-' ---------------

Controles de acceso al sistema 
Abuso de privilegios 3 • ! 

Acceso al sistema por parte de 
Ausencia de bitácoras de los usuarios que no deberían tener 

2 
>istlilm¡¡¡s Pl"aso o determinado:;; pt¡rfiles de 

acceso al sistema 
- --- ---- ------

Acceso al sistema por parte de 
Ausencia de políticas de ; usuarios que no deberían tener 

2 o confidencialidad de información :acceso o determinados petilles de 
:acceso al sistema 

Cuentas de acceso activas de 
Acceso al sistema por parte de 

personas cuyo vínculo laboral 
usuarios que no deberían tener 

3 • acceso o determinados perfiles de \ 
con el GRC ha concluido 

acceso al sistema 
- ------- ------- ----------------

· Ausencia de políticas y 
Acceso al sistema por parte de 

: usuarios que no deberían tener 
procedimientos para la gestión 

'acceso o determinados petilles de 
2 

de cuentas de usuarios 
'acceso al sistema 

--- -------------- ----- ------'~--------------- -------------
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Controles de acceso al sistema 
deficientes 

Ausencia de bitácoras de los 
sistemas 

Servicio no configurado en alta 
disponibilidad 

Ausencia de documentación de 
la implementación y 
configuración de los servicios 

·que están en producción 

Ausencia de monitoreo de 
servicios 

Acceso al sistema por parte de 
usuarios que no deberían tener 
acceso o determinados perfiles de 

. acceso al sistema 

Caída del servicio 

Caída del servicio 

. Caída del servicio 

Caída del servicio 

Caída del servicio 

2 

1 

3 • 
3 • 

3 • ' 
Aplicación desactuallzada o 
n::u•rh::>rl:::a deflcientemente 

----~-----,r-··-~---Ausencia de procedimientos 1 

estandarizados para Ca'd d 1 .. 
. . 1 a e serv1c1o 

actuahzac1ón de parches de j 
seguridad del software 
-------- -- ---- - - -

l·~·l 
Saturación del Servicio 

Ausencia de bitácoras de los 
sistemas 

2 o 
Servicio no configurado en alta 

idad 
3 • Saturación del Servicio 

Ausencia de documentación de 
la implementación y 
configuración de los servicios 
que están en producción 

' Saturación del Servicio 3 

Au~-;;¿¡~·de-~~-;,itor~~ ;ie ___ -- -1(s-· -t- --~:~d~l S-~~~---~~ . . J a urac1on e erv1c1o 
servtCI()S___ ____________ ~- --~------ _ _ ; _ _ __ 
Aplicación desactualizada o 
parchada deficientemente 

Ausencia de procedimientos 
estandarizados para 

actualización de parches de 

~~ridi!d _d_el_~_Qftw¡¡_r~---

Ausencia de bitácoras de los 

Ausencia de monitoreo de 

·Aplicación desactualizada o 
parchada deficientemente 

Ausencia de procedimientos 
estandarizados para 
actualización de parches de 

del software 

: Saturación del Servicio 

Saturación del Servicio 

·Ataque de hackers a las 
vulnerabilidades de las 
aplicaciones 

2 

2 

2 

;~;!::=~:=J·:~:~~--~--1 2 

Ataque de hackers a las 
, vulnerabilidades de las 3 
aplicaciones 

Ataque de hackers a las 
vulnerabilidades de las 
aplicaciones 

2 

• 
~l 
o 

o¡ 

., 
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· ~ - - ·-- - · · -- ---- ·- ----·-~~ --- ·------- -----~ -------~------ ------r------ - ·----- -l 

~usencie de bitácoras de los Acceso no autorizado a la red . 2 . O 1 

s1stemas 

~~:i~nte control d~-acces~-~la 1~~c:~~~~-a-~~~r~~~d~ a_la r~d--- -- r-_ -3~--.-l 
Ausencia de monitoreo de 
servicios 
Ausencia de bitácoras de los 
sistemas 

Ausencia de documentación de 

Ausencia de procedimientos 
estandarizados para 
actualización de parches de 

del software 

Acceso no autorizado a la red 2 

Mal Funcionamiento del Sistema 3 

o 

1 

·~ 1 

1 

1 

M~l F~nciona_~~e~=o-del Sist::j¡;--_ --~l 

Mal Funcionamiento del Sistema 3 • 
~A _ _;c__~-·-.--d---b·-.t--:----d--l -~ Penetración y propag;clón de--~~-¡ 

usenc1a e 1 acoras e os 1 • • L~_ ... _ ------- --~¡~~,_a~---------____ _ J ~~;:nee~ ~ ~n;:;~r~~re;~~;~~:e J --1-- _ ·---- . 
Penetración y propagación de 

. virus en la intranet por mal uso de 
Ausencia de monitoreo de 

2 o 
ínternet 1 o memorias extraíbles 

Ausencia de bitácoras de los --T.: ----~-------JL 1 
L_s_ist_e __ m_a_s____________ _ _ __ _ Jt Abuso de privilegios _ _ __ __ --=-- ______ J 
Ausencia de políticas de Ab d .. 1 • 3 • 

~;;;;:,~!~~:;:::~7:::t ·¡A::: d~:_:,::_:::_--------- --_1--;-----; -1· 
con el GRC ha concluido [,... JL 
Ausencia d;políti~as y - - - - - - ----------- ' ---- --, 

procedimientos para la gestión Abuso de privilegios 3 e 
de cuentas de usuarios -- --- -- .. - .. -- ---- -----------------, 
Controles de acceso al sistema 
deficientes 

Ausencia de bitácoras de los 

Ausencia de polltlcas de 
confidencialidad de información 

Acceso al sistema por parte de 
usuarios que no deberían-tener 

'acceso o determinados perfiles de ~: 

·acceso al sistema 
1 

3 • 
3 • 

----....,· ' 

usuarios que no deberían tener 
2 

Acceso al sistema por parte de l~ l 
acceso o determinados perfiles de _¡• _ _ _ 

, acceso al sistema 

Cuentas de acceso activas de 
personas cuyo vínculo laboral 
c9n ~1 GRC hi! concluido 

Acceso al sistema por parte de 
usuarios que no deberían tener 
acceso o determinados perfiles de 

'acceso al sistema 

3 • 
"ANÁUSIS DE RIESGOS DE TI PARA LA IMPLEMENTACION DE UN SGS/" Página83 



m UNIVERSIDAD NACIONAL DE CAJAMARCA ~ FACUL TAO DE INGENIERIA 
ESCUELA ACADÉMICO PROFESIONAL DE INGENIERIA DE SISTEMAS 

Ausencia de políticas y 
,¡Acceso al sistema por parte de 

il usuarios que no deberían tener 
procedimientos para la gestión ii acceso o determinados perfiles de 

3 • de cuentas de usuarios 
~~acceso al sistema 

Acceso al sistema por parte de 
COntroles de acceso al sistema usuarios que no deberían tener 

2 '"· acceso o determinados perfiles de \. ~ 

acceso al sistema 
-;r --- ---- ,_.__ -l ~, Ausencia de bitácoras de los 

sistemas 
:¡ Caída del servicio 1 

Servicio no configurado en alta 
Calda del servicio 1 

disponibilidad 
1 !1 1' Ausencia de documentación de ll 

1 :l 1 

la implementación y 1' • configuración de los servicios 
·Caída del servicio 3 

que están en producción 

Ausencia de monitoreo de 
Caída del servicio 3 • 

Aplicación desactualizada o 
¡~ 

][ ._¡ j[eaída del servic~o- _ 3 
parchada deficientemente 

Ausencia de procedimientos 
estandarizados para 

Caída del servicio 3 • actualización de parches de 
seguridad del software 

Ausencia de bitácoras de los 
-r ·- .. -- -r 2 

sistemas 
'1 Saturación del Servicio 

Servicio no configurado en alta 
Saturación del Servicio 1 

disponibilidad 

Ausencia de documentación de lf 
la implementación y 

; Saturación del Servicio 
11 

3 • configuración de los servicios 
li J que están en producción Jl 

Ausencia de monitoreo de 
Saturación del Servicio 3 • 
l Saturació~ del Servicio 

.. 

][ 
twJig,ión de~auilli¡¡d~ o 2 
parchada deficientemente 1 

" 
Ausencia de procedimientos 
estandarizados para 

Saturación del Servicio 2 (\ 

actualización de parches de 
\_) 

seguridad del software 

Ausencia de bitácoras de los 
Ataque de hackers a las 

J[ 1 sistemas 
vulnerabilidades de las 2 
aplicaciones 

Ausencia de monitoreo de 
Ataque de hackers a las 
vulnerabilidades de las 2 e 
aplicaciones 
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Aplicación desactualizada o 
parchada deficientemente 

Ausencia de procedimientos 
estandarizados para 
actualización de parches de 
<:<><ruritf~.rt del software 

Ataque de haCkers a las 
vulnerabilidades de las 
aplicaciones 

Ataque de hackers a las 
vulnerabilidades de las 

·aplir;¡?!;iPn.ª~ 

Errores de operación de los 
usuarios 

3 • 
2 

2 

, Filtraciones de información y 
2 

O :. 
sistemas 'accesos no autorizados al sistema , : 

o;i<:tPm:~o; Qf bitá&9~;~_;:~~-~,~~ob~-~~ ~~ornlación _ ~-]-~~-~~----- ____ ¡ 
Ausencia de bitácoras de los 

Mal Funcionamiento del Sistema 2 o 
Ausencia de código fuente •J 
A.:áehéia íle tlocümerttacióñ ·lfe 
la implementación y 

· configuración de los servicios 
·· Mal Funcionamiento del Sistema 3 • 

que están en producción 1 

A~~~~-~~~-d~-~~itor_e_o d;--~-:f~a~-~~~~:namient: del Siste~:-~_:r-::_ 2 ~~-~l 
serviCIOS t t_~ 
Aplicación élesactuali;ad~~~---' Ma~~n:~namiento del Sist~~~ --· -;--0 -, 
""'rn•~n" deficiente mente 

Ausencia de procedi·;¡~~t~;- ~f --- --- ·-- -_.-J 
estandarizados para 'l . . . 

l
. . • d h d : Mal Func1onam1ento del Sistema 3 

actua 1zac1on e pare es e !l 
seguridad del soft~are ___ j[ _____ _ 

Ausencia de bitácoras de los 
Fácil descifrado de las contraseñas .. 
de los usuarios por parte de 2 o 

Contraseñas de cuentas de 

__ i':l:~ruP_ulos~~---------.[· __ 

1 

•J 
Fácil descifr. ado-de las contraseñas' 
de los usuarios por parte de : 3 • 
. perwnas .ine~rtApulosas ·. - - - -- - . . --- ~-- ____ ¡ -------------- . --

Deficiente control de acceso a . Acceso de personas ajenas a la 
:institución quienes podrían robar ,: 2 o 
. información 

Ausenci~ d~ bitá~oras d~ los- ~~Ab d - .. -.
1 

• 
• uso e pnv1 eg1os 
s1st~m~s ____ -~~-----__; ___ __ 
Ausencia ele ·peilitlé85 á e , . . . 

fid 
. 

1
.d d d . f .

6 
Abuso de pnv1leg1os 

con enc1a 1 a e m ormac1 n · 

~~~;~;~~;~:a:JF~=~·p,;,a .. ;o, 

Ausencia de políticas y 
procedimientos para la gestión :Abuso de privilegios 
de cuentas de usuarios 
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Controles de acceso al sistema 

Ausencia de bitácoras de los 

Ausencia de políticas de 
confidencialidad de información 

Cuentas de acceso activas de 
-¡;é·r5ón~s cuycnilrreu1o la'&cnal 
con el GRC ha concluido 

Ausencia de políticas y 
procedimientos para la gestión 
de cuentas de usuarios 

Controles de acceso al sistema 
deficientes 

i 

i 

Abuso de privilegios 

Acceso al sistema por parte de 
usuarios que no deberían tener 
acceso o determinados perfiles de :: 
acceso al sistema 

3 

3 

• 
• 

Acceso al sistema por parte de ]~ 2 ~ -- ,. 
usuarios que no ~eberían tener i 

2 
. 

acceso o determmados perfiles de i 
acceso al sistema-·. _ __ J __ . _ --·- --· _ _ 
Acceso al sistema por parte de · 
usuarios que no deberían tener 

3 
• 

acceso o determinados perfiles de , 
acceso al sistema · 

Acceso al sistema por parte de 
usuarios que no deberían tener 
acceso o determinados perfiles de 

1 

acceso al sistema 
1 

-- -- ---- - -- ----

.Acceso al sistema por parte de 
·usuarios que no deberían tener 
acceso o determinados perfiles de · 
acceso al sistema 

Caída del servicio 

Caída del servicio 

3 • 

2 o : 

1 Caída del servicio 

j 

Caída del servicio 3 • 
servicios , 

A.p .. lic .. a.ció.n de;~-~-tu~liz;da.-~-·-.--!tC:;~~·~~I se~~;~-·.--------¡r--;--- -··-l 
parc~ada deficrentemente _ _ ; _ _ _ _ _ _ _ j[ _ _ _ ___ J 

Ausencia de procedimientos 
estanda·mados para 
actualización de parches de 

Caída del servicio 
• 1 

3 

::~~~::dd:e~:~;~~~;~~-~[s~-~--:-6 ~d 1 s--~-~-~~:_[:2----~--l 
• 1 aturacr n e ervrcro : 

srst~!'l_é)5__ ___ __ _ _ __ j . -· __ __ _ _ __ _ ; .. _ 
Servicio no configurado en alta · 

SaturacióQ ~el Servicio 3 • 
la implementación y 
configuración de los servicios 
que están en producción 

Ausencia de monitoreo de 

Saturación del Servicio 
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senda de bitácoras de los 

Ausencia de monitoreo de 

Saturación del Servicio 

· Saturación del Servicio 

' Ataque de hackers a las 
· vulnerabilidades de las 
, aplicaciones 

Ataque de hackers a las 
i vulnerabilidades de las 

2 

2 o 

2 

2 O! 

Falta de políticas para el uso 
adecuado de aplicativos 
--------------------------

usu¡¡r-i?~------- ______ ---------~"------_;_-__ -__-·-] 

Ausencia de bitácoras de los 
sistemas 

Filtraciones de información y 
2 

O 
:accesos no autorizados al sistema 

Ausencia de bitácoras de los 
sistemas 

Ausencia de bitácoras de los 

Ausencia de código fuente 

Ausencia de documentación de 
la implementación y 
configuración de los servicios 
que están en ucción 

Ausencia de monitoreo de 

Robo de Información 

, Mal Funcionamiento del Sistema 2 o 
Mal Funcionamiento del Sistema _-e] 

3 • 
Mal Funcionamiento del Sistema 2 

Aplicación desactualizada 0 Mal Funcionamiento del Sistema 2 () 

:=~~~~~:::~~:=0.-r . . ---¡·¡· -----~l· 
~~~~::~~~:~~~~:;:es de _ Jl Mal Functona~tento d-el~~st~~a-- 3-- __ _ 

Ausencia de bitácoras de los 

Contraseñas de cuentas de 

Deficiente control de acceso a 

ncia de bitácoras de los 

Fácil descifrado de las contraseñas , 
.. de -los usuarios ,por parte de 
personas inescrupulosas 

Fácil descifrado de las contraseñas 
de los usuarios por parte de 
personas inescrup!Jiosas 

Acceso de personas ajenas a la 

cingituc.ión ,guiene~ PMrmn ro,bar 
, información 

'Abuso de privilegios 

-------,,,-----·-----------------------.r-
Ausencia de políticas de 

Abuso de privilegios 
confidencialidad de información 
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procedimientos para la gestión Abuso de privilegios 3 ·~ de cuentas de usuarios 
~~----v---~-···-~~~-~~~~ --,,.-------~--1 

Controles de acceso al sistema 
deficientes 

Ausencia de bitácoras de los 

Ausencia de políticas de 
confidencialidad de información 

Abuso de privilegios 3 • 
Acceso al sistema por parte de 
usuarios que no deberían tener 

2 
(J ' 

acceso o determinados perfiles de :' 
'acceso al sistema 

Acceso al sistema por p~rted;-l¡,--l 
usuarios que no deberían tener 

2 
acceso o d~terminados perfiles de __ 
acceso al s1stema 

-- - -- ------ -- -, -- --- - -

Acceso al sistema por parte de 
usuarios que no deberían tener 
acceso o determinados perfiles de 

3 • Cuentas de acceso activas de 
personas cuyo vínculo laboral 
con el GRC ha concluido 
----------·---,1-a_cc ___ e~s~o~a~l~s~istema -~-~- ,, ~---~----, 

At~..P al ~i~ama por p;~rw dé ]1, Ausencia de políticas y 
procedimientos para la gestión 
de cuentas de usuarios ::;;i~::~:~::~~~::d~li_:___ ___ ~ 
Controles de acceso al sistema 
défieientes 

Ausencia de bitácoras de los 

Ausencia de documentación de 
la implementación y 
configuración de los servicios 

Acceso al sistema por parte de 
·usuarios que no deberían tener 
aéééw o determinai:lo5 -~éi'ftles :de 

. acceso al sistema 

2 o 

• 
que están en producci?~----¡¡ -------¡[ _Ji 

:~~~;i~: d: ~onitoreo_ de . _ _jl~í~ del~e~~cio ~~--- ______ j -~-- _ --~ . 
Aplicación desactualizada o 
n;\•-rn:"n;\ deficientemente 

Ausencia de procedimientos 
estandarizados para 
actualización de parches de 
seguridad del software 

Caída del servicio 

Caída del servicio 

1 

3 • i 

3-~~ 
~usencia de bitácoras de los Saturación del Servicio ; 2 C1 ' 
~Jg~ma~ . 

~~i~fi~~~c~~~e6i
0di~n1;;;:~t~~:·¿,~-d~-1_íl~~~~:c~~~-~;servic:- ~----...,j~r 3 

-- ·1 
con 1gurac1 n e os serv1c os 1 

que están en producción 1 

J . - - . - ... 

Ausencia de monitoreo de 
-Saturación del .Servicio • 
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Aplicación desactuallzada o 

parchada_cl~~ien~e~':_nt~·-· 
Ausencia de procedimientos 
estandarizados para 
actualización de parches de 

del software 

Ausencia de bitácoras de los 

sistemas 

Ausencia de monitoreo de 

Saturación del Servicio 

· Saturación del Servicio 

i Ataque de hackers a las 
1 

! vulnerabilidades de las 
! aplicaci()nE!s 

Ataque de hackers a las 
vulnerabilidades de las 

2 

2 o 

2 

2 Q; 
.. aplicaciones i 

Acces_o __ n._o_a_u_t_o_ri_za_d_o_a_l.a_re_d ______ ~L-_.2 ___ - ____ ] 
Ausencia de bitácoras de los 
sistemas 

Deficiente control de acceso a la 
red 

Acceso no autorizado a la red 3 • 

Ausencia de monitoreo de 
.. l ~cc~so no aut~rizado a la red 2 

Ausencia de bitácoras de los 

Ausencia de monitoreo de 
servicios 

Ausencia de bitácoras de los 

Ausencia de bitácoras de los 

Ausencia de monitoreo de 

Aurencia de bitácoras de los 

' Mal Funcionamiento del Sistema 2 o 

~ Mal Funcionamiento del Sistema 3 • 
.. - ·-· . -·-----·-·-·-----'~-------' 

Mal Funcionamiento del Sistema 

i Infección de software malicioso 
1 

2 

2 
. - ·-·- ·-··---. -·--··-------· ~>------·-

Penet"ª~;!9n y P.rQpªgª~;!9n de 
virus en la Intranet por mal uso de 
Internet 1 o memorias extraíbles 

! Penetración y propagación de 
' virus en la Intranet por mal uso de ¡ 

Internet 1 o memorias extraíbles 

1 

2 

o 

Abuso de privilegios 2 Ü' 
~-------------------,',.· --·-----·--- :J : 

1 Abuso de privil:;o~-.--~-----~=1[~-----~-~ Ausencia de políticas de 
confidencialidad de información 

Cuentas de acceso activas de 
personas cuyo vínculo laboral . Abuso de privilegios 

con el GRC ha concluido 

Ausencia de políticas y -lr 
procedimientos para la gestión 11 Abuso de privilegios 

dec~~n!~s~~_ll_5_ll;3_1"io~ ·-- j[ __ _ _ _ _ _ _ __ 

Abuso de privilegios 

Infección de software malicioso 

1 

3 • 

¡r----l 
t 3 -··· ··-.1 

3 e: 
2 
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AoSéndad~-mó_ñ_itoreo &---~----:~::~~6~ ~-~ s:;:::ucio~r--~-~~.-~ 

"líPenetración y propagación-de--------¡
1
·¡,· _-], 

Ausencia de bitácoras de los ll 
--~-~--- __ _ j_~~;;;~;1~n::_;~ria~re:~~~:~~~:J _ 

1 
__ _ 

-Penetración y propagación de 
:virus en la Intranet por mal uso de 
' Internet 1 o memorias extraíbles 

2 

Ausencia de bitácoras de los lFb d - .
1 

- ------1¡· 
2 • l USO e priVI egiOS 1, 

s1s1:~111as __________ J __ __ __ _ ____ -----~--- _ j 

o 

Ausencia de políticas de 
3 

• 
confidencialidad de información Abuso de privilegios 

;:;~Ec_;u_;_:c_c~-~~~~~:o~:l k~: _d_e_p~r-iv_i~-eg_i_o_s __ --------_-_j-.'1 3 __ •1 
Ausencia de políticas y 
procedimientos para la gestión Abuso de privilegios 

nn·rrn.•oc: de acceso al sistema 
deficientes 

Presencia de material inflamable 

' 

' Abuso de privilegios 

en el ambiente contiguo al Incendios 

3 • 
3 • 
3 • 

Au~gn¡:;ia 9~ m;mt~nimiento Y 
pruebas periódicas al sistema 

1 

Incendios 
contra incendios del Datacenter ! j[~~ 
Ausencia de Grupo Electrógeno 

Deficiente control de acceso a 
las instalaciones 

Ausencia de mantenimiento 
nPrió-cl!im de Servidores 

Ausencia de mantenimiento 
periódico de Servidores 

Falla 1 Corte de suministro 
eléctrico 

i Robo de Equipamiento 
1 

-------------- ----·,: 

·Falla de Equipo 

1 

· Falla de Equipo 

: Deterioro 1 Obsolescencia de 
iento 

Deterioro 1 Obsolescencia de 
Servidores ubicados en el piso 

-------~~eq~u~pamient_o _______ _ 

AY~nl=iil de mªntenimient9 ª P~t~ripro/ ObsoJ¡:¡g¡:¡n~iª de 
las instalaciones miento 

Ausencia de políticas y 
procedimientos para realizar 
mantenimientos preventivos 
periódicos de HW 

Ausencia de capadtación en la 
manipulaci~n de hardware 

r Deterioro 1 Obsolescencia de 
1 

· equipamiento 

. Manipulación de hardware 

"ANÁUSIS DE RIESGOS DE TI PARA LA IMPLEMENTACION DE UN SGS/" 

3 • i 

1 --~] 
2 o 

3 • 
2 o 
1 

1 

3 • 

2 o 

Página 90 



' 

' . m ' 

UNIVERSIDAD NACIONAL DE CAJAMARCA 
FACULTAD DE INGENIERIA 

ESCUELA ACAD~MICO PROFESIONAL DE INGENIERIA DE SISTEMAS 

Ausencia de politicas y 
procedimientos para realizar 
mantenimientos preventivos 
""''·iñrlirr>c de HW 

! Manipulación de hardware 

en el ambiente contiguo al Incendios 
Datacenter 

Ausencia de mantenimiento y 
pruebas periódicas al sistema ' Incendios 
contra incendios del Datacenter 

,, Falla 1 Corte de suministro 
Ausencia de Grupo Electrógeno eléctrico 

Deficiente control de acceso a 
las instalaciones 

Robo de Equipamiento 

Falla de Equipo 

1 falla de Equipo 

2 

3 

3 

3 

1 

2 

l 
-- ---~-~L ___ --

• 
• 
• 
o 

• 
, Deterioro 1 Obsolescencia de 

"""·inrt:irn de Servidores equipamiento 
2 Ü , 

S 
.d --b~ d 

1 
.:f[D;t~rioro 1 Obsolescenc~-----r--1---- --·] 

e~~ ore~~~c~-~~~n ~ -~~s<~----J~quipami~nto ____ ~---- j - - ----
Ausencia de mantenimiento a :Deterioro 1 Obsolescencia de 

1 
las instalaciones miento 

Ausencia de políticas y 
procedimientos para realízar 
mantenimientos preventivos 

i~p,sde HW 

Deterioro 1 Obsolescencia de 
equipamiento 

3 

Ausencia de capacitación en la 
2 Manipulación de hardware 

m~~!~'!.~.C~~n-de hardware __ -~---,~--~-~----·---------·------,,;.-­
Ausencia de políticas y 
procedimientos para realizar 
mantenimientos preventivos 

icosde HW 
-. 

• Manipulación de hardware 

Presencia de material inflamable , 
en el ambiente contiguo al . Incendios 
Datacenter 

2 

3 

• 
o 1 

• 
~.::::.:~,:~:::·~:~:': . tln<endi: -----~ -1[---~--; l 
cont~a i!'~endios del [)ataCE!_nter J __ l, 

'Falla 1 Corte de suministro 
Ausencia de Grupo Electrógeno , eléctrico 3 • 
Deficiente control de acceso a 

Robo de Equipamiento 1 

periódico de Servidores 
, Falla de !:quipo 

-- ~--~L -
o 
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sencia de politicas y 
procedimientos para realizar 
mantenimientos preventivos 

¡ 

¡ Falla de Equipo 
1 

periódicos de HW 
------------ -'L~~~---------------

Ausencia de mantenimiento Deterioro/ Obsolescencia de 

3 

2 
periódico de Servidores equipamiento 

Servidores ubicad~os-e~n ~-' piso _ 1..--~-;'-~-~---;~-om-::_i_e_/n-~-:-s_o_le_s_ce_n_c_ia~d-e ][ 1 

Ausencia de mantenimiento a ·Deterioro 1 Obsolescencia de 
las instalaciones 

1 

3 

• 
o 

• 
Ausencia de politicas y 

prg~edimi~ntos p~ra re¡¡Jiz¡¡r 
mantenimientos preventivos 
periódicos de HW 

-------- --~~~~~~~~11~-----~~~-__j 

Ausencia de capacitación en la 
ción de hardware 

Ausencia de políticas y 
procedimientos para realizar 
mantenimientos preventivos 
periódicos de HW 

-- ---
Presencia de material inflamable 

Ausencia de mantenimiento y 

Manipulación de hardware 

Manipulación de hardware 

. Incendios 

pruebas periódicas al sistema Incendios 
contra incendios del Datacenter 

2 o 

2 

3 • 
3 • 

Ausencia de mantenimiento • 
·Fallo UPS principal del Datacenter 3 

·periódico del UPS 1 

Au~~ia d;~ant;~-i-,;-i~nt~- --- -1[Det~~ior~-Tob~ole;;~~-i~ d; -- ---JI-- ~--- --el 
peri~d!~o_del UPS _ 1 equipamiento__ _ _ _ ______ Jt ______ II'_J 
Ausencia de mantenimiento a ·Deterioro 1 Obsolescencia de · 
las instalaciones 

Ausencia de capacitación en la 
m_anipula_c~f'lj__e_i1_a_l"ci_Vo/_a_l"e ___ _ 
Ausencia de políticas y 
procedimientos para realizar 
mantenimientos preventivos 

. periódicos de HW 

Cables de red sin protección, sin 
etiquetas y desordenados 

- - --------------------------

AlJ.~m:ia de mantenimiento 
periódico a los equipos de 

miento 

; Manipulación de hardware 

Interferencia Electromagnética 

1 

1 

Deterioro del cableado de red 

Cables de red sin protección, sin ; Deterioro del cableado de red 
etiquetas y ~esordenados 1 -~~~ 

Ausencia de mapeo de red/ 
mapeo de puntos de red 

- - -

. Acceso no autorizado a la red 
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Cables de red sin protección, sin Acceso no autorizado a la red 
e!iq_ue!~s_y ~esordenados _____ _ 

Deficiente control de acceso a la 
Acceso no autorizado a la red 

red 

Acceso no autorizado a la red 

-- --· 

Presencia de material inflamable . 
en el ambiente contiguo al 

Ausencia de mantenimiento y 

pruebas periódicas al sistema 
contra incendios del Datacenter 
---------------

Ausencia de bitácoras de los 
sistemas 

Ausencia de documentación de 
la Implementación y 
configuración de los servicios 

·Incendios 

Incendios 

:Saturación del Servicio 

·· Saturación del Servicio 

~ 
2 

3 • ~- ------ -·--

3 • 
3 • 

r:~~~ 
2 o 

3 • 
e~tm en produc~ión 

--------------~·-------

Ausencia de Grupo Electrógeno 

Ausencia de equipos de 

comunica_ci~ll_derespaldo 

Deficiente control de acceso a 

'Falla 1 Corte de suministro 
.. eléctrico 

! Robo de Equipamiento 

Robo de Equipamiento 

-l Ataque de hackers a las 
Ausencia de bitácoras de los 

vulnerabilidades de las 

j aplicacion~s__ _ 

·Ataque de hackers a las 
Políticas de firewall inadecuadas ·vulnerabilidades de las 

Ausencia de equipos de 

co_municación de res~aJ'!o 

Ausencia de mantenimiento 
. periódico a los equipos de 
comunicaciones 

Servicio no configurado en alta 
ibilidad 

Ausencia de políticas y 

procedimientos para realizar 
mantenimientos preventivos 
periódicos de HW 

Ausencia de equipos de 

comunica~i~cje respaldo_ 

Ausencia de mantenimiento 
·periódico a los equipos de 

comunicaciones 
-•- •• - -· -- '~ -r ---• --r --~--

Servicio no configurado en alta 
ic:nt~nil~ilidad 

aplicaciones 

• Falla de Equipo 

1 

¡ Falla de Equipo 

. Falla de Equipo 

Deterioro 1 Obsolescencia de 

equipallli~nto 

; Deterioro 1 Obsolescencia de 
equipamiento 
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Ausencia de mantenimiento a 
-, . y-"--~---·-- ···- -"--~------ -- ---~-,:r 

Deterioro 1 Obsolescencia de · 
las instalaciones equipamiento 

1 

:~:;;~~~eni~~~:: ~~;z~-lfl:~~~i~-r~-~-~O~b~so~l~e~sc~e~nci~ ~~--~ -~~- ---- -; ~ 
mantenimientos preventivos 

1 

equrpamrento 

periódicos de HW ~ _ --~~- _ _ _ ~-~~ _ _ __ _ 
Ausencia de bitácoras de los 
sistemas 

.-Acceso no autorizado a la red 2 o 
Deficiente control de acceso a lal[·A-- . d 

1 
d l~-----.--J 

d 
1 cceso no autonza o a a re 

re : -~--~----- --- -~~--~-• --- --- -- ________ __j ~-- - -

Ausencia de capacitación en la ' 
Manipulación de hardware 2 O 

:ua=:~;¿;~liti~;~d;ar~----1-· -------¡l-~ -- ---1 
procedimientos para realizar M . 

1 
.. d h d 1 

2 . . . anrpu ac1on e ar ware 
manten1m1entos preventivos l j' 
periódicos de HW . 

- ---- ----- ----- -- - -

Ausencia de bitácoras de los 
Abuso de privilegios 2 e sistemas 

Cuentas de acceso actl;~d;IF­
personas cuyo vínculo laboral 1 Abuso de privilegios 

con el GRC ha conduldc:>_ _________ J _ _ _ ___________ _ 
Ausencia de políticas y 
procedimientos para la gestión . Abuso de privilegios 3 • 
de cuentas de usuarios 

------------- --------,,·--------------------------,.-----------, 

ntes 

Presencia de material inflamable 
en el ambiente contiguo al 
Oatacenter 

Abuso de privilegios 

Incendios 

3 • 
3 • 

:~:~apde~;~~~::~~:~:~: ---1¡[,: •• dia-s-~-----~---:r--:- --- •l 
contra incendios del Datacenter 

------- __ _. - - ~------ --------

Falla 1 Corte de suministro 
Ausencia de Grupo Electrógeno 

eléctrico 

A~~-~~¡; de equipos d~----~Jf;obo de Equipamiento 
comunlcacl_~n ~~ ~espaldo _ __ L_ · _ _ -- -~- __ · 
Deficiente control de acceso a 

Robo de Equipamiento 1 

Ausencia de bitácoras de los ' Ataque de hackers a as ¡ ~c-~----l 
__ ¡ ;~;~=~~:d~sd:~ _ _ _ j_ __ -~--~ _ 

Falla de Equipo 3 . ' Ausencia de equipos de 
comunicación de respaldo 

-------~~--------------,r------~ 
Ausencia de mantenimiento 
periódico a los equipos de 1 Falla de Equipo 

! 
2 
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Ausencia de politicas y 
procedimientos para realizar 

Falla de Equipo 
mantenimientos preventivos 
periódicos de HW 

Ausencia de equipos de 1[ Det:rior~ 1 Obsolescencia de 
comunicación de respaldo J equ1pam1ento 

Ausencia de mantenimiento 
Deterioro 1 Obsolescencia de 

periódico a los equipos de 
comunicaciones 

equipamiento 

Ausencia de mantenimiento a ~]foet:rior~ 1 Obs~~~~~e~ci~ d~ 
las instalaciones , equ1pam1ento ~ 

Ausen~iª Qe PQiiti,;as y 
procedimientos para realizar Deterioro 1 Obsolescencia de 
mantenimientos preventivos equipamiento 
periódicos de HW 

Ausencia de bitácoras de los 
JlAcceso no autorizado a la red 

Deficiente control de acceso a la 
Acceso no autorizado a la red 

Ausencia de capacitación en la 
![Manipulación de hardware -

manipulación de hardware .1 

Ausencia de políticas y 
procedimientos para realizar 

MilníPYhu;ión de hªrdw~re mantenimientos preventivos 
periódicos de HW 

Ausencia de Grupo Electrógeno 1

r Falla 1 Corte del servicio de 

:~Internet 

Dependencia de un solo Falla 1 Corte del servicio de 
proveedor de Internet Internet 

Presencia de material inflamable 
en el ambiente contiguo al . Incendios 

Ausencia de mantenimiento y 
pruebas periódicas al sistema Incendios 

~ontrfl incendios ~fll Pi=!tflcf)nt~r 
Ausencia de bitácoras de Jos 

![saturación deiSe~icio 
sistemas 

Ausencia de Grupo Electrógeno 
Falla 1 Corte de suministro 
eléctrico 

Ausencia de equipos de 
1f - -~ . . . 

comunicación de respaldo_ l! JM>9 de E~uipamitmto 
.l 

Deficiente control de acceso a 
Robo de Equipamiento 

las instalaciones 
·¡ ~ ~ .. . 

Ausencia de bitácoras de los 
1 Ataque de hackers a las l vulnerabilidades de las 

J aplicaciones ~ 

Ausencia de equipos de 
Falla de Equipo 

comunicación de respaldo 
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Ausencia de mantenimiento 
periódico a los equipos de 

Ausencia de políticas y 
procedimientos para realizar 
mantenimientos preventivos 

riódicos de HW 

Ausencia de equipos de 
comuni_cación de resp;:¡ldo 

Ausencia de mantenimiento 
periódico a los equipos de 

Ausencia de políticas y 
procedimientos para realizar 

Falla de Equipo 

, Falla de Equipo 

Deterioro 1 Obsolescencia de 

eq~a_!l1_i_~_!_o__ -

· Deterioro 1 Obsolescencia de 

· Deterioro 1 Obsolescencia de 

mantenimientos preventivos equipamiento 

pgri!ldir;gs d~ HW 

Ausencia de bitácoras d;l~s ~- . d 
1 

d 
.st ' cceso no autonza o a a re 

st e111a~_ ___ _ J ___ ----~----------------

Deficiente control de acceso a la 
Acceso no autorizado a la red 

red 

Ausencia de capacitación en la 

ma_nlpul<l_c~n de_h_ardware _ 

procedimientos para realizar 
mantenimientos preventivos 
periódicos de HW 

Presencia de material inflamable 

1 Manipulación de hardware 

:Manipulación de hardware 

en el ambiente contiguo al : Incendios 
Datacenter i 

Ausencia de mantenimiento y 

2 

3 • 
1 

2 o!' 

3 • ' 
1 

1 

.. [~~] 
3 • 

2 

2 o 

3 • 
pruebas periódicas al sistema Incendios 3 . ' 
contra incendios del Datacenter 

_] 
Servicio no configurado en alta 

ibilidad 

Ausencia de bitácoras de los 

][~~ración d-~1 Servi~i:-~~_]l_ 2 

Saturación del Servicio 

¡ Falla 1 Corte de suministro 
1 eléctrico 

3 

3 

1 

• 
• 

·Robo de Equipamiento 

___ Febo d~ E~uip_a~~nto 
Ataque de hackers a las 

; vulnerabilidades de las 

·------¡~-l' ¡ 1 
- -- j '---- -- -- ' 

2 o: 
aplicaciones 

-- -- - -- -- ____ jL 
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Ausencia de equipos de 

corn!Jnicación der~~aldo 

Ausencia de mantenimiento 

Falla de Equipo 

periódico a los equipos de Falla de Equipo 

Servicio no configurado en alta 
disponibilidad ! fii!ll¡¡ d~ ~!Jipp 

Ausencia de políticas y 
procedimientos para realizar 
mantenimientos preventivos 
periódicos de HW 

Falla de Equipo 

Ausencia de eq~u~i~p~os~d~e---- -~-1 Deteriorofobso¡;scencia de 

comunica_ci?n de respaldo ___ _j equipamiento _____ _ 

Ausencia de mantenimiento 
periódico a los equipos de 

Deterioro 1 Obsolescencia de 
equipamiento 

comunicaciones 
--- ---_ ----------- ---- - :-------- --]~---_ ---- - -- ---- ---------------

Ausencia de mantenimiento a Deterioro/ Obsolescencia de 
la$ instalaciones equipamiento 

---------------- - -- -- ------ ---------

Ausencia de políticas y 

procedimientos para realizar Deterioro 1 Obsolescencia de 
mantenimientos preventivos equipamiento 
~~~~~ ,, 

3 • 

3 • 
• 

3 • 

3 • 1 

3 • 
i :,~;:;~:de bi~ác~~~d~~~~~t;~~n.~ ~~t9r¡~9d_o~ -~a re~- ~Jr-·;--~--~] 
Deficiente control de acceso a la : A - d 

1 
d • 

d 
RCceso no autortza o a a re 3 

re 

Ausencia de capacitación en la ___ ¡_r~ __ anip __ ~ __ la __ c_ io_· __ "_de __ hardw_a_ r __ e. --~_ j~¡-;----l 
m~nip_ulación de hard_war~ __ ['v'' _ [ _ ¿_ _ _ 

Ausencia de políticas y 
procedimientos para realizar 
mantenimientos preventivos 
periódicos de HW 

Ausencia de segregación 
funciones 

·Manipulación de hardware 2 e 

2 
Renuncia/Ausentismo del 

¡:>_er~nal al cent~o-~_E!_Ia_bores 

R~nym;iª/AY~!mti$mo ó~J Im~nd~n~iª gg tm solo 2 0 , 
nal estas funciones personal al centro de labores ,, : 

.-'A~u~se--n-c_1_-a . .:.d._e_d_o~c-_u_m_e_n_t_a--c-ió_n __ d_e_,,..__________ l[ ~- ----l' 
la implementación y :_ Renuncia/Ausentismo del 

3 
• 

configuración de los servicios ; personal al centro de labores 1 

que están en producción J -- - ------- -- ------ ------ ------------ 1 
Ausencia de segregación de 
funciones 

1 

O~ pendencia de un- soio -

personal_para estas funcj()ll_e~ 

Ausencia de documentación de 
la implementación y 
configuración de los servicios 
que están en producción 

Accidentes del personal 

-][A~~id~nte~ del ~~r:o~al 

Accidentes del personal 
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Renuncia/Ausentismo del 

perso_na__!j>~ra_ ~stas y~nc~~n~~--1r~~~so~a~ al centr<:>_d_e_ ~~~r~s 
Ausencia de documentación de , 
la implementación y 

1 
Renuncia/Ausentismo del 

configuración de los servicios , personal al centro de labores 

qu_e ~~~n enproduccióll _____ _j _ __ _ __ 
Ausencia de segregación de 
funciones 

Accidentes del personal 

Dependencia de un solo 
oelrsonal p~rª (!~a~f_llil~i911~~ ! A~~-e~~s-del personal 

Ausencia de documentación de 
la implementación y 
configuración de los servicios 
que están en producción 

Accidentes del personal 

Presencia de material inflamable 
1 

en el ambiente contiguo al : Incendios 

Ausencia de mantenimiento y 
pruebas periódicas al sistema · Incendios 
contra incendios del Datacenter 

Ausencia de mantenimiento a 
las instalaciones 

Ausencia de mantenimiento y 
pruebas periódicas del aire 
acondicionado del Datacenter 

Ausencia de mantenimiento y 
pruebas periódicas del aire 
acondicionado del Datacenter 

Falla equipo de aire 
acondicionado 

1 Falla 1 Corte de suministro 
eléctrico 

Deterioro/ Obsolescencia de 
equipamiento 

2 

2 o -r ------- --
l 3 • 

2 o 

2 o 
i ~ -

3 • 

3 • 1 

¡ 
--------- ---

2 o 

1 

2 e ' 

Ausencia de mantenimiento a 
las instalaciones 

- ir IJ~te~-i-~;o /obs~l~sc~~~ia d_·_ ~ · ---_ ._.1[. 
.. Lec¡_\Ji_pamiento _ _ _____ __ _ . 

-

---1 1 
----

Ausencia de pollticas y 
procedimientos para realizar 
mantenimientos preventivos 
periódicos de HW 

Presencia de material inflamable 

Deterioro 1 Obsolescencia de 

·· equipamiento 

1 

en el ambiente contiguo al i Incendios 

Ausencia de mantenimiento y 

3 • 
3 • 

pruebas periódicas al sistema Incendios 3 • 
contra incendios del Datacenter . 

Ause_ -n~i~-d~ regist~~d;l~~---lfAc~eso -~~- -~~torizad~ ---_ -lr· -2---··l 
ingresos ~I_Data~_ent~ l [)_atac~nter _ __ ______ _j _____ . 
Ausencia de mantenimiento a 
las instalaciones 

·Inundaciones 
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Falla 1 Corte de suministro 
· Ausencia de Grupo Electrógeno j eléctrico 

Ausencia de mantenimiento a 
las instalaciones 

Presencia de material inflamable 

Deterioro de la infraestructura 
física 

en el ambiente contiguo al :¡Incendios 
~ Datacenter .1 

Ausencia de mantenimiento y 

pruebas periódicas al sistema Incendios 
contra incendios del Datacenter 

1' 
.. 

Au~encia de mantenimiento a 
: Inundaciones 

las instalaciones 

Ausencia de mantenimiento y 

pruebas periódicas al sistema Fallo del Sistema Contra Incendios 
contra incendios del Datacenter 

Ausencia de mantenimiento y 
Deterioro 1 Obsolescencia de 

, pruebas periódicas al sistema 
1 contra incendios del Datacenter 

equipamiento 

Ausencia de mantenimiento a Deterioro 1 Obsolescencia de 
las instalaciones equipamiento 

Ausencia de políticas y 
·¡ 

1 

procedimientos para realizar 1 Deterioro 1 Obsolescencia de 
mantenimientos preventivos ,; equipamiento 

·periódicos de HW 1 

Tabla 21: Valoración de vulnerabilidades 

4.2.4.5. VALORACIÓN DEL RIESGO 

3 • 
1 

3 • 
][ 1 

3 • 
3 • 
1 

1r 

3 • 

Todo el proceso realizado para identificar y valorar los activos de información, 

amenazas y vulnerabilidades permitirán determinar/identificar los niveles de 

riesgos a los cuales está expuesto cada activo de información, para que 

posteriormente se realice el proceso de tratamiento de los riesgos que para el 

presente proyecto no se realizará, ya que será decisión de la institución 

implementar los salvaguardas necesarios para reducir el riesgo de los activos 

de información. 

P.ara determinar el nivel de riesgo de los activos de información nos 

basaremos en la siguiente tabla, teniendo muy en cuenta los valores de las 

amenazas Baja (1), Media (2), Alta (3), Muy Alta (4), los valores adoptadas 

por las vulnerabilidades Baja (1), Media (2), Alta (3); adicional a ello el 

impacto determinado por la valoración de cada uno de los activos de 

información. 
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En la tabla siguiente se muestra los resultados del nivel de riesgo por cada 

Activo de información, relacionando sus amenazas y vulnerabilidades, hay que 

tener en cuenta en el la identificación y valoración de activos de información 

ya se realizó un filtro previo donde sólo se consideró de los activos con un 

valor3. 

ll ~~ 11 ~ lr:J[:J(:JI,:I 
~==~~======~1~1rA=cceoo=al=si~e=ma=por=part~e1r.~n¡.-¡ 

Ausencia de bitácoras de de usuarios que no 1 1 

1 deberian tener acceso o 1 . 3 1 1 . 2 . 4 

l
·los si~emas 1 1l [ 

·¡ determinados perfiles de 1 •• , 

.,. acceoo al si~ema . j .l. . !1 

Ausencia de políticas de 
confidencialidad de 
información 

! Cuentas de acces~ a~ivas 
de personas cuyo vínculo 
laboral con el GRC ha 
concluido 

r 

Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 
usuarios 

1 Controles de acceso al 
1 sistema deficientes 

Ac.caw al sistema por parte 
de usuarios que no 
deberían tener acceso o 
determinados perfiles de 
acceso al si~ema 

1

1 Acceoo a~ ~i~ema por parte 1 
de usuanos que no 

~~ deberian tener acceso o 1 

/ determinados perfiles de 
Jl acceoo al si~ema 

Acceso al si~ema por parte 
de usuarios que no 
d~~rí~n ten~r ¡¡cce~o o 
determinados perfiles de 
acceso al si~ema 

3 1 

][ 

3 11 1 

11 

;[ 

2 4 

3 

2 4 

[ de usuanos que no , , 
1i deberían tener acceso o 3 1 2 1 4 
:: determinados perfiles de 11 

~"¡ Acceoo a~ si~ema por parte IU[--. ;u 
L-----------~'L-----~----------~·~[a~cc~eoo~a~l~si~st~e~m~a~----~ l___j 
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' -· ~-------- ----- ---- ·--·-·- -· --~.-~ ____ __._.. ___ ----~-~~· -------,¡-·:¡-----~-¡~-;¡--- ~-; 

A . d bitá d · Filtraelones de informadón '1 1 
' : usenc1a e coras e . ., ,1 ,. 1 : 

1 
• y accesos no autonzados al , 3 . 1 ' 2 1 4 

os Sistemas . · · 
ststema 

Cuentas de acceso activas 
, Filtraciones de información 

de personas cuyo vínculo 
laboral con el GRC ha ·y accesos no autorizados al 

sistema 
3 1 3 '5 

concluido · · 

A~~;~;~-~e~p~o~lí-ti-ca-s _r ___ l_Fi_lt_ra_cion~-s d-e '"'"'m•dón ~~11~ · 1¡~ r.·--l· ::::~e=~::~: j ~~==~s ~•o:orlzadosal [_~Jll J 3 ¡• __ 
Controles de acceso al 

Filtraciones de información 
·y accesos no autorizados al ! 3 1 3 

.1 
'5 1>-

, sistema . il 

-~--:~~-~~!es-~-~-':--i-;~~:-0-e de ------,.--co_r_ru ___ p_c __ i_ó_n_ d-e o __ at-os_~__ _lr--~l_ .. ;[ ]_~[,-][~ ---l 
respaldo de información 
(backups) 

Ausencia de políticas y 
1 

procedimientos para la 
3 2 

._1 

4 :Corrupción de Datos 1 
gestión de respaldos de '! 

información (backups) . : · , ' 

A
1 
us~ncia d~-b~á~~~sd;j~:b~ de-l~for~aci~~[-~-l¡-~-l[ -~-l[~ -·. -J 

os s1stemas . Jl" 'n ____ j 1 1 
- -- ------~------ -- -- ------------- -- ---- ~----",- .. ,-------- --- -----

Ausencia de políticas de 
confidencialidad de 

Cuentas de acceso activas 
de personas cuyo vinculo 
laboral con el GRC ha 

Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 

Robo de Información 

Robo de Información 

: Robo de Información 

¡ 3 

3 

3 

usuarios . · 

1 

1 3 S 

1 3 .; S 

=::e;~:~~.:~ '1 ]•~-de lnfo,.,.dó~ - -- L'_ ET 3 JI s_ ] 
Ausencia de bitácoras de . Abuso de privilegios 3 2 .. 2 ,¡ 5 

-----·- -------------~.----- -----------~~-
Cuentas de acceso activas 
de personas cuyo vinculo 
laboral con el GRC ha 

Abuso de privilegios 
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Ausencia de polrticas de 
confidencialidad de 

Controles de acceso al 
sistema deficientes 

Ausencia de bitácoras de 

Ausencia de políticas de 
confidencialidad de 

Abuso de privilegios 

. Abuso de privilegios 

Acceso al sistema por parte 
de usuarios que no 
deberían tener acceso o 
determinados perfiles de 

!_ acceso al sistema 

Acceso al sistema por parte 
de usuarios que no 
deberían tener acceso o 

determinados perfiles de 
acceso al sistema 

----·-¡' 

3 

3 

3 

3 

2 3 6 • 

2 3 6 • ' 

1 3 ' 5 

1 2 ·. 4 

~~~~~~~:~i:r~~:· i§~~;:~~~,::~~:rt· ![]l J[ 3-~_~[·s - ] 
conc Ul o 1 : 1 .d j determmados perf1les de 1 j j. ~ 

___ _ _ __ _ a_cceso al sistem~ _ J _ _ _ _ _ ; __ 

Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 

Controles de acceso al 

Acceso al sistema por parte 
de usuarios que no 
deberían tener acceso o 
determinados perfiles de 
acceso al sistema 

··~ ----.. -

Acceso al sistema por parte 
de usuarios que no 
deberían tener acceso o 

sistema deficientes 
: determinados perfiles de 

_ ---~ acc~so al_si~ema 

Ausencia de bitácoras de 

Ausencia de políticas de 
confidencialidad de 

Cuentas de acceso activas 

d~ ~r~nª$ ¡;yyp vim:yJo 
laboral con el GRC ha 
concluido 

Filtraciones de información 
y accesos no autorizados al 
sistema 

·1 Filtraci~nes de inf¿r~a~ió~ 
'¡ y accesos no autorizados al 

j sistema 

Filtraciones de información 
y accesos no autorizados al 
sistema 

3 1 

3 1 

----- J 

3 2 

3 :¡ 2 1 
J 

3 2 

--~---.,----~---------~----· - .. .----"·---·-
Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 

¡,msarios 

• Filtraciones de información 
y accesos no autorizados al 
sistema 

3 2 

3 
.. S 

2 4 1 ----

2 5 

3 F ~1 
3 6 • 
3 6 • 
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Controles de acceso al 
Filtraciones de información 

sistema deficientes 
y accesos no autorizados al 3 2 3 6 • sistema 

Deficiente proceso de 
1 J 1 copias de seguridad o de 

Corrupción de Datos __ t 3 3 2 6 • respaldo de información 
il (backups) 1 

" ~ JI-

Ausencia de políticas y 
procedimientos para la 

Corrupción de Datos 3 3 2 6 • gestión de respaldos de 

información (backups) 

Ausencia de bitácoras de 
1\ Robo de Información J 3 1[ 1 1[ 2 :¡4 

los sistemas j[ Jl Jl 
Ausencia de políticas de 
confidencialidad de Robo de Información 3 1 3 5 
información 

Cuentas de acceso activas 11 1 
d~ ~rwna~ cuvo vínculp ! 1 

laboral con el GRC ha 
· Robo de Información 3 1 3 S 

concluido 

Ausencia de políticas y 
procedimientos para la 

Robo de Información 3 1 3 S 
gestión de cuentas de 
usuarios 

Co~t~ie~ de acce~o ~1 -- - Ir R b d-1 -f - . ~ ~ 
sistema deficientes 1 ° 0 e n ormaclon ][ 3--r 1 1J 3 ll S 

-¡ 

Ausencia de bitácoras de 
Abuso de privilegios 3 2 2 5 

los sistemas 

Ausencia de políticas de Ir ¡¡ 6 confidencialidad de , Abuso de privilegios 3 2 3 • información j Jl ll 
Cuentas de acceso activas 
de personas cuyo vínculo 

Abuso de privilegios 3 2 3 6 • laboral con el GRC ha 
concluido 

Ausencia de pollticas y r -- -
¡1 

procedimientos para la 
1¡ Aburo de privilegio' 3 2 3 6 • gestión de cuentas de 

Jl usuarios 

Controles de acceso al 
Abuso de privilegios 3 2 3 6 • sistema deficientes 

BASE DE DATOS 
SIGA 

Ausencia de bitácoras de 
los sistemas 

Acceso al sistema por parte 

'DCDD de usuarios que no 
' deberían tener acceso o 

1 
determinados perfiles de 
acceso al sistema 
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- ~-- ---·- --. -~ -----¡-:-------~-- .. -~-------·------~----.~· ·-·- .--:~·---·.·-'-- ---------:r--- .. r[ 
Acceso al sistema por parte ._ · 1 ·~ 

Ausencia de políticas de" . de usuarios que no 
confidencialidad de deberían tener acceso o 3 
información . determinados perfiles de 

1 2 '4 
! 
i 

C--d~ ~. il~~:: :11 :ii:~:~r;;p~rt~~, ~¡[--l[' ------¡[. -- -~ 1 
uentas e acceso act1vas 1 d . 1 1 

, e usuanos que no · 
de personas cuyo vmculo , , \ 
laboral con el GRC ha ' debena_n tener acceso o 3 1 1 , 3 l 5 . 

1 .d j determmados perfiles de j j' 
COnCUI O . 1 

__ ~- -~-- ~cc~~alststema _____ j _ _ _] _____ _ 

Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 

Acceso al sistema por parte 
de usuarios que no 
deberían tener acceso o 

·· determinados perfiles de 
3 l 2 

Controles de acceso al 
1[~a~~::~ :1~ :ii:::: por parte 1~-:~ J[-lt' l i de usuanos que no 1 

1 

debería_n tener acceso o 3 ¡' 1 ; 2 ¡ 4 / 
1 determmado5 perfiles de 

1 
¡ 1 

__ j acceso ~1 siste'!l~--- J __ j ~--J _ 
Ausencia de bitácoras de 

Filtraciones de información 
, y accesos no autorizados al 3 2 2 ¡s 
sistema . , .- • 

Ausencia de políticas d~: Filtraciones de informació·~-r~~--r--~-r~--= -~· 
~;;~;;:~~a~idad ~e___ j ~i~~c;~sno aut~r~~ados al Jt ~ _t2 JL ~ ~j~_ e _ 
Cuentas de acceso activas · ' 

Filtraciones de información 
y accesos no autorizados al 3 2 3 6 • 

• 1 ' 

1 .d . Sistema ; ,
1 

1 

:::~d~~~o~e-p_o_l_it-icas Y

1

-· --¡ -Fi-lt-ra-c;one~-d_e_i_n~;~~-ci-óJI'-~ ~-,l·t;¡.· --
proc_e6 lmd tentos parda a . y accesos no autorizados al 1 3 2 3 6 
gest1 n e cuentas e "st : 

. s1 ema 1 

u~uanos ~ _ .. . . : _ ___ . .. ... . __ J . ¡ . __ . ; . 
Filtraciones de información 
y accesos no autorizados al 3 2 3 i 6 • 1 

sistema -.. --··· ---· .. ··- ... ·l- .. _ -' .... -·" ... --~ .. -
Deficiente proceso de 
copias de seguridad o de 

, Corrupción de Datos 
respaldo de información 

(backups) ~ j ~-- T·
1 

J[lJ 
Ausencia de políticas y 
procedimientos para la 
gestión de respaldos de 
información (backups) 

Ausencia de bitácoras de 

Corrupción de Datos 
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Ausencia de polltlcas de 
confidencialidad de Robo de Información 3 1 3 S 
información 

Cuentas de acceso activas. 1 L, de personas cuyo vínculo 
l Robo de Información 3 1 S 

laboral con el GRC ha 
1 j, J< 

Ausencia de bitácoras de 
Abuso de privilegios 3 1 2 4 

los sistemas 

r 
1 

Ausencia de políticas de 

j 
confidencialidad de 1 Abuso de privilegios 3 1 3 S 
información J 

Cuentas de acceso activas 
de personas cuyo vínculo 

Abuso de privilegios 3 1 3 S 
laboral con el GRC ha 

concluido 

Ausencia de políticas y 

11 Abu>a de priWiegio' 
r 1 procedimiento:¡ par;¡¡ la 

1 3 S 
gestión de cuentas de 

ll 
3 

usuarios 

Controles de acceso al 
Abuso de privilegios 3 1 3 5 

sistema deficientes 

Acceso al sistema por parte 

Ausencia de bitácoras de 
. de usuarios que no 
deberían tener acceso o 3 3 2 1 6 • los sistemas 
determinados perfiles de 1 

1 

acceso al sistema 

Acceso al sistema por parte 

Ausencia de políticas de de usuarios que no 

confidencialidad de deberían tener acceso o 3 3 2 6 • información determinados perfiles de 

acceso al sistema 

1' Acceso al sistema por parte ·¡ 
Cuentas de acceso activas 

· de usuarios que no 
de personas cuyo vínculo 

deberían tener acceso o 3 3 3 7 • laboral con el GRC ha 
; determinados perfiles de 

concluido 
j[ accesoalsistema ' ' ·-· 

Ausencia de políticas y 
Acceso al sistema por parte 

de usuarios que no 
procedimientos para la 

deberían tener acceso o 3 3 2 6 • gestión de cuentas de 
determinados perfiles de 

usuarios 
acceso al sistema - . l . 

1[ 
Acceso al sistema por parte 

1 Controles de acceso al 
de usuarios que no 

sistema deficientes 
deberían tener acceso o 3 

'1 

3 2 6 • ! determinados perfiles de 
l. 

.l acceso al sistema Jl 
~rvicio no configurado en 

Caída del servicio 3 4 3 8 • alta disponibilidad 
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documentación de la 

¡l C•kl• del ,.rvido implementación y 
3 4 3 8 • configuración de los 

servicios que están en 
producción 

AuS4!ncia de monitoreo de 
Caída del servicio 3 4 3 8 • servicios 

Aplicación desactualizada 1[ 

Ji 
o parchada 1 Caída del servicio 3 4 3 8 • deficiente mente 

Ausencia de 
procedimientos 
estandarizados para Caída del servicio 3 4 3 8 • actualización de parches 
de seguridad del software 

l -3 
-, 

, Ataque de hackers a las 
Ausencia de bitácoras de 

l vulnerabilidades de las 
1 

1 2 4 
los sistemas 

1 

1 

.. apl!cadones ,, J; 

Ausencia de monitoreo de 
Ataque de hackers a las 

servicios 
vulnerabilidades de las 3 1 2 4 
aplicaciones 

Aplicación desactualizada Ataque de hackers a las 

il 
:¡ 

o parchada vulnerabilidades de las 3 1 3 .ls deficiente mente aplicaciones ;1 ll 

procedimientos Ataque de hackers a las 
estandarizados para vulnerabilidades de las 3 1 2 4 
actualización de parches aplicaciones 
de seguridad del software 

][ Satura~ión del Servicio 
- ][ 

1¡- ,, 
][S Ausencia de bitácoras de 

3 
!l 

2 
!l 

2 
los sistemas 

Servicio no configurado en 
Saturación del Servicio 3 2 3 6 • alta disponibilidad 

Ausencia de 

11 document¡¡¡;íón de 'ª 
'implementación y 

Saturación del Servicio 3 2 3 6 • configuración de los 
servicios que están en 

producción 

Ausencia de monitoreo de 
Saturación del Servicio 3 2 3 6 • servi1=ios 

1 

Aplicación desactualizada 
.. -¡ 

1 

o parchada Saturación del Servicio 3 2 2 
1 

5 
deficiente mente 1 

; 

procedimientos 

f:$t~n~ªri~;:!PQ~ Pªrª s~t~.~ror;i(m d~l .~rvi~iP 2 2 ~ 
actualización de parches 
de seguridad del software 
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documentación de la 

implementación y Mal Funcionamiento del 
3 1 3 S 

configuración de los Sistema 
servicios que están en 
producción 

Ausencia de monitoreo de Mal Funcionamiento del 
3 1 2 4 

Sistema 

Aplicación desactualizada 
[Mal Fundonam;ent~del ~~ 

1· ! 
o parchada 

Sistema ! 3 1 2 
deficientemente jl 

- -- -

Ausencia de 
procedimientos 

Mal Funcionamiento del 
estandarizados para 

Sistema 
3 1 3 5 

actualización de parches 
de seguridad del software 

Acceso al sistema por parte 

Ausencia de bitácoras de 
de usuarios que no 

1 deberían tener acceso o 3 2 3 6 • determinados perfiles de 

acceso al sistema - -- --------

Cuentas de acceso activas 
Acceso al sistema por parte 

de personas cuyo vínculo 
de usuarios que no 

laboral con el GRC ha 
deberían tener acceso o 3 2 3 6 • determinados perfiles de 
acceso al sistema 

Ausencia de políticas y 
'I Acceso al sistema por parte 

procedimientos para la 
i de usuarios que no 

gestión de cuentas de 
deberían tener acceso o l 3 2 3 6 • determinados perfiles de 

¡[ acceso al sistema 

Ausencia de bitácoras de 
Caída del servicio 3 4 1 6 • los sistemas 

Servicio no configur~do en '[ ca·d d 1 •. 3 1 4 ][ 2 ][ 7 • lt d. 'bTd d • 1 a e serv1c1o 'l a a tspom 1 1 a ; ., 

Ausencia de 
documentación de la 
implementación y 

Caída del servicio 3 4 3 8 • configuración de los 
servicios que están en 
producción 

Au~ncia de ~~~it~;~~ d~l[ Caíd d ·,·-··: :· 
1 servicios J "~._a e ~CfYJCJO j[ ~ 'l[ 4 .·· J[ 3 J~ •l 
Aplicación desactualizada 
o parchada Caída del servicio 3 4 3 8 • deficiente mente 

1 

Ausencia de 1 

procedimientos 
1 caída dei.5Qrvicio 3 4 3 8 • estandarizados para 

actualización de 
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de seguridad del software 

Ausencia de bitácoras de 
Saturación del Servicio 3 

los sistemas 

Servicio n~-conflgurado en i[s .
6 

d 
1 
~-- •• 

lf 
3 l ft d" "bTd d aturaCI n e erviCIO a a 1spom 1 1 a : 

Ausencia de 
documentación de la 
implementación y 

Saturación del Servicio 3 
configuración de los 
servicios que están en 
producción 
Ausencia. de ~on itoreo de 1[ S -- - -., d 

1 
S -. -. -- 1[ 

3 ][ . . aturac1on e erv1c1o 
serviCIOS . 

Aplicación desactualizada 
o parchada Saturación del Servicio 3 
deficiente mente 

1 Satur.odóo del Se.vldo 
procedimientos 
estandarizados para 3 

¡actualización de parches 
de seguridad del software 

Ausencia de bitácoras de 
Ataque de hackers a las 

los sistemas 
vulnerabilidades de las 3 
aplicaciones 

Aplicación desactualizada 1 Ataque d~ ha~kers ~ las 

J[ 3 

. ·¡ 

o parchada i vulnerabilidades de las 

d~i~ntem~!"lt~ : aplicaciones _ 

procedimientos Ataque de hackers a las 
estandarizados para vulnerabilidades de las 3 
actualización de parches aplicaciones 
de seguridad del software 

r Erro~s de operación de los 
F~l~ de políti'ª~ para el 
uso adecuado de 3 
aplicativos 

u su anos 
1 

-- - J 

Ausencia de bitácoras de 
Filtraciones de información 

los sistemas 
y accesos no autorizados al 3 
sistema 

1 Cuentas de acceso activas 
1f Filtraciones de ;nformación 

1 de personas cuyo vínculo 
11 v_ "'""" 00 •utocl,.do• ,, 3 

llaborat con el GRC ha 
concluido 

s1stema 
1 

Ausencia de políticas y 
Filtraciones de información 

procedimientos para la 
y _accesos nP autprizados al .3 

gestión de cuentas de 
sistema 
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Ausencia de bitácoras de 
1 Robo de Información 

Ausencia de politicas de 
confidencialidad de ¡Robo de Información 3 

información 
1 3 , S 

---~~~-----1F:----~------~lr ll Jt ___ l Cuentas de acceso activas · ' 

de personas cuyo vínculo R b d 1 & •6 i 3 . 1 j' 3 .1_ 5 __ 
laboral con el GRC ha 0 0 e n.ormac• n l · - -

~()ll~-'?ido _ ____ ~ ___ _ _____ _] _ J ______ J _ _ _ 
Ausencia de políticas y 

procedimientos para la 
gestión de cuentas de 
usuarios 

1 

Robo de Información 3 1 3 

~~~trole; ~e~~~~~~-a~--T ~:~:~~Información l[- ~---,[-~J--;-¡~s----¡ 
s1stern~_e 1c1entes _____ j _____ _ _____ J j __ j J -~ ______ j 
Ausencia de bitácoras de 
los sistemas 
~-"-- --- ·-·· -~--- ~~-- ----

Auliencia de 

implementación y 
configuración de los 
servidos que están en 

Mal Funcionamiento del 
Sistema ----- -- ----· --------l 
Mal Funcionamiento del 
Sistema 

L 
Mal Funcionamiento del 

3 
---- -l 

3 

2 2 :s 

--1 -------¡ 
1 ¡ 

2 3 6 • 
3 2 2 S 

~~~~~n-desactuat;ad;'_•[s~M~tleFma -~--~. -d-,-l·13J·r, --J---,1 '_ l ~-------~ 
h d 

1 a unc1onam1ento e : 3 2 2 
. S 

o pare a a 1 s· ' ! 

d fi . j 1stema J , 
e 1c1entemente _ __ _ _ _ _ _ _ _ _ _ _ _ ; 
~~n~~ - : . -

• Mal Funcionamiento del 
Sistema 

3 '6 2 3 
procedimientos 
estandarizados para 
actualización de parches 
d_ e_s_eg_ur_id_a_d __ del soft_w_ a_ re 

A~sencia de ~itácoras de- ::~~!:~¡!~::~~fu~~:~ ·¡l-: lr-~-ll ~--]¡~--- -. 
por parte de personas ' 1 

_ ~; in~scrupulosa~ __ __J __ j -~ __ l 
Fácil descifrado de las 

1 

Contraseñas de cuentas contraseñas de los usuarios 
: por parte de personas 
inescrupulosas 

3 4 3 's e: 

_ ~--~~--;~~eso de personas ajenas 
Deficiente control de : 

1 
• st't . . _ 

• • ! a a m 1 uc1on qu1enes 
a~~~-a las 

1~sta_l~c•on~s j podrian~_IJ¡¡~~nformación __ j _ 
3 l·-,[-:-~7 -; 

__j J --

Ausencia de bitácoras de 
Abuso de privilegios 3 1 2 4 

------ ---------------,¡-------~¡o------

Ausencia de políticas de 
confidencialidad de 

1 

Abuso de privilegios 
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Cuentas de acceso activas 
de personas cuyo vínculo 

Abuso de privilegios 3 1 3 S 
laboral con el GRC ha 
concluido 

-"1 --·-· 

1[ Ausencia de políticas y 
procedimientos para la 1 

Ab!.IW de privilegios 3 l 1 3 5 gestión de cuentas de 
usuarios 

Controles de acceso al 
Abuso de privilegios 3 1 3 S 

sistema deficientes 

Acceso al sistema por parte 

Ausencia de bitácoras de 
de usuarios que no 

los sistemas 
1 deberían tener acceso o ·' 3 1 2 4 

'·' 
determinados perfiles de J acceso al sistema 

Acceso al sistema por parte 
Ausencia de políticas de de usuarios que no 
confidencialidad de deberían tener acceso o 3 1 2 4 
información determinados perfiles de 

acceso al sistema . .. . .. r ~ l " --"· ~ . 

Cuentas de acceso activas 
Acceso al sistema por parte : 

de personas cuyo vínculo 
de usuarios que no i 

. deberían tener acceso o : 3 1 3 S 
laboral con el GRC ha 

' determinados perfiles de J 

J concluido 
,L acceso al sistema 

Ausencia de políticas y 
Acceso al sistema por parte 
de usuarios que no 

procedimientos para la 
deberían tener acceso o 3 1 2 4 

gestión de cuentas de 
determinados perfiles de 
acceso al sistema 

]1 Acce~ al siste~ por parte 
., - -- 'l 'T ~ 1 

t 

Controles de. acceso al 
1 de usuarios que no 

sistema deficientes 
deberían tener acceso o 3 1 2 4 

; determinados perfiles de il j acceso al sistema 1 
J 

Ausencia de bitácoras de 
Caída del servicio 3 3 1 5 

los sistemas 

Servicio no configurado en ][e 'd d.' . 1. 
11 

][ ][ ][ 7 •1 Jl 
3 3 3 lt dis 'bTd d a1 a e servrc o a a pon1 1 1 a _ ~ ___ 

Ausencia de 
documentación de la 

implementación y 
Calda del servicio 3 3 3 7 • configuración de los 

servicios que están en 
producción 

][ 7 
[Ausencia de. mo~ltoreo de ~1[ e -~ d 1 .. j[ 3 r3 ][ 3 • . . a1 a e serv1c10 
serviCIOS 

' 
Aplicación desal:t~illi~ada 
o parchada Caída del servicio 3 3 3 7 • deficlentemente 
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procedimientos 
estandarizados para 
actualización de parches 
de seguridad deJ_software 

Caída del servicio 3 3 3 7 

Saturación del Servicio 3 2 2 S 
los sistemas , , 

• 
Servi~i~ no confrg~;~do ~eS -~--d l s-~~--~lr~3 r--2~1J'[~3 r6 ___ .-~ 
altadisponibilida~ ll ::.a~~r~CIOn e erv~CIO L ~] ' - r ' 1 
Ausencia de 
documentación de la ,l 

SªtyrPci9n del Servicio ~ 2 3 ¡; ti e 
'1 ' 

::~;;: de-monit~~;;~SGaturaci: ,~~Servicio---~JGJt~~J[~-1[-~- . !l 
Aplicación desactualizada 

1 

o parchada Saturación del Servicio 3 2 2 • 5 

:~f~~":::~ ---l, ~-- --------- --~ lr- --l~~' ~¡---l -J 
estandarizados para Saturación del Servicio 3 1 2 2 ' S 

actualización de parches j 1 JI 
de del software J __ j _ _ 
Ausencia de bitácoras de 

, Ataque de hackers a las 
:vulnerabilidades de las 
, aplicaciones 

3 1 2 4 

. , ----~-----1-At~-qu-ed~h;~k~;s-~las ~-l-
3 

""J¡I_l_ ~[2---~ 4-------l ::F~~= de m~n~oreo de J ;:~~;~~~sades de l:s __ ---i . J _ 
Aplicación desactualizada : Ataque de hackers a las 
o parchada vulnerabilidades de las 3 1 3 '5 

~;g;~,rn ~ ;;~;;,;=~~;:~~~' l 
actualización de parches aplicaciones j 
de_ segurida9 del softwa~_ _ _ __ __ · r:r l· J 
Ausencia de bitácoras de 'Acceso no autorizado a la 

3 1 2 1 4 
los sistemas · red , · .. 

~c=:~-~~t~l d~ -~Jr;:~~-~~~~;izado a-1~_][-;--lr~~-j[_;- r;_--_~_l 
Ausencia de monitoreo de Acceso no autorizado a la 
servicios · red 

3 2 : 4 1 
--~·----~------------~---

Ausencia de bitácoras de i Mal Funcionamiento del 
Sistema 

·ANALISIS DE RIESGOS DE TI PARA LA IMPLEMENTIACION DE UN SGS/" Página 111 



m UNIVERSIDAD NACIONAL DE CAJAMARCA ~ FACULTAD DE INGENIERIA 

ESCUELA ACAD~MICO PROFESIONAL DE INGENIERIA DE SISTEMAS 

documentación de la 
implementación y Mal Funcionamiento del 

3 1 3 5 
configuración de los Sistema 
servicios que están en 
producción 

-

]\ 
Ause~ia de monit~reo de ·:¡Mal funcionamiento del. ;( 3 1 j[ 2 

.. I 4 

servicios J Sistema __ 

Aplicación desactualizada 
Mal Funcionamiento del 

o parchada 
Sistema 

3 1 2 4 
deficiente mente 

Ausencia de 
J ---- - -

procedimientos 
estandarizados para 

' Mal Funcionamiento del 
3 1 3 ! S 

actualización de parches 
Sistema 

de seguridad del software 

Penetración y propagación 
Ausencia de bitácoras de de virus en la intranet por 

3 1 1 3 e los sistemas mal uso de internet 1 o 
memorias extraíbles 

Penetración y propagación 
Ausencia de monitoreo de de virus en la intranet por 

3 1 2 4 
servicios mal uso de internet 1 o 

memorias extraíbles 

Ausencia de bitácoras de 
Abuso de privilegios 3 1 2 4 

los sistemas 

Ausencia de políticas de ~ Aburo de P'lvHeg"' confidencialidad de 3 1 3 S 
información 

.1 

C.Y~ntª$1;1€! ¡u;r;:e:;r;> ªr;:tiví!:; 
de personas cuyo vínculo 

Abuso de privilegios 3 1 3 S 
laboral con el GRC ha 
concluido 

Ausencia de políticas y 1¡ . 1 11 
procedimientos para la 

.Í Abuso de privilegios 3 1 3 1 5 
; gestión de cuentas de ,¡ 

J[_ 
Controtes de acceso a 1 

Abuso de privilegios 3 1 3 S 
sistema deficientes 

1 Acceso al sistema por parte 

~nl,l~n NJ~nr;:iª ~~ ~Mr;:<:>ra.~ ~ll! 
de usuarios que no 
deberfan ·tener acceso o 

los sistemas 
Jl determinados perfiles de 

acceso al sistema 

Acceso al sistema por parte 
Ausencia de políticas de de usuarios que no 
confidencialidad de deberían tener acceso o 3 1 2 4 
información determinados perfiles de 

acceso al sistema 
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CUentas de acceso activas 
Acceso al sistema por parte 

de personas cuyo vínculo 
de usuarios que no 
deberían tener acceso o 1 3 1 3 S 

laboral con el GRC ha 
, determinados perfiles de 

concluido 
acceso al sistema 

Ausencia de políticas v Acceso al sistema por parte 

de usuarios que no 
procedimientos para la 

deberían tener acceso o 3 1 2 4 
gestión de cuentas de 

determinados perfiles de 
acceso al sistema 

1! Acceso a~ sistema por parte 1 
-

1[ 

Controles de acceso al 
, de u su anos que no 
:1 deberían tener acceso o 3 1 2 '4 

sistema deficientes j[ determina~os perfiles de 
acceso al Sistema 

Ausencia de bitácoras de 
Caída del servicio 3 3 1 5 

Servicio no configurado en i[ Caíd d 1 .. . :i¡. 
3 r3 ][ 3 ][ 1 •] alta disponibilidad , a e serviCIO 

" 1 ~ 

Ausencia de 
documentación de la 
implementación V 

Caída del servicio 3 3 3 1 • configuración de los 
servicios que están en 
producción 

.. 

Ausencia de monitoreo de 
:1 Caída del servicio ] 3 ·¡r 3 j[ 3 ;¡ 1 • l 

Aplicación desactualizada 
o parchada Caída del servicio 3 3 3 1 • deficiente mente 

11 

procedimientos 
11 

1 

estandarizados para Caída del servicio 3 3 3 7 • actualización de parches 
de seguridad del software 

Ausencia de bitácoras de 
SatYJ9Ción del Servi(:iQ ~ ~ 2 ~ los sistemas 

Servicio no ~onfigurado en 1[ S .6 d 1 S .. l 3 
:r 

2 ~[ 3 ~[ 6 •] lt di lb'l'd d aturac1 n e erv1c1o a a spon 1 1 a _ ; _ 

Ausencia de 
documentación de la 
implementación y 

Saturación del Servicio 3 2 3 6 • configuración de los 
servicios que están en 
produccl6n 

Au~ncia de mo~itoreo de j[ S.. - ··.: d 
1 
S .. 

][ 3 j[ 2 ][ 3-][ 6 •] . . aturacron e erv1c1o 
serviCIOS 

; 

Aplicación desactualizada 
oparchada Saturación del Servicio 3 2 2 5 
deficiente mente 
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procedimientos 
estandarizados para 
actualización de parches 

Saturación del Servicio 

de se~uridad_~el softwa!~--'~------
Ataque de hackers a las 

Ausencia de bitácoras de 
vulnerabilidades de las 

3 2 2 S 

1 2 :4 

A:S~n.cia de monit~reo d~¡~:~;:~~~::~::i:,::; . 1[' 
3 3
- ~j~r-: l[ 2--·~~¡·~ 4 - ___ ]· 

serviCIOS . . ! J 
a phcactones ¡ , 

-- - - --------- . ------ ------- - - ------ -- - ~-- - -- - ------ l ------ .. , -- -

Aplicación desactualizada Ataque de hackers a las 
vulnerabilidades de las 3 1 3 · S 

Ausencia de 
procedimientos 
estandarizados para 
actualización de parches 
de seguridad del software 

aplicaciones 

Ataque de hackers a las 
vulnerabilidades de las 
aplicaciones 

3 1 2 

Ausencia de bitácoras de' Acceso no autorizado a la 
1 2 

red 

4 

4 

acc~S<>_~Ia-~ed _][~:~eso n~ auto~~ado: la r-~--r-~l[~~ --] 
A1,1~nci!l d~ m~>nit9re9 d~ A~~w 1'!9 il~tPrí_~¡ldQ ~ 1¡¡ 

3 1 2 
. 

4 
serv1c1os red · 

Ause~d~ de bitácoras d: __ l~;~~;cion:~~e-~o~d;'l[=-J[>ltl[4---~_] 
f • ' 

documentación de la 
implementa,;;ión y 
configuración de los 
servicios que están en 

Sistema 
3 1 3 :S 

producción . • , 

:~3;¡~;-~~~o~itore~de-j~;~~:~¡~~ami~-,;t~ d~~-~]r;-]~--~J[; ~J4-- --_ J 
1 • 

Ausencia de 
procedimientos 

·Mal Funcionamiento del 
estandarizados para . Sistema 3 1 3 S 
actualización de parches 1 1 1 

de seguridad del ~~ftwa~ __ -~----lr· [ll- __ 
1 

___ -~JI 
1 Penetración y propagación 

Ausencia de bitácoras de de virus en la intranet por 
3 1 1 

, 
3 

mal uso de internet 1 o : ¡ ! 
~ rT1e_!Tlorias extraíbles _ _ J. ____ j ! _ 

Ausencia de monitoreo de 
.. Penetración y propagación 
de virus en la intra net por 
mal uso de internet 1 o 
memorias extralbles 
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Ausencia de bitácoras de 
Abuso de privilegios 

. Abuso de privilegios 3 
información 

1 3 :S 

' ~-- -----.. r=---Cuentas de acceso activas i 

de personas cuyo vínculo Ab d •. 
1 

. 
laboral con el GRC ha uso e pnvt egtos 

concluido 
- ---- -- ------- -------- ---------

... ··I~-,I·:·~···J 
! . 1 ' 

sistema deficientes 

Ausencia de bitácoras de 

Abuso de privilegios 

Abuso de privilegios 

· Acceso al sistema por parte 
de usuarios que no 

deberí~m tener ac;ces<> o 
determinados perfiles de 
acceso al sistema 

. i 
3 

. -~----~----- Ac~;~atsi~ema p~~p;~r:··· 

Ausencia de políticas de de usuarios que no 

confidencialidad de deberían tener acceso o 1 3 

infprmación c!~t~rmin¡¡. dos perfile. s de 
acceso al sistema - ----- ---- -- . --

Acceso al sistema por parte 
Cuentas de acceso activas 

de usuarios que no 
de personas cuyo vínculo 

deberían tener acceso o 
laboral con el GRC ha 

1 
.d determinados perfiles de 

conc ut o . 

3 

1 3 S 

S 

4 3 '8 • 
ac.:c;eSQ al $1~1i!mª 

~~::~:~~:i~~~~~i:i· --l[~~:~a~:!~~:~-:~pa-rt~~j~[-- --1~ ------· --3 ··¡~~[,8 ___ -.-
p st. • d tp d ·~ deberían tener acceso o 3 4 
ge ton e cuen as e . . 

• 1 determtnados perftles de 
usuanos 1 

1 J 
J é!CC_!'!_so al sist~ma __ _ j _ _ __ _ 
A<;c~SP al r>ist~ma por p¡m~ 

, de usuarios que no 
: deberían tener acceso o 

Controles de acceso al 
3 • 2 4 7 

' determinados perfiles de 
acceso al sistema 

~~;~~~~; bitác~~;;~~~~~-a-d~~-~~rv~:~:~-- ·- -1[_3 1[--4-l[ -]r-- ···¡ 
Servicio no configurado en .. Caída del servicio 3 4 1 6 e 
alta ~~P-~:!l.!bilidad ... ------..---·-·-··---------·- ---,.-----,tr----,r---,.~----· 

1 Caída del servicio 3 4 3 8 • 
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Ausentia de manitoreo de . ~- - .. ---. -- -- ': -- ---, ----·;:- ---- -T ~---, 

·Caída del servicio 3 4 3 : 8 e , 
Aplicación desactualizada 
o parchada 
deficiente mente _][~[][~J 8 ; 

Ausencia de 
procedimientos 
estandarizados para Calda del servicio 3 4 3 ' 8 e 
actualización de parches 
de seguridad del software · ; ' ,1 

' 

~~;:~~~~:-bitác~~~~~][saturac:;~~~~~vicio -_j[~J[-;j[_ -~ ~[7--~ ••1 
Servicio no configurado en S .ó d 1 S . . 3 4 1 6 e ¡ 

lt d- "b'l'd d aturact n e erv1c1o a a 1spom 1 1 a 
Ausenclade ____ --~ -~-~-------,r--------...------..----..--------. 

documentación de la 
implementación y 
configuración de los 
servicios que están en 

Saturación del Servicio 3 4 3 8 • 

Aplicación desactualizada 
o parchada 
deficiente mente 

Saturación del Servicio 

Ataque de hackers a las 
idades de las 
es 

-~--------

3 4 2 7 

3 1 2 4 

Ausencia de monitoreo de Ataque de hackers a las .1 4 
vulnerabilidades de las 3 1 2 

servicios 
1
• • , : 

• 
' 

l 
ap 1caoones - ' ,. 

~::7~1~~=~"'1;;.o. 'l~~~:~~~=:~~:,:~. _ r~ 1 ,~ • '1 ~~J- ~·. 1 
Ausencia de ' 1 

' Ataque de hackers a las 

wln~n:tl:>ilid~d!:~ !:le la~ ~ l 2 :4 
·aplicaciones 

Errores de operación de los 
3 2 2 S 

usuarios 
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Ausencia de bitácoras de 
Filtraciones de Información 
y accesos no autorizados al 3 4 2 7 • sistema 

Ausencia de bitácoras de 
;[ Robode ;~f~rma~ión - r 3 ;¡ 1 ]( 2 

-1[- -
los sistemas 

,4 
J 

Ausencia de bitácoras de Mal Funcionamiento del 
3 4 2 7 • los sistemas Sistema 

Au-sen~a--~-~~~~ i~~-~~~~t-e-_j[t;~~:¿¡o~~m-i;~to d~~~~ -l -~-~~4-
J 

r_3-l~- •1 
documentación de la 
implementación y Mal Funcionamiento del 

3 4 3 8 • configuración de los Sistema 
servicios que están en 
producción 

Ausencia de monitoreo de -
1¡ M~Í F~~cio~ami~nt~ d-el 

servicios _ j Sistema ___ T 3 ][ 4 j[ 2 ][ 7 •l 
Aplicación desactualizada 

Mal Funcionamiento del 
o parchada 

Sistema 
3 4 2 7 • deficiente mente 

11 Mal Fundooam;ento del . I 1 

-, ·- .. , 

procedimientos 
estandarizados para 3 4 3 8 • actualización de parches 

1 

Sistema ,1 

de seguridad del software 1 

1 

J 

Fácil descifrado de las 
Ausencia de bitácoras de contraseñas de los usuarios 

3 4 2 7 • por parte de personas 
inescrupulosas --, 1' 
Fácil descifrado de las 

Contraseñas de cuentas contraseñas de los usuarios 
3 4 3 8 • de usuarios sencillas por parte de personas 

inescrupulosas 

Deficiente control de 
Acceso de personas ajenas 
a la institución quienes 3 2 2 5 
podrían robar información -J A~uso de ;rivil~gios -- - -

--

][ 
; - r--4 

J 2- ][ 7- •l Ausencia de bitácoras de 
los sistemas 

Ausencia de políticas de 
confidencialidad de Abuso de privilegios 3 4 3 8 • 

1 CUentas de acceso activas 
- 1 

¡ 
de personas cuyo vínculo 

Abuso de privilegios 
laboral con el GRC ha 

1 3 4 3 8 • 
Ausencia de políticas y 
procedimientos para la 

Abuso de privilegios 3 4 3 8 • gestión de cuentas de 
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sistema deficientes 

Ausencia de bitácoras de 

los sistemas 

, Abuso de prMiegios 
! 

Acceso al sistema por parte 
·de usuarios que no 
· deberían tener acceso o 
determinados perfiles de 
aeceso al sistema 

3 3 3 :7 .: 
---- --- :IÁcceso ~~~tema por parte l~-lr ---- -~r-~ ~ 

Ausencia de políticas de 1 de usuarios que no , 1 

confidencialidad de deberían tener acceso o ! 3 ; 3 2 , 6 e 
: determinados perfiles de J 1 J 
J accE!so ~1 siste~a_ _ j _ _ 

Acceso al sistema por parte 
Cuentas de acceso activas 

·de usuarios que no 
de personas cuyo vínculo deberían tener acceso o 
laboral con el GRC ha 

1 
'd 'determinados perfiles de 

conc 01 0 acceso al sistema 

3 3 3 ·1 ., 
Ause~~~ de polít;~l A~eso al-~istema p~~ parte ~ --l[~ -l~--l

1
-- ·-

ed
. . 

1 
de usuarios que no 

proc 1m1entos para a , 
st.6 d t d debenan tener acceso o 3 1 3 3 7 e 

ge 1 n e cuen as e . . j 
. determmados perftles de J 

usuanos . 
___ , acceso~ s1stema __ , __ _ 

Controles de acceso al 

Ausencia de bitácoras de 

Servicio no configurado en 

Acceso al sistema por parte 

de usuarios que no 
deberían -tener acceso o 

· determinados perfiles de 
3 2 

1 

·' 6 •• 

7 • ,. ••• d'J'OnlbiiWad . l C.!!lo del "'Molo ..... 
------, -- r -------1 

caída del servicio 

J 

Ausencia de monitoreo de e 'd d 1 .• 
. . a1 a e serv1c1o 

ServiCIOS --- ~--~¡c-------Aplicación desactualizada 1 

o parchada j' caída del servicio 
deficientemente 

--- - - -

Ausencia de 
procedimientos 
estandarizados para 
actualización de parches 

de seguridad d~s~ftwa_re 

·Caída del servicio 

Saturación del Servicio 
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-.--.--- -·-·- - ~-- ----"¡¡- --·---~~- '<---- ,-.-- ~--,r---

Sei'ViciG M configurado en S .
6 

d 
1 
S . . 

3 
· 

lt d' 'bTd d aturact n e ervtclo , 

=~:~=:~:¡~~:~la~~~---------------
implementación y S t . , d 1 S . _ 

fi 
'ó d 

1 
a urac1on e erv1c1o con gurac1 n e os 

servicio~ ~ue están en J 
UCCIOn 

3 3 

3 3 3 7 

j_ 

• 
• 

Ausencia de monitoreo de 
. Saturación del Servicio 7 • 3 3 3 

servicios 

:~~~~:;}~~ctu~liz;d1[~~t~rac~:: ~~~ Se~~:~-
deficientemente ___ _ ; __ _ ____ _ 

___ l _____ ~¡- -- -¡ ----- ! ~-- ---
3 J 31216. 

_j - _j J 

Ausencia de 
procedimientos 
estandarizados para Saturación del Servicio 3 3 2 '6 • actualización de parches , 
de seguridad del software ; 

~~~~;~ ~ .. ,:rn,~e l::~i!;i.:~~:~ .• l[3~l! ~ .. [_11• ... J 
. _ . Ataque de hackers a las 

Ausencta de monttoreo de · 1 b'l'd d d 1 _ . vu nera 1 1 a es e as 3 1 
serviCIOS 

aplicaciones , 
2 

1 

:4 

~::::::a~c;: pa~~;;l :¡~rron~s ~-~~pe~=i~-n~~:~[ -~ ![ ~-¡·-2-~~~-- -~J 
. . · usuanos ; 

aphcattvos · J, J 
.. ---. ____ j . . -- -- --. ----- .. ----- . - ' ----- . -- --

Filtraciones de información ;! 

. y accesos no autorizados al : 3 
$Í$t(!ffiª 

2 2 ~S 

~~~=:~~: bitác~;a~~d-~-Jl;~:-d~lnf:;~a~i~~- --l[~-;[--~~J[>-]f ~-------1 
Ausencia de bitácoras de Mal Funcionamiento del 

3 3 2 
los sistemas Sistema 

.. 6 

Au 
.- -d--~ ~-- --l~--:;1 f:~~cion~~i~nt~d;l J[--

3
1[_

3
_ -f---

3
-lf 

7 senc1a e co 1go uente Sistema ' 1 

-- - - J - --- --- ' j - - J ---

Ausencia de 
documentación de la 
implementación y 

configuración de los 
servicios que están en 

. Mal Funcionamiento del 
Sistema 

3 3 3 7 • 

Aus~~cf;d~ m~-;;it~re~d;j~~;!Funcio-;;~~iento d;l---~~~-; 1¡-~ l[ -2-l~~--. ) 
serviCIOS , S1stema 1 _ 1 ¡ · 

---- -- -- - ' ----- -- ---- ------- - --- • -,,-------- ~1 ----- ' 

Aplicación desactualizada Mal Funcionamiento del • 
o parchada Sistema 3 3 2 6 
deficiente mente 
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procedimientos 
Mal Funcionamiento del 

estandarizados para 
, Sistema 

3 
actualización de parches 
de seguridad_~el software 

Fácil descifrado de las 
Ausencia de bitáeores de contrasefias de los usuarios 

3 
por parte de personas 
inescrupulosas 

Fácil descifrado de las -1 
Contraseñas de cuentas contraseñas de los usuarios 

1 

3 
por parte de personas 

1 

___ _j 
in escrupulosas ~~--J - . -----

Acceso de personas ajenas 

acceso a las instalaciones 
a la institución quienes 3 
podrían robar información 

- :¡Abuso~~ ;~vilegios 
-- -~- 13 ;¡ 

Cuentas de acceso activas 
de personas cuyo vínculo 

Abuso de privilegios 3 
laboral con el GRC ha 

Ausencia de politicas de 
. ·¡¡ Abv~ ~e pnvile¡io; r tonfidenc;ialidad de 3 

Jl :l 
Ausencia de políticas y 
procedimientos para la 

Abuso de privilegios 3 
gestión de cuentas de 

3 3 7 • 
4 2 7 • 
4 3 8 • 

j ----

4 2 7 • 
1 r2 '][ ~ 

1 3 5 

. r r 
1 3 Jls l 

1 3 5 

. Controles de acceso al 1[ Ab . d · .. 
1 

. ~ 
uso e pnvt eg1os 3 , 1 , 3 1 S _j~ __ IiJ~U 1 : ' 

Ausencia de bitácoras de 

AuS&ncia de políticas de 
confidencialidad de 

Cuentas de acceso activas 
de personas cuyo vínculo 
laboral con el GRC ha 
concluido 

Acceso al sistema por parte 
de usuarios que no 
deberían tener acceso o 3 
determinados perfiles de 
acceso al sistema 

, AZceso-~' ;iste~;p~- parte- ~r--

1 

de usuarios que no 
deberían tener acceso o 3 

determinados perfiles de 1 

, acceso al sistema _ _ J 

Acceso al sistema por parte 
de usuarios que no 
deberían tener acceso o 3 
determinados perfiles de 
acceso al sistema 
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Ausencia de políticas y 
Acceso al sistema por parte ' 

procedimientos para la 
de usuarios que no 
deberían tener acceso o 3 1 2 4 

gestión de cuentas de 
determinados perfiles de 
acceso al sistema 

Acceso al sistema por parte 

Controles de acceso al 
de usuarios que no 

sistema deficientes 
deberían tener acceso o 3 1 2 4 
determinados perfiles de 
acceso al sistema 

Ausencia de bitácoras de 
][Caída del servicio l! 3 ] 3 ][ 1 l! S los sistemas 

Ausencia de 
documentación de la 

implementación y 
Caída del servicio 3 3 3 7 • configuración de los 

servicios que están en 
producción 

Ause~cia de monitoreo de 1[ e id -d 
1 

.. f 3 ][ 3 
1i -

-Jr 7 •) . . J[ a a e servtcto Jl 3 serviCIOS 

Aplicación desactualizada 

o parchada Caída del servicio 3 3 3 7 • deficiente mente 
-

"1! r r Ausencia de 

procedimientos 
estandarizados para 

1 

Caída del servicio 3 3 3 7 • actualización de parches 
de seguridad del software ; 

Ausencia de bitácoras de 
Saturación del Servicio 3 2 2 S 

los sistemas 

Ausencia de I - 1 --, - - 1(-
1 11 

documentación de la 
.1 

implementación y 
1 Saturación del Servicio 3 2 3 6 • configuración de los 

servicios que están en 
producción 

Ausencia de monltoreo de 
Saturación del Servicio 2 3 6 • servicios 

Aplicación desactualizada I o parchada Saturación del Servicio 3 2 2 S 
deficientemente 

procedimientos 
estandarizados para Saturación del Servicio 3 2 2 S 
actualización de parches 
de seguridad del software 

1[ Ataque de hack~rs a las 
Ausencia de bitácoras de 

lossi~imis 
, vulnerabilidades de las 3 1 2 4 
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- -·- ·-· -- -· ,.----- ---- ------ -·--~~----~-:--~ --(""--· -~~ -----~ ... ~~-------, 
. . Ataque de hackers a las 

Ausencta de monitoreo de 1 b"l"d d d 1 3 1 2 ,. 4 . . vu nera 1 1 a es e as . 
serviCIOS 

aplicaciones 

Ausencia de bitácoras de , Acceso no autorizado a la 

Ausencia de monitoreo de 

red 

Acceso no autorizado a la 
red 

Mal Funcionamiento del 

_j s;.tema 

Mili FY!1(:!9n!lmi(!!lt9 d(!! 

1 
1 
i 

3 

3 

1 

J 

2 2 :5 

--------, -~~--, 

1 

2 3 6 

1 __ j 
-- j 

2 2 .5 

• 
serv~ctos Sistema 

los ~~-:m~: biÚ~~;;_s de__ ,\[~~f~~:; d __ -;s_-_o_ft __ ware -l[. -;l[. -~ -~r-:-_ 2 lr4 --l-
1 -- ·-- -- j¡_ L_ J' -

· Penetración y propagación 
Ausencia de bitácoras de de virus en la intranet por 

mal uso de internet 1 o o : 3 ;3 1 1 

memorias extralbles 

Aus:n_cia de monito:: del ::~~~c~~~:¡~;~:na!ta~~rn l[. 
3 

l~~~1 J~r-:-~¡ 4 
-- . 

serv1c1os ji mal uso de mternet 1 o ! J j 
memorias extraíbles J 

Au~ncla de bitácoras d;- - -- - ' ---;--
1 

-
2 

. - ---
los sistemas : Abuso de privilegios . 4 

A~~~-ncla d~- p~lfticas d-;·· --¡---------­
confidencialidad de Abuso de privilegios 

Cuentas de acceso activas 
de personas cuyo vínculo 
laboral con el GRC ha 
concluido 

1 

-Abuso de privilegios 3 1 3 15 
1¡ 

:~:~::~~eenf:~~;: ~~~ ~bu: de-- rivil~=---~t-:1[-1~~~[· ~' S- - -
gestión de cuentas de . p g , 

usu~rios _ __ _ l _ _ ____ __j _j 

sistema deficientes 
Abuso de privilegios 3 1 3 . S 

• • ' ' 1 

Ausencia de bitácoras de Infección de software 
_ _j r11alicio~()__ .GlGJ!lrel 

Ausencia de monitoreo de Infección de software 
servicios , malicioso 

3 3 '• 7 • 3 
- __ 1 
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. Penetración y propagación 
Ausencia de bitácoras de ' de virus en la intranet por 

mal uso de internet 1 o 
memorias extraíbles 

Penetración y propagación 
Ausencia de monitoreo de de virus en la intranet por 

. mal uso de internet 1 o 
· memorias extraíbles 

·--~-~[~~------Ausencia de bitácoras de Ab d .. 
1 

. 
los sistemas uso e pnvl eglos 

-------- -------- ---- -- ----------- ------

Ausencia de políticas de 
confidencialidad de Abuso de privile~ios 

3 

3 

3 1 S 

2 6 • 

1 

· Abuso de privilegios 
-~-1~~-ll,-l~,--ll~----' 

3 1 1 3 : S 
1 1 < 

- j _j- J _ _j 

Cuentas de acceso activas 

Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 

Controles de acceso al 
sistema deficientes 

Presencia de material 

Abuso de privilegios 

inflamable en el ambiente ; Incendios 
contiguo al Datacenter 

mantenimiento y pruebas 
periódicas al sistema Incendios 

3 

3 

3 

1 3 S 

1 3 ;; S 

1 3 S 

Falla 1 Corte de suministro 
3 3 3 

e 
eléctrico , : ·: 

7 
. 

=~~:~~:;:;.:.,]~obo de_'"uip•m;.nto-1~ 1[ _'l[~ ll~-~] 
Ausencia de ' .: 

. Falla de Equipo 3 1 2 ~~ 4 

Ausencia de políticas y---------; ----~--l 
procedimientos para 1 

realizar mantenimientos Falla de Equipo , 3 

preventivos periódico~ de J _j 

1 

1: Deterioro 1 Obsolescencia 
, de equipamiento 

3 2 2 :'S 

4 
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--- ---~---~~-~-~--~-~----- .r--~-!~. --~----·-¡r~~~~ 

mantenimiento a las 
· Deterioro 1 Obsolescencia 

3 2 1 4 
instalaciones 

·de equipamiento 

Ausencia de política~~ 
-~----~~ -¡ l 

procedimientos para 
Deterioro 1 Obsolescencia 

realizar mantenimientos 3 2 3 6 • preventivos periódicos de 
de equipamiento 

HW __j ·------ --------

Ausencia de capacitación 
!1 

en la manipulación de · Manipulación de hardware 3 2 2 l! S 
hardware 
- --~-- --· "' -·- - -~--~-- - --· --·- ~--' -- ~-·-----·---~-.-

procedimientos para 
realizar mantenimientos Manipulación de hardware 3 2 2 S 

Presencia de material 

!nf!ªm¡¡J?!~ ~n ~~ ªmJ?i~nt~ ¡ tnc;:~n~iQ? ;i l 3 1 S 

~~;;i~~¡: ... ]['"'··d·o· I ·JI_, Jn:__l 
, Fa~la ~Corte de suministro 3 3 3 7 e i 

electnco . , 

acceso a las in?talaciones lFbo~e Equipa~~~~o-¡[ _ 3 __ [}-j[_l~r~--~ 
mantenimiento periódico Falla de Equipo 3 1 
de Servidores 
Ausencia de políti~~~~ -~~-
procedimientos para 1 

realizar mantenimientos Falla de Equipo 
preventivos periódicos de 
HW 

1 3 

- _j ____ : 

1 3 

- ----1',---

S 

: Deterioro 1 Obsolescencia 
mantenimiento periódico d . . t 3 2 2 S 
de Servidores e equ•pam•en ° 1 : 1 

!f~d~res ubica_d:~:n~~¿~;:~~~;~~scenci~ __ [_3_l _ _:_[~[ 4 --l 
~~~~~ 1 • 

Ausencia de políticas y 
procedimientos para 
realizar mantenimientos 
preventivos periódicos de 
HW 

· Deterioro 1 Obsolescencia 
de equipamiento 

: Deterioro 1 Obsolescencia 
de .equipamiento 
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Ausencia de capacitación 
en la manipulación de 

hardware 

- ·- --- - - -~- -------~~~-. .--·- -¡:-

'Manipulación de hardware 3 

Ausencia de políticas y 
procedimientos para 
realizar mantenimientos Manipulación de hardware 
preventivos periódicos de 
HW 

·Incendios 

ª~~~~;oo, I••~ndio• 
contra incendios del ji 

Datacenter 
-------- - -------------- .-- ----------

1 
1 

! 

3 

3 

2 2 ·S 

2 2 

1 3 

S 

,¡ 
11 

1 5 

Ausencia de Grupo Falla 1 Corte de suministro 
3 3 7 

• 
Electrógeno eléctrico 1 

ó;ficiente-~~~t~i-d~~-~j,~~~: d~ ;~~ -~~;~~~--¡[~-Jr~1--.Jr --;:-l-;- ---l 
acceso a las mst~lac1ones _ L__ q -~-- __ ¡ _ L [ ___ JL __ 
Ausencia de 
mantenimiento periódico ' Falla de Equipo 
de Servidores 

Ausencia de políticas y 
procedimientos para 
realizar mantenimientos Falla de Equipo 
preventivos periódicos de 
HW 

3 1 2 : 4 

. rl
1 

--, 
3 S 

Deterioro 1 Obsolescencia i 
mantenimiento periódico d . . t 3 .4 2 , 7 e 
de Servidores e eqUipamten o , ·. . 

Servidores ubicados en --;!l[ Deterl~ro 1 ?bsolescenci;-l[~-;i.;l[ 1 1[~- ·l· 
___ J de eqUipamiento L_q 

----- -- ----------- - - -------- - ----- "" _ _______. ---- .. -- ---- 1 

Ausencia de 
mantenimiento a las 

Deterioro 1 Obsolescencia 
de equipamiento 

instalado:_:_ne=--=s:,_____ 

Ausencia de políticas ;-l 1 
proc

1
_edimienttos_pa_ra , l Deterioro 1 Obsolescencia 

rea tzar man entm1entos d . . 
. "ód. d e eqUipamiento prevent1vos pen 1cos e 

¡ 
! 

HW 
1 

J 

, Ausencia de capacitación 
en la manipulación de : Manipulación de hardware '1 

hardware 

3 

1f 
'· 

i 

3 1 

_j 
--

3 

4 1 

4 3 

2 2 

,i 
,, 6 
:¡ 

8 

,¡S 

• 

---------.r------------.r--,,-----~~ 

procedimientos para 
realizar mantenimientos 
preventivos periódicos de 
HW 

Manipulación de hardware 
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Presencia de material 

inflamable en el ambiente Incendios 

contiguo al Datacenter 

3 1 3 S 

··-- ---~- ----1 - -----------------

mantenimiento y pruebas 

periódicas al sistema 

contra incendios del 
i Incendios 

Jt 

-3 rl · -3~5 
--- Jt 

FIREWALL 

mantenimiento periódico 

del UPS 

Fallo UPS principal del 

Datacenter 

Ausencia de -1 Deteri:;~ 1 Obsolesc~~ci~ 
mantefllmiento periódico 
del UPS 1 de equipamiento 

mantenimiento a las 

instalaciones 

Deterioro 1 Obsolescencia 

de equipamiento 

3 

3 

Ausencia de capacitación 

en la manipulación de 

hardware 

¡ Manipulación de hardware--1- -3--] 

j 
Ausencia de politicas y 
procedimientos para 

realizar mantenimientos Manipulación de hardware 
preventivos periódicos de 

HW 

Cables de red sin 
Interferencia 

protección, sin etiquetas y 
Electromagnética 

desordenados 

Ausencia de 

mant~nimiento periódico Deterioro del cableado de 
a los equipos de red 

comunicaciones 

3 

t3 
3 

cab~es ~~ ~e~ si~t- - t - lr~~~~~oro de~ ~a~-;eado d~- --r- - 1 
pro ecc1 n, s1n e 1que as y 

1 

red 3 

1 desordenados J _ __ _ 

Ausencia de mapeo de red Acceso no autorizado a la 
/ mapeo de puntos de red red 

Cab~ ~~re~ sin. - - - --
1 

Acceso no autorizado a la 
protecc1on, s1n et1quetas y ' d 

desordenados _ 

Deficiente control de 

Presencia de material 

J 
re 

Acceso no autorizado a la 

red 

inflamable en el ambiente Incendios 

contiguo al Datacenter 

3 

11 

- 1 

' 3 

3 
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mantenimiento y pruebas 

periódicas al sistema Incendios 
contra incendios del 
Datacenter 

Saturación del Servicio 

----l------~---Ausencia de 

documentación de la 

acceso a las instalaciones 

Ausencia de bitácoras de 

------

Ausencia de equipos de 

comunicación de respaldo 
--- -

mantenimiento periódico 

a los eguipos de 

1 

1
• Saturación del Servicio 

Falla 1 Corte de suministro 

eléctrico 

Robo de Equipamiento 
---~----

RP!x> de Equipi!miento 

Ataque de hackers a las 

l vulnerabilidades de las 
aplicaciones 

---~---- ~-

Ataque de hackers a las 
vulnerabilidades de las 

Falla de Equipo 

comunicacion_es"-----
Servicl;~~ configurado en ,J[F--II_d_E ___ . 

alta di~~()f1ibilidad _____ a a e __ q~~o-
Ausencia de políticas y 
procedimientos para 
raalizar mantenimientos . Falla dé Equipo 
preventivos periódicos de 

HW 

Ausencia de equipos de Deterioro 1 Obsolescencia 

comunicación de re~¡Jal~o de eg~ip_~miento __ 

Ausencia de 
mantenimiento periódico Deterioro 1 Obsolescencia 
a los equipos de • de equipamiento 

comunicaciones 

Servicio no configurado en 

alta disp()_r¡ibilid_acl 

Deterioro 1 Obsolescencia 

de equip¡¡mjento 

Daterioro 1 Obsolescem:ia 
· de equipamiento 
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3 3 ·7 • 
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Ausencia de politicas y 
procedimientos para 
realizar mantenimientos 
preventivos periódicos de 
HW 

Deterioro 1 Obsolescencia 
de equipamiento 

3 1 3 5 

3 1 2 . 4 
Acceso no autorizado a la 
red 

--J~ ---- ~ -- ---~--- ----
Acceso no autorizado a la 
red 

-- --- ~---

1[ 
~-J¡--¡-- 1¡ 3 lts -- --1· 

' - - l J __ _jl - .. 
. Ausencia de capacitación 
en la manipulación de 
hardware 

Manipulación de hardware ' 3 2 
' 
1 

2 ,: 5 

Ausencia de pollticas y~' ; --, ~

3
~l---

2
-~ ~

2
. ·1

1 
5 

procedimientos para 
realizar mantenimientos Manipulación de hardware 
preventivos periódicos de ; 

HW ___ _ j ______ _ __ ---~J ____ j.__ ____ _,~ 

Cuentas de acceso activas 
de personas cuyo vínculo 
laboral con el GRC ha 

Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 

Controles de acceso al 

Presencia de material 

. Abuso de privilegios 

IC il Abu~ ~e~vlleglo' 

.. Abuso de privilegios 

· Abuso de privilegios 

inflamable en el ambiente ::Incendios 

3 

3 

3 

r 

4 3 .8 

4 8 

¡, 
ii 

1 3 '5 

• i 

o al Datacenter · -- -l[llT--l ~ 
IRteRdloo ---- __ j ~--~ l J_3_S j 

Falla~ Corte de suministro , 
3 3 3 

! 
7 

• 
eléctnco : . . 

·-~--~-;:--H-:"""ii!='-~~--~-~-~-~-~-i~-:-:-:9-_~--r.l-o...,¡'-Robod~Equlp•mlento J 3 J_, ~~], 3_ ~-l 
Deficiente control de 
acceso a las instalaciones 

Ausencia de bitácoras de 

Ausencia de equipos de 
comunicación de respaldo 

· Robo de Equipamiento 3 1 1 i 3 O '
1
. 

.:E~~:~=~:~:~ulf][~f-zJ[· J 
,, ' 

Falla de Equipo 3 1 ' 3 ;¡ 5 
., 

__ IL _____ _ 
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Q) 

'· 

SERVICIO DE 
INTERNET 

Ausencia de 
mantenimiento periódico 1 

a los equipos de 
Falla de Equipo 

comunicaciones 

Ausencia de políticas y 
procedimientos para 

realizar mantenimientos Falla de Equipo 
preventivos periódicos de 

HW 

Aus-;n-~i~ de equipo~ d~- - 1[ D~te;i~r~) -Obs;l~~~;~~i~--
comunicación de respaldo , de equipamiento ___ 

Ausencia de 
mantenimiento periódico Deterioro 1 Obsolescencia 
a los equipos de de equipamiento 
comunicaciones 

Ausencia de 
1 Deterioro 1 Obsolescencia 

mantenimiento a las 
1 de equipamiento 

instalaciones Jl --
Ausencia de políticas v 
procedimientos para 

Deterioro 1 Obsolescencia 
realizar mantenimientos 

de equipamiento 
preventivos periódicos de 

HW 
" Ausencia de bitácoras de ¡l Acceso no autorizado a la 

los sistemas J red _ 

Deficiente control de Acceso no autorizado a la 
acceso a la red red 

Ausencia d-e capacitació~ -1 
. - - - --- -- -· --

en la manipulación de Manipulación de hardware 

hardware 

Ausencia de políticas v 
procedimientos para 
realizar mantenimientos Manipulación de hardware 
preventivos periódicos de 

HW 

Ausencia de Grupo i Falla 1 Corte del servicio de 
Electrógeno Internet 

Dependencia de un solo Falla 1 Corte del servicio de 

proveedor de Internet Internet 

Presencia de material 
1 

inflamable en el ambiente 1 Incendios 
contiguo al Datacenter 

mantenimiento v pruebas 
periódicas al sistema Incendios 

contra incendios del 
Datacenter 

Ausencia de bitácoras de 
Saturación del Servicio 

los sistemas 
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3 .. 7 • : 

Robo de Equipamiento 
acceso a las instalaciones 

-_~-.-. -----lFaq~e de hackers a las 

:s;;~~~~:_bltacoras de .l~~:~~;:~~:d:~~ las 
r:-¡~~: e: 

_j __ ~ .. 1~_1 
Ausencia de equipos de 

Falla de Equipo 

~~~:_:~~~::.:~::::l¡F 11 d-- E . 
a los equipos de 1

• a a e qUipo 
• • 1 

comun1cac1on~~- j _____ _ _ _ 

Ausencia de políticas y 

procedimientos para 

r~ªJi~ar m¡mt~nimientQ$ f¡:¡IJ¡¡ dt:! ~QIJÍPP 3 ), 3 S 

~ Ausencia de equipos de Deterioro 1 Obsolescencia 
6 

comunicación de respaldo de equipamiento 
--- - ----

mantenimiento periódico Deterioro 1 Obsolescencia 
3 4 2 '7 • a los equipos de ~de equipamiento 

comunicaciones 

Ausetnci~ ~e t ~~ r:e~erioro 1 Obsoles~~ncia ~[3'[ ~r1-----,[ 6 ~.----man emm1en o a las 1 d . . 1 ! 
. st 

1 
• ' e eqUipamiento 1 

m a ac1ones 1 ' 
- ________ ._,_- ------- _,¡ - --------- ----------- 1 - - .. ---- -- - -- -

Ausencia de políticas y · 

procedimientos para 
· Deterioro 1 Obsolescencia 

realizar mantenimientos 
de equipamiento 

preventivos periódicos de 
3 4 

HW .. 

3 8 • 
~~~~~~~:-~itáco~: de __ ]~~;so no-~~torizado ~la _][i][~-][_:_j~-- -] 
Deficiente control de Acceso no autorizado a la 

·red 3 1 3 :s 

Ausencia de capacitación 
en la manipulación de 
hardware lF•n~~OOn de ""dwo-:;[JI3 _¡[~}- ·l 
Ausencia de políticas y 

procedimientos para 
realizar mantenimientos Manipulación de hardware 
preventivos periódicos de 
HW 

Presam;ia de material 
inflamable en el ambiente Incendios 

al Datacenter 

3 3 2 6 • 

3 1 3 S 
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mantenimiento y pruebas 
periódicas al sistema Incendios 
contra incendios del 
Datacenter 
Ausencia de bitácoras de 1[ --· ·-- -. -· -· ... 

1 
• • Saturación del Servicio 

os ststemas J _ 

Servicio no configurado en 
Saturación del Servicio 

alta disponibilidad 

3 

3 

1 3 S 

2 3 6 • 

Au;~ciad~Grup~ -~-l. rF~I~~-/ c~-rt~-d-~-;~~inist~~-·- 1jr· 
Electrógeno _ _ . eléctrico __ _ 

~- r-;-r -·~-11 7 •! 
Ausencia de equipos de 

Robo de Equipamiento 
comunicación de.respaldo 

Deficiente control de 1¡ .. - . 

J 
Robo de Equip .. amiento 

acceso a las instalaciones 

Ausencia de bitácoras de 
Ataque de hackers a las 
vulnerabilidades de las 
aplicaciones 

A~senci~ de ~quipos de :¡·F· --~-~- d- . .. 
. .. d Id a a e Equ1po 

comumcac1on e respa o ; _ _ 

Ausencia de 
mantenimiento periódico 

Falla de Equipo 
a los equipos de 

(:Pmuni!::aciones 

Se~icio no configurado·e·n··· .. -JlF. 11 d E . 
lt d. 'b'l'd d a a e QUIPO a a 1spom 1 1 a _ _ _ 

procedimientos para 
realizar mantenimientos Falla de Equipo 
preventivos periódicos de 
HW 

A~~n~ia de ~q~lp~~ de . ]f Dete~.i~.~~/Óbs~iescencia-
comunicación de respaldo [de eguipamiento __ 

Ausencia de 
mantenimiento periódico 
a los equipos de 
comunicaciones 

Deterioro 1 Obsolescencia 
de equipamiento 

1 1 e 

l 3 ll 1 

3 1 2 •4 

3 3 3 7 • 

j[ 3 ·- j¡ -~ ][ ---3 ll7 •1 
3 3 3 7 • 

r 3 -ll 4 ll 3 

4 3 • 
Ausencia de 
mantenimiento a las 

1 
Deterioro 1 Obsolescencia 1 

3 4 
1 

1 1 6 • 
Ausencia de políticas y 
procedimientos para 
realizar mantenimientos 
preventivos periódicos de 
HW 

Ausencia de bitácoras de 
los sistemas 

Deficiente control de 

de equipamiento 

Deterioro 1 Obsolescencia 

de equipamiento 

JI A~~~~ ~~·a~torizad-o a-la 

red 
- --- --

Acceso no autorizado a la 
red 
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Ausencia de capacitación 
en la manipulación de Manipulación de hardware 3 3 2 6 • hardware 

-

Ausencia de políticas y 
procedimientos para 
realizar mantenimientos Manipulación de hardware 3 3 2 -6 • preventivos periódicos de 
HW 

Ausencia de segregación 
Ausentismo del 

personal al centro de 3 1 2 4 
de funciones 

:labores 

Dependencia de un solo Renuncia/Ausentismo del 
personal para estas personal al centro de 3 1 2 4 
funciones labores 

Ausencia de 
-- 1 -

documentación de la 
Renuncia/Ausentismo del 

implementación y 

configuración de los 
personal al centro de 3 1 3 5 

servicios que están en 
labores 

producción 

Ausencia de segregación 
Accidentes del personal 3 1 2 4 

de funciones 

Dependencia de un solo 
'¡[ A~~id~n~e~ d~_l persP~9~-- r3 1[ 4 persp_naJ P9f9 e~t9s 1 2 

funciones Jl J -
j_ 

Ausencia de 
documentación de la 

implementación y 
Accidentes del personal 3 1 2 4 

configuración de los 

servicios j:HJe e~án en 
producción 

1 

:Ausencia de segregación 

jde funciones _ _ 
3 1 2 4 

Dependencia de un solo Renuncia/ Ausentismo del 

personal par!:l estas persgnal al centro de 3 1 2 4 
funciones labores 

--·--· 

1 Renun~i~/~~~e-ntismo de; 

1 - -~l- 1 Ausencia de 1 

documentación de la 
1 

implementación y 1 

configuración de los 1 personal al centro de 3 1 3 S 

servi¡;io~ Que esJ:~n en 
¡labores 

1 

1 

1 producción Jl l J -
Ausencia de segregación 

Accidentes del personal 3 1 2 4 
de funciones 

Dependencia de un solo 
personal para estas ; Accidentes del personal 3 1 2 4 
funciones 
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Ausencia de 
documentación de la 

implementación y 
Accidentes del personal 3 1 2 4 

configuración de los 
servicios que están en 
producción 

Presencia de material 
inflamable en el ambiente Incendios 3 1 3 S 
contiguo al Datacenter 

--- -

Ausencia de 
mantenimiento y pruebas 
periódicas al sistema Incendios 3 1 3 5 
contra incendios del 
Datacenter 

Ausencia de lnundac;on~• r-
mantenimiento a las 3 

11 

1 1 3 
instalaciones 

Ausencia de 
mantenimiento y pruebas 

Falla equipo de aire 
periódicas del aire 

acondicionado 
3 2 2 .s 

acondicionado del 
Datacenter 

--

-i[Fail~ 1 Corte de su~i~istro :¡ ][ ~ -l Jls 
-¡ Ausencia de Grupo 

3 1 
Electrógeno _ j eléctrico 

Ausencia de 
mantenimiento y pruebas 

Deterioro 1 Obsolescencia 
periódicas del aire 

de equipamiento 
3 2 2 5 

acondicionado del 
Datacenter 

Ausencia de 
j l)(!t(!riQro 1 OJ?sqlesce!1cl;¡¡ r~ 1[ mantenimiento a las 2 1 4 

instalaciones 
de equipamiento ;[ 

Ausencia de políticas y 
procedimientos para 

Deterioro 1 Obsolescencia 
realizar mantenimientos 3 2 3 6 • preventivos periódicos de 

de equipamiento 

HW 

Presencia de material 
inflamable en el ambiente 

1 
Incendios 3 1 3 S 

contiguo al Datacenter 

Ausencia de 
mantenimiento y pruebas 
periódicas al sistema Incendios 3 1 3 ·S 

contra incendios del 
Datacenter 

Ausencia de registros de :¡ Ac~es~~o a~torizad~a-1- -

l! 3 r 4- ][ 2 I 7 •l los ingresos al Datacenter Datacenter 
' 

Av.~!1<;l!:! ge 
mantenimiento a las Inundaciones 3 1 1 3 e 
instalaciones 
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Falla 1 Corte de suministro 

mantenimiento a las 
Deterioro de la 
infraestructura flsica 

p,.,.,d, de mote•i•l ,

1 
Inflamable en el ambiente j Incendios 

contiguo ;:¡1 Datélcenter _ J __ ~--

Ausencia de 
mantenimiento y pruebas 

periódicas al sistema 

contra incendios del 

mantenimiento y pruebas 
periódicas al sistema 
contra incendios del 

Datacenter 

' Incendios 

Fallo df:l S!S\e.m¡¡ Contrª 
. Incendios 

3 

3 

3 

3 

2 1 '4 

1 3 5 

1 3 ~S 

1 3 S 

Ausencia ~---~~~;---~-----:-1[~[,~[--------.~ mantenimiento y pruebas i . . j 
1 ' 

.6d. 1 .st · Detenoro 1 Obsolescencia 3 1 2 . 3 .. 6 • 
pen 1cas a SI ema d . . , ' : 

. . e u1 am1ento , ' ' ~:~~~:~~~~n~1os~--- - eq P----~- _ _j __ L_ j _____ j ___ _ 
Ausencia de 

Ausencia de poHticas y 
procedimientos para 
realizar mantenimientos 
preventivos periódicos de 
HW 

Deterioro 1 Obsolescencia 
3 

de equipamiento 

Deterioro 1 Obsolescencia 
3 

de equipamiento 

2 1 4 

2 3 ,6 • 
Tabla 23: Valoración de Riesgos de los activos de info1'11Ulción - Ref. ISO 27005 

Luego de realizar la valoración de riesgos, sólo se tendrán en cuenta tos 

riesgos que tengan la categoría de riesgo al como se muestra en el siguiente 

cuadro: 

NIVEL DE RIESGO RANGO 

{ _ ---~_ajo J[ De 1 a 3 J 
Medio De4a S r- . -----Ait~ -------][ ____ De 6-a-s--] 

Tablll24: Leyenda Valoración de Riesgos- Ref. ISO 27005 
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Continuando con el proceso metodológico del análisis de riesgos vamos a 

enfocamos en los riesgos con nivel alto o los que tienen valores 6, 7 y 8; esto 

permitirá centramos en los riesgos más saltantes para cada activo de 

información. 

ACTIVO VULNERABILIDADES AMENAZAS 

Cuentas de acceso activas 
de personas cuyo vínculo 

Abuso de privilegios 3 
laboral con el GRC ha 

- --- - -~------ --~~- -------

Ausencia de politicas de 
confidencialidad de : Abuso de privilegios 3 2 3 :6 

Ausencia de políticas y 
procedimientos para la 

1 

Abuso de privilegios 3 2 3 6 
gestión de cuentas de 

Abuso de privilegios 3 2 3 !6 

Ausencia de políticas de Filtraciones de información y 
confidencialidad de accesos no autorizados al 3 2 3 6 

sistema 

Cuentas de acceso activas 
: Filtraciones de información y : 

de personas cuyo vínculo 
;6 

laboral con el GRC ha 
; accesos no autorizados al 3 2 3 
sistema 

FiltT'iJ<:k>ne$ de información y 
accesos no autorizados al 3 2 3 6 
sistema __ _j - ·------- --------

. Filtraciones de información y ', 
:accesos no autorizados al 3 2 3 :i 6 
'sistema !• 

• 
• 
• 
• 
• 
• 
• 
e: 

Deficiente proceso de 

~-[·-copias de seguridad o de 
Corrupción de Datos 3 3 

respaldo de información 
(backups) 

---~-- ... ------------

Ausencia de politicas y 

PfPf:~imiento.s para la 
· Corrupción de Datos 3 3 2 ,, 6 • gestión de respaldos de ,[ 

1 

información (backups) 

Ausencia de políticas de 
confidencialidad de Abuso de privilegios 3 2 3 6 • 
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c~~~t~~de_a_c;~~-~ activas·~-~~--~~--~____,~r--¡-, ---,¡~-~ 

de personas cuyo vínculo :· ; ; 1 · 
.: Abuso de privilegios ·~ 3 i! 2 ¡ 3 1 6 e 

laboral con el GRC ha 1 , ! 

Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 

sistema deficientes 

Ausencia de políticas de 
confidencialidad de 

Cuentas de acceso activas 
·de personas cuyo vínculo 

laboral con el GRC ha 

Ausencia de politicas y 
procedimientos para la 

gestión de cuentas de 

sistema deficientes 

1 

1 Abuw de privilegios 3 2 3 6 • 
, Abuso de privilegios 3 

.¡ 
Filtraciones de información y 
accesos no autorizados al 3 • :sistema 

- --~~-

1 Filtraciones de información y : .1 
1 
accesos no autorizados al 3 :¡ 2 :1 3 1: 6 e : 

•· :::, .. de rntonn"'~"Yr~r-+T ···j 
:,::noaut~,;zad:l_ ~. •_ L~ IL' 11_"_ ~ 1 

· Filtraciones de información y i l :¡ j 1 

:accesos no autorizados al 3 f 2 • 3 :¡ 6 e 
sistema · 1 : 

·~------------------~ 

Ausencia de bitácoras de 

Ausencia de políticas de 
confidencialidad de 

Cuentas de acceso activas 
de personas cuyo vínculo 
laboral con el GRC ha 

Acceso a sistema por parte 
de usuarios que no deberían 
tener acceso o 3 
determinados perfiles de 
acceso al sistema 

, Acceso al sistema por parte 
1 

j de usuarios que no deberían ! 
tener acceso o 3 

·· determinados perfiles de 
·acceso al sistema 

Acceso al sistema por parte 
de usuarios que no deberían 
tener acceso o 
determinados perfiles de 
acceso al sistema 

3 

-----~:.____ ------------

Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 

Acceso al sistema por parte 

, de usuarios que no deberían 
· tener acceso o 
determinados perfiles de 

Acceso al sistema por parte 
de usuarios que no deberían 

1 

tener acceso o 
1 determinados perfiles de 
i acceso al sistema 

•ANALISIS DE RIESGOS DE TI PARA LA IMPLEMENTACION DE UN SGSI" 

3 

3 

3 2 6 • 

3 2 6 • 
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---- ---- -- ------------- ----~----------~- ---------,-------r----- -,,--------; -~ 
servicio no configurado en 'caída del servicio 3 4 ,. 3 l 8 e ! 

a~a d~_onibili~_a_d_ _________ ' ¡ --~--l ---l 
documentación de la 
implementación y 
configuración de los 
servicios que están en 

servicios 

caída del servicio 

caída del servicio 

1 \ 

3 4 1 

i 
_j 

3 4 

3 8 • 
3 8 • 

::~~;~~:d~;~~~:~:~:~l[ ~~í~:~~_;:~icio ________ --][·--; -ll~~J[_ ~_j~~-~-l 
Ausencia de · .1 ' 

procedimientos 
estandarizados para 
actualización de parches de 
seguridad del software 

implementación y 
configuración de los 
servicios que están en 
producción __ 

---- ----- ----. 
Ausencia de monitoreo de 

Ausencia de bitácoras de 

-----------

Cuentas de acceso activas 
de personas cuyo vínculo 
laboral con el GRC ha 

Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 

Ausencia de bitácoras de 

Caída del servicio 

Saturación del Servicio 

---- -- - --------

. Saturación del Servicio 

Acceso a sistema por parte 
de usuarios que no deberían ~ 
tener acceso o 
determinados perfiles de 
acceso al sistema 

---------

Acceso al sistema por parte 
de usuarios que no deberían 
tener acceso o 

' determinados perfiles de 
· acceso al sistema 
Acceso al sistema por parte 
de usuarios que no deberían 1 

tener acceso o 
determinados perfiles de 
acceso al sistema 
--- ----

: caída del servicio 

3 4 3 :8 • 
,3 2 6 • 

3 2 3 6 • 
3 2 3 6 • 
3 2 3 6 • 
3 2 3 

i 
1' 6 • 

3 2 3 6 • 
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documentación de la 
implementación y 

configuración de los 
servicios que están en 

Calda del servicio 3 4 3 '8 • 
:'~:: •;-:-_~-:oo-d.l[;;.., •• .,_'"'"'''o -==-l_· Jr • ][ .-]G_ •l 
Aplicación des~ctualizada o Calda del servicio 3 . 4 3 8 e 

::~i~~~~~~~~~t:e-[a dal:~do- -:[• :-· --.li.l[ ~ 
seguridad del_~_ftwélr_e l~ ~~ ___ _ ___ -~j _ L_ .> __ j[~ 
Ausencia de bitácoras de 

Saturación del Servicio 3 3 2 
1 

6 e , 
~s-~-rv-~c-:s-~--:-~ --i~--~--~~-d--~-~~d-~-=--~---~0-~e-n-·,-' -s-at-u -ra---·c--ió~ -~~~~~~~o~_----Jr --~]!__ ~ J[~:_Jr-- el 

Saturación del Servicio 3 3 3 i 7 • 

., 
1 . 

:~~~=de monito,eOd;- '[Sa,.,~clónd~·;;M.'"'__ r~c 3 J[•. 1[7- 4t l 
Aplicación desactualizada o , S -. d 1 S - - 3 3 '] 2 :. 6 e • 

h d d fi - t t aturacron e ervrcro . , 
pare a a e eren emen e 

1
. _l. _ 

-'-A-u--se_n_c-iade-----~---l -- -----~ 

procedimientos 
estandarizados para Saturación del Servicio 3 3 2 6 • 
actualización de parches de 
seguridad del software 

Falta de políticas para el ) Errores de operación de los 
3 3 2 6 • uso adecuado de aplicativos usuarios 

------------- --

Ausencia de bitácoras de 
. Filtraciones de información y : 
accesos no autorizados al 3 3 2 .: 6 • 

~~~:::s~~:sa~~~~~:~~~~s-¡1,:,~:~~, de lnfmmacló~-;IJlJ·r:~ _l:~-~l7 -- -.--~·. 
laboral con el GRC ha 1 a~st sos no autorrzados al 3 3 3 j 7 

_ , st ema 
concfUI~~-- _ _ ____ _j _ __ _ _ ___ _ _ ~ __ . _ ___ ~ ___ __ _ 
Ausencia de pollticas y · 

Filtraciones de información y : 
procedimientos para la 
gestión de cuentas de 

. accesos no autorizados al 

.sistema 
____ j'¡ 
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! documentación de la 
implementación y 
configuración de los 
servicios que están en 

producciól'l ____ _ 
Ausencia de 

Mal Funcionamiento del 
Sistema 

_______ j 

•. Mal Funcionamiento del 
procedimientos 

estandarizados para 
'Sistema 

actualización de parches de 

3 

3 

2 3 6 • 

2 3 6 • 
se~u~i~ad del softw~-- 1~ J[]~~·l12 _1L· ____ _ Fácil descifrado de las 

.Ausen~ia de bitáwras de 1 contr~$Bñas de los usuarios 3 4 1 
2 7 

e 
~ por parte de personas l ' 
J ine~rup~!osas _ _ J 
,, Fácil descifrado de las 

Contraseñas de cuentas de contraseñas de los usuarios 
• por parte de personas 
• inescrnpulosas 

4 3 i8 • i 
1 

---¡ 
D fi 

. t t 
1 
d 1 Acceso de personas ajenas a 

e teten e con ro e 
1 

. stit . • . 
acceso a las instalaciones : a 10 ucton qutenes 

1 podrían robar información 

--·1 ---

3 4 2 7 • 
Servido no configurado en 

3 3 3 7 • alta disponibilidad 
--------- - ~--- --------- - --' _____ _s __ ¡ 

ii 
l! 

implementación y 
¡t 

! Caída del servicio 3 3 
!j 

3 !! 7 • configuración de los 11 li ,, 
servicios que están en 

,, 

l! produedciln 1 

Ausenc;• de mon~o<eo de F;::; .. L · Jl ~J-··l· ~ servicios a1 a e serviCIO 

.. ---------- ---- -------- --------

Aplícación desactualizada o 
· Caída del servicio 3 3 3 7 • parchada deficientemente 

Ausencia de 
procedimientos 
estandarizados para Caída del servicio 3 3 3 7 • actualización de parches de 
seguridad del software 

Servicio no configurado en 
Saturación del Servicio 3 2 3 6 • alta disponibilidad 

·----~---
--~---

implementación y 
Saturación del Servicio 3 2 3 6 • ccmfiguraeión de los 

servicios que están en 
prod~cción 
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Ausencia de monitoreo de 
Saturación del Servicio 3 2 3 6 • 

Servicio no configurado en 
Caída del servicio 3 3 3 7 • alta dis~Oil!b_ilida~ _____ 

----------

documentación de la 

Caída del servicio 3 3 3 7 • 
1 3l[~[i]E_! 1 

1 

Caída (!el ~ervi~ip 
-"" -·-------- --

Aplicación desactualizada o 
Caída del servicio 3 3 3 :7 e: deficiente mente 

--~ 1 
------~-~ ·~~--------; --~-~ 

Ausencia de 
1 

! 

procedimientos 
estandarizados para Caída del servicio 3 3 3 7 • actualización de parches de 1 
seguridad del software 

Servicio no configurado en 1 . . 
3 2 ( 3 • a_lt_~isp_onibilidad ____ j Satll_ra~lón del Serv~cio ___ j i 6 

- .. J.-----
Ausencia de 
documentación de la 
implementación y 

Saturación del Servicio 3 2 3 6 • configuración de los 
servicios que están en 

Saturación del Servicio 2 3 6 • 
. Acceso al sistema por parte i. r 
. de usuarios que no deberían 1: 

lj 

tener acceso o 3 1¡ 4 3 ;8 • il ; determinados perfiles de 
'1 

·acceso al sistema i' 

rJE·I Ausencia de políticas de 1§"'""' al ~.tema po' parte Fl 1 de "'"ario• que no debeñan 1 

confidencialidad de 1 tener acceso o 3 4 
1 determinados perfiles de 

- ------------
j acceso al si~~l1'l~ _ : ____ 

Cuentas de acceso activas 
Acceso al sistema por parte 

de personas cuyo vinculo 
. de usuarios que no deberían 

!s . tener acceso o 3 4 3 • laboral con el GRC ha 1 

: determinados perfiles de 
'acceso al sistema 

Ausencia de políticas y 
Acceso al sistema por parte 

' de usuarios que no deberían 
procedimientos para la 

tener acceso o 3 4 3 8 • ge5tión de cuentas de 
determinados perfiles de 
acceso al sistema 
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Acceso al sistema por parte f 
de usuarios que no deberían 

Controles de acceso al 

sistema deficientes 
tener acceso o 3 4 2 7 e 
determinados perfiles de 

acceso al sistema 

Ausencia de bitácoras de 

los sistemas ]caWa delse~icio ][ 3 r 4 ;¡ 1 j[ 6 •] 

Caída del servicio 
Servicio no configurado en 

a~a-~~sp~~-~lidad 
Ausencia de 

documentación de la 

implementación y 
contigúración de los 

servicios que están en 

. ----~-------1 

, producción _ 

Ausencia de monitoreo de 
Caída del servicio 

servicios 

'Aplicación d~;~ct~~~i~ada o ]rr--íd d l 8~- -io. 
parchada deficrentemente ,- . íl- !t s_ . '' 
Ausencia de 

procedimientos 

estandarizados para 

actualización de parches de 
seguridad del software 

Caída del servicio 

'Ausencia de bitácoras de .. ·.' .. [s:turación_ del Se~icio 
los sistemas 

Servicio no configurado en 

~Ita -~i~ponibilidad 

Ausencia de 
' documentación de la 

implementación y 
configuración de los 
servicios que están en 
producción 

Ausencia de monitoreo de 
servicios 

Saturación del Servicio 

1 Saturación del Servicio 

1 

Saturación del Servicio 

'Apli~ción desactualizada-~ j1[s- .ó. d. ·,S . :. 
. aturacr n e ervrcro 

parchada deficrentemente 
-- --- -- -- --

Ausencia de 

procedimientos 
estandarizados para 

i3~1Jali;za,iim pe rm~;hes de 
seguridad del software 

Ausencia de bitácoras de 

los sistemas 

Ausencia de bitácoras de 

loi sistemas 

Saturación del Servicio 

Filtraciones de información y 
accesos no autorizados al 

sistema 

Mal Funcionamiento del 
Sistema 
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11 

3 4 1 6 • 

·¡ • 
3 4 3 8 • 

•! 
3 4 3 8 • 

r 2-17 •1 
3 4 1 6 • 

---ll 
!l 

3 4 3 8 • 

3 4 3 8 • 

2 ][ 7 •] 

3 4 2 7 • 
3 4 2 7 • 
3 4 2 7 • 
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Ausencia de código fuente 
Mal Funcionamiento del 
Sistema 

documentación de la 
implementación y 
configuración de los 

· Mal Funcionamiento del 
Sistema 

3 4 3 8 • 

servicios qué éstán en . 
producción . : :: 

:e~~~~:: d;-~~~it:~o~e J~;~~;ciona~iento del ___ ] __ 3_ J-~ Jl7Jr;--e] 
Aplicación desactualizada o Mal Funcionamiento del · • 

3 4 2 . 7 
parchada deficientemente Sistema , . 

:st~:;;d~~!~nd-t~~-~--- -~¡=1 F~ncionamien::del~1~~3-¡~-4 -l~ ::t-e an anza os para s· . e 
ct l. . . d h d : 1stema 1 a ua 1Zac1on e pare es e 

1 

, 

uridad del softwar_e __ j ____ _ j __ 
Fácil descifrado de las 

Ausencia de bitácoras de contraseñas de los usuarios 
3 4 2 7 • · por parte de personas 

inescrupulosas 
···-·~- ~------------ .. ~ -~-------- ·----~ -l ~~: 1 1 1 Fácil descifrado de las 

Contraseñas de cuentas de 1 contraseñas de los usuarios 
8 • usuarios sencillas por parte de personas ; 

3 4 3 

inescrupulosas ·' ¡ 

Ausencia de bitácoras de 1 
. Abuso de privilegios j 3 1 4 2 7 • J l 

Ausencia de politicas de 
confidencialidad de Abuso de privilegios 3 4 3 .. 8 • 
Cuentas de acceso activas ---~~r-31~~~-4 -l~~·~---,Jl_8_. ·-.-

Abuso de privilegios l -
Jt _j - j 

Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 

Controles de acceso al 

Ausencia de bitácoras de 

Abuso de privilegios 

1 Abuso de privilegios 

Acceso al sistema por parte 
de usuarios que no deberían 
tener acceso o 

determinados perfiles de 
acceso al sistema 

1 Acceso al sistema por parte 
! de usuarios que no deberían 

es de 
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acceso al sistema 

--- ------~------------- ------------------

Cuentas de acceso activas 
Acceso al sistema por parte 

de personas cuyo vínculo 
,. de usuarios que no deberían 
, tener acceso o 3 

laboral con el GRC ha 
¡ determinados perfiles de 
acceso al sistema 

Ausencia de políticas y 
Acceso al sistema por parte 

' de usuarios que no deberían 
procedimientos para la 

tener acceso o 3 
gestión de cuentas de 

perfiles de 

- -----~---- -------------

Acceso al sistema por parte 

Controles de acceso al 
' de usuarios que no deberían 

sistema deficientes 
::tener acceso o 3 
: determinados perfiles de 

.; ac~:e.so ;:ti ~i.stemii 

'calda del servicio 3 

i 

, caída del servicio 3 

____ ] 

i Caída del servicio 3 

3 3 -7 • 
3 3 7 • 
3 2 :: 6 • 
3 3 i7 • 
3 3 7 • 
3 3 :7 • 

J 1 1 ' 

'-0.-'""'·-'-' ...... --"------'Lca_ída del servici~ ____ ][.Jia-[~JE -~] 

configuración de los 
servicios que están en 

produc~ó_n ____ ~---· 
Ausencia de monitoreo de 

, caída del servicio 

¡Saturación del Servicio 

Saturación del Servicio 
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3 i 3 3 :7 •. 

;i 

l~t~-r;JE!l 
3 3 3 ¡; 7 • ' 

3 3 3 7 • 
------

3 :7 • 
2 6 • 
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procedimientos 
estandarizados para 
actualización de parches de 

Saturación del Servicio 3 3 2 '6 • 
seguridad del software ;¡ . . 

Fa;~~~~o_r_~~s P:~~ el~-·-·;¡~rro. r:~d-~-:peración de r:s-_1[--:l[-:--_r-~~--7- ~-1 
uso ade~~do_ de aphcat1~~~J ~-suanos ____ ___ _ j ___ J _ , ___ j . 
Aus~ncia de bitácoras de Mal Funcionamiento del •• 3 ,: 3 : 2 · 6 • ', 
los Sistemas Sistema r ; . . , 
A 

·-·-_--d·--:-d. ·--~f --¡~;¡ Fu~Íonamiento d;¡--l !]'[· 3-lf'-~·~- .--l' 
usenc1a e co 1go uente ' s·st 

_ _______ _ _ _, 1_ema _ _ __ __ __ _ ___ _ , . __ ____ , 
Ausencia de ! 
documentación de la 
implementación y 
configuración de los 
servicios que están en 

Mal Funcionamiento del 
, Sistema 

3 3 

1 

3 
11 

'7 • 
E~~~~~-~ á~----- ~ ~ 
:,:;.~~-~~ monitoreo de l[~;~~;cion~~ient~iei~J[-3 _]·-~-ll-!JG-· .• -J 
Aplicación desactualizada o Mal Funcionamiento del ' 

3 3 2 6 • 1 

~~~;d;r~~~d::•memem~¡· :::~;onam;ento .: . 1[ 1~---1~·~ ][----
estan anza os para j Sistema ¡ , 3 1 e 
actualización de parches de J 1 l 
segu!Idad ~~~ softw<m~_ _ __ _ j J __ 

i Fácil descifrado de las 
Ausencia de bitácoras de ' contraseiias de los usuarios 

por parte de personas 
3 4 2 7 • 

, inescrupulosas . 

-~ont~::-~~~entas :-l :~~:~¡::a:;-,:~ ~:::n~;-l~t·--3-~l-~ '"j[·~-l[~ 
usuanos senc11las 1 por parte de personas j 

_ _ _ inescrupu~~~s _ _ _ _ j 
Acceso de personas ajenas a ' 

Deficiente control de 
acceso a las instalaciones la institueión quienes 3 4 2 :!! 'l 

. podrían robar información 
Ausencia de 
documentación de la 

Caída del servicio 3 3 

• 

Ausencia de monitoreo de 1 

Calda del servicio 3 3 3 7 • 
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Aplicación desactualizada o 
1 
Caída del servicio 

parchada deficientemente 

procedimientos 
estandarizados para 
actualización de parches de 
seguridad del software 

implementación y 
configuración de los 
servicios que están en 

Pro_~_~ón~-------

Ausencia de monitoreo de 

Ausencia de 
documentación de la 
implementación y 
configuración de los 
servidos que están en 

Calda del servicio 

Saturación del Servicio 

'1 
1 Saturación del Servicio 
! 
li 

Mal Funcionamiento del 
Sistema 

1 Infección de software 
malicioso 

-------'•"'~ l_n_f_e_~~ión de -;~it~are __ _ 

Ausencia de monitoreo de 

Ausencia de Grupo 
Electrógeno 

Ausencia de políticas y 
procedimientos para 
realizar mantenimientos 

preventivos periódicos de 
HW 

Ausencia de políticas y 

procedimientos para 

re¡;¡lil<:~r mantenimientos 

ij malicioso 

,: Penetración y propagación 
de virus en la Intranet por 
mal uso de Internet 1 o 
memorias extraíbles 

1 
Falla 1 Corte de suministro 

:eléctrico 
¡ 

Deterioro 1 Obsolescencia 

1 de equipamiento 
! 
1 

::Falla 1 Corte de suministro 
::, eléctrico 

1 Deterioro 1 Obsolescencia 
1 de equipamiento 
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3 

3 
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3 

3 

3 

3 

3 

2 

2 

2 

3 

3 

3 

3 

2 

3 

3 

3 

3 

2 

3 

2 

3 

3 

1 

11 

1[ 

1 • 

6 • 

6 • 

6 • 

7 • 

6 • 
,, 7 ., 

6 • 
j 

3 :17 • 

6 • 
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····-- -.--_-----·- _--- --· --·- -·~------------~_:-:-~r--r-~~~-----;----· 
Ausencta de Grupo : Falla 1 Corte de sumtntstro : ¡ 

3 
: 

3 
,¡ 

7 
e 

Electrógeno ·eléctrico :¡ 1 : 

· Deterioro 1 Obsolescencia ; • 
de . 3 1 4 2 7 

-'-:·-~-rv-0··-id---o-re_s_u_b_i_ca __ d_o_s __ e_n_e-_1-_-_ _,, .. ~-e-et_:_;·u-i~_._~:-am-~-~;le.ce•da ] •ll 
4 
][ l_j[~ •l 

Ausencia de mantenimiento Deterioro 1 Obsolescencia 
3 

a las instalaciones de equipamiento -··--------l ---···-------------l---, 

; Deterioro 1 Obsolescencia 
1 

de equipamiento 
realizar mantenimientos 
preventivos periódicos de 

HW 

Ausencia de mantenimiento Deterioro 1 Obsolescencia J' 
p~riódico de_I_UPS__ _ _; ~~~c¡uiparniento_ _ 

Ausencia de mantenimiento Deterioro 1 Obsolescencia ! 
a las instalaciones de equipamiento 

3 

3 

3 

cables d~ -re-d sin ___ ._1j _Dree-dtari~~o -d~l ~~~~~~~ d-e ·_-__ ,1[ 3 protección, sin etiquetas v 
desordenados 

. Acceso no autorizado a la 
·'red 

Acceso no autorizado a la 
red 

Saturación del Servicio 

.. Falla 1 Corte de suministro 
·eléctrico 

3 

3 

3 

3 

4 1 ,6 • 1' -·¡ --·¡ 

4 3 8 • 
4_j 3 8 • 

! 

:_t ~ ¡¡: • 
• 

1 

2 3 ¡6 • 
2 3 6 • 

2 3 6 • 

3 3 :7 • 

Ausencia de bitácoras de 
1 

.st 1 Abuso de privilegios 3 1 4 ., 2 7 e 
~~:~::::~::~;~t' -~----~----_-----·-:¡1[1 .,li --l~----·:-j_l 
1 b 1 1 GRC h 

Abuso de pnvtlegtos 3 j' 4 3 8 e 
a ora con e a , 

concluido_ _ _____ _ ___ ____ _____ _ _ _ _j _ __j . 
1 

Ausencia de políticas v 
procedimientos para la 
gestión de cuentas de 

Controles de acceso al 
sistema deficientes 

Abuso de privilegios 

i Abuso de privilegios 
i 

3 

3 

4 3 ¡8 

4 • 
1 

Ausencia de Grupo Falla 1 Corte de suministro 
3 3 

¡:
1
-

3 
:. 

7 
e 

Electrógeno · eléctrico 1 

.._A_u_se_nc-"i"'a_d_e_G_r_u_po _____ .,·._F_a_lla-'-'/ __ Co_rt_e_d_e_l s_e_r_vi_c•-·o_d_e___,¡;-1~~~ 
_Electrógeno Internet ~~L.:_j~ 
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Ausencia de Grupo Falla 1 Corte de suministro 
Electrógeno eléctrico 

3 3 

Ausencia de equipos de 1roeteri~ro 1 Obsolesce~~i~-
comunicación de respaldo Jl de equipamiento 1 3 -r- 4 

Ausencia de mantenimiento D t . / Ob 
1 

. 
. • . . e enoro so escenc1a 

penod1co a los eqUipos de d . . 
comunicaciones e equipamiento 

3 4 

3 7 • 

][ 1-][ 6 •] 

2 7 • 

Ausencia-de ;;,ante~i~ie~to 1[ Det~~i~r~ -/ Obs~~~-s¿en~ia - 'Jf -
3

- -
1
Jl 

4
-1 ... ~- ¡- :jf 

6 
_ e 1 

a las instalaciones : de equipamiento _ [ l l 
Ausencia de políticas y 
procedimientos para 

realizar mantenimientos 
preventivos periódicos de 
HW 

Deterioro 1 Obsolescencia 

de eg~iPªmi~l'lt9 

-~- -------- ------ ..... -·-· --~ - -----·· -- ----·- ----~----··-' 

1 

Ausencia de capacitación ' 1 

en la manipulación de j Manipulación de hardware 
1 hardware 

Ausencia de políticas y 
procedimientos para 
realizar mantenimientos Manipulación de hardware 
preventivos periódicos de 
HW 

Servicio no configurado en 
, Saturación del Servicio 

~ltª di~PQ!'li~!liP!i~ 
1[ F~lia 1 Corte de s~-minist~~ --J Ausencia de Grupo 

Electrógeno 
1 eléctrico 

Ausencia de equipos de 11 

comunicación de respaldo 
11 Falla de Equipo 
:! 

Ausencia de mantenimiento 

IH.!riooi!:o a los ~QYiPos de Falla d~ J;gyjpo 
comunicaciones 

- ·-·- -- -

][Falla ~e E~uipo Servicio no configurado en 
alta disponibilidad 

Ausencia de políticas y 
procedimientos para 
realizar mantenimientos Falla de Equipo 
preventivos periódicos de 
HW 

Ausencia de equipos de 1f D~t~rior~ 1 Obsolescen-ci~- -

comunicación de respaldo J de equipamiento __ 

Ausencia de mantenimiento 
Deterioro f Obsolescencia 

periódico a los equipos de 
comunicaciones 

de equipamiento 

Ausencia de mantenimiento : Deterioro/ Obsolescencia 
a las instalaciones de 

·ANALISIS DE RIESGOS DE TI PARA LA /MPLEMENTACION DE UN SGSI" 

3 4 3 8 • 

r~r: 
1 ~-l ! 6 • 

3 3 2 6 • 
3 2 3 6 • r 1' 

!1 • 3 3 3 il 7 

11
7 • 3 3 3 

3 3 ~ 7 • 
1f 3 -][ r- ¡¡ 7 •1 3 
1 il 3 .. 

3 3 3 7 • 
][ 3 ]"4 r-3-Jl 8 •l 

3 4 3 8 • 
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Ausencia de pollticas y 
procedimientos para 

Deterioro 1 Obsolescencia 
realizar mantenimientos 3 
preventivos periódicos de 

de equipamiento 

HW 

Ausencia de capacitación 'í r 
·en la manipulación de 1 Manipulación de hardware 3 
hardware ~ -

Ausencia de políticas y 
procedimientos para 
realizar mantenimientos Manipulación de hardware 3 
preventivos periódicos de 
HW 

Ausencia de políticas y 
procedimientos para 

Deterioro 1 Obsolescencia 
realizar mantenimientos 3 
preventivos periódicos de 

de equipamiento 

HW 

·Ausencia de registros de los 1 Acceso no autorizado al 
3 

ingresos al Datacenter Datacenter 

Ausencia de Grupo Falla 1 Corte de suministro 
3 

Electrógeno 1 eléctñco 

Ausencia de mantenimiento 1 

y prueba¡ periód~li al 1 Otterioro 1 Obwleli,em:i~ 3 
sistema contra incendios de equipamiento 
del Datacenter 

1 Ausencia de políticas y 
procedimientos para 

Deterioro 1 Obsolescencia 
realizar mantenimientos 

de equipamiento 
3 

preventivos periódicos de 1 

HW 

Tabla 15: Riesgos Depurados 

4 3 8 

3 
1[ 

ll 2 
-¡6 

3 2 6 

2 3 6 

4 2 7 

3 3 7 

2 3 6 

2 3 6 

Hasta este punto de a culminado con la valoración de activos de información, 

amenazas, vulnerabilidades; para concluir con definir los niveles de riesgos, y 

priorizar los que tienen un nivel alto. 

4.2.4.6.1DENTIFIACIÓN DE CONTROLES ASOCIADOS A LOS RIESGOS 

IDENTIFICADOS 

En apartados anteriores se comentó que la norma hace referencia o 

contempla 11 dominios, 39 objetivos de control y 133 controles. Los riesgos 

identffi~dc;>~ lo~ rela~ionamo~ CQn -e~to~ controles, tos cuales deberian ser 
implementados por el área del Centro de Información y Sistemas del Gobierno 
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Regional de Cajamarca. En el cuadro siguiente se detalla tos contrates 

identificados. 

VULNERABILIDADES 

Cuentas de acceso activas 
de personas cuyo vínculo 
laboral con el GRC ha 
concluido 

Ausencia de políticas de 
confidencialidad de 

información 

Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 
usuarios 

Controles de acceso al 
sistema deficientes 

Ausencia de políticas de 

'confidencialidad de 
información 

Cuentas de acceso activas 
de personas cuyo vínculo 
·laboral con el GRC ha 
concluido 

Ausencia de políticas y 

procedimientos para la 
gestión de cuentas de 

i usuarios 

Controles de acceso al 
sistema deficientes 

AMENAZAS 

Abuso de privilegios 

Abuso de privilegios 

J Abuso de privilegios 

Abuso de privilegios 

Filtraciones de 

·. información v accesos 
¡ no autorizados al 

1 sistema 

1 

Filtraciones de 
· información v accesos 
no autorizados al 
sistema 

1 Filtraciones de 
información v accesos 
no autorizados al 
sistema 

Filtraciones de 
información y accesos 
no autorizados al 
sistema 

RIESGO 

Robo de información 
y posible de 
divulgación 

Robo de información 
y posible de 
divulgación por parte 
del personal 

CONTROlES " , ~ .. 

IDENTIFIC~DOS . .:.. 

11.2. Gestión de Acceso 
de Usuarios 

A.6.1.5. Acuerdos de 
Confidencialidad 

'' --~---·- -·-- --l- ----· -·----- ·- ------·--·--

Robo de información l A.ll.l.l. Política de 
y po 

1 
control de Accesos 

Robo de información 
y posible de 
divulgación 

Robo de información 

l 
11.2. Gestión de Acceso 
de Usuarios 

v posible de A.6.1.5. Acuerdos de 
divulgación por parte Confidencialidad 
del personal 

Robo de información 
· 11.2. Gestión de Acceso 

y posible de 
divulgación 

de Usuarios 

1

¡ Robo de información 1 

y posible de A.ll.l.l. Polltica de 

¡11 divulgación por parte control de Accesos 
del personal • 

1 l 
' J 

Robo de información 
y posible de 
divulgación 

11.2. Gestión de Acceso 
'de Usuarios 
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Deficiente proceso de 
copias de seguridad o de 
respaldo de información 
(back~ps) 

Ausencia de políticas y 
procedimientos para la 
gestión de respaldos de 
información {backups) 

Corrupción de Datos 

-Corrupción de Datos 

Pérdida de 
información 

; Pérdida de 

: información 

A.lO.S.l. Recuperación 
de la información 

: A.10.5.1. Recuperación 
'[de la Información 

-~- ~~-----~-----¡ 

Ausencia de políticas de j 

-~-~~l 

· Robo de información 

confidencialidad de 1 Abuso de privilegios 

1 

Cuentas de acceso activas 
1 

d ' 1 •1 e personas cuyo vmcu o 1 Ab d . .
1 

• 
laboral con el GRC ha 1 uso e pnvl eglos 

y posible de 
divulgación por parte 

' del personal 

J 
; 

:
1 Robo de información 
·y posible de 

,J divulgación 

A.6.1.5. Acuerdos de 
Confidencialidad 

1

!11.2. Gestión de Acceso 
1 

de Usuarios 

Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 

--~~-----~~-----l -----~--l 

1 , Robo de información _ 

1 Ab d .. 1 • i' Y posible de ~- A.ll.l.l. Política de ' uso e pnv1 eg10s . . , 
d1vulgac1on por parte control de Accesos 
del personal l 

____ _j 

Controles de acceso al 

Ausencia de políticas de 
confidencialidad de 

'Abuso de privilegios 

Filtraciones de 
información y accesos 
no autorizados al 
sistema 

Cuentas de acceso activas i Filtraciones de 
de personas cuyo vínculo ;i información y accesos 
laboral con el GRC ha :no autorizados al 

Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 

Controles de acceso al 
sistema deficientes 

'¡sistema 

1 Filtraciones de 

! 
información y accesos 
no autorizados al 

J sistema 

: Filtraciones de 
:información y accesos 

, no autorizados al 

_ Lsi:te lll~-

_j:_ -
1 Robo de información 

,, y posible de 
¡_divulgación 

Robo de información 
y posible de 
divulgación por parte 
del personal 

i 
! 11.2. Gestión de Acteso 
::de Usuarios 
11 
1 

A.6.1.5. Acuerdos de 
' Confidencialidad 

'1 
: Robo de información 111.2. Gestión de Acceso 
l y posible de ! de Usuarios 
¡ divulgación 

1 

Robo de información 
y posible de A.ll.l.l. Política de 
divulgación por parte ( control de Accesos 
del personal 

' Robo de información 
:y posible de 
:divulgación 

11.2. Gestión de Acceso 

d~ \,J~l!ªfÍ()~ 
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sistema por 
parte de usuarios que 

Ausencia de bitácoras de no deberían tener No tener logs de 
acceso o determinados acceso al sistema 
perfiles de acceso al 
sistema 

A.10.10.2 Uso del 
sistema de monitoreo 
A.ll.l.l. Política de 
control de Accesos 

Ausencia de políticas de 
confidencialidad de 

:Acceso al sistema por 
~ parte de usuarios que 
; no deberían tener 

1 

: Robo de información .i 
1 y posible de : A.6.1.5. Acuerdos de 

. acceso o determinados 

1 perfiles de acceso al 
'divulgación por parte 1 Confidencialidad 
¡del personal 

sistema 

~ 
Acceso al sistema ~ 

Cuentas de acceso activas parte de usuarios que ' R b d . f .ó 
• • o o e m ormac1 n 

de personas cuyo vmculo no debenan tener "bl d 11.2. Gestión de Acceso 
laboral con el GRC ha 1 acceso o determinados Yd.pos

1
1 ~. e de Usuarios 

. IVU gac10n 
conclUido perfiles de acceso al 1 

~ __ -~ sist~a ___ _ J __ 
Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 

, Acceso al sistema por 
: parte de usuarios que Í Robo de información , 
.. no deberían tener y posible de : A.ll.l.l. Política de 
':acceso o determinados ! divulgación por parte (control de Accesos 
i perfiles de acceso al 1 del personal !! 
~sistema 

1 

Acceso al sistema por ¡ 
parte de usuarios que R b d . " .. • ' o o e m.ormac1on 
no debenan tener "bl d . y pOSI e e 
acceso o determmados d. 

1 
. , 

1 IVU gac10n 

Controles de acceso al 

!! 

11.2. Gestión de Acceso 
de Usuarios 

j 
perfiles de acceso al 

_ sistema-~ _ _ J __ __ __j 

Servicio no configurado en ,, e 'd d 
1 

.. 
lt d. .b.l"d d : a1 a e serv1c1o 

a a 1spom 1 1 a ~ 

implementación y 
ída del servicio 

configuración de los 
servicios que están en 

Ausencia de monitoreo de 
¡Caída del servicio 

Aplicación desactualizada 
o parchada Caída del servicio 
deficiente mente 

: Demoras para 
,: restaurar el servicio 
¡: 

Demoras para la 
solución de 
problemas de 
configuración 

No detectar ca ida del 
,; servicio 
: proactivamente 

No disponibilidad de 
las Bases de Datos 

•J!oNALISIS DE RIESGOS DE TI PARA LA IMPLEMENTACION DE UN SGS/" 

:;A.14.1.3. Desarrollando 
; e implementando planes 1 

'i de continuidad que 
:J incluyen la seguridad de 
11a información. 

A.12.4.1. Control del 
software en producción 

1 

i A.10.3.1. Gestión de la 
·!capacidad 

,1 A.12.5.1. Procedimientos 
de control de cambios 
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--- ----. --~-- -----------------------~~-~-----,r---~--~------, 
¡, 

procedimientos 
estandarizados para 
actualización de parches 

Caída del servicio 

,1 

.

1 No disponibilidad del :! A.10.3.2. Aceptación del 
'Sistema 

ti •• 
·· serv1c1o 
'i 

· de d del software ----,;~~--------~r·-----------~ 

¡
' A.14.1.3. Desarrollando 

documentación de la 
implementación y 
configuración de los 

Demoras en el 
Saturación del Servicio procesamiento de 

, datos 

j __ 

Saturación del Servicio 

! Demoras para la 
solución de 

No detectar caída del 
Ausencia de monitoreo de 

Saturación del Servicio 
wrvi.;;ios 

Acceso sistema por 
parte de usuarios que 

Ausencia de bitácoras de no deberían tener No tener logs de 
acceso o determinados acceso al sistema 
perfiles de acceso al 

. sistema 
-~·--· 

Cuentas de acceso activas 
· de personas cuyo vínculo 
laboral con el GRC ha 

:Acceso al sistema por 
·· parte de usuarios que 
11 no deberían tener 
i acceso o determinados 
, perfiles de acceso al 
·sistema 

Acceso al sistema por 

Robo de información 
y posible de 
divulgación 

, parte de usuarios que Robo de información 

e implementando planes 

1 de continuidad que 

j incluyen la seguridad de 
la información. 

- ------ ------- - -

,¡ 
;: A.12.4.1. Control del 
,! software en producción 

A.10.3.1. Gestión de la 
capacidad 

A.l0.10.2 Uso del 
sistema de monitoreo 

1.1. Política de 
control de Accesos 

11.2. Gestión de Acceso 
de Usuarios 

Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 

· no deberían tener y posible de A.ll.l.l. Política de 
acceso o determinados !'divulgación por parte . control de Accesos 
perfiles de acceso al : del personal 

sistema _ _ _ J. __ 

Ausencia de bitácoras de 
Caída del servicio 

Servicio no configurado en 
Caída del servicio 

alta disponibilidad 

J No tener logs y 
1 alertas del 
'(funcionamiento del 
'sistema 

Demoras para 
restaurar el servicio 

"ANALISIS DE RIESGOS DE TI PARA LA IMPLEMENTACION DE UN SGS/" 

sistema de monitoreo 
A.10.3.1. Gestión de la 
capacidad 

1 A.14.1,3. pe~rr<>llan~o 
e implementando planes 
de continuidad que 
incluyen la seguridad de 
la información. 
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~~-------- -~--- --- ~ -~------~----~--~----~--~,--------~---~-,----~-~~-----

Ausencia de : ; .1 

documentación de la ·1 
11 Demoras para la ·' 

i¡ 
implementación y .·Caída del servicio 1 solución de ·. A.12.4.1. Control del 
configuración de los ! problemas de ,, software en producción 
servicios que están en :! configuración 1• 

-. _ ~-l~=~.-------1' No detectar caíd;dell~f~ ---.- --•• ~· 
Ausenc1a de monttoreo de 'd d 1 . . : . . j A.l0.3.1. Gesttón de la--
serv1c1os . capac1 a . . Ca1 a e servtCIO j serv1c1o .d d 

_ -~ -----~ ~---_j __ _ _ _____ ___ proactiV~ITl~_l1_t_e __ -~ ________ --~~ 

Aplicachiódn desactualizada 'd d 
1 

! No disponibilidad del •: A.l2.5.1. Procedimientos: 
0 pare a a i Cal a e servicio i Sistema MAD : de control de cambios 
deficiente mente 

Ausencia de 
procedimientos 
estandarizados para 
actualización de parches 
de~E!guridaclcjE!I softy.'_are 

Caída del servicio 
1 

No disponibilidad del A.l0.3.2. Aceptación del 

Ausencia de bitácoras de 
::Saturación del Servicio 
., 

servicio 

:. No tener logs y 
·alertas del 
:funcionamiento del 
·_sistema 

Servicio no configurado en S t .6 d 1 Se .. 
lt d. 'b'l'd d a urac1 n e rv1c1o 

Demoras en el 
procesamiento de 
datos 

a a tspom 1 1 a 

implementación y 
confi~uración de los 
servicios que están en 

Apli~{:i9n desactualizada 
o parchada 

procedimientos 
estandarizados para 
actualización de parches 
de seguri.cl_~cidel s~are 

Falta de políticas para el 
uso adecuado de 
aplicativos 

·· Demoras para la 
. solución de 

Saturación del Servicio 
: problemas de 

.• configuración 

No detectar caída del 
Saturación del Servicio servicio 

proactivamente 
-- -~-----

,·Saturación del Servicio ·Sistema MAD lento ;, 

Demoras en el 
Saturación del Servicio procesamiento de 

datos 

~- .1 

: Errores de operación 
;¡de los usuarios 

:; Errores en el ingreso 
! de datos al sistema 

i 
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Sistema 

, A.10.10.2 Uso del 
,1 sistema de monitoreo 

:i A.10.3.1. Gestión de la 
'capacidad 

A.14.1.3. Desarrollando 
, e implementando planes 
de continuidad que 
incluyen la seguridad de 
la información. 

A.12.4.1. Control del 
';software en producción 

A.10.3 __ .1. Gestió-n d~~--· 
capacidad --~ j 
--- -- ---~- 1 

j A.l2.5.1. Procedimientos : 
i de control de cambios 

A.10.3.2. Aceptación del 
Sistema 

1 

A.8.2.2. Concientización, : 
:educación y 
! entrenamiento en la 
1
[. seguridad de la 
: información 

-- ------- - ---------
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Ausencia de bitácoras de 
Filtraciones de 
información y accesos 
no autorizados al 
sistema 

: Filtraciones de 
de personas cuyo vínculo .: información y accesos 
laboral con el GRC ha 'no autorizados al 

Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 

implementación y 
configuración de los 
servicios que están en 

cción 

procedimientos 
estandarizados para 
actualización de parches 

de ~g~ida~ delsoft~ªr~ 

Ausencia de bitácoras de 

Contraseñas de cuentas 

Deficiente control de 
acceso a las instalaciones 

.1 sistema 

Filtraciones de 
. información y accesos 
no autorizados al 
sistema 

11 M IF . . 'i a unc1onam1ento 
, del Sistema 

Mal Funcionamiento 
del Sistema 

: Fácil descifrado de las 
1 

¡ contrasef\as de los 
· usuarios por parte de 

.: personas 
losas 

Fácil descifrado de las 
contraseñas de los 
usuarios por parte de 
personas 
inescrupulosas 

, Acceso de personas 
: ajenas a la institución 
·quienes podrían robar 
información 

Servicio no configurado en 
Caída del servicio 

alta disponibilidad 

implementación y 
configuración de los 
servicios que están en 

i 
:caída del servicio 

No tener logs de 
acceso al sistema 

1 Robo de información 
• y posible de 
¡divulgación 

Robo de información 
' y posible de 
divulgación por parte 
del personal 

.i Demoras para la 

1
¡ solución de 

•1 
·:problemas de 
. i configuración 

•! 

Errores de 

1 
funcionamiento del 
servicio 

': No tener logs de 
:acceso al sistema 
1 

1 

Descifrado de 

1 

10.2 Uso del 
sistema de monitoreo 
A.11.5.1. Procedimientos 
seguros de conexión 

~~---- ----

11.2. Gestión de Acceso 
de Usuarios 

A.11.1.1. Política de 
control de Accesos 

il 
:: A.12.4.1. Control del 
i software en producción 

3.2. Aceptación del 

, A.10.10.2 Uso del 
i sistema de monitoreo 
!! A.11.5.3. Sistema de 
l; Gestión de contraseñas 

contraseñas y acceso A.l1.3.1. Uso de 
a los sistemas para contraseñas 
robo de información 

Robo de información .! 
9 1 2 

Co 
1 

fi . . ., . . . ntro es s1cos 
. por personas aJenas a :: d t d 
':la institución .: e en ra as 

Demoras para 
restaurar el servicio 

; Demoras para la 
: solución de 
:problemas de 
j configuración 

A.14.1.3. 
e implementando planes 
de continuidad que 
incluyen la seguridad de 
la información. 

A.12.4.1. Control del 
software en producción 
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---------~-- --- --! ------- ----·-----r-----------w-~---------: 

-1 ' 

1 

. . . _ .... est1on. ~ ª 
serviCI~ capacidad 
proact1va mente 

Ao~;,~;~. mon~or.,; de ~~C. Ida del "'""do 
serviCIOS j 

-- ------ -------- -- - ----- ------ - 1 

N-o dete-ctar ca-ída deJl_IIA lO 3-1~--G ., -d~_ 1 -l 
-~--1- - ---- ----------' ,------ --------

Aplicación desactualizada 
o parchada i Caída del servicio 

•i No disponibilidad de 1 A.12.5.1. Procedimientos 
'· '1 ' 
' los servicios red :

1 
de control de cambios 1 

------- -----·- l -----' - ---- ----l ----- ------- J 

11 

:• di•ponib;!idad del "10.3.2. Aoeptadón del 1 

deficientemente 1 --- ----- ----1¡· Ausencia de 
procedimientos ¡ 
estandarizados para i Caída del servicio 
actualización de parches ji_ 

de seguridad del software 
--- --- --- 11 

1 

1 
Servicio no configurado en 1 1 Saturación del Servicio 
alta disponibilidad ! 

implementación y 
configuración de los 
servicios que están en 

Saturación del Servicio 

serv1c1o S1stema 

i 
J -- - ----

Demoras en el 
; procesamiento de 

,) peticiones al servicio 
!! de directorio activo 

- Demoras para la 
solución de 
problemas de 
configuración 

i A.14.1.3. Desarrollando 
i e implementando planes 
·de continuidad que 

1) incluyen la seguridad de : 
. la información. 

A.12.4.1. Control del 
software en producción 

, No detectar caída del 1 

Ausencia de monitoreo de i i A 10 3 1 Gestión de la 
Saturación del Servicio i servicio ! · · · · 

". proactivamente • capacidad 

Servicio no configurado en '
1 

e 'd d 1 •• 
lt d. 'b'l'd d a1 a e serv1c1o a a 1spom 11 a 

documentación de la 
implementación y 
configuración de los 
servicios que están en 

i Caída del servicio 

' Ca ida del servicio 

Demoras para 
restaurar el servicio 

1 Demoras para la 
.',solución de 
'problemas de 
configuración 

No detectar caída del 
servicio 

·~NALIS/S DE RIESGOS DE TI PARA LA IMPLEMENTACION DE UN SGSI" 

A.l4.1.3. Desarrollando 
e implementando planes 
de continuidad que 

. incluyen la seguridad de 
la información. 

A.12.4.1. Control del 
. software en producción 

A.10.3.1. Gestión de la 
capacidad 

Página 155 



UNIVERSIDAD NACIONAL DE CAJAMARCA 
FACULTAD DE INGENIERIA 

ESCUELA ACADÉMICO PROFESIONAL DE INGENIERIA DE SISTEMAS 

--------- ------- ----:~--------------;--------~r--------___, 

Aplicación desactualizada 
o parchada 
deficiente mente 

Ausencia de 
procedimientos 

,, '1 

:Caída del servicio 

¡No disponibilidad del 
i servicio DNS y 
:; demoras de acceso a A.12.5.1. Procedimientos 
1 de control de cambios i los servicios de red e 
:Internet 

.! 

estandarizados para Caída del servicio 
, No disponibilidad del 1 A.10.3.2. Aceptación del 
servicio Sistema 

actualización de parches 
de ridad del software 

A.14.1.3. Desarrollando 
i Demoras en los ,, e implementando planes 

Seltrvdi~o no_cb~l~dfigdurado en , Saturación del Servicio i servicios de red e li de continuidad que 
a a 1spon1 1 1 a :'·1 " .

1

. ;! Internet incluyen la seguridad de 
' : la información. 

=~~:::"~~m~ l S ~- .d---
1 
Se ... ~-. :r :,~,~~~::..:la -l : 1~ 41 ~otrol~el l aturac1on e rv1c1o ~ ~~ bl d pro emas e software en producción 

_ J J con:~uraci~~- ____ J 

Ausencia de monitoreo de ;: S . , d 
1 
Se .. 

. . . aturac1on e rv1c1o 
No detectar ca ida del 1 A 

10 3 1 
. , d 

1 
, 

. . ,, _ . . . . Gest1on e a 
serv1c1o ' 

i1 capacidad 
'proactivamente 

serviCIOS ' 

Ausencia de bitácoras de 

Acceso al sistema por 
parte de usuarios que 
no deberían tener No tener logs de 
acceso o determinados acceso al sistema 
perfiles de acceso al 
sistema ' ------ - ~----- ll 

Acceso al sistema por ; 
parte de usuarios que : Robo de información 

A.10.10.2 Uso del 
sistema de monitoreo 
A.l1.1.1. PoHtica de 
control de Accesos 

Ausencia de politicas de 
confidencialidad de 

no deberían tener ::,y posible de A.6.1.5. Acuerdos de 
acceso o determinados 'divulgación por parte , Confidencialidad 

1 
perfiles de acceso al ·,¡_·del personal ;! 

Cuentas de acceso activas 
de personas cuyo vínculo 
laboral con el GRC ha 

Ausencia de poHticas y 
procedimientos para la 
gestión de cuentas de 

. sistema 

Acceso al sistema por 
parte de usuarios que 
no deberían tener 
acceso o determinados 
perfiles de acceso al 
sistema 

Robo de información 
y posible de 
divulgación 

.i Acceso al sistema por ,, 
; parte de usuarios que i Robo de información 
¡no deberían tener i y posible de 
:acceso o determinados 1 divulgación por p~rt~ 
':perfiles de acceso al ; del personal 
sistema " __ '[ __ --

·ANALIS/S DE RIESGOS DE TI PARA LA IMPLEMENTACION DE UN SGS/" 
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Acceso al si$tema por 
parte de usuarios que 

Controles de acceso al 
sistema deficientes 

Robo de información 
no deberían tener 11.2. Gestión de Acceso 

y posible de 
acceso o determinados de Usuarios 

divulgación 
perfiles de acceso al 

. sistema 

Ausencia de bitácoras de '1 

·i Caída del servicio 
·' 

· No tener logs y 
alertas del 
funcionamiento del 
sistema 

· A.10.10.2 Uso del 
,; sistema de monitoreo 
i A.10.3.1. Gestión de la 
.i capacidad 

--~--------------~r----------------~1~--------------~~~ 

SeiVicio no configurado en Caíd d 1 1 1 lt d. "bTd d a e servco a a 1spom 1 t a 

1 
------ _ .. _______ 1,------ -------

documentación de la 
implementación y 
configuración de los 
servicios que están en 

ucción 

,; Caída del servicio 

Caída del servicio 

Demoras para 
restaurar el servicio 

A.14.1.3. Desarrollando 
e implementando planes 

, de continuidad que 

¡ incluyen la seguridad de 
la informadón. 

·-----· __ j ---------- -------

Demoras para la 
:· solución de 
; problemas de 
configuración 

No detectar caída del 
servicio 

1' 

" ,, 

:\A.l2.4.1. Control del 
1 software en producción 

1' .! 

3.1. Gestión de la 

----H-·- --·-------- ------~.~P. r_o¡¡¡;t iva 111 ente 
! Aplicación desactualizada 

o parchada /l Caída del servicio 
No disponibilidad del A.12.5.1. Procedimientos: 

deficiente mente 
sistema SIAF de control de cambios 1 

procedimientos 
estandarizados para 
actualización de parches 
de ~eguricl_é!_d d~software 

Caída del servicio 
No disponibilidad del A.10.3.2. Aceptación del 

· Ausencia de bitácoras de 1 

!1 Saturación del Servicio 
'· 
.1 

servicio 

No tener logs y 
¡[alertas del 
:! funcionamiento del 
"sistema 

. ,1 ~---~--~ Demoras en:---

a a ISpOnl 1 1 a d 
Seltrvld·c~o no _cb~l~dfigdur.odo eo S.tur.odóo del SeMdo 1 prooo,.mleoto de 

1 atos 

--- --- - __j - - ,-

implementación y 
configuración de los 
servicios que están en 

,¡Saturación del Servicio 
.¡ 

!i 
1• ,, 
,¡ ,, 

Saturación del Servicio 

. , 
:¡ Demoras para la 

j solución de 

1 
problemas de 

:'configuración 

No detectar caída del 
servicio 

"ANALISIS DE RIESGOS DE TI PARA LA /MPLEMENTACION DE UN SGS/" 

Sistema 

A.10.10.2 Uso del 
sistema de monitoreo 
A.10.3.1. Gestión de la 
capacidad 

A.14.1.3. Desarrollando 
e implementando planes 
de continuidad que 
incluyen la seguridad de 
la información . 
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software en producción 
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Aplicación de5actualizadaj-~-------- -~---~r---1 ~-------~-
' -

1

• Acceso lento al ·-, A.l2.5.1. Procedimientos, 
o parchada :i Saturación del Servicio 

1 • sistema SIAF ·de control de cambios , 
deficientemente · 1 

Ausencia de 

Saturación del Servicio 

procedimientos 
estandarizados para 

actualización de parches 

d~~guri~ad del soft:~_ar_e~,_ __ 

Ausencia de bitácoras de 

Ausencia de bitácoras de 

Filtraciones de 
:¡ información y accesos 

1 no autorizados al 

:sistema 

Mal Funcionamiento 
del Sistema 

_ • • 'i Mal Funcionamiento 
Ausencia de cod1go fuente '1 d l S' 

implementación y 
configuración de los 
servicios que están en 

· e 1stema 

Mal Funcionamiento 
del Sistema 

Ausencia de monitoreo de ::Mal Funcionamiento 

Aplicación desactualizada 
o parchada 
deficiente mente 

Ausencia de bitácoras de 

i del Sistema 

Mal Funcionamiento 

1 del Sistema 

¡Mal Funcionamiento 
:del Sistema 

usuarios por parte de 

Demoras en el 
procesamiento de 
datos 

! No tener logs de 
,¡acceso al sistema 

No tener logs y 
1 alertas del 
1 funcionamiento del 
sistema 

1 Demoras para 
·;resolver 

,¡ inconsistencias de 
::·funcionamiento del 

1 sistema 

Demoras para la 
solución de 
problemas de 
configuración 

No detectar caída del 
,
1 
servicio 

; proactivamente 

Errores funcionales 
del sistema y 
demoras en el 
procesamiento de 
datos 

Errores de 
funcionamiento d-el 

servicio 

No tener logs de 

acceso al sistema 

"J!oNRoL/S/S DE RIESGOS DE TI PARA LA IMPLEMENTACJON DE UN SGS/" 

A.l0.3.2. Aceptación del 

Sistema 

'A.10.10.2 Uso del 
, sistema de monitoreo ' 

A.ll.S.l. Procedimientos 
1 

seguros de conexión 

10.3.2. Aceptación del 
Sistema 

A.12.4.1. Control del 
software en producción 

A.l0.3.1. Gestión de la 

capacidad 

A.l2.5.1. Procedimientos 

de control de cambios 

A.l0.3.2. Aceptación del 
Sistema 

A.l0.10.2 Uso del 
sistema de monitoreo 

A.l1.5.3. Sistema de 
Gestión de contraseñas 
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• • -- -·--·-T ~-- ',~----•••• _,_~, O O • --- ----~ .. --- --~,-- --~-------,¡--- --------·-' 

Contraseñas de cuentas 
de usuarios sencillas 

Ausencia de políticas de 

. Fácil descifrado de las 
contraseñas de los 

·usuarios por parte de 
personas 

' inescrupulosas 

1 Descifrado de 
·contraseñas y acceso · A.11.3.1. Uso de 
a los sistemas para '

1 

contraseñas 
robo de información :¡ 

Robo de información 1 

confidencialidad de . Abuso de privilegios 
, y posible de ,, A.6.1.5. Acuerdos de 
:divulgación por parte • Confidencialidad 
:del personal 

~~~~~~:::~~ov~~~~s-l¡Ab d • ·¡ -. ----~~YRop~~;~~.'~~~ma'"'" j~; 11.2.:~st.S~deA<e<~ol 
laboral con el GRC ha uso e pnv• eg•os d u 

divulgación e suanos 
concluido 
----- ---- ----- - ---- - --- --

Ausencia de politicas y 
procedimientos para la 
gestión de c:uentas de 1 

Abuso de privilegios 

1 Robo de información 
.· y posible de 
divulgación por parte 

' del personal 

. A.ll.l.l. Política de 

--- ------··- --- ---~-.,------ -------··n---"----------

Controles de acceso al 
sistema deficientes 

Ausencia de bitácoras de 

Abuso de privilegios 

Acceso al sistema por 
parte de usuarios que 

·· no deberían tener 
i 

Robo de información 
y posible de 

1 divulgación 

·: No tener logs de 
acceso o determinados acceso al sistema 

:1 perfiles de acceso al 
,1 

11.2. Gestión de Acceso 
de Usuarios 

. A.10.10.2 Uso del 
j sistema de monitoreo 
: A.ll.l.l. Política de 
':control de Accesos 

-----.·
1
:,...sistema : 

::~:~:lus~:a~::-::J Robo.de ;oto•madóo ~-- -------
Ausencia de políticas de 
confidencialidad de 

no deberían tener y posible de A.6.1.5. Acuerdos de 
acceso o determinados divulgación por parte Confidencialidad 

__ J ~i:;: de acce:o-~~- J del p~rson~- . _ ------ _ . _ 

Cuentas de acceso activas 
de personas cuyo vínculo 
laboral con el GRC ha 
concluido 

' Acceso al sistema por 

parte de usuarios que ',Robo de información 
no deberían tener 

• y posible de 
,, acceso o determinados 

¡divulgación 
·perfiles de acceso al 

1 

'sistema 
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Acceso al sistema por 
Ausencia de políticas y parte de usuarios que Robo de información 
procedimientos para la no deberían tener ' y posible de 
gestión de cuentas de acceso o determinados divulgación por parte 

perfiles de acceso al del personal 

------- -------

:Acceso al sistema por 
,¡ parte de usuarios que 

Robo de información 
Controles de acceso al 

'1 
1 no deberían tener 

y posible de 
sistema deficientes ,; acceso o determinados 

,: perfiles de acceso al 
divulgación 

:, sistema 

Servicio no con.figurado en Demoras para 
alta disponibilidad 

Caída del servicio 
restaurar el servicio 

, _________ 

implementación y 
,¡ Demo~as para la 

Caída del servicio 
¡¡ solucion de 

configuración de los '' problemas de 
11 

servicios que están en .i configuración 
:¡ 

No detectar caída del 
Caída del servicio servicio 

proactivamente 
--~---

Aplicación desactualizada 
j No disponibilidad del 

o parchada ·. Caída del servicio 
, deficiente mente 1 

sistema SIGA 
H 

procedimientos 
No disponibilidad del 

estandarizados para Caída del servicio 
actualización de parches 

servicio 

de seguricl_ad del_softw(lre -------- --------

'1 
:No tener logs y 

Ausencia de bitácoras de 'l 
1 alertas del 

:Saturación del Servicio 
'1 ~ncionamiento del 
,¡Sistema 

Servicio no configurado en 
Demoras en el 

alta disponibilidad 
Saturación del Servicio procesamiento de 

, datos 

------- ·- ~ -------- -- ----

,1 

documentación de la ¡; Demoras para la 
implementación y ! solución de 
configuración de los 

Saturación del Servicio 
,¡ problemas de 

servicios que están en ,! configuración 
pr<>_cl_ucción - -----.------

.ANALISIS DE RIESGOS DE TI PARA LA IMPLEMENTACION DE UN SGSI" 

A.ll.l.l. Política de 
control de Accesos 

--~---

, 11.2. Gestión de Acceso 

1 

de Usuarios 

A.14.1.3. Desarrollando 
e implementando planes 
de continuidad que 
incluyen la seguridad de 
la información. 

i A.l2.4.1. Control del 
: software en producción 

A.10.3.1. Gestión de la 
capacidad 

·---------

A.l2.5.1. Procedimientos i 

1 de control de cambios 

A.10.3.2. Aceptación del 
Sistema 

---- ---------

; A.10.10.2 Uso del 
sistema de monitoreo 

,¡ A.10.3.1. Gestión de la 
!· capacidad 

A.14.1.3. Desarrollando 
e implementando planes 
de continuidad que 
incluyen la seg!Jri~flli de 
la información. 
-~-------~- ------

!l 
:1 A.l24.1. Contrnl del ' 

¡ software en producción 
1 

:L_ _____ ·- --- ---~ --
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servicio 
No detectar calda del 

Ausencia de monitoreo de · S . . d 
1 
Se .. 

. . aturac1on e rv1c1o 
serviCIOS 

Aplicación desactualizada 
'1 Acceso al sistema 

0 parcha da ,·Saturación del Servicio ':SIGA lento 
deficientemente 1 

Demoras en el 
Ausenci~ de f~-­
procedimientos 
estandarizados para Saturación del Servicio procesamiento de 

actualización de parches l datos 
de _s~guri~ad del softiJJare , __ J __ _ 

falta de pollticas para el 
uso adecuado de 
aplicativos 

1 

¡Errores de operación 
,: de los usuarios 

Ausencia de bitácoras de Mal Funcionamiento 
los sistemas del Sistema 

'1 

. • . ';Mal Funcionamiento 
Ausencia de cod1go fuente 1 d l s· 

documentación de la 
implementación v 
t;:c;mfigiJra<;:iQn de los 
servicios que están en 
produ~ci9n 

~i e 1stema 

Mal Funcionamiento 
: del Sistema 

,. ,, 
,, 
•1 

:j 'Errores en el ingreso 
:de datos al sistema 
1 

No tener logs v 
alertas del 
funcionamiento del 
sistema 

inconsistencias de 
¡:funcionamiento del 
~:sistema ,, 

A.10.3.1. Gestión de la 
capacidad 

A.12.S.l. Procedimientos : 
de control de cambios · 

. A.10.3.2. Aoeptad6n del] 
Sistema 

----- ---·- -~----- " 

A.8.2.2 Concientización, 1 

educación v 
, entrenamiento en la 

¡, 
,: seguridad de la 
::información 

:¡ 

A.l0.10.2 Uso del 
sistema de monitoreo 
A.l0.3.1. Gestión de la 
capacidad 

!! 10.3.2. Aceptación del 
11 • 

t¡S1stema 

A.l2.4.1. Control del 
software en pr~l,.!t;:c;:j(m 

Ausencia de monitoreo de ' Mal Funcionamiento 
servicios . del Sistema 

No detectar calda del 
·¡· A.l0.3.1. Gestión de la servicio 
'capacidad 

; proactivamente 

Aplicación desactualizada 
o parchada 
deficiente mente 

procedimientos 
estandarizados para 
actualización de parches 

'd_e_s_e_gu ridac!c:l_el software 

;¡! Errores funcionales 
1 del sistema y 

Mal Funcionamiento ~ 
·,- demoras en el 

1 del Sistema j procesamiento de 
;¡datos 

--- , ___ JL_ --- -----

:1 Errores de 

A.125.1. Procedimientos 
de control de cambios 

-- ~, ----

'1 

·Mal Funcionamiento ' 
.! funcionamiento del 

; del Sistema 
1: A.10.3.2. Aceptación del 
:,Sistema ·,¡ •• 

·¡serv1c1o 

__ L ij 
___ J. ---- --
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Ausencia de bitácoras de 

Contraseñas de cuentas 
de usuarios sencillas 

Fácil descifrado de las 
contraseñas de los 
usuarios por parte de 
personas 
inescrupu!Q~s 

' Fácil descifrado de las 
contraseñas de los 

::usuarios por parte de 
::personas 
: inescrupulosas 

. No tener logs de 
acceso al sistema 

, Descifrado de 
1' 
' contraseñas y acceso 
:a los sistemas para 
robo de información 

A.10.10.2 Uso del 
sistema de monitoreo 
A.ll.5.3. Sistema de 
Gestión de contraseñas 

A.11.3.1. Uso de 
contraseñas 

r-~--~--·----------~r------·--------·--~r----------~~' 
Acceso de personas ! 

Deficiente control de 
acceso a las instalaciones 

. l . stit . , , .Robo de información 9 1 2 C l f' 1 aJenas a a m . uoon . . . . ontro es 1s cos 
por personas aJenas a , d t d 

información la institución 
quienes podrían robar 1 e en ra as 

--~~~~-~~~--~~-=~~--~~~~~~~~ ,~~.~. ~---~~~~--~~ 

documentación de la 
implementación y 
configuración de los 
servicios que están en 

Caída del servicio 

; Demoras para la 
11 solución de 
·· problemas de 

j configuración 

il 
:: A.12.4.1. Control del 
· software en producción 

Ausencia de monitoreo de Nodetectar~ . l•l e 'd d l · · . . . {;(!loo oel 1 A.10.3.1. Gest1ón de la 
a1 a e serv1c1 serv1c1~ J. ca acidad 

proact1vamente p 
···-·-.. -··- --·-... ! -·----- -------- , _____ ,__ . ---- . 

1 

:No disponibilidad del 
Aplicación desactualizada ; 
o parchada ¡Calda del servicio 
deficientemente 

11 

' sistema operativo v '1 A.l2.5.1. Procedimientos 
, los servicios ![de control de cambios 
) instalados !,' 1 

--:¡:::.po"lb:~ad Jl'f:1~0.3.2. A<eptadó:d•l. 
serv1c1o Sistema 

1 1 

__j - ~---- ______ j_ "~-·- .. -------

Ausencia de l¡: 
procedimientos 1 

estandarizados para ~ Caída del servicio 
actualización de parches 

d!! seguridad _cj~0()ftware ~ _ _ __ 
Ausencia de 

implementación v 
configuración de los 
servicios que están en 

! Saturación del Servicio 

A\.!st\lWia de monitoreo de Saturación del Servicio 

Demoras para la 
solución de 
problemas de 
configuración 

No detectar 
problemas con el 
servicio 

____ __,,cp.roa~t_ivamente 

implementación v 
configuración de los 
servicios que están en 

_ pro_clucciól'l__ 

1 Mal Funcionamiento 

•' del Sistema 

,, Demoras para la 
i: solución de 
• problemas de 
:configuración 
1 

11 
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Ausencia de bitácoras de Infección de software 

-----

Ausencia de monitoreo de 

Ausencia de monitoreo de 

Ausencia de Grupo 
Electróeeno 

Ausencia de políticas y 
procedimientos para 
realizar mantenimientos 
preventivos periódicos de 
HW 

mantenimiento a las 

mantenimiento periódico 
de Servidores 

Ausencia de Grupo 
Electrógeno 

Ausencia de politicas y 
procedimientos para 
realizar mantenimientos 

malicioso 

·----·-

1 Infección de software 
,: malicioso 
1 

Penetración y 
propagación de virus 
en la Intranet por mal 
uso de Internet 1 o 
memorias 

11 ,, 
1 

:Falla 1 Corte de 
,¡suministro eléctrico 
,, 

Deterioro/ 
Obsolescencia de 
equipamiento 

Deterioro 1 
Obsolescencia de 

1 
equipamiento 

Deterioro 1 
Obsolescencia de 
equipamiento 

Falla / Corte de 
,¡suministro eléctrico 

! Deterioro 1 
Obsolescencia de 
equipamiento 

Deterioro/ 
Obsolescencia de 

No tener logs y 

alertas del de 
infección 

:' Infección de software 
:l malicioso en la red 

Infección de software 
malicioso en la red 

i No disponibilidad del 
ii servicio de base de 
:; datos/servicio MAD y 
1 servicio SIGA 

Equipo averiado y no 
· disponibilidad de 
bases de datos 1 
MAD/SIGA 

Equipo averiado 

Equipo averiado y no 
disponibilidad de 
bases de datos/ 
MAD/SIGA 

:¡No disponibilidad del 
servicio de directorio ,, 

'! activo y acceso a 
11 
:1 servicios de redes 

A.l0.10.2 Uso del 
sistema de monitoreo 
A.10.4.1. Controles 
contra software 
malicioso 

A.10.4.1. Controles 
contra software 
malicioso 

A.10.4.1. Controles 
contra software 
malicioso 

A.9.2.2. Suministro 
eléctrico 

A.9.2.4. Mantenimiento 
de Eqt;ípos 

· A.9.1.4. Protección 
contra amenazas 
externas y ambientales 

A.9.2.4. Mantenimiento 
de equipos 

, A.9.2.2. Suministro 
'eléctrico 

¡1 

1 
1 

Equipo averiado Y no A.9.2.4. Mantenimiento 
disponibilidad de 

de Equipos 
servicios de red 

Equipo averiado 

~~~~~--------~L~~~~~----~L-------------~ 

A.9.1.4. Protección 
contra amenazas 
externas ambientales 
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mantenimiento periódico 
de Servidores 

mantenimiento periódico 

de Servidores 

Deterioro 1 
Obsolescencia de 
equipamiento 

i Falla 1 Corte de 
1 suministro eléctrico 

: Equipo averiado y no 1 

[ A.9.2.4. Mantenimiento 
disponibilidad de l de equipos 
servicios de red 

; No disp-onÍblidad de 
-acceso al sistema 

SIAF 

1 
1 

: A.9.2.2. Suministro 
! eléctrico 

Dete~-or_o_/-----~~--l~- dE~uipo_b:~l~driadddo~-y-~no_____,,_ -~~-- ---- ~-----
Ob 

1 
. d 1sponr 1 1 a e 

1 

A.9.2.4. Mantenimiento 
so escencla e acceso al sistema de equipos 

equipamiento ~ SIAF 

j __ 

.- Deterioro 1 
Servidores ubicados en el 

•- Obsolescencia de 
¡ Servidores :; A.9.2.1. Ubicación y 

¡protección de equipos piso 

procedimientos para 
realizar mantenimientos 

preventivos periódicos de 
HW 

: Deterioro 1 
! Obsolescencia de 
! equipamiento 

,: inoperativos 

, Equipo averiado 

i Equipo averiado y no 
1 

disponibilidad de 
:-acceso al sistema 
1 

·StAF 

1 Equipo averiado y no 

; A.9.1.4. Protección 

1 contra amenazas 

externél_~ ambie_ll~ales 

~¡ A.9.2.4. Mantenimiento 

! de Equipos 

Deterioro 1 
Obsolescencia de 
equipamiento 

disponibilidad de A.9.2.4. Mantenimiento 
acceso a servicios de de equipos 
red y sistemas 

~ Deterioro 1 
Obsolescencia de 

:equipamiento 

_ Equipo averiado 

Cableado de red 
Deterioro del cableado 

deteriorado e 
de red 

inservible 

1 ~!Acceso a la red por 
1 " 
1 _ • personas 
¡Acceso no automado a J· 

1 :• la red 
1 

mese~~~ osas y con 
;1 :' la pos1b1hdad de 
:: ·robar información 

Acceso a la red por 

Acceso no autorizado a ' ~ersonas 
1 

1 
d mescrupu osas y con 

a re la posibilidad de 

! A.9.1.4. Protección 
·¡contra amenazas 

.: externas y ambientales 

'i 
1 

A.9.2.3. Seguridad del 
cableado 

1

, A.10.6.1. Controles de 
:Red 
1 

A.9.2.3. Seguridad del 
cableado 
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Ausencia de 
documentación de la 
implementación y 
configuración de los 
servicios que están en 
producción 

Ausencia de Grupo 
Electrógeno 

Ausencia de bitácoras de 
los sistemas 

Saturación del Servicio 

Demoras para la 
solución de 
problemas de 

. configuración 

A.12.4.1. Control del 
software en producción 

·r ·1 

' 

[ Falla 1 Corte de 
. suministro eléctrico 

Abuso de privilegios 

i No disponibilidad de ', 
• servicios de redes y A.9.2.2. Suministro 

l

. sistemas en la sede eléctrico 

J regional 

No tener logs de 
acceso al sistema 

A.10.10.2 Uso del 
sistema de monitoreo 
A.11.2.2. Gestión de 
Privilegios 

Cuentas de acceso activas 1 ..... ·1 ~-araccesos~em~to~··1.r 112 G .... ·.:··d .A . 
de personas cuyo vínculo 
laboral con el GRC ha 
concluido 

Ausencia de políticas y 
procedimientos para la 
gestión de cuentas de 
usuarios 

Controles de acceso al 
sistema deficientes 

j Abuso de privilegios 

1 

Abuso de privilegios 

Abuso de privilegios 

. . est10n e cceso 
para acceso y robo 1 d U . 

, . . , e suanos 
j de mformac16n Jl 

Cambios de 
configuraciones que • A.ll.l.l. Política de 
afecten la seguridad . control de Accesos 
de la red 

1

' Cambios de 
configuraciones que 11.2. Gestión de Acceso 
afecten la seguridad de Usuarios 

il :de la red 
_ ___jl___ -~~-·- -~~' . ·---~~-.. - _ ____j - -~~-

Ausencia de Grupo 
Electrógeno 

Falla 1 Corte de 
, suministro eléctrico 

No disponibilidad de 
servicio de Internet 
en la sede regional 

A.9.2.2. Suministro 
eléctrico 

Ausencia de Grupo 
Electrógeno 

· Falla/ Corte de ro d;,podni~ilidad de A.9.2.2. Suministro 
serv1c1o e mternet . 

1 
'ct . 

,, suministro eléctrico . ' e e neo 

--- j' --- j en ~~~~d_e_r_eg_i~:~ ---

Ausencia de Grupo 
Electrógeno 

.. Falla 1 Corte de 
suministro eléctrico 

No disponibilidad de 
servicios de redes y 

sistemas en ciertas 
ubicaciones 

A.9.2.2. Suministro 
eléctrico 
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Deterioro 1 
Ausencia de equipos de 

Obsolescencia de 
comunicación de respaldo 

equipamiento 

Deterioro/ 
mantenimiento periódico . Obsolescencia de 
a los equipos de 
comunicaciones 

Ausencia de 

mªntenimiento periódico 
a los equipos de 

'!equipamiento 

'¡ 

_Falla de Equipo 

Demorasen 
reemplazo de equipo 
averiado y problemas 
para acceder a los 
servicios de red y 
sistemas de ciertas 
áreas del GRC 

¡1 

A.14.1.3. Desarrollando 
e implementando planes 
de continuidad que 
incluyen la seguridad de 
la Información. 

Equipo averiado y no :¡ 
_acceso a servicios de , A.9.2.4. Mantenimiento 
1 red y sistemas de de equipos 

:! ciertas áreas del GRC 
'· 

Equipo averiado y no 
, acceso a servidos de ·· A.9.2.4. Mantenimiento 
; red y sistemas de de equipos 

,! ciertas áreas del GRC 1 

--- .! : 
'r---~--~~---------..---D~e~t~e~ri~o-r-o~/--~----u-------------- ' l§·9.1.4. Protección ,:l 

Obsolescencia de Equipo averiado contra amenazas 
equipamiento extern<!S y ambiel'!t~h~s 

' --- ~ --·~---- - - '---- ---- --- ----- --- 1 

'! Deterioro 1 
¡Obsolescencia de 
:equipamiento 

; Equipo averiado 
_i A.9.2.4. Mantenimiento 
:de Equipos 

Ausencia de políticas y 
procedimientos para 
realizar mantenimientos 
preventivos periódicos de 
HW 

¡---------------_______,r---~--------i'r-----------~----

1 A.8.2.2. Concientlzaclón, 
Ausencia de capacitación M . 

1 
.. d 1 Deterioro 1 educación y 

1 . 1 .. d ampu acron e f "d d d d 1 1 en a manrpu acron e hardware noperativl a e e entrenamiento en a 
hardware ¡ equipo seguridad de la 

______ j información 

Ausencia de políticas y 
procedimientos para 
realizar mantenimientos 
preventivos periódicos de 
HW 

Manipulación de 
hardware 

Servicio no configurado en 
Saturación del Servicio 

atta disponibilidad 

, Equipo averiado 
1 

1 

1 
~ 1 

Demoras en el acceso 
a servicios de red 
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A.9.2.4. Mantenimiento 
de Equipos 

A.14.1.3. Desarrollando 
e implementando planes 
de continuidad que 
incluyen la seguridad de 
la información. 
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-~~í--

Ausencia de Grupo 
Electrógeno 

Falla 1 Corte de 
suministro eléctrico 

Ausencia de equipos de 
Falla de Equipo 

comunicación de respaldo 

mantenimiento periódico 
a los equipos de 

Falla de Equipo 

'i No disponibilidad de 
j servicios de redes y 

1 

sistemas en la sede 
: regional 

Demoras en 
reemplazo de equipo 
averiado y problemas 
para acceder a los 

servicios de red y 
sistemas en la sede 
deiGRC 

. acceso a servidos de 
1 • 

1 
red y Sistemas en la 

, sede del GRC 
1 ' -· -··-----~--~--- ·--· .... -----~---- -· --1 -~---

: Demoras para 
restaurar los servicios 
de red de la sede del 
GRC 

Servicio no configurado en 
Falla de Equipo 

alta disponibilidad 

Ausencia de políticas y 

procedimientos para 
realizar mantenimientos Falla de Equipo 
preventivos periódicos de 
HW 

Ausencia de equipos de 
Deterioro 1 

comunicación de respaldo 
Obsolescencia de 
equipamiento 

-~- - -------- -- - --------· -

Deterioro/ 
mantenimiento periódico 

Obsolescencia de 
a los equipos de ., 

:equipamiento 

Deterioro 1 
mantenimiento a las Obsolescencia de 

miento 

! Equipo averiado 

Demorasen 
reemplazo de equipo 
averiado y problemas 
para acceder a los 
servicios de red y 

: sistemas en la sede 
deiGRC 

--------------- ----

1 

.1 Equipo averiado y no 
acceso a servicios de 

:red y sistemas en la 
¡ sede del GRC 

Equipo averiado 

"ANAL/SI$ DE RIESGOS DE TI PARA LA IMPLEMENTACION DE UN SGSI" 

:¡ 
: A.9.2.2. Suministro 
1 eléctrico 

A.14.1.3. Desarrollando 
implementando planes 

e continuidad que 
iincluyen la seguridad de 
la información. 

A.9.2.4. Mantenimiento 
de equipos 

A.14.1.3. Desarrollando 
e implementando planes 

de continuidad que 
incluyen la seguridad de 
la información. 

'IA.9.2.4. Mantenimiento 
lde Equipos 

, A.14.1.3. Desarrollando 
' e implementando planes 
de continuidad que 
incluyen la seguridad de 

. la información. 

-------- - --

A.9.2.4. Mantenimiento 
de equipos 

· A.9.1.4. Protección 
contra amenazas 
externas ambientales 
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Ausencia de pollticas y 
procedimientos para 

realizar mantenimientos 
preventivos periódicos de 

HW 

Deterioro/ 
Obsolescencia de 
equipamiento 

Ausencia de capacitación-¡ 
1 
Manipulación de 

en la manipulación de 

1 

hardware 
hardware 

Ausencia de políticas y 
procedimientos para 
realizar mantenimientos 
preventivos periódicos de 
HW 

Ausencia de políticas y 
procedimientos para 
realizar mantenimientos 
preventivos periódicos de 
HW 

Ausencia de registros de 
los ingresos al datacenter 

Ausencia de Grupo 
Electrógeno 

mantenimiento y pruebas 
periódicas al sistema 
contra incendios del 

Ausencia de políticas y 
procedimientos para 
realizar mantenimientos 

Manipulación de 
hardware 

Deterioro/ 
Obsolescencia de 
equipamiento 

Acceso no autorizado 
al Datacenter 

! Falla 1 Corte de 
suministro eléctrico 

Deterioro/ 
Obsolescencia de 
equipamiento 

Deterioro/ 
Obsolescencia de 

preventivos periódicos de ¡' equipamiento 
1

HW 

Equipo averiado 
A.9.2.4. Mantenimiento 
de Equipos 

--, -- - - - --

A.8.2.2. Concientización, 

1

, Deterioro 1 

1

. educación y 
lnoperatividad de del entrenamiento en la 

, equipo seguridad de la 

J j información 

Equipo averiado 

Equipo averiado 

Manipulación de 
Hardware y/o 
manipulación/cambio 
de cables de red 

No disponibilidad de 
: servicios de redes y 
sistemas en la sede 

1 
regional 

, Equipo averiado 

Equipo averiado 

A.9.2.4. Mantenimiento 
de Equipos 

A.9.2.4. Mantenimiento 
i de Equipos 

9.1.2. Controles físicos 
de entradas 

· A.9.2.2. Suministro 
eléctrico 

A.9.2.4. Mantenimiento 

de equipos 

l
i A.9.2.4. Mantenimiento 

de equipos 

Tabla 26: ltkntljicoción tk Controles ISO 27001/ISO 17799 asociados a los riesgos 
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CONCLUSIONES Y RECOMENDACIONES 

En este capítulo se presentarán las conclusiones y recomendaciones que permitan llevar 

a cabo un trabajo adecuado para la implementación de controles y se adapten a la NTP-

180/IEC 27001:2008 

4.3. CONCLUSIONES 

, El proyecto contempló la identificación de macro procesos, y dentro de ellos 

centrarse en el más importante "Gestión de Proyectos de Inversión Pública" 

• El proceso metodológico utilizado en el presente proyecto se ha basado en la 

norma técnica peruana NTP-180/IEC 27005:2009, la cual es contemplada por la 

OfiCina Nacional de Gobierno Electrónico e 1 nformática. 

• Durante el desarrollo del proyecto se ha identificado los activos de información 

de TI más importantes relacionados a la "Gestión de Proyectos de Inversión 

Pública", permitiendo tener un inventario actualizado de activos de TI que dan 

soporte al proceso. Adicional a ello se ha realizado la valoración de cada uno de 

ellos teniendo en cuenta características como integridad, confidencialidad y 

disponibilidad (pilares de la seguridad de la información) 

• Se ha obtenido la lista de amenazas y vulnerabilidades; y sus valoraciones para 

cada aetlvo de información (sólo activos con valoración alta) 

• En función a la combinación de activos de TI, amenazas y vulnerabilidades se ha 

identificado los riesgos de cada activo de TI. 

• Finalmente se ha identificado los controles ha implementar por cada riesgo 

ldentífleado, con el fin de proteger los activos de TI con el fin de asegurar la 

continuidad del negocio. 

• Es evidente que realizar un análisis de riesgos orientado a la Seguridad de la 

Información es complejo; por tal a mayor alcance de un proyecto como estos 

conllevará a utilizar más recursos humanos y económicos. 

~ El presente trabajo sirve de referencia para futuros trabajos, lo.s niveles de 

riesgos no son estáticos en el tiempo, se necesita revisiones periódicas para 
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verificar si han sido mitigados o se tiene aún que realizar acciones correctivas 

para reducir el riesgo (riesgo residual). 

4.4. RECOMENDACIONES 

• En el presente proyecto se tomó como alcance la sede del Gobierno Regional de 

Cajamarca, y se recomienda que para próximos trabajos se considere a todas 

las Direcciones Regionales y dependencias rindentes de la institución. 

• La metodología utilizada en este proyecto toma como referencia la norma técnica 

peruana NTP-ISO!IEC 27005:2009; pero posteriormente los responsables de la 

implementación del SGSI deberán de definir que metodología que se adapta 

mejor a sus requerimientos. 

• El proceso de análisis de riesgos es constante, el modelo POCA es un proceso 

circular que permite la mejora continua, es por ello que se recomienda realizar la 

revisión y actualización de los riesgos y controles basados en las normas 

técnicas peruanas basadas en seguridad de la información. 

• Para iniciar con la implementación de un SGSI, es necesario coneientizar a la 

alta dirección en la importancia y la exigencia por parte de la ONGEI en la 

implementación del SGSI en el Gobierno Regional de Cajamarca, haciendo 

prevalecer los beneficios de contar con un SGSI. 

• Es importante conformar un comité de Seguridad de la Información el cual debe 

de ser multidisciplinario, dentro de este comité se debe de incluir a miembros 

clave de la alta gerencia (tomadores de decisiones) que apoyen en la 

implementación de un SGSI. 

• Es importante coneientizar y capacitar al personal del área de TI del Gobierno 

Regional de Cajamarca en temas de Seguridad de la Información, y ellos impartir 

el conocimiento a los colaboradores de la institución para ir creando una cultura 

organizacional basada en seguridad de la información. 
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ANEXOS 

1.1.ALGUNAS EVIDENCIAS PARA DETERMINAR VALORACIÓN DE AMENAZAS Y 

VULNERABILIDADES 

¡ 

i 

' t ' "'' '•' V' ...,~ ,., .. _ .. ·' 
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Datacenter-Material Inflamable- Humedad en paredes 
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Servitlores en el Piso 
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', ¡,, 
/'"'" 

b.~~-~" ~ --- -- - / "l!"'f!t 

Cableado de red desordéliado y sln protección 
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\ 

' '~ 
Ausencia de mo.n~ninúento a las ürsto./aciones 

Puntos de Red sin uso, activos (pasadizo del GRC) 
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,. 
, • ..._ j 

~ - ... ~::=--: • ..;_.;,.M-~~-'.-:;7-:_-~ 

Ausencia de numtenimiento a equipos 

. ' 
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1.2. MAPEANDO OBJETIVOS DE CONTROL DE COBIT 4.1 -ITIL V 3 -ISO 27002 

El siguiente cuadro se visualiza el mapeo para relacionar objetivos de control de 

COBIT, ITIL e ISO 27002. Sólo es un extracto de algunos objetivos de control. Para 

más detalle pueden visitar la URL www.isaca.org 

Clas1ficac1ooes Áreas clave Objetiv~ de control Procesos TI 
ISO/lEC 27002 Refetenc1a ITTL vJ 

m formaciÓn de soporte ISO/lEC 27002 COBIT 4.1 de COBIT 
-

.u Evilullldo 4J,~'I • POS.. &abilciéo de • P09 Evaluar y 

rielgos de sevuridid lr.aumiento de cíelpdel1 ges!ionar loa~ 
ringos de TI 

4.2 Trmmlento de • P09 Evaluar , 

loeñespde geóonat loa riesgoG 

sepñad de TI 

5.1 Polilicncle 
5.0Pol&ade aeguritW de la 

i~n ~ 

• P06.1 Pdilialyenlomo • P06 Conuicarlas • SS 6.4 Clltwa Otgal1izacicnal 
5.1.11:b:!men:o de la de can:ral de TI at;piracioner¡ y la • ST 5.1 Gestión de las 
poliOOa de sepidad • P06.2 Riesgo caporalivo dm:cián de la ~y el 
de información r marco de referencia del gelelláa compromiso 

conlnll iltemo de l1 • DS5 Gatantiz¡¡r la •503.6~ 
.. P06.3 Galión de poliX:¡¡s seguñ:tad ele loa • SO 4.5 Gectión de accesos 

del1 ;i$lemas 
• 504.6.4 Pdilieal, princ:ipic$ 

• P06,5 Coaurlialciin de ·ME2~y 

los oijeliws y la tirecci6n eválar el ClOiilal y~~ 

de TI intemo • 504.6.5.1 Conbolecde 
Geg1rilad (coberlln de • 

• DS5.2. f'l¡r¡ de segLiidacl nillel, sil dela!le) c1en 
• OS5.3Gestiónde 

idenifad 
• ME2.1 Manilareo del 

mata! de l1abaj) de c:onlrlll 
interno 

Alineando Cobit 4.1, I17L v3 e ISO 27002 en bellefteio del negocio 
Fuente: http:llwww.isaca.org/Knowledge-Center/Research!Documents/AlineaiU/o-COBIT-4-1-ITIL­

v3·y·IS0·27002-en-benefreio-de-la-empresa _res_Spa_ 0108.pdf 

1.3. INTRODUCCIÓN ISO/IEC-27001 :2013 

En Marzo del presente año, la BSI ha dado a conocer el borrador de la norma 

ISO/IEC-27001:2013 donde ya se aprecian algunos cambios significativos a tener en 

cuenta para el Muro. 

Las modificaciones más significativas encontradas están en la estructura y el 

contenido de Jos controles que conforman el anexo A, incrementándose. de. 11 
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dominios a 14 y reduciendo en número de controles de 133 a 113 (donde algunos 

controles se han fusionado, otros se han excluido, y otros nuevos incorporados). 

La nueva estructura de la ISO/lEC 27001:2013 

PLAN 

r 
l 
1 
' 

2. Referencias ' 
nofmativas. 1 

3 férminos 
y definrcrones 

S. i..ldcr 3Zgc. 

6. Planeación. 

7. Soporte. 

. COmo oboodJr riesgos yo~ 

..J - --, 
9. F:valuactt~n del 

desempeflo. 
• ~el@ ñ!!gOS de la segurkbd el@ 1;¡ lnfCIIIl"lóiCtn ' 

_·Ma:d@rll5gel5del¡~dd@IUnformildOn. _ . _ j 

Estructura JS027001 :2013 
Fuente: http://tviiTfv.mogllu:#um.wm.mx 

Descripción de las principales secciones 

O. Introducción 

j 

El cambio más significativo en todo el apartado fue la eliminación de la 

sección "Enfoque del proceso" que contenía la versión 2005, en donde se describía 

el modelo POCA, corazón del Sistema de Gestión de Seguridad de la Información 
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(SGSI). Además de la ya mencionada alineación con el Anexo SL de la ISO/lEC, 

sección 1. 

1. Alcance 

En esta sección se establece la obligatoriedad de cumplir con los requisitos 

especifiCados en los capítulos 4 a 10 del documento, para poder obtener la 

conformidad de cumplimiento y certificarse. 

2. Referencias normativas 

El estándar IS0-27002 ya no es una referencia normativa para IS0-27001 :2013, 

aunque continúa considerándose necesario en el desarrollo de la declaración de 

aplicabilidad (SOA, por sus siglas en inglés). 

El estándar ISO 27000:2013 se convierte en una referencia normativa obligatoria y 

única, ya que contiene todos los nuevos términos y definiciones. 

3. Término& y definiciones 

Los términos y definiciones que se manejaban en 27001:2005 los trasladaron y 

agruparon en la sección 3 de ISO 27000:2013 "Fundamentos y vocabulario" (lo cual 

se llevará a cabo en todos los documentos que forman parte de esta familia), con el 

Qb,j~ijVQ q~ ex>ntar ex>n •.ma sota guía de términos y definiciones que sea com~ist~nte. 

4. Contexto de la organización 

Esta cláusula hace hincapié en identificar los problemas externos e internos que 

rodean a la organización. 

• Instituye los requerimientos para definir el contexto del SGSI sin Importar el 

tipo de organización y su alcance_ 

• Introduce una nueva figura (las partes interesadas) como un elemento 

primordial para la definición del alcance del SGSI. 

• Establece la prioridad de identificar y definir formalmente las necesidades de 

las partes interesadas con relación a la seguridad de la información y sus 

expectativas con relación at SGSt, pues esto determinará las políticas de 
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seguridad de la información y los objetivos a seguir para el proceso de gestión 

de riesgos. 

5. liderazgo 

Ajusta la relación y responsabilidades de la Alta Dirección respecto al SGSI, 

destacando de manera puntual cómo debe demostrar su compromiso, por ejemplo: 

• Garantizando que los objetivos del SGSI y "La política de seguridad de la 

información", anterionnente definida como "Política del SGSI", estén alineados 

con tos objetivos del negocio. 

• Garantizando la disponibilidad de los recursos para la implementación del 

SGSI (económicos, tecnológicos, etcétera). 

• Garantizando que los roles y responsabili~ades claves para la seguridad de la 

infonnación se asignen y se comuniquen adecuadamente. 

6. Planeaeión 

Esta es una nueva sección enfocada en la definición de los objetivos de seguridad 

como un todo, los cuales deben ser claros y se debe contar con planes especificas 

para alcanzar1os. 

S~ pres~an gr~ndes ~mbios en el proceso de evaluación de nesgos; 

• El proceso para la evaluación de riesgos ya no está enfocado en los activos, 

las vulnerabilidades y las amenazas. 

• Esta metodología se enfoca en el objetivo de identificar los riesgos asociados 

wn ~ pérdida de la confidencialidad, integridªd y 'di~P90ibilidad oe la 

infonnación. 

• El nivel de riesgo se detennina con base en la probabilidad de ocurrencia del 

riesgo y las consecuencias generadas (impacto), si el riesgo se materializa. 

• ~ nª e1iminªdo el término "Propietario del activo" y se adoptª el término 

"Propietario del riesgo". 

• Los requerimientos del SOA no sufrieron transfonnaciones significativas. 

7. soporte 
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Marca los requerimientos de soporte para el establecimiento, implementación y 

mejora del SGSJ, que incluye: 

• Recursos 

• Personal competente 

• Conciencia y comunicación de 1ª$ pªJtes interesadas 

Se incluye una nueva definición "información documentada" que sustituye a los 

términos "documentos" y "registros"; abarca el proceso de documentar, controlar, 

mantener y conservar la documentación correspondiente al SGSI. 

El proceso de revisión se enfoca en el contenido de Jos documentos y no en la 

existencia de un determinado conjunto de estos. 

8. Operación 

Establece los requerimientos para medir el funcionamiento del SGSI, las 

expectativas de la Alta Dirección y su r.ealimentación sobre estas, así como el 

cumplimiento con el del estándar. 

Ad~má$, plantea que la organización debe planear y controlar ias operaciones y 

requerimientos de seguridad, erigiendo como el pilar de este proceso la ejecución de 

evaluaciones de riesgos de seguridad de la información de manera periódica por 

medio de un programa previamente elegido. 

lQs ~~m. VYineraP.ilic.Sades y amenazas ya no son la base <ie ta eval~.tación qe 

riesgos. Solo se requiere para identificar Jos riesgos asociados con la 

confidencialidad, integridad y disponibilidad. 

9. Evaluación del desempeño 

la base para idenUfiCélf y medir la efecUvidad y desempeño del SGSI continúan 

siendo las auditorías internas y las revisiones del SGSI. 

Se debe considerar para estas revisiones el estado de los planes de acción para 

atender no conformidades anteriores y se establece la necesidad de definir quién y 

cuándo se deben realizar estas evaluaciones así como quién debe analizar la 

información recolectada. 
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El principal elemento del proceso de mejora son las no-conformidades identificadas, 

las cuales tienen que contabilizarse y compararse con las acciones correctivas para 

~segurar que no se repitan y que las acciones correctivas sean efectivas. 

Aquí se observa uno de los cambios más importantes porque las medidas 

preventivas se fusionarán con la evaluación y tratamiento del riesgo, algo más 

natural e intuitivo que permite enfrentar los riesgos y las oportunidades con base en 

w~ndo -e$tO$ $e identifican y cómo se tratan. Además, se distingue ~ntr~ las 

correcciones que se ejecutan como una respuesta directa a una "no conformidad", en 

oposición a las acciones correctoras que se realizan para eliminar la causa de la no 

conformidad. 

Anexos 

El "Anexo A - Referencia de objetivos y controles" continúa formando parte de este 

estándar, pero los anexos "B" y "C" se han eliminado. 

Sin ser intención de este artículo brindar una descripción completa de los cambios 

efectuados, se detallan algunos de los principales: 

• Et número de dominios del anexo aumenta de 11 a 14, de esta manera, donde 

algunos controles se incluían de forma "artificial" en ciertas áreas donde no 

encajaban perfectamente, ahora se organizan mejor. 
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A.S Políucas de seguridad 

A.6 Organ1zación de la información 

A.7 Seguridad en recursos humanos 

A.8 Gestión de activos 

A.9Control de accesos 

A.l U U1ptograf1a 

A.ll Seguridad física y ambiental 

A.13 T1ansíerencia de iníormación 

A.14 Adquisición de sistemas, desarrollo 
v mantenun1ento 

A.lS Relac1ón con proveedores 

A.l6 Gestión de los incidentes de 
seguridad 

A.17 ContinUidad de negocio 

A.l8 Cumplimiento con requerimientos 
legales y contractuales 

Figura Dominios Anexo "A" de ISO 2 7001:2013 
Fuente: hltp;llwww.mag4u:it1'm..t;.Qm.~ 
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1.4. DEFINICIONES 

ACTIVO: 

AMENAZA: 

Algo que presenta valor para la organización. 

Causa potencial de un incidente no deseado que puede 

resultar en daño al sistema u organización. 

ANÁLISIS DEL RIESGO: Uso sistemático de información para identificar y estimar el 

riesgo. 

CONTROL.; Herramienta de la gestión del rie:sgo, mcluiclo poJiticas, 
pautas, estructuras organizacionales, que pueden ser de 

naturaleza administrativa, técnica, gerencial o legal. El 

término también es usado como sinónimo de salvaguarda 

o contramedida. 

CONFIDENCIALIDAD: Garantizar que la información sea accesible únicamente 

para quienes tengan acceso autorizado. 

DISPONU31l!DAP; Garantizar que los usuarios autorizados tengan a«;e$0 a la 

información y activos asociados cuando sea necesario. 
1 

GESTIÓN DEL RIESGO: Actividades coordinadas para dirigir y controlar el riesgo. 

IMPACTO: 

INTt;GRIPAD; 

RIESGO: 

Consecuencia sobre un activo de la materialización de una 

amenaza. 

Salvaguardar la exactitud e integridad oo la información y 
activos asociados. 

Es la posibilidad de pérdida, o daño, o disminución de la 

posibilidad de beneficios; causªda poriªctores que pueden 
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RIESGO RESIDUAL: 

afectar adversamente la realización de objetivos de una 

organización 

Riesgo remanente después de un tratamiento del riesgo. 

TRANSFERENCIA DEL RIESGO: Compartir con otra de las partes la pérdida o la 

ganancia de un riesgo. 

VULNERABILIDAD: 

METODOLOGÍA: 

es una debilidad de un bien o de un oontrol, que puede ser 

aprovechada por una o más amenazas. Se trata de una 

característica negativa del bien, también conocido como 

activo o recurso de información, o de un control que se 

implementó sobre él, que lo hace vulnerable, l;n efee\Q esa 

vulnerabilidad es susceptible de ser aprovechada y varía 

de acuerdo con los cambios en las condiciones que dieron 

origen a su existencia o a las acciones que se tomen con el 

fin Qe evitar su eXPIQtación Q aprovechamientQ, 

La metodología hace referencia al conjunto de 

procedimientos racionales utilizados para alcanzar una 

gama de objetivos que rigen en una investigación 

científica, una exposición doctrinªl º 1areª~ que requieran 

habilidades, conocimientos o cuidados específicos. 
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