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RESUMEN

La presente investigacion del tipo aplicada con un disefio experimental, contemplé la
necesidad de la UNC de contar un sistema de monitoreo que brinde soporte a la
gestion de recursos de TI, a través de la captura de datos de su infraestructura. La
investigacion tuvo como objetivo general, determinar en qué medida el sistema de
monitoreo de infraestructura de Tl mejora el soporte de la gestion de recursos de la
Oficina de Tecnologias de la Informacién de la Universidad Nacional de Cajamarca.
En el estudio se realizé un analisis de la infraestructura tecnoldgica y las herramientas
disponibles, determinando luego las caracteristicas de la propuesta de un sistema de
monitoreo. Posteriormente se evalud la mejora en el soporte de la gestion de recursos
mediante la implementacién de la propuesta, con el fin de validar la hipétesis en una
muestra de 11 servidores y 11 terminales de usuario mediante analisis documental,
la aplicacion de un cuestionario y una ficha de cotejo. Los resultados obtenidos de
mejora en el nivel de funcionalidad (13%), permitieron evaluar la fiabilidad, capacidad,
mantenibilidad, usabilidad del sistema de monitoreo; al igual que el incremento del
nivel de satisfaccion de usuario (15%). Del mismo modo el indicador de nivel de
operatividad de recursos de TI, con un incremento del 10%, y por ultimo el decremento
en un 99,99% en los tiempos empleados para deteccion de incidentes, demostro

mejorar el soporte a la gestion de recursos de Tl de la entidad.

Palabras clave:

Sistema, Monitoreo, Recursos, Tl, Mejora, Soporte, Gestion
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ABSTRACT

The present research of the applied type with an experimental design contemplated
the need for the UNC to have a monitoring system that provides support for the
management of IT resources, through the capture of data from its infrastructure. The
general objective of the research was to determine to what extent the IT infrastructure
monitoring system improves the support of resource management of the Information
Technology Office of the National University of Cajamarca. For this, an analysis of the
technological infrastructure and the available tools was carried out, then determining
the characteristics of the proposed monitoring system. Subsequently, the
improvement in the support of resource management was evaluated through the
implementation of the proposal, in order to validate the hypothesis in a sample of 11
servers and 11 user terminals through documentary analysis, and the application of a
guestionnaire to 06 collaborators. The results obtained for improvement in the level of
functionality (13%) allowed us to evaluate the reliability, capacity, maintainability, and
usability of the monitoring system; as well as the increase in the level of user
satisfaction (15%). In the same way, the indicator of the level of operation of IT
resources, with an increase of 10%, and finally the decrease of 99.99% in the times
used to detect incidents, demonstrated to improve support for resource management.

entity's IT.

Keywords:

System, Monitoring, Resources, IT, Improvement, Support, Management



CAPITULOI. INTRODUCCION

Gartner indica en el reporte “Cuadrante magico para la supervision del rendimiento
de las aplicaciones” que la seleccion de aplicaciones de monitoreo siempre
dependera de las caracteristicas especificas de la infraestructura de cada empresa,
aplicaciones y objetivos de negocio. Asi mismo precisa que mercado de aplicaciones
de monitoreo es uno de los subsegmentos mas grandes del mercado de la
administracion de operaciones de TI, la infraestructura de TI, redes de
comunicaciones, entre otros; con un gasto en 2020 de $ 4480 millones y una tasa de
crecimiento del 11,1 % hasta 2023 [1].

En el articulo “Las 10 principales tendencias de Gartner que impactan en la
infraestructura y las operaciones para 2020”, se menciona a nivel mundial que para
el 2025, mas del 90% de las empresas tendran un enfoque de automatizacion de
procesos mediante tecnologias. Asi mismo este documento menciona sobre una
tendencia de networking, centrada en la simplicidad operativa, la automatizacion y la
confiabilidad [2]. De igual modo, en el informe de “Innovacién para el desarrollo: la
clave para una recuperacién transformadora en América Latina y el Caribe” publicado
por CEPAL en 2021 [3], se establecio que la digitalizacion en América Latina, de los
procesos en las organizaciones se encuentra en proceso de desarrollo, las empresas
tienen un alto nivel de conectividad (superior al 90%). Igualmente, el INEI [4] en la
“Encuesta Econdmica Anual 2018” publicada en febrero de 2020 de datos extraidos
en el ambito nacional, reporta que el 63,6% de las organizaciones a nivel nacional

cuentan con una de red de area local.

Por lo anteriormente expuesto, se puede establecer que, si una organizacion depende
en gran medida de la tecnologia para optimizar sus operaciones, la llamada
digitalizacidon vuelve necesario tener soportes o bases para gestionar y monitorear la
complejidad digital que abarcan las redes, dispositivos y aplicaciones que pueden
afectar a una mala experiencia a los usuarios. Si bien es cierto la gestion de las
mismas esta a cargo de las unidades organizaciones de tecnologias de informacién
0 quien haga sus veces, a través de su recurso humano, estas unidades necesitan

tener soporte para la realizar dicha administracion.

Si los departamentos de Tl carecen de herramientas que los ayuden a llevar un

registro de las fallas, gestiébn de eventos o herramientas de monitoreo, los recursos



de la organizacion se desperdiciarian investigando y resolviendo el mismo problema
una y otra vez. Al no poder recolectar los datos de un incidente, es muy dificil crear
planes de accion.

Por lo expuesto con anterioridad se definié la formulacién del problema ¢en qué
medida un sistema de monitoreo de infraestructura de Tl mejora el soporte de la
gestion de recursos de la Oficina de Tecnologias de la Informacion de la Universidad
Nacional de Cajamarca?, donde el estudio se justificé a la carencia de la Universidad
Nacional de Cajamarca de no contar con un sistema de monitoreo que brinde un
soporte a la gestion de recursos de Tl, eventos o incidentes generados en la Oficina
de Tecnologias de la Informacion. Los procesos de seguimiento de incidente se
realizan en forma no automatizada por los miembros del equipo, y bajo la experiencia
de los mismos, no pudiendo determinar incidencias de eventos en tiempo real. Asi
mismo las notificaciones en muchos de los casos se realizan por parte de los usuarios

finales al experimentar caidas de un servicio o funcionalidad.

Considerando las premisas previas, se establecié que mediante la implementacién de
un sistema de monitoreo se podria contar con una base para para la administracion
efectiva de los recursos tecnoldgicos de la organizacion, acortando los tiempos de
inactividad en las plataformas, tiempos de deteccion de incidentes para la ejecucion
de acciones de mejora proactivas o correctivas, posibilitando que los usuarios de la
UNC (docentes, administrativos, estudiantes) puedan continuar desarrollando sus

actividades diarias que impliquen el uso de servicios de TI.

Asi mismo, en el desarrollo de la investigacion se pretendi6 validar la hipétesis de si
un sistema de monitoreo de infraestructura de Tl mejora el soporte de la gestion de
recursos de la Oficina de Tecnologias de la Informacién de la Universidad Nacional
de Cajamarca, considerando en el alcance de la misma, la clasificacion de recursos
de TI de la entidad, priorizacién, ejecucion de actividades y puesta en marcha de
forma agil, asi como la disponibilidad de acceso para estudio de estos a partir de los
horarios laborales, disponibilidad de los colaboradores, la posibilidad de interaccion

con los usuarios u ocurrencias de incidentes en el lapso de prueba de la solucion.

La ejecuciéon de la investigacion tuvo como objetivo general, determinar en qué
medida el sistema de monitoreo de infraestructura de Tl mejora el soporte a la gestion

de recursos de la Oficina de Tecnologias de la Informacién de la Universidad Nacional

2



de Cajamarca. Para lo cual fue necesario analizar la infraestructura tecnoldgica de la
UNC y herramientas disponibles a implementar; determinar las caracteristicas para la
propuesta de un sistema de monitoreo de infraestructura de Tl; desplegar el sistema
de monitoreo en la infraestructura de Tl para estudio y evaluar el impacto sistema de

monitoreo de infraestructura de Tl en la gestion de recursos.

La presente Tesis esta estructurada y desarrollada en 5 capitulos que a continuacién
se detallan:

Capitulo I: En esta seccidn se describe el contexto, formulacion de la problematica e
hipétesis, asi como la importancia y justificacion, alcance y objetivos de la

investigacion.

Capitulo II: Se abarca los antecedentes tedricos de la investigacion, asi como las

bases o fundamentos tedricos y la definicion de términos basicos.

Capitulo lll: Se describen los materiales y métodos empleados para el desarrollo de
la investigacion, a través una descripcion de los procedimientos y del tratamiento y

analisis de datos obtenidos.

Capitulo IV: En este segmento se describen, explican y se presenta una comparacion
critica de los resultados del estudio realizado siguiendo la secuencia de los objetivos

planteados en contraste con otras investigaciones.

Capitulo V: En esta seccion se presentan las conclusiones obtenidas del estudio
realizado, asi como las recomendaciones 0 sugerencias para tener en cuenta en

estudios futuros.



CAPITULO Il. MARCO TEORICO
2.1. ANTECEDENTES TEORICOS

Pérez [5] en su tesis para obtencién del grado de master titulada “Solucién
tecnologica para el monitoreo del sistema de recuperacion de informacién de
la Plataforma C.U.B.A.” realizado en la Universidad de las Ciencias
Informéaticas de La Habana en Cuba en el afio 2018, se efectud un analisis de
los sistemas de recuperacién de informacién para el monitoreo, identificando
una serie de métricas para evaluar los recursos y los servicios implicados en
la recuperacion de informacion basada en series temporales. En la solucion
establece 5 componentes: recopilacibn de mediciones de las métricas,
almacenamiento, visualizacion, evaluacion y alertas de las mediciones. La
solucion se valido a través de la aplicacion del criterio de expertos en su
variante Delphi, pre y post prueba, cuestionarios a los administradores de la
red, lo que permitio evaluar como muy adecuado el nivel de influencia y la
aplicabilidad de la solucion. Asi mismo, dentro de los resultados generados de
solucion de monitoreo se establecieron tres grupos de métricas: seguimiento
del sistema de indexacion y rastreo, experiencia de usuario y recursos de
hardware. Ademas, en el analisis comparativo realizado en el seguimiento de
servidores de indexaciéon, uno sin aplicar la solucion y otro aplicandola, se
obtuvo como resultado la mejora en el monitoreo del sistema de recuperacion,
teniendo un valor de 0,2 en la prueba previa y un valor 1,0 luego de aplicar la
propuesta, es decir se obtuvo un 80% de mejora en la pertenencia de la
funcionalidad. Finalmente, en el estudio también se evaluo la satisfaccion de
los especialistas con respecto de la solucion de monitoreo, obteniendo como
resultado un indice de satisfaccion de grupal de 0,8306 que representa que la
satisfaccion de los usuarios que se benefician con la solucion es alta.

Corrales [6] en su trabajo final de investigacién para la obtencion del grado
académico de maestro titulado “Evaluacion de herramientas TIC para
gestionar el monitoreo y analisis de la red de datos del recinto de golfito de la
Universidad de Costa Rica” realizado en la ciudad San Pedro de Montes de
Oca en el afio 2020, se planteo realizar un estudio y puesta en préactica de
herramientas de monitoreo y analisis, como forma de ayudar a la gestion de

la red de datos y los servicios ofrecidos. Para ello, se tomd cuenta estudios



realizados en entidades universitarias; asi mismo, el investigador elaboré
cuestionarios en linea para aplicar a los diferentes administradores de sedes
y recintos, con el fin de conocer la realidad en cuanto al conocimiento sobre
herramientas de monitoreo y andlisis de la red de datos, ademas de posibles
herramientas que recomienden o necesiten aprender. En los resultados se
indicd que la totalidad (100%) de sus encuestados consideraba que es
importante poder contar con alguna herramienta para el monitoreo, sin
embargo, un 12,5% del total dijo no tener conocimiento sobre herramientas
para monitoreo. Los resultados también demostraron que los diferentes
administradores de recursos informaticos de las unidades, sedes y recintos de
la Universidad de Costa Rica (UCR), necesitaban conocer mas sobre
herramientas para gestionar sus plataformas informéaticas: 50%, mencionaron
haber usado herramientas mediante el autoaprendizaje, un 33,3% mediante
capacitaciones y un 16,7% mediante el centro de cOmputo, pero con
limitantes. Ademas, dentro del analisis final se plante6 también contemplar la
factibilidad de uso de herramientas libres, equipos usados para la instalacion
y equipo recomendado, capacitacion en el uso de la herramienta y curva de
aprendizaje; y clasificacion de herramientas conforme al uso (captura de datos
red local, monitoreo de equipos y analisis e interpretacion de datos).

Casas y Sempertegui [7] en su trabajo de investigacion para la obtencion de
titulo profesional denominado “Implementacion de un Sistema de Monitoreo y
Supervision de la Infraestructura y Servicios de Red para Optimizar la Gestion
de Tl en la Universidad Nacional Pedro Ruiz Gallo” realizado en la region de
Lambayeque en el afio 2017, se plante6 como objetivo implementar un
sistema de monitoreo y supervision para mejorar la administracién de la red
con el monitoreo continuo de dispositivos que integran la infraestructura y
servicios de red en la Universidad Nacional Pedro Ruiz Gallo (UNRPG). En la
primera fase se vio por conveniente realizar un analisis de los principales
problemas del area de estudio respecto al monitoreo y supervision de la
infraestructura y servicios de red. En la segunda fase se realizé un estudio de
las principales herramientas de monitoreo, a través de un cuadro comparativo
contrastado con los requerimientos del Area de Administracion de Red
Telematica, asi mismo esto permiti6 validar la propuesta y demostrar el

funcionamiento. Con la implementacion de la solucion se optimizé el tiempo
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en que el Administrador de Red toma conocimiento de las incidencias en el
funcionamiento de los equipos y servicios de red, a través de notificaciones de
alerta por correo electronico. Asi mismo, en el sistema implementado se
contemplé tener un médulo especifico para la generacion de reportes sobre la
disponibilidad de host y servicios de tendencias e histogramas, de alertas y
notificaciones recibidas, y permite visualizar graficamente el comportamiento
de los servicios, en distintos periodos de tiempos. Respecto de los resultados
obtenidos, la investigacion demostré tener una mejora en tiempo de
notificaciones de caidas de infraestructura de red en un 38,05% y en el tiempo
de notificaciones de caidas de servicios de red en un 06,66%. Ademas, se
obtuvo como resultado el cambio en la verificacion del estado de la
infraestructura de red de una periodicidad mensual en forma manual a
realizarlo en linea haciendo uso del sistema; de igual manera existid un
cambio en la verificacion del estado de los servicios de red, de una
periodicidad semanal en forma manual a realizarlo en linea usando el sistema.
Fuerte [8] en su trabajo de suficiencia profesional para la obtencion de titulo
profesional denominado “Disefio de un sistema de monitoreo de red LAN para
una empresa Pyme, para mejorar la disponibilidad y la gestién de red,
tomando como referencia el modelo de gestién de red en OSI” desarrollado
en la Universidad Nacional Mayor de San Marcos en la ciudad de Lima en el
afio 2021, se planteé implementar un sistema de gestion y monitoreo para una
empresa pyme usando herramientas de software libre u open source
(reduciendo costos), con la finalidad de optimizar la red y mejorar la
disponibilidad de los servicios y productos; asimismo, reducir el tiempo de
solucion de fallos a través de la mejora de SLA de las incidencias y la
disponibilidad de la red. En la implementacion realizada se considerd cinco
areas: gestion de rendimiento, gestion de contabilidad, gestion de
configuracion, gestion de fallos y gestion de seguridad. Respecto de los
resultados obtenidos, se establecio los niveles de criticidad de rendimiento de
recursos de TI indicando que los servidores podrian mantener una carga
equilibrada hasta los 60% de uso del procesador y memoria, y por sobre el
70% generarian retardos en el trafico de red; el firewall con una carga
equilibrada de hasta 70% en su procesamiento, y a partir del 80% se notificaria

como critica; switch, con un umbral de hasta 50% de equilibrio, de 50% a 70%
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de advertencia y sobre ello un valor de criticidad; respecto a los access point,
un umbral de hasta 50% de equilibrio, de 50% a 70% de advertencia y sobre
ello un valor de criticidad. Asi mismo en los resultados se establecié que la
tasa de crecimiento de recursos de Tl seria de 32,35%, la cual si podria ser
cubierta por la soluciéon de monitoreo.

e Ortiz y Mori [9] en su tesis para la obtencion del titulo profesional denominada
“Influencia de la implementacion de un sistema de monitoreo de infraestructura
Tl para gestionar las incidencias en la red LAN del Hospital Regional de
Cajamarca” desarrollado en la Universidad Privada Antonio Guillermo Urrelo
de la ciudad Cajamarca en el afio 2017, tuvo como objetivo determinar el
impacto de la implementacion de un sistema de monitoreo de Tl para gestionar
las incidencias en la red LAN, realizando un estudio sobre los incidentes
notificados a los trabajadores del area de estadistica e informatica. En el
estudio se establecieron las siguientes dimensiones de tiempo de respuesta a
la atencidon de una incidencia, exactitud para encontrar la incidencia en la red
y la satisfaccion de los usuarios finales del Hospital Regional de Cajamarca
respecto del sistema de monitoreo, y respecto de la gestion de incidencias se
establecio un nivel de productividad, confiabilidad, quejas y aceptacion. En sus
resultados se puede resaltar prioritariamente, que existié un efecto positivo en
la gestion de incidencias de la red, acortando los tiempos de respuesta de
atencion a incidentes de 33.3 a 25 minutos en promedio (25.15% de
decremento), ademas de mantener la satisfaccion del cliente y mejorar el
indice de produccién, alcanzando la deteccion de hasta 8 incidencias.
Ademas, sefialar que en la investigacion se realizO6 un mapeo de los
dispositivos de red, asi como la activacion de un sistema de alertas mediante

correos electronicos.

2.2.BASES TEORICAS
En este item se introducen conceptos relacionados al sistema monitoreo y la

gestion de recursos de TI:

2.2.1. SISTEMA DE MONITOREO TI
En un sistema destinado al seguimiento de monitoreo a fin de garantizar el
rendimiento éptimo de los elementos individuales de la infraestructura de

TI, eliminando el tiempo de inactividad y garantizando una gestion mas



rapida de los fallos de Tl y un monitoreo proactivo de la seguridad de la Tl
[10]:

2.2.1.1. PROPOSITO

Se pueden sefalar los siguientes propdsitos de un sistema de monitoreo

[11]:

e Supervisar permanentemente los servicios de TI.

e Agilizar en el diagnéstico y solucion de fallas, asi como su impacto.

e Tomar acciones para minimizar el impacto de los incidentes de los
servicios y eventos del sistema.

e Mantener la informacion de rendimiento y capacidad de los elementos
de la infraestructura tecnolodgica.

e Realizar el analisis de capacidad para ampliar servicios de tecnologia.

e Realizar mejores practicas para el monitoreo de servidores y
elementos de red.

e Evaluar de riesgos para la operacion.

e Proveer datos de componentes o tendencias de servicios que puedan

ser utilizadas para optimizar el desempefio de los servicios de TI.

2.2.1.2. COMPONENTES

Se establecen los siguientes componentes basicos [10]:

Monitoreo de la infraestructura fisica y virtual

El seguimiento de la infraestructura fisica y virtual se ocupa de garantizar
gue todos los dispositivos criticos de una red estén en buenas condiciones,
disponibles y funcionen correctamente. El monitoreo incluye la evaluacion
del estado y el rendimiento de los dispositivos fisicos y virtuales. El
monitoreo de la infraestructura fisica y virtual abarca multiples procesos y

servicios que se ejecutan en esos dispositivos.

Monitoreo del ancho de banda
Seguimiento del consumo de ancho de banda ayuda a optimizar la
disponibilidad y el rendimiento de los dispositivos en una infraestructura de

Tl a nivel de infraestructura (para dispositivos individuales en funcion de su



2.2.2.

capacidad y criticidad) como a nivel global, de red (haciendo seguimiento
y definiendo los patrones de trafico global).

Monitoreo de cambios
Seguimiento de cambios enfocado en garantizar que el entorno de
infraestructura de Tl se mantenga protegido de fallas ocasionados a

modificaciones de configuracion.

Monitoreo de logs

Seguimiento a los logs de la infraestructura de Tl organizacional para
detectar e identificar fallos. El analisis de varios tipos de logs, incluidos los
syslogs, logs de eventos y logs de firewall, seria de ayuda a optimizar el

rendimiento como a detectar las amenazas a la seguridad.

Monitoreo de direccion IP
El andlisis y monitoreo periddico de las direcciones IP en su infraestructura
de Tl enfocada en problemas como la colision de direcciones IP, acceso a

IP maliciosas, entre otros.

GESTION DE RECURSOS DE TI

En Decreto Supremo que aprueba el Reglamento del Decreto Legislativo
N° 1412, Ley de Gobierno Digital, se establecen disposiciones sobre las
condiciones, requisitos y uso de las tecnologias y medios electronicos en
el procedimiento administrativo estatal. En este documento se define a la
gestion de las tecnologias digitales como la ejecucion de tareas de
planificacion, implementacién, ejecucion y supervision del uso y adopcion
de las tecnologias como habilitantes de la implementacion de la cadena de
valor, soluciones de negocio, modelos de negocio o similares priorizadas
en el marco de los instrumentos de gestion de la entidad, con el propésito
de permitir alcanzar los objetivos estratégicos y crear valor en la
organizacion; donde esta labor estda a cargo de las unidades de
organizacion de tecnologias de la informacion en las entidades [12].

La gestion de recursos de Tl en las organizaciones se refiere al conjunto
de actividades, procesos y servicios destinados a facilitar y optimizar la
coordinacion, utilizacién y mejora continua de los recursos tecnoldgicos

disponibles en una empresa o institucion. Esto implica la administracion



efectiva de sistemas, plataformas, infraestructuras y personal

especializado en tecnologia de la informacién, con el propdsito de

aumentar la velocidad, la expansion y la estabilidad de los servicios y

operaciones digitales [13].

Segun el Decreto Supremo N° 029-2021-PCM de 2021 [12] se puede

contemplar a los recursos tecnologicos como los elementos que permiten

la definicion, disefio, desarrollo y prestacion de servicios digitales de forma
eficiente, efectiva y colaborativa. La IT Governance Institute [14] precisa
gue estos recursos, junto con los procesos, constituyen una arquitectura

empresarial para Tl, para lo cual identifica a:

e Las aplicaciones, asi como sistemas automatizados o procedimientos
manuales que procesan informacion.

e La informacion en todas sus formas, de entrada, procesados y
generados por los sistemas de informacion, en cualquier forma en que
sean utilizados por el negocio.

e La infraestructura (hardware, sistemas operativos, sistemas de
administracion de base de datos, redes, multimedia, etc., asi como el
sitio donde se encuentran y el ambiente que los soporta) que permiten
el procesamiento de las aplicaciones.

e Las personas como personal requerido para planear, organizar,
adquirir, implementar, entregar, soportar, monitorear y evaluar los
sistemas y los servicios de informacion. Estas pueden ser internas, por

outsourcing o contratadas, de acuerdo a como se requieran.

De los anteriormente expuesto se podrian conceptualizar al soporte a la
gestion de recursos informaticos como el conjunto de acciones, actividades
y herramientas destinadas a facilitar o ser la base para la administracion
efectiva de los recursos tecnolégicos de una organizacion. Este
procedimiento implica administrar los recursos de tecnologia de la
informacion requeridos para proporcionar los servicios correspondientes.
Esto abarca desde hardware, software, redes, instalaciones hasta personal
[15].
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Asi mismo se debe precisar que el conjunto de acciones, actividades y
herramientas destinadas a facilitar o ser la base para la administracion
efectiva de los recursos tecnoldgicos de una organizacion, conllevaria a
contemplar la operatividad necesaria para el soporte. La operatividad o
gestion de las operaciones se podria conceptualizar como la capacidad de
supervisar tanto los elementos fisicos como virtuales de una infraestructura
tecnologica. Con el propdsito de garantizar el rendimiento, la salud y la
disponibilidad de estos componentes, asegurando que funcionen de
manera eficiente en conjunto con otros elementos de la infraestructura, y
de ser el caso, al presentarse incidentes establecer estratégicas de
correccion desde el tiempo medio de deteccion hasta el tiempo de
resolucion. [16].

Otra consideracion a tomar en cuenta, es la factibilidad establecer por
niveles cada una de las capas o0 recursos que requerian monitoreo o ser
gestionados para asegurar la continuidad en las operaciones de TI, las
cuales serian actualmente vitales para el funcionamiento completo de una

entidad, tal como se puede apreciar en la (Fig. 1) [17].

*Experiencia del usuario final.

«P3ginasy aplicaciones web.
*Tiempos de Respuesta, Niveles de servicio

*Aplicaciones del Negocio.

Ap”caCiones «Bases de Datos.
*ERP, Web, Middleware.

*Servidoresfisicos y virtuales
*Windows, Linux, Unix
*Desempefioy uso de los servidores

*Unidades de almacenamiento

*Desempefiode la red
-Andlisis del trafico de red
*Gestidn de la configuracion.

Fig. 1. Recursos sujetos de gestion en las operaciones de Tl

2.2.3. METODOLOGIA PPDIOO

Esta perspectiva tiene como base establecer las fases minimas requeridas
respecto de la tecnologia y la complejidad para determinar la mejor forma

de implementar, operar y de ser el caso maximizar el rendimiento de
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infraestructuras o redes de comunicaciones [18]. Esta perspectiva sefiala
un ciclo de fases a ejecutar tal como se indica en la siguiente figura (Fig.
2):

I Preparar &

¥

lOptimizar ' Planear |

I Disefiar I

mpIementar'

Fig. 2. Fases de la metodologia PPDIOO

2.2.3.1. Fases PPDIOO
Entre las fases de la metodologia se tiene [18]:

Preparacion

En esta fase, se prevé que la organizacion determine el caso de negocio y
una justificacion financiera para apoyar la adopciéon de nuevas tecnologias.
Asi mismo se establecen o conceptualizan las ventajas que se generarian
con esta adopcion, como la reduccion de costos de despliegue, operacion,

anticipacion de necesidades futuras, ventaja competitiva, entre otros.

Planeacion

Durante esta fase se realiza una evaluacion de los componentes de la red
actual con sus respectivas caracteristicas en contraste con la disposicion
general de los recursos para apoyar la solucién propuesta, es decir en este
periodo, se determina si se tiene los recursos necesarios para ejecutar un

proyecto de implementacion de tecnologia.
Disefio
Se realiza un disefio que cumpla con los objetivos de negocio y los

requisitos técnicos de la red, procurando mejorar el rendimiento,

disponibilidad, confiabilidad, seguridad y estabilidad. Este disefio debe
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describir los requerimientos técnicos y de negocio adquiridos en las fases

anteriores.

Implementacién

En la fase implementacion primero se realiza la configuracion de los
dispositivos y las nuevas capacidades de acuerdo con el disefio sin afectar
la disponibilidad o el rendimiento de la red. Después de identificar y
resolver posibles problemas, la organizacion procura realizar una
implementacién eficiente y exitosa, que incluye la instalacion,
configuracion, integracion, prueba y puesta en marcha de todos los

sistemas.

Operacion

Se realiza un monitoreo de la red durante el periodo de operacion
evaluando la calidad del servicio, procurando reducir las interrupciones y
mantener disponibilidad, confiabilidad y seguridad. Una organizacion
puede evitar el tiempo de inactividad y la pérdida de beneficios al
proporcionar un marco eficiente y herramientas operativas para responder

a los problemas.

Optimizacion

En la etapa de optimizacion, una organizacion busca formas de lograr la
excelencia operativa a través de un mejor desemperio, servicios ampliados
y reevaluaciones regulares del valor de la red. Es una administracion
proactiva, identificando y resolviendo problemas antes de que tengan un
impacto en la red. Esta es la etapa en la que se puede realizar una

modificacion al disefo.

2.3.DEFINICION DE TERMINOS BASICOS
En esta seccion se describen la definicion de los términos basicos asociados a la
investigacion:
e Sistema
Es un conjunto ordenado de componentes fisicos o conceptuales

interconectados con una estructura, composicién y entorno definidos [19].
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Monitoreo

En un proceso que posibilita recolectar y examinar informacion acerca de los
elementos de la estructura que influyen en el desempefo de los sistemas
informaticos [20].

Infraestructura de Tl

Referida a los elementos tecnoldgicos que sostienen el funcionamiento y
suministro de uno o varios servicios informaticos [21]. Los componentes de la
infraestructura de Tl estan formados por elementos interdependientes. Los dos
grupos principales de componentes son el hardware y el software [22].
Recursos de Tl

Considerados como los recursos que permiten la definicion, disefio, desarrollo
y prestacion de servicios digitales de forma eficiente, efectiva y colaborativa
[13].

Soporte

Considerado como el apoyo, base, cimiento o0 sostén que presenta un
determinado objeto, objetivo y accion [23].

Gestion

Proceso para supervisar las operaciones y los recursos de Tecnologia de la
Informacion dentro de un Area de TI, perteneciente a una organizacion [24].
Evento

Indicacién que un sistema, infraestructura o recurso ha sido comprometido o
vulnerado [25].

Incidente

Conjuncién de eventos que tengan la posibilidad de comprometer la seguridad
o han afectado la capacidad de una organizacibn para ejecutar sus

operaciones [25].
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CAPITULO lll. MATERIALES Y METODOS

La ubicacién geografica donde se ejecutd la investigacion fue la Oficina de
Tecnologias de Informacion, Edificio 1B-201 de ciudad universitaria de la Universidad
Nacional de Cajamarca, ubicada en Av. Atahualpa N° 1050 en la ciudad de Cajamarca
— Peru. La investigacion se realiz6 desde el mes de febrero a noviembre de 2023. A
continuacién, se describen los procedimientos realizados en la investigacion, asi

como el tratamiento y analisis de datos, y la presentacién de resultados:

3.1.PROCEDIMIENTO
El procedimiento empleado para el desarrollo de la tesis se basé en los objetivos
planteados, asi como el uso de en forma béasica de la metodologia PPDIOO
(Preparar, Planificar, Disefar, Implementar, Operar y Optimizar). Al usar este
enfoque se fue posible identificar y ejecutar los pasos minimos requeridos segun
la tecnologia y la complejidad de las infraestructuras de Tl para implementar o
desplegar soluciones [26]. A continuacion, se presenta una figura (Fig. 3) con la

esquematizacion de objetivos y las etapas de la metodologia.

— Objetivo 1: analizar
Objetivo 4: lainfraestructura

evaluar la mejora tecnolégica de la
I Preparar

en el soporte a la UNC y herramientas

gestién de disponibles a
recursos con la

propuesta de
sistema de
monitoreo de
infraestructura de

Optimizar I Planear I

de ti para
estudio

T
- - Objetivo 2:
| determinar las
TR T T T T T T T T caracteristicas para
Objetivo 3: I la propuesta de un
desplegar el sistema de
sistema de ! M monitoreo de
monitoreo en la | | p infraestructura de TI
infraestructura I
!

) Ilmplementar

J

Fig. 3. Fases de la metodologia PPDIOO segun los objetivos de la investigacion

La eleccion de la metodologia PPDIOO para la investigacion, y por consiguiente

implementacion de la solucion, se basa en:
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e Enfoque integral, dado que abarca todas las etapas del ciclo de vida de un
proyecto en forma sistematica, desde la preparacion inicial hasta la
optimizacion continua.

e Estructura organizada, dado que proporciona una estructura organizada y
secuencial para la ejecucién, con los objetivos claros y actividades definidas.

e Adaptabilidad, la metodologia es suficientemente flexible como para adaptarse
a las necesidades y condiciones especificas de cada proyecto. Esto permite la
personalizacién y la incorporacion de préacticas y herramientas.

e Ciclo de mejora continua, al contar con una etapa de optimizacion. Después
de la implementacion inicial, la metodologia permite evaluar y mejorar
constantemente una implementacion para garantizar su eficacia y relevancia a

lo largo del tiempo.

3.1.1. ANALIZAR LA INFRAESTRUCTURA TECNOLOGICA DE LA UNC Y
HERRAMIENTAS DISPONIBLES A IMPLEMENTAR

Para el desarrollo del presente objetivo se ejecuto la fase:

Preparacion

En la etapa de preparacion se realizd un analisis del enfoque
organizaciones, un analisis financiero basico, asi como de los posibles

beneficios esperados con la implementacién de la solucion:

Enfoque organizacional

La Universidad Nacional de Cajamarca (UNC) es una institucién educativa
publica ubicada en Cajamarca, Perl. En el departamento de Cajamarca,
es la principal organizacion que se enfoca en la educacién superior y la
investigacion [27]. En la actualidad, cuenta con 10 Facultades que incluyen
24 Escuelas Profesionales y una Escuela de Posgrado. La Universidad
Nacional de Cajamarca es la mas destacada del Departamento de

Cajamarca y cuenta con diferentes filiales (Fig. 4).
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Fig. 4. Lugar Geografico de la Organizacién

La Universidad Nacional de Cajamarca es una institucion académica,
humanistica, cientifica y tecnologica basada en valores éticos, que creay
difunde informacion sobre la realidad multicultural y del conocimiento.
Apoya el cambio y la innovacion, fomenta la formacion integral de la
persona como ciudadano responsable y produce bienes y servicios de alta

calidad.

Funciones

Son funciones de la Universidad, ademas de las previstas en la Ley

Universitaria, las siguientes:

e Laformacion profesional integral, humanista, cientifica y tecnolégica.

e Lainvestigacidon humanistica, cientifica y tecnoldgica.

e Ladifusion del arte y la cultura.

e La innovacion cientifica y tecnolégica para mejorar los procesos
productivos.

e La participacion en los procesos sociales, econdmicos y politicos.

Oficina de Tecnologia de la Informacion (OTI)

La Oficina de Tecnologia de la Informacion, es un 6rgano de apoyo,
responsable de asegurar y garantizar a la comunidad universitaria y a la

sociedad, un servicio de éptima calidad, dando soporte con tecnologia de

17



la informacion a los procesos vitales de las dependencias de la Universidad
[27].

Funciones de la OTI

Las funciones desarrolladas incluyen la identificacion y evaluacion de
necesidades y oportunidades para expandir la infraestructura tecnologica
a nivel institucional. Ademas, se encarga de dirigir la politica de
Tecnologias de la Informacién en la UNC, elaborando, ejecutando,
evaluando y actualizando el Plan Estratégico de Tecnologias de la
Informacién en coordinacion con el Plan Estratégico Institucional. La
administracién de sistemas de informacién, infraestructura tecnolégica,
redes y servicios de datos, asi como el desarrollo de proyectos para
implementar soluciones tecnolégicas en apoyo a las distintas areas de la
universidad, son responsabilidades clave. También se encarga de disefiar,
planificar, ejecutar, actualizar y supervisar los procesos de tecnologias de
la informacién en los Sistemas Académicos y Administrativos de la
Universidad. La investigacion y gestion eficiente de los recursos
informaticos, el asesoramiento a Organos y unidades organicas sobre
sistemas informaticos, y cualquier otra tarea asignada por el Rectorado o
establecida por disposiciones legales completan sus responsabilidades
[27].

Estructura organica de la OTI
La Oficina de Tecnologia de la Informacién, estd compuesta por las

siguientes unidades organicas, tal como se aprecia en la figura (Fig. 5):

e Unidad de Desarrollo de Software
e Unidad de Infraestructura Tecnoldgica

e Unidad de Soporte Informatico
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Oficina de
Tecnologias de
la Informacion

Unidad de Unidad de Unidad de
Desarrollo Infraestructura Soporte
Software Tecnologica Informatico

Fig. 5. Esquema de la OTI
Viabilidad financiera previa

Para el presente apartado se realiz6 andlisis financiero previo, y con
estimaciones, para la implementacion del sistema de monitoreo,
priorizando la seleccion de herramientas opensource con el fin de optimizar
los costos asociados a la adopcion de esta tecnologia, asi mismo usar la
infraestructura actual de la entidad al no existir la disponibilidad
presupuestal asignado para la OTI para la implementacion de una
herramienta de esta clase, ademas de que el propésito de la investigacion
fue generar una prueba piloto del uso de un software en una muestra base.

Para lo cual se tuvo:

e Hardware: Se determinaria que los servidores y equipos necesarios
para la implementacion del sistema de monitoreo para fines de la
investigacion, estaria dado con el uso de infraestructura de Tl actual
de la entidad.

e Software: Se determinaria que se haria uso de opciones opensource
disponibles, evaluando las funcionalidades y la compatibilidad con los
requisitos de la UNC. Cabe indicar que el uso de herramientas
opensource reduce los costos a largo plazo, al no depender de
licencias onerosas y al contar con el respaldo de comunidades activas.

e Recursos Humanos: Se consideraria al tesista, ademas de los
colaboradores actuales de la OTI para la instalacion, configuracion y

operacion del sistema.
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Andlisis de beneficios

En este item se consideran los beneficios fundamentales derivados de la
implementaciéon de un sistema de monitoreo de infraestructura de
Tecnologias de la Informacion (Tl) en la Universidad Nacional de

Cajamarca (UNC). Para lo cual se estimaria:

e Deteccion temprana de problemas: La capacidad de monitorear en
tiempo real permitiria la deteccion anticipada de problemas
potenciales, lo que minimizaria los tiempos de inactividad mejorando
la continuidad operativa de los servicios de TI.

e Optimizacion de recursos: El monitoreo constante permitiria evaluar
y ajustar la utilizacion de recursos, garantizando una asignacion
eficiente y evitando subutilizacion o sobrecarga de infraestructura.

e Automatizacion de tareas: La automatizacion de procesos rutinarios
liberaria al personal de Tl de tareas manuales, permitiendo un enfoque
mas estratégico y una atencion prioritaria a actividades de mayor valor.

e Toma de decisiones informadas: El acceso a datos precisos y
actualizados facilita la toma de decisiones informadas, permitiendo una
respuesta proactiva a desafios y la alineacion efectiva con los objetivos
institucionales.

e Alineacion con objetivos institucionales: La implementacion del
sistema de monitoreo aseguraria que la infraestructura de Tl respalde
directamente los objetivos estratégicos de la entidad.

e Mejora en la experiencia del usuario: El monitoreo proactivo se
traduce en una experiencia del usuario mejorada, ya que se anticipan
y resuelven problemas antes de afectar los servicios proporcionados a

la comunidad universitaria.

La capacidad de monitorear la seguridad de la red y la integridad de los
sistemas contribuye a fortalecer las defensas cibernéticas, protegiendo la

informacion sensible y los recursos digitales de la universidad.

La implementacion del sistema de monitoreo de infraestructura de Tl en la
UNC no solo aportaria mejoras operativas inmediatas, sino que también

establecio las bases para una gestidn tecnolégica mas eficiente y alineada
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con los objetivos estratégicos de la institucion. Los beneficios identificados
indican que esta iniciativa es esencial para fortalecer la gestion en la
Universidad Nacional de Cajamarca en el ambito académico y tecnologico.

Planeaciéon

En la etapa de planeacién se realiz6 un analisis infraestructura actual de
Tl de la UNC, los recursos estimados que se necesitarian para la
implementacion y las soluciones disponibles de sistema de monitoreo:

Infraestructura de Tl de la UNC

La Universidad Nacional de Cajamarca en forma basica sefiala los

siguientes items como recursos de Tl (Tabla I):

Tabla |
Recursos de Tl para la UNC

Capa Nombre Cantidad | Prioridad
Servidores/Almacenamiento | ClUster de servidores 2 Muy alta
Servidores/Almacenamiento | DNS interno principal 1 Muy alta
Servidores/Almacenamiento | DNS interno respaldo 1 Alta
Servidores/Almacenamiento | DNS externo 1 Muy alta
Servidores/Almacenamiento | Cloud 2 Muy alta
Servidores/Almacenamiento | Repositorio 1 Muy alta
Servidores/Almacenamiento | Storage principal 1 Muy alta
Servidores/Almacenamiento | Storage histérico 1 Alta
Redes y Comunicaciones Red de Datos (Fibra Optica y VLANS) 1 Muy alta
Redes y Comunicaciones Switch core 2 Muy alta
Redes y Comunicaciones Switch de borde 62 Alta
Redes y Comunicaciones Sistema de VolP 1 Alta
Redes y Comunicaciones Servicio de internet 1 Muy alta
Redes y Comunicaciones Troncal SIP 1 Alta
Redes y Comunicaciones IPs publicos 1 Alta
Redes y Comunicaciones Controladoras 2 Alta
Redes y Comunicaciones Access point 39 Alta
Redes y Comunicaciones Radio enlace 2 Alta
Redes y Comunicaciones Grabadores 2 Alta
Redes y Comunicaciones Cémaras 62 Alta
Aplicaciones Sistema de trdmite documentario 1 Alta
Aplicaciones Sistema informético académico 1 Muy alta

C Sistema integrado de administracion

Aplicaciones financiera (SgI]AF) Muy alta
Aplicaciones (Ssij(tsega integrado de gestion administrativa 1 Muy alta
Aplicaciones Sistema de admision 1 Alta
Aplicaciones Sistema de recursos humanos 1 Alta
Aplicaciones Sistema de planillas 1 Alta
Aplicaciones Repositorio digital 1 Alta
Experiencia Usuario Final Anti plagio 1 Alta
(Cx)
Aplicaciones Sistema de investigacion 1 Alta
I(Eé();())erlenua Usuario Final Google workspace 1 Muy alta
I(Eé();())erlenma Usuario Final Seguridad Perimetral 2 Muy alta
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Tabla |
Recursos de Tl para la UNC

- Capa _ Nombre Cantidad | Prioridad
(Eé()p())erlenua Usuario Final | 0 4e banda 1 Alta
(Eé()p())eriencia Usuario Final Pagina web 1 Alta
(Eé()p())eriencia Usuario Final | &y tadoras de escritorio 3000 Alta
(Eé()p())eriencia Usuario Final || aptops o equipos portatiles 500 Alta

Nota: adaptado del andlisis de Ciberseguridad de la UNC

Estudio de las soluciones disponibles

Como se habia previsto en la seccion de viabilidad financiera, el andlisis

realizado de herramientas disponibles para monitoreo se bas6 en

herramientas opensource, tales como:
Icinga

Software escalable y extensible que recopila datos de recursos de su red,

notifica a los usuarios sobre interrupciones y genera datos de rendimiento

para generar informes [28]. En la figura (Fig. 6) se puede apreciar los

componentes y la estructura de funcionamiento de la aplicacion.

Icinga.cscf

Apache2

IcingaWeb2 NagVis

MySQL
(IDO2DB)

Config Files

External Application |k

(Inventory)

Commands

Mail

SNMP Query Notification

Some Other SMTP Mail
Host Server

Fig. 6. Conjuncién de servicios y aplicaciones en Icinga

Nagios core

Programador de eventos basico y administrador de alertas para los

elementos que se supervisan. Cuenta con varias API que se utilizan para
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ampliar sus capacidades para realizar tareas adicionales, se implemento
como un agente escrito en C por motivos de rendimiento y esta disefiado
para ejecutarse de forma nativa en sistemas Linux [29]. En la figura (Fig.

7) se presenta la estructura del aplicativo, asi como sus componentes

l0gicos.
Waob Intorface External Pragrams
Y Fy ¥ I
] | 3 L 2
_ Ratantion Extermnal
Lag Fila Status Fila Fila Canfig Filea Command Fila
F 3 F 3 [ Y
h L L J w
MNagios Dacmon
{Core Logic)
Manltoring Motification Parformance
Lagic Lagic sl ok Logic
Y P
S
¥ T s Y ¥
Plugi MNotification Ewvant OcxP Porformance
L Cammanids Hondlers | | Commands | | Processors
] | | | |
¥ ¥ ¥ ¥ ¥
Hests and
e Contacts External Applications

Fig. 7. Esquema bésico de arquitectura de nagios core

Zabbix

Software que recopila parametros de red y la salud e integridad de
servidores, maquinas virtuales, aplicaciones, servicios, bases de datos,
sitios web, la nube y més. Utiliza un mecanismo de notificacion flexible que
permite a los usuarios configurar alertas basadas en correo electrénico
para los diferentes eventos [26]. En la figura (Fig. 8) se presenta los
componentes basicos de Zabbix, donde se puede denotar su

funcionamiento a través de agentes.
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Fig. 8. Componentes basicos de Zabbix

Telegraf

Agente de recopilacion de métricas que puede recopilar métricas de una
amplia gama de entradas y escribirlas en una amplia gama de salidas. Esta
impulsado por complementos tanto para la recopilacion como para la salida
de datos, por lo que es facilmente ampliable. Esta desarrollado en Go, lo
gue significa que es un binario independiente y compilado que se puede
ejecutar en cualquier sistema sin necesidad de dependencias externas, no
se requieren npm, pip, gem u otras herramientas de administracion de
paquetes [30]. En la figura (Fig. 9) se puede apreciar las fuentes de

recopilacion de datos de telegraf, y su interaccion con otras herramientas

NOTIFICATION

Pn

INTEGRATION

para la estructuracion de reportes y almacenamiento de datos.

Data Sources

@ telegraf”

Process

@

HTTP

e

Sensors.

D

Cloud
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HTTP Listener
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Fig. 9. Fuentes de recopilacion de datos de Telegraf
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Luego considerando las funcionalidades de las herramientas vigentes en
la actualidad y sus respectivas caracteristicas se tuvo el siguiente cuadro
comparativo (Tabla I1):

Tabla ll
Cuadro comparativo de soluciones monitoreo disponibles

Icinga Nagios Core Telegraf Zabbix

Interfaz SaaS/Web Si Si Requiere Si
complementos

Soporte seguimiento Si Si Si Si
Windows
Soporte seguimiento Si Si Si Si
Linux
Plantillas No No No Si
Facilidad de Instalacion Media Media Baja Alta
Facilidad de integracion Media Media Baja Alta
con equipos
Prestaciones de Media Media Alta Baja Media
configuracién Alta
API Si Si Si Si
Version libre Si Si Si Si
Funciones limitadas por Si Si - No
version libre
Monitoreo de la Si Si Si Si
infraestructura fisica
Monitoreo de la Si Si Si Si
infraestructura virtual
Monitoreo del ancho de Si Si No Si
banda
Monitoreo de cambios No No No No
Monitoreo de logs Si Si Si Si
Monitoreo de direccion Si Si Si Si
IP
Monitoreo seguridad No No No No
Monitoreo de software Si Si Si Si
(aplicaciones)
Notificaciones Si Si No Si
Idioma Espaiiol Si Si No Si
Uso de complementos No Si No Si

Por altimo, precisar que las herramientas Icinga, Nagios Core y Zabbix,
podrian haberse desplegado dentro del Datacenter de la UNC a fin de
realizar una evaluacion de integracion y respuesta de sus funcionalidades
en un ambiente de prueba. Sin embargo, dada las caracteristicas técnicas,
y soporte brindado de la solucién, asi como su capacidad de integracién e
instalacion en los servidores y terminales, fue por conveniente seleccionar
Zabbix.
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Adicionalmente y en relacién al cuadro comparativo, la seleccion de Zabbix

se justificé considerando sus caracteristicas clave:

Interfaz SaaS/Web: proporciona una interfaz basada en la web que
facilita el acceso y la gestion del sistema desde cualquier ubicacion con
conexién a internet, lo que aumenta la accesibilidad y la flexibilidad
operativa.

Soporte de seguimiento para Windows y Linux: ofrece
compatibilidad con sistemas operativos tanto Windows como Linux, lo
gue garantiza la monitorizacién integral de ambientes heterogéneos.
Plantillas: la disponibilidad de plantillas simplifica la configuracién y el
despliegue del monitoreo para una variedad de dispositivos y servicios,
lo que acelera la implementacion y reduce la carga administrativa.
Facilidad de instalacion e integracion: alta facilidad de instalacion y
configuracion, asi como por su capacidad para integrarse facilmente
con una amplia gama de equipos y sistemas, lo que agiliza la
implementacion y reduce los tiempos de despliegue.

Prestaciones de configuracion: ofrece una amplia gama de opciones
de configuracion que permiten adaptar el monitoreo a las necesidades
especificas del entorno, proporcionando flexibilidad y control en la
gestion del sistema.

API: facilita la integracion con otros sistemas y herramientas, lo que
permite automatizar tareas y desarrollar soluciones personalizadas
segun los requisitos del entorno.

Version libre: Zabbix esta disponible en una versién de codigo abierto,
lo que significa que no hay costos de licencia asociados con su
implementacion. Siendo la Unica diferencia con la version de pago, el
soporte técnico para uso de la solucion.

Monitoreo integral: capacidad completa de monitoreo que cubren
tanto la infraestructura fisica como la virtual, el ancho de banda, los
registros, las direcciones IP, las aplicaciones y mas, lo que proporciona
una vision completa del entorno de TI.

Notificaciones y uso de complementos: permite configurar

notificaciones proactivas para alertar sobre eventos importantes,
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3.1.2.

ademas de admitir el uso de complementos que extienden su
funcionalidad y capacidad de adaptacion.

e Idioma Espafiol (Multilenguaje): la disponibilidad del idioma espaiiol
en Zabbix facilita su adopcion y uso por parte los colaboradores de T,
asi mismo la disponibilidad de seleccion de idioma segun las
necesidades como inglés.

Finalmente sefalar que la implementacién de Zabbix como la solucion de

monitoreo de infraestructura de Tl para la Universidad Nacional de

Cajamarca ofrecia una combinacién equilibrada de funcionalidades

avanzadas, compatibilidad con una amplia variedad de tecnologias y

sistemas operativos, asegurando la cobertura integral de la infraestructura

de TI, asi como la escalabilidad del sistema.

DETERMINAR LAS CARACTERISTICAS PARA LA PROPUESTA DE
UN SISTEMA DE MONITOREO DE INFRAESTRUCTURA DE Tl

Para el desarrollo del presente objetivo se ejecuto la fase:

Disefio

En la etapa de disefio se determind las caracteristicas base y los requisitos

técnicos necesarios, asi como un esquema de propuesta para la

implementacion del sistema de monitoreo:

Caracteristicas base de la solucion de monitoreo

Para determinar las caracteristicas de la propuesta de un sistema de
monitoreo de infraestructura de Tl a ser desplegado en la UNC, fue
necesario hacer un analisis del estado de monitoreo de los recursos de Tl
de la UNC (Tabla IlI):

Tabla Il
Condicion de recursos de Tl para la UNC
Nombre del Recursos Estado Condicion
monitoreo
Cluster de servidores Parcial Seguimiento de componentes, funcionamiento

a nivel de cluster fisico. No se cuenta con
monitoreo  automatizado de servidores
virtuales de cada cluster, asi como la
posibilidad de determinar si estdn en
funcionamiento o sufrieron alguna caida de
servicio.

DNS interno principal No No se cuenta con soporte del fabricante,
servidor con una antigiedad mayor a 10 afios
DNS interno respaldo No No se cuenta con soporte del fabricante.
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Tabla lll
Condicién de recursos de Tl para la UNC

Nombre del Recursos Estado Condicion
monitoreo

DNS externo No No se cuenta con soporte del fabricante.

Cloud Parcial Seguimiento a través de la consola de gestion
de la nube publica.

No se cuenta con seguimiento a las maquinas
virtuales desplegadas.

Repositorio No Servidor fisico, que aloja servidores virtuales
en Linux.

Storage principal Parcial Seguimiento de componentes, funcionamiento
a nivel fisico.

Se usa la herramienta de seguimiento del
fabricante.

Storage historico No No se cuenta con soporte del fabricante.

Red de Datos (Fibra Optica y Parcial Existe monitoreo de las VLANS, como servicio

VLANS) tercerizado.

No existe seguimiento a nivel de la LAN de la
Sede Central.

Switch core No Configurado en alta disponibilidad.

No existe software de seguimiento del
fabricante.

Switch de borde No Distribuidos por todos el campus de la UNC.
No existe software de seguimiento del
fabricante.

Sistema de VolP No Distribuido a través de terminales en todo el
campus.

No existe software de seguimiento del
fabricante.
Perdida de soporte por el fabricante.

Servicio de internet Si Servicio tercerizado, se cuenta con un enlace
principal y otro de contingencia.

Troncal SIP No Servicio tercerizado, pero no cuenta con
monitorio 24 horas.

Acceso a la solucion por un proveedor
externo.

IPs publicos No Del tipo IPv4.

Proporcionados por el proveedor del servicio
de internet, no existe seguimiento de los
mismos.

Controladoras No No se cuenta con soporte del fabricante.

Access point No No se cuenta con soporte del fabricante.

Radio enlace No Distribuidos para conexion de puntos externos
al campus de la UNC.

Grabadores No Servicio se encuentra en un segmento de red

Cémaras No independiente a los sistemas de informacién o
red central de la UNC.

Sistema de trdmite Parcial Seguimiento de operaciones, no se cuenta

documentario con monitoreo automatizado a los servidores

Sistema informatico académico donde opera la solucién. Servidores

Sistema integrado de distribuidos, mdltiples tecnologias de uso para

administracion financiera ejecucion de los sistemas de informacién, en

(SIAF) diferentes servidores. Sistemas parcialmente

Sistema integrado de gestién integrados. Se carece de notificaciones de

administrativa (SIGA) eventos.

Sistema de admision

Sistema de recursos humanos

Sistema de planillas

Repositorio digital

Sistema de investigacion

Anti plagio No Solucidn de software tercerizada

Google Workspace Si A través de la consola del fabricante, servicio

con notificaciones. Conexiones y
configuraciones se gestionan a través del
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Tabla lll
Condicién de recursos de Tl para la UNC

Nombre del Recursos Estado Condicién
monitoreo

servidor DNS (in house) de la UNC, por ende,
se debe monitorear dichos servidores.

Seguridad Perimetral Si Servicio gestionado por terceros, las 24 horas
en alta disponibilidad. Permite monitorear los
ataques realizados a algunos servicios de la
UNC.

Ancho de banda Si Servicio gestionado por terceros, las 24 horas.
Permite monitorear el uso del ancho de banda
de internet en segmentos, horarios o demas
politicas implementadas.

Pagina web Parcial Seguimiento de operaciones por una
herramienta interna, no se cuenta con
monitoreo automatizado a los servidores
donde opera la solucién.

Computadoras de escritorio No No se cuenta con soluciones de monitoreo de
terminales de usuario.
Laptops o equipos portétiles No No se cuenta con soluciones de monitoreo de

terminales de usuario.

Del analisis realizado a los recursos con carencia de un mecanismo de
monitoreo o de los cuales fue necesario complementar su seguimiento, en
funcidn de Zabbix; las caracteristicas generales a considerar para el

sistema de monitoreo fueron:

Monitoreo de Performance:
Monitoreo del uso de recursos como CPU, memoria, disco y red en los

sistemas y dispositivos de la red, a fin de identificar tendencias de uso.

Monitoreo de Sistema Operativo:
Compatibilidad con una amplia gama de sistemas operativos, incluyendo
Windows y Linux. Proporciona métricas detalladas del rendimiento del

sistema operativo, procesos, servicios.

Monitoreo de Infraestructura Fisica:
Monitoreo de servidores fisicos, dispositivos de red, switches, routers,
impresoras y otros componentes de infraestructura fisica para garantizar

su disponibilidad y rendimiento.

Monitoreo de Infraestructura Virtual:
Monitoreo de maquinas virtuales, hosts de virtualizacién, recursos

asignados y otros aspectos relacionados con la infraestructura virtual.

29



Monitoreo de Ancho de Banda:
Monitoreo del trafico de red en los enlaces de red, interfaces de red y
dispositivos de red para medir el uso del ancho de banda e identificar

congestiones.

Monitoreo de Logs:
Recopilacion y andlisis de registros (logs) de sistemas y aplicaciones para
identificar eventos importantes, errores y problemas.

Monitoreo de Direccién IP:
Monitoreo de la disponibilidad de dispositivos o recursos a través pruebas

de latencia.

Monitoreo de Aplicaciones:
Capacidad de monitorear el rendimiento y la disponibilidad de aplicaciones
empresariales y servicios criticos, como bases de datos, servidores web,

servidores de correo electronico, servicios en la nube, entre otros.

Notificaciones:

Flexible de notificaciones que permite configurar alertas basadas en
umbrales, eventos especificos o condiciones definidas por el usuario. Las
notificaciones pueden ser enviadas por correo electronico, SMS, mensajes

instantaneos y otros métodos de comunicacion.

Sin embargo, es importante indicar que Zabbix no cuenta con moédulos
especificos para el seguimiento o monitoreo de la seguridad a nivel de
deteccion de posibles ataques, intrusiones a los sistemas, vulneraciones
de servicios, entre otros. Por lo cual seria necesario valerse de otros
servicios o soluciones informaticas para atender dichas carencias. De igual
manera no se cuenta con un moédulo especializado de seguimiento de
cambios, a fin de detectar posibles cambios en las configuraciones que
podrian ocasionar fallas en funcionamiento u operacién de los diferentes
recursos, por lo que de igual seria necesario implementar soluciones

complementarias para este tipo de seguimiento.

Asi mismo en la (Tabla IV) se sefiala el analisis de recursos de Tl para la

UNC en funcion de las caracteristicas Zabbix:
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Tabla IV

Andlisis de recursos de Tl para la UNC y caracteristicas Zabbix

Nombre del
Recurso

Caracteristica Monitoreo Zabbix

Uso

Sistema
Operativo

Infraestructura
fisica

Infraestructura
virtual

Ancho
de
banda

Logs

Direccién IP

Aplicaciones

Notificaciones

Claster de
servidores

Si

X

X

X

X

DNS interno
principal

Si

X

X

X

DNS interno
respaldo

Sl

>

>

DNS externo

Si

Cloud

Si

=

Repositorio

Si

Storage
principal

Si

XX [Xx|[Xx

X | X | XX

Storage
histérico

Si

=

Red de Datos
(Fibra Optica 'y
VLANS)

Si

Switch core

Si

Switch de borde

Si

>

Sistema de VolP

Si

Servicio de
internet

No Aplica

Troncal SIP

No Aplica

IPs publicos

Si

Controladoras

Si

Access point

Si

Radio enlace

Si

XXX |[>x

XX XX

Video vigilancia

No aplica

Grabadores

No aplica

Camaras

No aplica

Sistema de
tramite
documentario

Si

Sistema
informatico
académico

Si

Sistema
integrado de
administracion
financiera (SIAF)

Si

Sistema
integrado de
gestion
administrativa
(SIGA)

Si

Sistema de
admisién

Si

Sistema de
recursos
humanos

Si

Sistema de
planillas

Si

Repositorio
digital

Si

Anti plagio

No Aplica

Sistema de
investigacién

Si

Google
Workspace

No Aplica

Seguridad
Perimetral

No Aplica

Ancho de banda

No Aplica

Pagina web

Si

Computadoras
de escritorio

Si

X

Laptops o
equipos
portétiles

Si

X

Requisitos técnicos

El requerimiento del servidor necesario para el despliegue de sistema

Zabbix segun los recursos disponibles brindados consideré las siguientes

caracteristicas descritas (Tabla V):
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Tabla Vv
Servidor virtual base para implementacion Zabbix

CARACTERISTICAS TECNICAS DE LA MAQUINA
VIRTUAL
Plataforma X64
Disco Duro 127 GB
Memoria RAM 16 GB
Procesador Xeon E5-2630 V4 2.2GHz
Tarjeta de Red 100 Mb/1 Gb
Tarjeta de Video 512 Mb
UPS 30 min

Esquema de la propuesta

El esquema propuesto para el despliegue de la solucion de monitoreo,
contempld implementar un servidor virtual con el sistema Zabbix, que
interactuaria con los servidores de aplicaciones, base de datos, DNS (que
formaron parte de la muestra para fines de la investigacion) asi como los
terminales de usuario de la OTI. En la siguiente imagen se muestra la

propuesta planteada (Fig. 10):

Servidor Base
Datos (Muestra)

Servidores
Aplicaciones
{Muestra) Datacenter

UNC

LAN UNC
CAJAMARCA

Servidor DNS
(Muestra)

gl servidor zabbix

ZABBIX

Terminales
oTI
(Muestra)

)

Internet

Fig. 10. Esquema propuesto para despliegue de Zabbix

3.1.3. DESPLEGAR EL SISTEMA DE MONITOREO EN LA
INFRAESTRUCTURA DE Tl PARA ESTUDIO

Para el desarrollo del presente objetivo se ejecuto las siguientes fases:
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Implementacién

En la etapa de implementacion se realizo la configuracion del servidor que
alojaria el sistema de monitoreo, instalacion y configuracion de
funcionalidades del sistema, instalacion de agentes y ejecucion de

pruebas:

Configuracion del servidor base

Con el fin de desplegar las herramientas de monitoreo fue necesario crear
una maquina virtual en los clusteres del Datacenter de la UNC. La
generacion de la maquina virtual se realizé en clister nimero 2 de la UNC
como un rol. En la siguiente imagen (Fig. 11) se puede apreciar los roles
pertenecientes al segundo clUster de servidores al cual se tuvo acceso para

fines de la investigacion:

-.L;a Administrador de clusteres de conmutacion por error
Archrve  Accign  Ver  Ayuda
=7 H

‘5 Administrador de clisteres de  F- PN PRI PE-)

w 52 eluster2 UNCPE
r h; Roles
3 Nodos y Estado es igual 3 Desacivado
.4 Almacenamiento |.;, Agregar critenios vl 'x Baerar todo
1 Redes -
l'_il Eventos de clister

Hombre Estada Tipo MNodo propeetario Priondad Informacidn

Fig. 11. Esquema de clusteres de servidores de la UNC

Posteriormente se cre6 una maquina virtual, como se puede apreciar en la

siguiente figura (Fig. 12):
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3_’:'; Administrador de clisteres de conmutacién por error

Archive  Accién  Ver  Ayuda

= 2E B5E

a_ég Administrador de clisteres de | X FET))
v &4 cluster2 UNC.PE -
@ Role-
j‘ﬂ Noc Configurar rol... E
u‘ .:Ir; Magquinas virtuales... ¥ Mueva maqui
4 Re :
Evel Crear rol vacio Lleroldeco
n ®
Ver » :::
s New [€5]
Actualizar @
Ayuda Jemo .@.
3 UNC KohaNew ®
S, UNC Link ®
2, UNC MasterAntivirus ®
=5 UNC Xampp (i)

Fig. 12. Generacion de nuevo rol como méaquina virtual
La denominacion del rol creado fue “UNC Monitoring”, siendo una maquina
virtual en Hyperview con generacion 1, como se parecia en la imagen (Fig.
13):

3 Asistente para crear nueva méaquina virtual *

=] Especificar el nombre y la ubicacion

Antes de comenzar Elija un nombre y una ubicacidn para esta maguina virtual.
Espedficar el nombre y la
El nombre se muestra en el Administrador de Hyper-V. Se recomienda usar un nombre que le ayude a
identificar facilmente esta méquina virtual, como por ejemplo el nombre del sistema operativo invitado
Especificar generacion o la carga de trabajo.
Asignar memoria Nombre:  [UNC Monitoring]

Configurar funciones de red ) L )
Puede crear una carpeta o usar una carpeta existente para almacenar la maquina virtual. Sino

Conectar disco duro virtual selecciona ninguna carpeta, la maguina virtual se almacena en la carpeta predeterminada configurada

) ; - ara este servidor,
Opciones de instaladidn *

[] Almacenar la maquina virtual en otra ubicacidn
Resumen

C:\ProgramData Microsoft\Windows\Hyper-vy

A

< Anterior Finalizar Cancelar

Fig. 13. Registro de nombre de maquina virtual

Ademas, se crearon sus respectivos discos de almacenamiento en el
storage de la UNC, con un espacio de 127 GB con capacidad de
crecimiento bajo demanda, como se muestra en la captura de pantalla (Fig.

14).
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EH Asistente para crear nueva maguina virtual

=) Conectar disco duro virtual
Antes de comenzar Una méguina virtual requiere almacenamiento para instalar un sistema operativo. Puede especificar el
Especificar el nombre y la a!mha‘lcnlanamienho ahora o bien configurarlo mds tarde modificando las propiedades de la maquina
ubicacién virtal.
Especificar generacién (@ Crear un disco duro virtual
Asignar memaria Use esta opcidn para crear un disco duro virtual de expansidn dindmica VHDX.

Trrlig e IvEn s a Mombre: |UNC Monitoring. vhdx

Conectar disco duro virtual

| Examinar...

i Uhicacidn: |C: \drivers}|
Opdones de instalacidn

Resumen Tamafio: GB (maximo: 54 TB)

(O Usar un disco duro virtual existente

C:\Users\Public\Documents\Hyper-V\irtual Hard Disks\,

(7 Exponer un disco duro virtual més adelante

adelante.

Use esta opcdn para exponer un disco duro virtual existente con el formato VHD o VHDX.

Use esta opcidn para pasar por alto este paso ahora y exponer un disco duro virtual existente mas

< Anterior Finalizar Cancelar

Fig. 14. Generacion de disco duro de maquina

Luego de la generacion y configuracion de caracteristicas basicas a traves

del asistente, se obtuvo el servidor virtual

adecuado para

la

implementacion de la soluciébn como se puede evidenciar en la siguiente

imagen (Fig. 15):

3 asistente para crear nueva maquina virtual X
=] Finalizacion del Asistente para crear nueva maquina virtual
Antes de comenzar Se completd correctamente el Asistente para crear nueva maquina virtual, Estd a punto de crear la
Espedificar el nombre y la maquina virtual siguiente.
ubicacin Descripddn:
Espedificar generaddn
Mombre: UNC Manitoring
Asignar memaria Generacidn: Generacidn 1
Configurar funcones de red Memaria: 4000 MB
Conectar disco duro virtual Red: vBwitch1
E Disco duro: C:i\ClusterStorage Wwolume 1yunc monitoringiVirtual Hard Disks\JNC Monitoring. vh
Opciones de instalacidn ) . \‘_ R 9=t u o\ W 9-vh
Sistema operativo:  Se instalara en otro momento
Resumen
< >
Para crear la maquina virtual y cerrar el asistente, haga dic en Finalizar.
< Anterior Cancelar

Fig. 15. Resumen de caracteristicas de maquina virtual

Como siguiente etapa para la implementacion se considerd realizar la

instalacion del sistema operativo Ubuntu, dado que el sistema de monitoreo
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seleccionado para despliegue fue Zabbix. En la siguiente imagen (Fig. 16)
se puede apreciar la secuencia de arranque del sistema operativo Linux

previo a su instalacion:

£ UNC Monitoring en GRAMGER: Conexién a maquina virtual — O X
Archive  Accién  Medios  Portapapeles  Ver  Ayuda

a8 ORC N RN TN

GNU GRUB wersion Z.06

Try or Install Ubuntu Server

Ubuntu Server with the HWE kermel
Test memory

Use the T and | keys to select which entry is highlighted.
Press enter to boot the selected 03, ‘e’ to edit the commands
before booting or ‘c’ for a command-line.

The highlighted entry will be executed automatically in 19s.

Estado: gjecutando fe=} [B

Fig. 16. Instalacion de Ubuntu Server como sistema operativo

La distribucion a ser instalada fue Ubuntu server 22,00, como es factible

apreciar en la siguiente imagen (Fig. 17):

UNC Monitoring en GRANGER

er (minimized)

Fig. 17. Seleccién de componentes de Ubuntu Server para instalacion

Luego de ello se completd los valores base para la instalacion de la
distribucion de Linux, como nombre del servidor, usuario y contrasefa de
acceso. En la siguiente figura (Fig. 18) se puede visualizar los valores

registrados:
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UNC Monitoring en GRANGER

HELINC Monditor

El nombre del servidor: [Mgislis]aBRdslat==labt-Tn
Elija un nombre d g E rConitar
Elija una contr g

Confirme la contr

Fig. 18. Configuracién de usuario y host del servidor

Finalmente, en lo que respecta a la instalacion del servidor Linux, se
procedié a realizar el reinicio respectivo, para luego iniciar el terminal de
configuracion, ademas la instalacion y actualizacion de la distribucion, y

posterior instalacion (Fig. 19):

root@uncmonitorserver: fektc

root@uncmonitorserver:/etc# lsb_release -a
No LSB modules are available.
Distributor ID: Ubuntu

Description: Ubuntu 22.04.3 LTS
Release: 22.04

Codename: jammy
root@uncmonitorserver: fetc# I

Fig. 19. Configuracién de usuario y host del servidor
Instalacion de la solucion

Luego de haber realizado la instalacion del sistema operativo Ubuntu,
como base para el servidor donde se desplegaria el software de monitoreo.
Se procedi6 a realizar la instalacion del software Zabbix
(https://www.zabbix.com/la/download), a través de la descarga de sus
paguetes en su portal web oficial. A continuacién, se presenta las opciones
de descarga de Zabbix (Fig. 20):
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) | H Descargar Zabbix 6.4 for X | + v _ & x
“« (¢} O B https://www.zabbix.com/la/download?zabbix=6.4&05_distribution=ubuntu&os_version=22.04&components=ser % £ =
© Itlooks like you haven't started Firefox in a while. Do you want to clean it up For a fresh, like-new experience? And by the way, welcome back! Refresh Firefox... x

Blog Documentacion Q  Espanol (LA nicio de sesion del cliente

ZABBIX PRODUCTO  SOLUCIONES ~ SERVICIOS DE SOPORTE FORMACION ~PARTNERS COMUNIDAD ~SOBRE NOSOTROS DESCARGAR

»

Hogar / Producto /

Descarga e instalacion de Zabbix

Zabbix Imagenes Imagenes Zabbix Codigos Agentes
Paquetes de nube Docker de Appliance Fuentes de Zabbix
Images Zabbix Zabbix

Fig. 20. Opciones de descarga de Zabbix

Luego de haber seleccionado la version estable mas actual de Zabbix, fue
necesario elegir la distribucion del sistema operativo, version y tipo de
componente a instalar, tal como se puede apreciar en la siguiente figura
(Fig. 21):

1 Elige tu plataforma

@
VERSION ZABBIX DISTRIBUCION DE SO VERSION DEL ZABBIX COMPONENT BASE DE DATOS SERVIDOR WEB
SISTEMA OPERATIVO
6.4 Alma Linux Server, Frontend, MySQL Apache
22.04 (Jammy) Agent
6.0LTS CentOS PostgresQL Nginx
20.04 (Focaly Proxy
50LTs Debian
18.04 (Bionic) Agent
7.0 PRE-RELEASE OpenSUSE Leap
16.04 (Xenial) Agent 2
Oracle Linux
14.04 (Trusty) Java Gateway

Raspberry Pi OS

Web Service
Red Hat Enterprise

Linux
Rocky Linux

SUSE Linux
Enterprise Server

Ubuntu

Ubuntu (arm&4)
Fig. 21. Lista de paquetes Zabbix disponibles

Segun la seleccion del sistema operativo y su version, el portal de Zabbix
indicd una secuencia de pasos de seguir para la correcta instalacion del
software. El primer paso a desarrollar fue instalar el repositorio del sistema,
para lo cual se necesité ejecutar las siguientes lineas de comando en la

terminal, como se aprecia en la figura (Fig. 22).

# wget https://repo.zabbix.com/zabbix/6.4/ubuntu/pool/main/z/zabbix-release/zabbix-release 6.4-1+ubuntu22.84 all.deb

# dpkg -i zabbix-release 6.4-1+ubuntu22.84 all.deb
# apt update

Fig. 22. Instalacion de repositorio Zabbix
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Cuando se tuvo los repositorios habilitados, se debid realizar la habilitacion
de los recursos necesarios para la ejecucién del software, tal como el motor
de base de datos MySQL, interfaz, servidor apache preparado para Zabbix

y el respectivo agente. Como se aprecia en la figura se ejecut6 la siguiente

linea de comandos (Fig. 23).

# apt install zabbix-server-mysql zabbix-frontend-php zabbix-apache-conf zabbix-sql-scripts zabbix-agent

Fig. 23. Instalacion de servidor, interfaz, apache y agente Zabbix

Al haber instalado el motor de base de datos requerido, fue obligatorio
crear la base de datos MySQL a fin de contar con el repositorio de datos
de incidencias para el monitoreo. Las lineas de comando se presentan en

la siguiente figura (Fig. 24):

# mysql -uroot -p

mysgql> create database zabbix character set utf8mb4 collate utf38mb4_bin;
mysgql> create user zabbix@localhost identified by 'unc®;

mysql> grant all privileges on zabbix.* to zabbix@localhost;

mysql> set global log bin_trust_tfunction_creators = 1;

mysql> quit;

Fig. 24. Generacién de la base de datos inicial
Cuando se hubo creado la base de datos respectiva, se ejecutd el script

SQL para despliegue del esquema de datos como se aprecia en la figura

(Fig. 25) fue necesario ejecutar:

# zcat /usr/share/zabbix-sql-scripts/mysql/server.sql.gz | mysql --default-character-set=utf8mb4 -uzabbix -p zabbix

Fig. 25. Despliegue script SQL de la base de datos

Luego de ello se debid configurar la conexion a la base de datos desde
Zabbix, a través del archivo “zabbix/zabbix_server.conf’, estableciendo la
contrasefia de acceso. Posteriormente se inicio los procesos del agente y
del servidor Zabbix, ademas de su configuracion de inicio automatico, tal

como se puede apreciar en la siguiente imagen (Fig. 26):
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# systemctl restart zabbix-server zabbix-agent apache?

# systemctl enable zabbix-server zabbix-agent apache2

Fig. 26. Reinicio y habilitaciéon de servidor Zabbix

Finalmente fue factible acceder a la interfaz basica para inicio de sesiony
acceso al sistema, a través de la URL: http://locahost/zabbix. La interfaz de
acceso se puede visualizar en la siguiente figura (Fig. 27):

Z uncservermonitor: Zabbix x

< C @ 10.0.0.255/zabb

ZABBIX

Usemame

Contrasefia

Recordamme durante 30 dias

Acceder

Fig. 27. Interfaz de acceso inicial de Zabbix

Configuracién de la solucion

Al acceder por primera vez a Zabbix se presentd un dashboard base para
acceso al sistema de monitorizacion con los equipos habilitados para
seguimiento, incidencias detectadas, uso de recursos, entre otros. En la

siguiente figura (Fig. 28) es factible apreciar el dashboard base:
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ZABBIX « % Global view

Top hosts by CPU utilization

3.24

Zabbix server
Values per second

Problems by severity

Fig. 28. Dashboard de inicio de Zabbix

Luego de acceder o tener una vista general de los recursos en el
dashboard, fue necesario a través del menu administracion que se
presenta en la siguiente imagen (Fig. 29), acceder alas diferentes opciones

de configuracion del sistema.

Administracion Validate U

Zabbix ¢ Interfaz de usuario

Registro de auditoria Autoregistro

e Imagenes
Limpieza
Asignacion de icono
Proxies )
Expresiones regulares

Macros Opciones de visualizacion de iniciadores

Cola > Geographical maps
Modules
Conectores

Otras configuraciones

Fig. 29. Menu de configuracién de Zabbix

Dentro el primer item a configurar se tuvo las opciones de interfaz de
usuario, como el idioma base para uso, zona horaria, tema de uso, y otras
opciones base para visualizacion de reportes, que podria haberse queda
con los datos default. A continuacion, se presentan los datos basicos

configurados (Fig. 30):
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Interfaz de usuario v

Default language | Espafiol (es_ES) w n
Default ime zone | (UTC-05:00) America/Lima w
Tema por defecto | Oscuro W

* Limite para resultados de busqueds y filtros | 1000

* Max number of columns and rows in overview tables | 50

* Ndimero maximo de elementos a mostrar dentro de 1a celda de tabla | 50
Mostrar unz advertencia si el servidor Zabbix estd caldo | v

* Jornada laboral | 1-5,07:00-14:45
Show technical erors |v
* Max history display period | 24h
* Time filter default period | 1h

* Max peried for time selector | 2y

Actualizar | Restablecer pradeterminados

Fig. 30. Configuracién de interfaz de Zabbix

En Zabbix es factible también configurar los iniciadores o los indicadores
de alertas, al igual que las etiquetas que puedan asignarseles a fin de
personalizarse a las necesidades del administrador. Para el caso del
despliegue realizado en la UNC, se consider¢ la siguiente personalizacion
(Fig. 31):

Opciones de visualizacién de iniciadores v

Use custom event status colors

Eventos PROBLEMA sin recenocer | parpadeo

* Eventos reconocidos en estado PROBLEMA | parpadeo
* Eventos RESUELTO sin reconocer | parpadeo

* Aceptar eventos RESUELTOS | parpadeo

* Mostrar iniciadores OK para | 5m

* En cambios de estado los iniciadores pampadean durante | 2m

Mo clasificada | Not classified
* Informativa | Information B
= Advertencia | Warning

“ Promedio | Average

*Alta | High .
* Critica | Disasfer .

Loz nombres de gravedades personalizadas afectan a todos los locales y requieren traduccion manual.

Actualizar Restablecer predeterminados

Fig. 31. Configuracién de indicadores de Zabbix
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Asi mismo es factible habilitar o deshabilitar diferentes modulos para
gestion de monitoreo, si en caso fuese necesario prescindir de alguna

opcién. En el caso de la UNC se habilitaron todos los modulos disponibles

para Zabbix, como se aprecia en la siguiente figura (Fig. 32):

Modules v |
Nombre Estado Aclivado | Desactivado
Nombre a Version Autor Descripcion ado
Action log 1.0 Zabbix SIA Activado
Clock 1.0 Zabbix SIA Activado
Data overview 1.0 Zabbix SIA Activado
Discovery status 1.0 Zabbix SIA Activado
Favorite graphs 1.0 Zabbix SIA Activado
Favorite maps 1.0 Zabbix SIA Activado
Geomap 1.0 Zabbix SIA Activado
Fig. 32. Configuracién de mdédulos de Zabbix
Por otra parte, respecto de la configuracion base, se muestra otros

parametros que son factible de configurar para Zabbix (Fig. 33):

Otros parametros de configuracion v

Frontend URL

* Grupo para equipos descublertos

Modo de inventario de host por defecto

Grupo de usuarios para mensajes de base de datos caida

Registrar fraps SNMP sin emparejar

* Login attempts

" Login blocking interval

Vault provider

Validate URI schemes

Valid URI schemes

= X-Frame-Options HTTF header
Use iframe sandboxing

Iframe sandboxing exceptions

* Network timeout

* Conexion timeout

Metwork timeout for media type test

* Network timeout for script execution
* Network timeout for item test

* Network timeout for scheduled report test

Seleccione

b

Automatico

Seleccione

Autorizacion
5

30s

Starage of secrets
HashiCorp Vault CyberArk Vault

Security
hd

http, https ftp.file, mailto tel ssh
SAMECRIGIN

hd

Comunicacion con el servidor Zabbix
3s

3s

B5¢

Actualizar Restablecer predeterminados

Fig. 33. Configuracién de pardmetros de Zabbix
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Con el proposito de alertar a los colaboradores de la OTI sobre las
incidencias generadas en los recursos de TI, se vio por conveniente activar
los modulos de notificacion para Zabbix. Para ello se debié acceder al
menu alertas (Fig. 34).

< Alertas

Acciones
Tipos de medios

Scripts

Fig. 34. Menu de configuracién de alertas de Zabbix

Dentro de las opciones disponibles como se puede apreciar en la siguiente
figura (Fig. 35), se decidio seleccionar el reporte de incidencias a traves
del correo Gmail.

Nombre a Tipo 50
Brevis one Webhook

Discord Webhook

Emai Correo elecironico

Email (HTML) Correo electrénico

Event-Driven Ansible Webhook

Express.ms Webhook

Github Webhook

GLPi Webhook

Gmail Correo elecironico

Gmail relay Correo electrénico

iLert Webhook

iTop Webhook

Jira Webhook

Jira ServiceDesk Webhook

Jira with CustomFields Webhook

Line Webhook

ManageEngine ServiceDesk Webhook

Mattermost Webhook De:

MS Teams Webhook De:

Fig. 35. Listado de opciones de alerta de Zabbix

La configuracién de las notificaciones de Zabbix, se ejecutaron tomando
en cuenta un correo electrénico institucional zabbixmonitor@unc.edu.pe,

como se aprecia en figura (Fig. 36):

44



Tipo de medio  Message templates 5 Oplions

* Nombre | Gmail
Tipo | Correo electrénico v
Email provider | Gmail ~
* Correo electrénice | zabbixmonitor@unc.edu.pe
" Contrasefia
Message format HTML Texto plang

Descripcion

Activado

Actualizar | Clonar | | Eliminar | | Cancelar |

Fig. 36. Configuracién de Gmail para notificacion

Otro item posible a personalizar fue plantillas base de las notificaciones
gue se podrian realizar (Fig. 37).

Tipe de medic  Message templates 5 Cpfions
Message type Plantilla Acciones
Problema <h=Problem started=/b> at {EVENT TIME} on {EVENT.D... Editar Eliminar

Problem recovery  =b>Problem has been resolved=/b= at [EVENTRECOV... Editar Eliminar
Froblem update =b={USER. FULLNAME} {EVENT.UPDATE. ACTION} pro...

Descubrimiento =b=Discovery rule:=/o= {DISCOVERY. RULE.NAME}=br. .. ECIITEF E|IITIII'1E|I'

Autoregistro <b>Host name: </b> {HOSTHOST}<br=<b>Host IP:</b= ... Editar Eliminar

Agregar

Actualizar | Clonar | | Eliminar ‘ | Cancelar |

Fig. 37. Plantillas de mensaje de Gmail para notificacion

Después de haber realizado la configuracion del médulo respectivo, se
ejecuto una prueba de envio de notificacion a fin de validar la configuracion

y funcionamiento (Fig. 38).

Test media type "Gmail"

* Enviar a | oficinainformatica@unc.edu.pe
Titulo | Prueba Zabbix

“Mensaje | Thisis the test message from Zabbx

e

i

oo

Fig. 38. Prueba de Gmail para notificacion
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En la siguiente imagen (Fig. 39) se presenta un mensaje de ejemplo de

notificacion de incidencia reportado por Zabbix:

e zabbixmonitor@unc.edu.pe
parami

@ Traducir al espafiol x

NOTE: Escalation canceled: action 'Report problems to Zabbix administrators' disabled. Last message sent: Problem started at 01:40:57 on 2023.12.11
Problem name: "laasVmProvider” (laasVmProvider) is not running (startup type automatic)

Host: Servidor SIA

Severity: Average

Operational data: Stopped (6)

Original problem ID: 5941

Fig. 39. Mensaje de ejemplo de notificacion de Zabbix
Instalacién de agentes

Una vez realizado el despliegue del servidor de monitoreo Zabbix, el
siguiente paso a ejecutar fue la instalacion de cada uno de los agentes en
los equipos o dispositivos a monitorear.

Si bien es cierto mencionar que la entidad considero a todos los recursos
de TI (100%) como sujetos de contar con algin mecanismo de seguimiento
0 monitoreo, en funcion a la muestra seleccionada y a la posibilidad de
acceso a los recursos de TI, ya sea por disponibilidad laboral, seguridad u

otros, se considero los siguientes equipos para analisis:

e Servidor SIA

e Servidor Base Datos Cloud
e Servidor Base Datos SIA

e Servidor Asistencia

e Terminal - Pruebas TI

e Servidor DNS Interno

e Servidor DNS Externo Alterno
e Servidor Base Datos

e Servidor Web

e Servidor Aplicaciones

e Servidor Pruebas

e Terminal - RUO

e Terminal - MAPQ

e Terminal - NEC
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e Servidor Admision

e Terminal - FAAA

e Terminal - SJCC

e Terminal - VCVB

e Terminal - GIMHG

e Terminal - JLGC

e Terminal - NAGS

e Terminal - WRPE

A fin de completar esta tarea, se debio acceder al repositorio de descarga,
disponible en el enlace https://www.zabbix.com/la/download_agents, tal

como se puede apreciar en la siguiente imagen (Fig. 40):

< C & zabbixcom e Yy 0O % Incégnito

Blog Documentacion (  Espafiol (LA) Inicio de sesion del cliente &

ZAB B I X PRODUCTO SOLUCIONES SERVICIOS DE SOPORTE FORMACION PARTMERS COMUNIDAD SOBRE NOSOTROS @

Hogar / Producto /

Descarga e instalacion de Zabbix

Zabbix Imagenes Imagenes Zabbix Codigos Agentes
Paquetes de nube Docker Appliance Fuentes Zabbix
Images de Zabbix de Zabbix

Fig. 40. Portal Zabbix de acceso a agentes

En este caso dependiendo del terminal al que se desea monitorear, se
necesito seleccionar el agente respectivo. Para el caso de los terminales o
servidores que formaron parte de la muestra con fines de estudio, se eligio
el agente disponible para Windows, como se aprecia en la siguiente figura
(Fig. 41):
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Descarga e instala agentes Zabbix precompilados

For Agent DEBs and RPMs please visit Zabbix packages

[ Show legacy downloads

DISTRIBUCION DE SO VERSION DEL HARDWARE VERSION ZABBIX ENCRIPTACION EMBALAJE
SISTEMA OPERATIVO
Windows amds4 6.4 OpenSSL MSI
Any
Linux 386 6.2 No encryption Archive
macOSs 6.0 LTS
AIX 54
FreeBSD 52
OpenBSD 50LTS
Solaris 4.4

42
40LTS

30LTS
Fig. 41. Versiones precompiladas de agente
Cuando se hubo descargado el respectivo agente (instalador) se debio

ejecutar su instalacion en el servidor o terminal a monitorear, como se

aprecia en la figura (Fig. 42).

"M Zabbix Agent (64-bit) Setup — X

Welcome to the Zabbix Agent (64-bit)
Setup Wizard

The Setup Wizard will install Zabbix Agent (64-bit) on your
Z A B B I X computer. Click Next to continue or Cancel to exit the Setup
Wizard.

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

Back Next ] Cancel

Fig. 42. Asistente de Instalacion de Agente para Windows

Luego de ello se marco las caracteristicas disponibles para el agente, que
el caso de la UNC, fue necesario realizar una instalacién completa tal como

se visualiza en la figura (Fig. 43).
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¥ . |
"M Zabbix Agent (f4-bit) Setup = =

Custom Setup
Select the way you want features to be installed. ZA B B I X

Click the icons in the tree below to change the way features will be installed.

Bl Zabbix Agent (54-bit) Zabbix Agent is deployed on
= ~ | Agent daemon monitoring targets to actively
=1 ~ | Zabbix sender monitor local resources and
P . . applications and report the
=) - | Zabbix get gathered data to Zabbix server,
This feature requires OKEB on your
hard drive. It has 3 of 3
subfeatures selected, The
subfeatures require 8811KE on your
hard drive.
Location: C:\Program Files\Zabbix Agent!, Browse. ..

Reset Disk Uzage Back Cancel

b Al
Fig. 43. Caracteristicas de Instalacion de Agente para Windows

En la propia instalaciéon también se registro los parametros basicos del
servidor Zabbix, como el servidor central de monitoreo, similar a como se

presenta en la siguiente figura (Fig. 44):

. |
"l Fabbix Agent (64-bit) v6.4.9 Setup X

Zabbix Agent service configuration
Please enter the information for configure Zabbix Agent ZA B B I x

Host name: [DesarrolloSoftware

Zabbix server IP/ONS:  [10,0,0,255

Agent listen port: IIDDSD

Server or Proxy for
active checks:

[127.0.0.1|

[ ] Enable PSK

B 2dd agent location to the PATH

| il
Fig. 44. Pardmetros de Servidor Zabbix
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Luego de haber completado los parametros de registro, se realizo la
instalacién, donde luego de algunos minutos apareceria un dialogo de

finalizacién y culminacion de implementacion (Fig. 45).

"8 Zabbix Agent (64-bit) Setup

Completed the Zabbix Agent (64-bit)
Setup Wizard

Click the Finish button to exit the Setup Wizard.

ZABBIX

The Enterprise-class
Monitoring Solution
for Everyone

www.zabbix.com

[ Finish ]

Fig. 45. Finalizacion de instalaciéon de Agente

Culminada la instalacion del agente respectivo en la terminal o servidor, en
la interfaz web de Zabbix del servidor, fue necesario agregar o vincular el
equipo respectivo para recojo de los datos. Para lo cual se accedio al menu

coleccién de datos, como se aprecia en la figura (Fig. 46):

&, Data collection

Template groups
Grupos de equipos
Plantillas

Equipos

Maintenance
Conmrelacion de evento

Descubrimiento

Fig. 46. Menu de acceso a agregar equipos para monitoreo

En este apartado el administrador del sistema tiene la posibilidad de

gestionar todos los equipos a monitorear (Fig. 47).
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Equipos
Grupos de equipos Seleccione Estado Activado | Desactivado
Monitored by Servidor | Proxy
Plantilas Seleccione
Froy
Nombre
Eiquetas [RGR O
DNS
Contiene
P 1000295 Agregar
Puerto
Nombre a Monitores niciadores Graficos Descubrimiento Web nterfaz Proxy Plantillas Estado Disponibilidad

No se encontraron datos

Fig. 47. Listado de equipos previos

=

Fitro

v Eliminar

Cifrado de agente nformacién Etiquetas

Mostrando 0 de 0 encontrados

El siguiente paso a ejecutar fue pulsar la opcion crear equipo, donde segun

dialogo de la siguiente figura (Fig. 48), fue necesario consignar

minimamente el nombre del equipo, la plantilla preparada con el metadato

a capturar y el grupo al que pertenece el equipo a agregar:

New host

Equipo IPMI  Efiquetas Macros Inventario Cifrado  Asignacion de valores

* Nombre de equipo | Server SIA

Nombre visible

3Gl CEM Windows by Zabbix agent X Seleccione
* Grupos de equipos Seleccione
Interfaces Tipo  Direccion IP Nombre DNS Conectadoa  Puerto
Agente | 10.00.121 10001 I8 ovs | 00s0
Agregar
Descripcion

Monitored by proxy | (sin proxy) v

Activado |v

Fig. 48. Datos y plantilla base de equipos

Prueba de la solucién

Por defecto

Una vez que el equipo fue agregado a la coleccion de datos,

automaticamente se reporto la activacion del agente respectivo, y la fecha

y hora de conexion al igual que se presenta en la interfaz de laimagen (Fig.

49).
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Equipos B

Y
Nombre Estado Activado Desactivado
Grupos de equipos Seleccione Etiquetas [RZOM Or
P 1000121 Contiene v Eliming
Agregar
DNsS
Mostrar equipos en mantenimiento v Show suppressed problems
Puerto
Gravedad | | No clasificada Advertencia Alta
Informativa Promedio Criica
Nombre a nterfaz Disponibilidad Etiquetas Estado Ultima fecha Problemas Gréficos Dashboards
Servidor S1A 10.0.0.121:1515 class: os | target: windows Activado Uttima fecha 121 Graficos 16 Dashboards 2

ostrando 1 de 1 encontrados

Fig. 49. Equipos disponibles con agente activado para monitoreo

Posteriormente con el fin de validar la conexion entre el recurso y el
servidor, Zabbix cuenta con la posibilidad de ejecutar un PING a fin de
determinar la conexion y la eventual latencia del recurso conectado. En la

siguiente figura se aprecia el resultado la prueba base realizada (Fig. 50):

Ping

@ Script execution successful

Qutput

-—— 10.0.0.5 ping statistics --—-

3 packets transmitted, 3 receiwed, 0% packet loss, time 2001lms

m e e e m e m e mom e e ]

3 =]

i oo

Fig. 50. Prueba ping de conexién a equipo (terminal)

Cuando se hubo validado la conexion segun el item anterior, fue factible
acceder a los primeros dashboard de reporte de datos del recurso
agregado con el fin de validar si existe data capturada, tal como se puede

visualizar en la siguiente figura (Fig. 51).
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Windows: CPU usage Windows: CPU queue length

100 % 25
20
50% 15
""""""""""""""""""""""""""""""""""""""" 10
0% A 05
DDDDDDDDDDDDDDDDDDDDDDDD E
S8 g2 88ce88228880¢822888832 3
sESAARIIEFSS8dNRsE8EIEEE &
] = z o
3 2 R 2
g 3 8% & 5 E
= w
ultime minimo media maxime i s
B Windows: CPU privileged time  [media] 0% 0% 02188 % 8.2692 % ) =]
W Windows: CPU user time [media] 2.3077 % 0% 0.6488 % 12.4999 % dltimo  minimo media maximo
© Iniciadores: Windows: CPU privileged time is too high  [= 30] B Windows: CPU queue length  [todo] 0 0 0.001383 2
Windows: Memory utilization Wwindows: Swap usage
100 % 12 GB
0GB
50 % 8GB /’rﬁk -
6G8
2888838883888 ¢8s ] 6B o e s 2 2 2 = 2 2 2 2 2 me 2 2 2 2 2 © o
gsadnagSres 5088088388 8¢% 2 rEShARSEETEEE IRl iEEREE o
o g s z
g = w
o 2 e
s o &
= s
dltimo minimo media maximo Glti il 4xi
" " dtime  minime  media  maximo
B Windows: Memory utilization  [media] 20.2955% 13.7327% 20.3118%  22.2096' B Windows: Free swap space  [media] 8.03GB 451GB  8.02GB  B8.69 GB
© Iniciadores: Windows: High memory utilization  [> 90] W Windows: Total swap space  [media] 9.5 GB 9.5 GB 9.5 GB 9.5 GB

Fig. 51. Datos basicos de terminal
Operacion

En esta seccion se realizé un monitoreo de recursos de TI, considerando
los servidores y terminales que formaron parte de la muestra de estudio:

Monitoreo de Recursos

Luego de haber agregado cada uno de los servidores o terminales que
serian objeto de monitoreo o estudio de la investigacion, el dashboard
inicial presentd la totalidad de dispositivos agregados, los disponibles o no,

asi como las incidencias basicas reportadas (Fig. 52).

Global view [Fromer [+] cane

Todos 05 1abieros | GIoD3l View

Top hosts by CPU utilization System information

: —_ 3169l

st ejocutands E facalhost 1005

Zabbix Server
Values per secona Humzer of nosts (nsslsaistist) n 70 M
Humber o tenvplates m L]

Nimera de manitorss (habi tadusideshabiliaosia sopariados) 358

Host availaility Problems by severity

Current problems

D14Z00 7 Senddor Base (startup type
c
4
01 e Cajamarca
Hoy &
40104 151220 is ot avaate 265 o] component syctom
024.01.04 AP Windows: Zaibix aqent is not avaitable (for 3m)
2024-01-04 144407 + Termna -NEC Windows: Zabibe: sgent is not availaie (for 3m) Thamds  Actusizar | dass: os] component system |
Scope avatabity

Fig. 52. Dashboard con terminales prueba (investigacion)

53



Asi mediante el software Zabbix, fue factible contar con un listado general
de cada uno los dispositivos, tal como se sefiala en la siguiente figura (Fig.
52), donde fue factible apreciar los que se encuentran conectados,
desconectados, numero de problemas o incidencias reportadas, y la
posibilidad de acceder a gréficos y dashboard especificos por cada

recurso.

cta=s: o8 Jrasget windows |
 class: os Jtarat windows |
[ cla=s: os Jiarget windows |
 ctass: os Jtamget windows |
[ cla=s: oz Liarget windows |
[ cteas: os Jlamget windows |
 clazs: oc Liarget windows |
[ ctazs: os Liavoet windows |
 class: os Jtampet windows |
[ cla=s: oc Jiarget windows |
[ cheas: os Jtaoet windows |
 clazs: oc Liarget windows |
[ cless: os Jamet windows |
[ ctass: os Jlargst winiows |
 clazs: oz Jiargat windows |
[ ctass os Jctass: sattware Jtarget. o]

Temingl - MAPQ 0.1.4.107:10050

Terminal - NAGS 0.1.4.124:10050

10.1.4:88 10050

10.1.2.181:10050

0.14.250:10050

EEOREBREBOREEEEEREEEEEEEEA

Fig. 53. Listado de equipos habilitados para monitoreo (prueba)

De igual manera fue factible acceder a los graficos o dashboard de los
recursos en forma especifica a fin de tener un mejor panorama de
seguimiento del recurso y determinar las acciones de caracter técnico para

ejecutar en una eventual intervencion (Fig. 54, 55, 56).

System performance Pans! s conrol| System pertormance | [
P — T
Windows: CPU usage Windows: CPU queue length
100% 25

Gtmo  minimo  media  maxime
[ 0 0001439 2

M Windows: Memory utilization  [media]  20.013 % 13.7327%  20.3066% 22,2096 %

Windows: Free swap space  [media)
© Iniciadores: Windows: High memory utilzation (> 90) W Windows: Total swap space  [medial

Fig. 54. Informacién de uso de recursos de terminal de prueba
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{#FSLABEL)(C:): Disk space usage

uE

media orfs
edia] 52504 w

Fig. 55. Informacion de uso de almacenamiento de terminal de prueba

Gréaficos 2]

s O

o media  maximo

W 0C:: Average sk write queve length  [todo] 0,001

Fig. 56. Informacion de lectura de datos de terminal de prueba

En la fase de operacion fue fundamento realizar un seguimiento de
diversos niveles de monitoreo para los servidores y terminales. Cada uno
de estos niveles abord6 aspectos basicos de la infraestructura de TI, a fin

de evaluar su rendimiento y su disponibilidad:

e Performance: el monitoreo del rendimiento del hardware, como la
CPU, la memoria y el disco, fue esencial para identificar posibles
cuellos de botella y optimizar los recursos disponibles. Esto permitid
prevenir la degradacion del rendimiento y planificar mejoras o ajustes
en la configuracion del sistema para garantizar un funcionamiento
eficiente.

e Sistema Operativo: el seguimiento de los procesos en ejecuciény los
servicios de inicio automatico en el sistema operativo proporciono

informacion sobre su estabilidad y salud general. Detectar anomalias
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en estos aspectos colabord a prevenir fallos del sistema y a tomar
medidas correctivas antes de que afecten al rendimiento del sistema.

e Interfaces de Red: el seguimiento de las interfaces de red fue esencial
para garantizar una conectividad sin problemas y la disponibilidad de
los recursos para los usuarios. Detectar congestion de red, pérdida de
paquetes o fallos en las interfaces ayudé a mantener un flujo de datos
constante, lo que fue crucial para el funcionamiento adecuado de las
aplicaciones y los servicios.

e Logs: el seguimiento de los registros del sistema proporcioné
visibilidad sobre los eventos y las actividades del sistema. Analizar los
registros permitié detectar y diagnosticar problemas de servicios,
errores de aplicacion y otros eventos andmalos que podrian afectar la
integridad de los sistemas.

e Direcciones IP: el seguimiento a las direcciones IP de los servidores
y terminales fue una forma efectiva de verificar la conectividad y la

disponibilidad de los dispositivos en la red.

3.1.4. EVALUAR LA MEJORA DEL SOPORTE A LA GESTION DE RECURSOS
CON EL SISTEMA DE MONITOREO DE INFRAESTRUCTURA DE TI

Para el desarrollo del presente objetivo se ejecuté la fase:

Optimizacion

Para el item de optimizacion se realiz6 un andlisis de incidencias de los
datos capturados por el sistema de monitoreo, asi mismo se planteé una

propuesta de ampliacion de la solucion respecto de otros servidores y

terminales de la UNC:

Anadlisis de incidencias

En este apartado es preciso indicar que mediante el menu de
monitorizacion (Fig. 57) de Zabbix, fue factible que los administradores
puedan acceder a un reporte mas detallado de incidencias presentadas
sobre los recursos. En esta funcionalidad es aplicar filtros por tipo de
incidencia, rango de tiempo o fechas, grupos de recursos, recurso

especifico entre otros (Fig. 58).
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@ Monitorizacion

Problemas
Equipos
Uttima fecha
Mapas

Descubrimiento

Fig. 57. Menl de monitorizacion de equipos

: Fro
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115450 - |Fromedo Servidor Basa Datos [ cass” s | compuniet system
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sem
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Fig. 58. Listado de recursos e incidencias detectadas

Asi mismo los administradores, tuvieron la posibilidad de exportar (Fig. 59)
las incidencias notificadas por la solucion de software, a fin de ser
requerirlo puedan ejecutar mayor analisis de datos usando hojas de calculo
(Fig. 60).

Exportar a CSV E

Fig. 59. Opcion de exportacion de datos
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Historial de descargas recientes

zbx_problems_export.csv
6.3 KB » Listo

Fig. 60. Archivos de hoja de célculo con incidencias exportado

En el siguiente grafico (Fig. 61) es factible presentar un resumen de clases

de incidencias presentas en los equipos monitoreados, en un rango de una

semana.
26
19
33 23
1| —
Servidor
® Almacenamiento 3
m Base de Datos 3
CPU 26
m Datos Servidor 2
Memoria 3
Proceso 19
H Reinicio 1
| Sincronizacion 8

30

38 11
S252ml 22
[ - -
Terminal

5

2

5

2

11

30

2

2

B Almacenamiento

® Base de Datos
CPU

m Datos Servidor
Memoria
Proceso

m Reinicio

m Sincronizacion

Fig. 61. Incidencias por clase de recursos procesadas en Ms Excel

Asi mismo del analisis de incidencias (Tabla VI) de los servidores se pudo

destacar que existio un total de 11 incidencias de rendimiento (las cuales

fueron reportadas para atencion), respecto de los 11 servidores sujetos de

estudio de la presente investigacion.

Tabla VI
Incidencias reportadas en los servidores de la UNC

Tipo Incidencia Clase Incidencia Incidencia
s de

Servidores
Aplicacién no iniciada Proceso 3
Tiempo de uso de CPU por CPU 1

aplicaciones

Cola de tareas de CPU Alta CPU 1
Uso de memoria de més 90% Memoria 1
Alto uso de memoria SWAP Memoria 2
Desincronizacion de reloj Sincronizacion 3
11
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Diagrama de ampliacion de la solucion

Respecto del esquema de ampliacion (Fig. 62) para la operacién de la
solucién de monitoreo (propuesta para la OTI), se consideré extender el
uso del software en toda la red de la UNC, tanto para la sede central como
sus filiales o centros de produccion haciendo uso de la VPN proporcionada
por el proveedor de internet, ademas de la infraestructura en la nube
publica con Microsoft Azure de la UNC. De igual manera, se pretende
contemplar la totalidad de servidores del Datacenter de la UNC, ya sean
fisicos o virtuales, asi como los diferentes equipos de comunicaciones. A

continuacioén, se presenta el diagrama propuesto para ampliacion de la

solucion:
/ Servidor Base \
Datos
Terminales g
g . Servidores
] . Aplicaciones Datacenter
SEDE @ une
CAJAMARCA
Servidor DNI
(Muestra)
A\ Azure
NUBE PUBLICA

FILIAL

FILIAL JAEN FILIAL CHOTA FILIAL CELENDIN FILIAL CAJABAMBA e,

R R R

Fig. 62. Esquema propuesto para ampliacion de Zabbix

El preciso sefalar que la aplicacion de los instrumentos de recoleccion de
datos de lainvestigacién, para la evaluacion de la mejorar desde el aspecto
de la contrastacion de hipotesis se trataron en la seccion de tratamiento,

analisis de datos y presentacion de resultados del presente documento.
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3.2.TRATAMIENTO, ANALISIS DE DATOS Y PRESENTACION DE
RESULTADOS

3.2.1. TRATAMIENTO
La investigacion fue del tipo aplicada, ya que se us6é conocimientos
generados en materia de tecnologias de informacion mediante el
planteamiento de un sistema de monitoreo, para evaluar la mejora en el
soporte a la gestion de recursos de Tl. De acuerdo con el nivel de
investigacion, fue una investigacion explicativa, mediante el estudio de dos
variables para determinar si el sistema propuesto mejoraria la gestion de
recursos, ademas se indica que el estudio se abordd con un disefio
experimental, a través de un pre-experimento, con el uso una pre pruebay

post prueba (Fig. 63).

0, B X 0,

01 Gestion de Recursos de la Oficina de Tecnologias de la
Informacion de la Universidad Nacional de Cajamarca

X Sistema de Monitoreo de Infraestructura de TI
02 Gestion de Recursos de la Oficina de Tecnologias de la Informacién de la
Universidad Nacional de Cajamarca luego de desplegar el Sistemade
Monitoreo

Fig. 63. Disefio de Estudio

Las variables tomadas en cuenta en la investigacion fueron:

Variable independiente: Sistema de monitoreo de infraestructura de
TI

El sistema de monitoreo de la infraestructura de Tl es una solucion de
software de seguimiento de los parametros criticos en diversos dispositivos

fisicos y virtuales de la infraestructura de Tl en la organizacion [10].

Variable dependiente: Gestion de recursos de la Oficina de
Tecnologias de la Informacién

La gestion de recursos informaticos como se refiere al conjunto de
acciones y actividades destinadas a facilitar o ser la base para la

administracién efectiva de los recursos tecnologicos de una organizacion.
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Para el

desarrollo de la

investigacion  se

tuvo la siguiente

operacionalizacion de variables y matriz de consistencia (Tabla VII, VIl y

IX):

Definicién operacional del sistemade monitoreo de infraestructura de

TI
Tabla VII
Operacionalizacion de variable: sistema de monitoreo de infraestructura de Tl
VARIABLE DIMENSION INDICADOR TECNICA/
INSTRUMENTOS
VI: Sistema de Funcionalidad e Nivel de Encuesta /
monitoreo de funcionalidad Cuestionario
infraestructura de Tl Satisfaccion del | e Nivel de Encuesta /
Usuario Satisfaccion del Cuestionario
Usuario

Definicion operacional de la gestion de recursos de la Oficina de

Tecnologias de la Informacién

Tabla VIl
Operacionalizacion de variable: gestidon de recursos de la Oficina de Techologias de la
Informacion
VARIABLE DIMENSION INDICADOR TECNICA/
INSTRUMENTOS

VD: Gestion de
recursos de la Oficina
de Tecnologias de la

Informacioén

Deteccion de | e Tiempo empleado

Analisis documental /

incidentes para deteccion de hojas de calculo
incidencias exportadas

Operacion « Nivel operatividad Observacion / Ficha
de recursos de TI de cotejo
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Matriz de consistencia

Tabla IX
Matriz de consistencia

PROBLEMATICA OBJETIVOS HIPOTESIS VARIABLES METODOS
General General General Independiente Tipo:
¢En qué medida el |Determinar en qué medida el | El sistema de monitoreo | Sistema de monitoreo de infraestructura de TI | Aplicada
sistema de sistema de monitoreo de | de infraestructura de Tl Dimensiones: Nivel:
monitoreo de infraestructura de Tl mejora | mejora el soporte de la e Funcionalidad Explicativo
infraestructura de  |el soporte de la gestion de | gestion de recursos de e Satisfaccion del usuario Disefio:
Tl mejora el recursos de la Oficina de | la Oficina de Indicadores: Experimental
soporte de la Tecnologias de la | Tecnologias de la « Nivel de funcionalidad Método:
gestion de recursos |Informacion de la | Informacion de la ¢ Nivel de satisfaccion del usuario Pre Prueba y Post
de la Oficina de Universidad Nacional de | Universidad Nacional de Prueba
Tecnologias de la  |Cajamarca. Cajamarca. Poblacién:
Informacion de la Especificos Dependiente Recursos de la Tl de
Universidad « Analizar la infraestructura Gestion de recursos de la Oficina de la Oficina de
Nacional de tecnolégica de la UNC y Tecnologias de la Informacion Tecnologias de la
Cajamarca? herramientas disponibles Dimensiones: Informacion de la

a implementar.

* Determinar las
caracteristicas para la
propuesta de un sistema
de monitoreo de
infraestructura de TI.

» Desplegar el sistema de
monitoreo en la
infraestructura de Tl para
estudio.

» Evaluar la mejora en el
soporte a la gestién de
recursos con la
propuesta de sistema de
monitoreo de
infraestructura.

¢ Deteccidn de incidentes

e Operacion

Indicadores:

e Tiempo empleado para la deteccion de
incidencias

¢ Nivel operatividad de recursos de Tl

UNC.

Muestra:

e 11 servidores del
Datacenter de la
UNC

e 11 terminales de
usuario

Muestreo:

No Probabilistico
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Para efectos de esta investigacion la poblacién se considerd a los
recursos de Tl de la Oficina de Tecnologias de la Informacion de la
UNC, a través de la seleccion de una muestra no probabilistica
compuesta de 11 servidores del Datacenter de la UNC y 11 terminales

de usuario.

Las técnicas e instrumentos para el acopio de datos e informacién

fueron:

e Técnica: encuesta - Instrumento: cuestionario
Consistente en la aplicacién de un formato de cuestionario dirigido
a los colaboradores de Tl que haran uso del sistema. El
instrumento de recoleccion de datos fue validado por 02
ingenieros de Sistemas con el Grado de Maestro. Adicionalmente
a ello se realiz6 un analisis mediante coeficiente a de Cronbach
al cuestionario utilizando IBM SPSS 24.

e Teécnica: observacion - Instrumento: ficha de cotejo
Consistente en la aplicacion en la aplicacion de una ficha de cotejo
dirigido a los colaboradores de TI. El instrumento de recoleccion
de datos fue validado por 02 ingenieros de Sistemas con el Grado
de Maestro.

e Teécnica: andlisis documental Instrumento: hojas de calculo
exportadas
Descripcion: consistente en la obtencion de datos desde
exportacion de reporte de las incidencias generadas en el sistema

de monitoreo.

3.2.2. ANALISIS DE DATOS
Para contrastar la hipbtesis se aplicaron los instrumentos de
recoleccion de datos a las unidades de estudio en funcién de los
indicadores de la investigacion, de manera que se calcularon los
resultados obtenidos de acuerdo a los rangos que se presentan a

continuacion (Tabla X):
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Tabla X

Escala de valoracion

Rango | Valoracion | Peso
MB Muy bueno | 5
B Bueno 4
R Regular 3
M Malo 2
MM Muy malo |1

3.2.2.1.

Indicador: nivel de funcionalidad

A continuacion, se presentan los datos procesados de la pre prueba

del indicador nivel de funcionalidad (Tabla XI), asi como los obtenidos

de la post prueba (Tabla XII):

Tabla Xl
Datos de pre prueba de nivel de funcionalidad
Numero Pregunta MM M| R| B| MB Puntaje Puntaje
Pregunta Total Promedio
1 | Considera que el grado de monitorizacion de 0 1({5(0| O 17,00 2,83
servidores fisicos es:
2 | Considera que el grado de monitorizacion de 0 1|15|0 0 17,00 2,83
servidores virtuales es:
3 | Considera que el grado de monitorizacion de 0 0[6]0 0 18,00 3,00
servidores multipropésito es:
4 | Considera que el grado de monitorizacién de 0 214]0 0 16,00 2,67
terminales de usuario es:
5 | Considera que el grado de monitorizacion de uso 0 0(2)|4 0 22,00 3,67
de recursos de red es:
6 | Considera que el grado de monitorizacién de 0 41210 0 14,00 2,33
cambios es:
7 | Considera que el grado de monitorizacion de logs 0 0(6]0 0 18,00 3,00
es:
8 | Considera que el grado de monitorizacion de 0 0[3]|3 0 21,00 3,50
direcciones IP es:
9 | Considera que el grado de monitorizacién de base 0 0(3]|3 0 21,00 3,50
de datos es:
10 | Considera que el grado de monitorizacion de 0 0|24 0 22,00 3,67
aplicaciones es:
11 | Considera que la posibilidad de monitorear 0 0|60 0 18,00 3,00
servidores con Sistema Operativo Windows es:
12 | Considera que la posibilidad de monitorear 0 1|5|0 0 17,00 2,83
servidores con Sistema Operativo Linux:
13 | Considera que la posibilidad de generacion de 0 1|5|0 0 17,00 2,83
reportes de informacién es:
14 | Considera que la posibilidad de gestion de 0 1|5|0 0 17,00 2,83
informacién histérica es:
3,04
Tabla XII
Datos de post prueba de nivel de funcionalidad
Numero Pregunta MM M| R| B| MB Puntaje Puntaje
Pregunta Total Promedio
1 | Considera que el grado de monitorizacién de 0 0|4]|2 0 20,00 3,33
servidores fisicos es:
2 | Considera que el grado de monitorizacion de 0 0|15 0 23,00 3,83

servidores virtuales es:
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Tabla Xl
Datos de post prueba de nivel de funcionalidad

Numero Pregunta MM M| R| B| MB Puntaje Puntaje
Pregunta Total Promedio
3 | Considera que el grado de monitorizacion de 0 0|24 0 22,00 3,67
servidores multipropésito es:
4 | Considera que el grado de monitorizacion de 0 0|33 0 21,00 3,50
terminales de usuario es:
5 | Considera que el grado de monitorizacion de uso 0 0|06 0 24,00 4,00
de recursos de red es:
6 | Considera que el grado de monitorizacion de 0 112]3 0 20,00 3,33
cambios es:
7 | Considera que el grado de monitorizacion de logs 0 0|4]|2 0 20,00 3,33
es:
8 | Considera que el grado de monitorizacion de 0 0o|0| 4 2 26,00 4,33
direcciones IP es:
9 | Considera que el grado de monitorizacion de base 0 0o|1|4 1 24,00 4,00
de datos es:
10 | Considera que el grado de monitorizacion de 0 0|15 0 23,00 3,83
aplicaciones es:
11 | Considera que la posibilidad de monitorear 0 0|4]|2 0 20,00 3,33
servidores con Sistema Operativo Windows es:
12 | Considera que la posibilidad de monitorear 0 0|3[3]| O 21,00 3,50
servidores con Sistema Operativo Linux:
13 | Considera que la posibilidad de generacion de 0 0|15 0 23,00 3,83
reportes de informacion es:
14 | Considera que la posibilidad de gestién de 0 0|15 0 23,00 3,83
informacién histérica es:
3,69

De acuerdo al procesamiento de datos recogidos a través de los
instrumentos, se pudo indicar que el nivel de funcionalidad en la pre
prueba fue de 60,71%, para luego obtener en la post prueba un valor
de 73,81%, es decir fue posible evidenciar un incremento de 13,10%

como se aprecia en la (Tabla Xlll) y en la figura (Fig. 64).

Tabla XIll
Datos del indicador: nivel de funcionalidad
Nivel de
Funcionalidad
Pre Prueba 3,04 60,71%
Post Prueba 3,69 73,81%
Incremento 0,65 13,10%
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3.69
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Fig. 64. Evolucion del nivel de funcionalidad

NIVEL DE FUNCIONALIDAD

EPre-Prueba ®EPost-Prueba @Incremento

3.2.2.2. Indicador: tiempo empleado para detecciéon de

incidencias

A continuacién, se presentan los datos procesados de la pre pruebay

post prueba del indicador tiempo empleado para la deteccion de
incidencias (Tabla XIV):

Tabla XIV
Datos de pre y post prueba del tiempo empleado para la deteccién de incidencias

N° RECURSO TIPO ELEMENTO MODO MODO SISTEMA DE
MANUAL MONITOREO
SERVIDOR | TERMINAL | OTRO TIE(N? PO TIEMPO FECHA HORA: DIFERENCIA
(MINUTOS) | (MINUTOS) (MINUTOS)
1 | Terminal - RUO X 2,000000 0,000403 11/12/2023 -1,999597
2 | Terminal - RUO X 5,000000 0,000403 llljisZ./Jé%)ZB -4,999597
3 | Terminal - RUO X 30,000000 | 0,000403 11/112'/2%)23 -29,999597
4 | Terminal - RUO X 60,000000 | 0,000403 11/112'/%23 -59,999597
5 | Terminal - RUO X 60,000000 | 0,000403 11/112'/2%23 -59,999597
6 | Terminal - RUO X 60,000000 | 0,000403 11/112'/2%23 -59,999597
7 | Terminal - RUO X 60,000000 | 0,000403 11/112'/2%23 -59,999597
8 | Terminal - RUO X 10,000000 | 0,000403 11/1152'/‘;%23 -9,999597
9 | Terminal - MAPQ X 60,000000 | 0,000403 11/1152'/‘;%23 -59,999597
10 | Terminal - NEC X 10,000000 | 0,000403 11/1152'/2%23 -9,999597
11 | Terminal - MAPQ X 60,000000 | 0,000403 11/11‘;/52%23 -59,999597
12 | Terminal - RUO X 2,000000 | 0,000403 11/112}2‘:)23 -1,999597
14:02
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Tabla XIV
Datos de pre y post prueba del tiempo empleado para la deteccién de incidencias

N° RECURSO TIPO ELEMENTO MODO MODO SISTEMA DE
MANUAL MONITOREO
SERVIDOR | TERMINAL | OTRO TIE(IV? PO TIEMPO FECHA HORA: DIFERENCIA
(MINUTOS) | (MINUTOS) (MINUTOS)
13 | Terminal - RUO X 5,000000 0,000403 11/12/2023 -4,999597
14 | Servidor Admision X 5,000000 0,000403 11/112./52%23 -4,999597
15 | Terminal - NEC X 60,000000 | 0,000403 11/112./;%23 -59,999597
16 | Terminal - FAAA X 60,000000 | 0,000403 11/112./2%23 -59,999597
17 | Terminal - RUO X 60,000000 | 0,000403 11/112./2%23 -59,999597
18 | Terminal - RUO X 5,000000 0,000403 11/112./2223 -4,999597
19 | Terminal - RUO X 5,000000 0,000403 11/112./2%23 -4,999597
20 | Terminal - RUO X 5,000000 0,000403 11/112./2%23 -4,999597
21 | Terminal - RUO X 5,000000 0,000403 11/113;/3;%23 -4,999597
22 | Terminal - SICC X 60,000000 | 0,000403 11/113;/3;%23 -59,999597
23 | Terminal - SICC X 60,000000 | 0,000403 11/113;/3;(1)23 -59,999597
24 | Terminal - SJICC X 5,000000 0,000403 11/113;/3;(1)23 -4,999597
25 | Terminal - VCVB X 60,000000 | 0,000403 11/13;/3;)23 -59,999597
26 | Terminal - VCVB X 60,000000 | 0,000403 11/%.3;/3;)23 -59,999597
27 | Terminal - VCVB X 30,000000 | 0,000403 11/%.3;/3;)23 -29,999597
28 | Terminal - VCVB X 60,000000 | 0,000403 11/13;/2%23 -59,999597
29 | Terminal - VCVB X 60,000000 | 0,000403 11/13;/2%23 -59,999597
30 | Terminal - VCVB X 5,000000 0,000403 11/12}2%23 -4,999597
31 | Terminal - GIMHG X 30,000000 | 0,000403 11/%.32%23 -29,999597
32 | Terminal - JLGC X 60,000000 | 0,000403 11/%.32%23 -59,999597
33 | Terminal - JLGC X 60,000000 | 0,000403 11/%.32%23 -59,999597
34 | Terminal - GIMHG X 60,000000 0,000403 11/?;/2%)23 -59,999597
35 | Terminal - MAPQ X 60,000000 0,000403 11/?;/2%)23 -59,999597
36 | Terminal - GIMHG X 60,000000 0,000403 11/122./:;](-)23 -59,999597
37 | Terminal - MAPQ X 60,000000 0,000403 11/122./:;](-)23 -59,999597
38 | Terminal - MAPQ X 60,000000 0,000403 11/122./:;](-)23 -59,999597
39 | Terminal - NAGS X 60,000000 0,000403 11/1:;}:;(())23 -59,999597
40 | Terminal - NAGS X 60,000000 0,000403 11/1:;./:;(())23 -59,999597
41 | Servidor Admision X 5,000000 0,000403 11/1:;./:;(())23 -4,999597
42 | Servidor Admision X 5,000000 0,000403 11/122./(;?)23 -4,999597
43 | Servidor Admision X 5,000000 0,000403 11/%.;2?)23 -4,999597
44 | Servidor Admision X 5,000000 0,000403 11/2.:2./(5?;23 -4,999597
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Tabla XIV
Datos de pre y post prueba del tiempo empleado para la deteccién de incidencias

N° RECURSO TIPO ELEMENTO MODO MODO SISTEMA DE
MAN*UAL MONITOREO
SERVIDOR | TERMINAL [ OTRO TIE(I\/?PO TIEMPO FECHA HORA: DIFERENCIA
(MINUTOS) | (MINUTOS) (MINUTOS)
45 | Servidor Admision X 5,000000 0,000403 11/12/2023 -4,999597
46 | Terminal - WRPE X 5,000000 0,000403 11/22/2223 -4,999597
47 | Terminal - WRPE X 5,000000 0,000403 11/22./22%23 -4,999597
48 | Servidor Admision X 5,000000 0,000403 11/22./12%23 -4,999597
49 | Servidor Admision X 5,000000 0,000403 11/%./52%23 -4,999597
50 | Servidor Admision X 5,000000 0,000403 11/%./;%)23 -4,999597
51 | Servidor Admision X 5,000000 0,000403 11/%./12%23 -4,999597
52 | Servidor SIA X 60,000000 | 0,000403 11/22./12%23 -59,999597
53 | Servidor Base Datos X 60,000000 | 0,000403 11/212.;;(())23 -59,999597
Cloud 01:39
54 | Servidor Admision X 5,000000 0,000403 11/12/2023 -4,999597
55 | Servidor Admision X 5,000000 0,000473 11/212./3;23 -4,999527
56 | Servidor Admision X 5,000000 0,000473 10/23}2%)23 -4,999527
57 | Servidor Admision X 5,000000 0,000473 10/213;/52223 -4,999527
58 | Servidor Admision X 5,000000 0,000473 10/213;/12%23 -4,999527
59 | Terminal - WRPE X 60,000000 | 0,000473 10/213;/123(,)23 -59,999527
60 | Servidor Admision X 5,000000 0,000473 10/213;/2223 -4,999527
61 | Servidor Admision X 5,000000 0,000473 10/%22';;)23 -4,999527
62 | Servidor Admision X 5,000000 0,000473 10/%22./:;%23 -4,999527
63 | Servidor Admision X 5,000000 0,000473 10/%%72%23 -4,999527
64 | Servidor Admision X 5,000000 0,000473 10/12}2%23 -4,999527
65 | Servidor Admision X 5,000000 0,000473 10/:;2.2‘(1)23 -4,999527
66 | Servidor Admision X 5,000000 0,000473 10/]22./:;%23 -4,999527
67 | Servidor Admision X 5,000000 0,000473 10/]22./22)23 -4,999527
68 | Servidor Admision X 5,000000 0,000473 10/12./2%23 -4,999527
69 | Servidor Admision X 10,000000 | 0,000473 10/]22/52(())23 -9,999527
70 | Servidor Admision X 60,000000 | 0,000473 10/:;2/52?)23 -59,999527
71 | Servidor SIA X 30,000000 | 0,000473 10/:;2/52?)23 -29,999527
72 | Terminal - WRPE X 30,000000 | 0,000473 10/122./:;?)23 -29,999527
73 | Terminal - WRPE X 30,000000 | 0,000473 10/122./:;%23 -29,999527
74 | Terminal - WRPE X 30,000000 | 0,000473 10/122./:;%23 -29,999527
75 | Terminal - WRPE X 5,000000 0,000473 10/122./2?(’)23 -4,999527
76 | Terminal - WRPE X 5,000000 0,000473 10/2.2/%2)23 -4,999527
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Tabla XIV
Datos de pre y post prueba del tiempo empleado para la deteccién de incidencias

N° RECURSO TIPO ELEMENTO MODO MODO SISTEMA DE
MANUAL MONITOREO
*)
SERVIDOR | TERMINAL | OTRO TIEMPO TIEMPO FECHA HORA: DIFERENCIA
(MINUTOS) | (MINUTOS) (MINUTOS)
77 | Servidor Base Datos X 30,000000 | 0,000473 10/12/2023 -29,999527
SIA 03:00
78 | Servidor Base Datos X 60,000000 | 0,000473 10/12/2023 -59,999527
Cloud 01:49
79 | Servidor SIA X 60,000000 | 0,000473 10/12/2023 -59,999527
01:42
80 | Servidor Asistencia X 30,000000 | 0,000610 9/12/2023 -29,999390
16:33
81 | Terminal - WRPE X 5,000000 0,000610 9/12/2023 -4,999390
14:51
82 | Terminal - Pruebas TI X 60,000000 | 0,000610 9/12/2023 -59,999390
12:13
83 | Terminal - Pruebas TI X 5,000000 0,000610 9/12/2023 -4,999390
12:13
84 | Servidor DNS Interno X 5,000000 0,000610 9/12/2023 -4,999390
12:11
85 | Servidor DNS Interno X 60,000000 | 0,000610 9/12/2023 -59,999390
12:11
86 | Servidor DNS Interno X 30,000000 | 0,000610 9/12/2023 -29,999390
12:10
87 | Servidor DNS Interno X 10,000000 | 0,000610 9/12/2023 -9,999390
12:10
88 | Servidor Base Datos X 60,000000 | 0,000610 9/12/2023 -59,999390
Cloud 12:08
89 | Servidor DNS Externo X 60,000000 | 0,000610 9/12/2023 -59,999390
Alterno 12:07
90 | Servidor SIA X 60,000000 | 0,000610 9/12/2023 -59,999390
12:00
91 | Servidor Asistencia X 30,000000 | 0,000610 9/12/2023 -29,999390
12:00
92 | Servidor Asistencia X 10,000000 | 0,000610 9/12/2023 -9,999390
11:58
93 | Servidor Asistencia X 5,000000 0,000610 9/12/2023 -4,999390
11:58
94 | Servidor Asistencia X 5,000000 0,000610 9/12/2023 -4,999390
11:58
95 | Servidor Base Datos X 30,000000 0,000610 9/12/2023 -29,999390
11:57
96 | Servidor Base Datos X 60,000000 0,000610 9/12/2023 -59,999390
11:54
97 | Servidor Base Datos X 60,000000 0,000610 9/12/2023 -59,999390
11:54
98 | Servidor Base Datos X 60,000000 | 0,000610 9/12/2023 -59,999390
11:54
99 | Servidor Base Datos X 60,000000 | 0,000610 9/12/2023 -59,999390
11:54
100 | Servidor Base Datos X 60,000000 | 0,000610 9/12/2023 -59,999390
11:54
101 | Servidor Base Datos X 60,000000 | 0,000610 9/12/2023 -59,999390
11:54
102 | Servidor Base Datos X 10,000000 | 0,000610 9/12/2023 -9,999390
11:53
103 | Servidor Web X 10,000000 | 0,000610 9/12/2023 -9,999390
11:47
104 | Servidor Aplicaciones X 10,000000 | 0,000610 9/12/2023 -9,999390
11:46
105 | Terminal - WRPE X 5,000000 0,000610 9/12/2023 -4,999390
11:35
106 | Terminal - WRPE X 5,000000 0,000610 9/12/2023 -4,999390
08:41
107 | Terminal - WRPE X 60,000000 | 0,000610 9/12/2023 -59,999390
07:07
108 | Terminal - WRPE X 5,000000 0,000610 9/12/2023 -4,999390
02:28
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Tabla XIV
Datos de pre y post prueba del tiempo empleado para la deteccién de incidencias

N° RECURSO TIPO ELEMENTO MODO MODO SISTEMA DE
MANUAL MONITOREO
*)
SERVIDOR | TERMINAL | OTRO TIEMPO TIEMPO FECHA HORA: DIFERENCIA
(MINUTOS) | (MINUTOS) (MINUTOS)
109 | Terminal - WRPE X 10,000000 | 0,000610 8/12/2023 -9,999390
19:45
110 | Terminal - WRPE X 60,000000 | 0,000610 8/12/2023 -59,999390
19:45
111 | Terminal - WRPE X 60,000000 | 0,000610 8/12/2023 -59,999390
19:45
112 | Servidor Base Datos X 15,000000 | 0,000610 8/12/2023 -14,999390
SIA 19:44
113 | Servidor Base Datos X 15,000000 | 0,000610 8/12/2023 -14,999390
SIA 19:44
114 | Servidor Base Datos X 15,000000 | 0,000610 8/12/2023 -14,999390
SIA 19:44
115 | Terminal - WRPE X 60,000000 | 0,000610 8/12/2023 -59,999390
19:44
116 | Terminal - WRPE X 60,000000 | 0,000610 8/12/2023 -59,999390
19:44
117 | Servidor Base Datos X 60,000000 | 0,000610 8/12/2023 -59,999390
SIA 19:44
118 | Servidor Base Datos X 5,000000 0,000610 8/12/2023 -4,999390
SIA 19:43
119 | Servidor Base Datos X 30,000000 | 0,000610 8/12/2023 -29,999390
SIA 19:43
120 | Servidor Base Datos X 10,000000 | 0,000610 8/12/2023 -9,999390
SIA 19:28
121 | Servidor Pruebas X 10,000000 | 0,000610 8/12/2023 -9,999390
17:56
122 | Servidor Pruebas X 10,000000 | 0,000610 8/12/2023 -9,999390
17:54
123 | Servidor Pruebas X 30,000000 | 0,000610 8/12/2023 -29,999390
17:54
124 | Servidor Pruebas X 30,000000 | 0,000610 8/12/2023 -29,999390
17:54

De acuerdo al procesamiento de datos recogidos a través de los

instrumentos; el valor del tiempo empleado para deteccion de

incidencias en la prueba fue de 29,54 minutos, y el valor del tipo en la

post prueba fue de 0,0004922, generando un decremento de

29,5478948 minutos, es decir un 99,99%. Es se puede visualizar en

la (Tabla XV) y en la figura (Fig. 65).

Tabla XV
Datos del indicador: tiempo empleado para deteccion de incidencias

Tiempo Empleado Para Deteccion
de Incidencias

Pre Prueba 29,5483871
Post Prueba 0,0004922
Incremento -29,5478948 99,9983%
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Fig. 65. Evolucién del tiempo empleado para deteccion de incidencias
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3.2.2.3. Indicador: nivel de satisfaccion del usuario

A continuacién, se presentan los datos procesados de la pre prueba

del indicador nivel de nivel de satisfaccion del usuario (Tabla XVI), asi

como los obtenidos de la post prueba (Tabla XVII):

Tabla XVI
Datos de pre prueba de nivel de satisfaccion de usuario
Numero Pregunta MM | M| R| B| MB Puntaje Puntaje
Pregunta Total Promedio

15 | Considera que el grado de la supervision y 0 1132 0 19,00 3,17
monitoreo permanente de los servicios de Tl es:

16 | Considera que el grado de relacién del modo de 0 1150 0 17,00 2,83
monitoreo indicado en la calidad del servicio es:

17 | Considera que el grado de exactitud de los datos 0 0|33 0 21,00 3,50
generados o recogidos de los recursos es:

18 | Considera que el grado de manejo de herramientas 0 1(1(4 0 21,00 3,50
0 soluciones de monitoreo indicado es:

19 | Considera que el grado de la agilidad en el 0 1(1(4 0 21,00 3,50
diagndstico y solucion de fallas es:

20 | Considera que la posibilidad de visualizar la gran 0 0|42 0 20,00 3,33
mayoria de recursos de Tl de la UNC es:

21 | Considera que la notificacion de eventos o alertas 0 0|6|0 0 18,00 3,00
gue ocurren a los recursos de Tl es:

22 | Considera que el anélisis de eventos en forma 0 1(3(|2 0 19,00 3,17
tabular o gréfica que ocurren a los recursos de Tl es:

3,25
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Tabla XVII

Datos de post prueba de nivel de satisfaccion de usuario

Numero Pregunta MM | M| R| B| MB Puntaje Puntaje
Pregunta Total Promedio
15 | Considera que el grado de la supervision y 0 03|33 0 21,00 3,50
monitoreo permanente de los servicios de Tl es:
16 | Considera que el grado de relacion del modo de 0 0|1]|5 0 23,00 3,83
monitoreo indicado en la calidad del servicio es:
17 | Considera que el grado de exactitud de los datos 0 0|2]|4 0 22,00 3,67
generados o recogidos de los recursos es:
18 | Considera que el grado de manejo de herramientas 0 0|0]|6 0 24,00 4,00
0 soluciones de monitoreo indicado es:
19 | Considera que el grado de la agilidad en el 0 0|0]2 4 28,00 4,67
diagndstico y solucion de fallas es:
20 | Considera que la posibilidad de visualizar la gran 0 0[1]|4 1 24,00 4,00
mayoria de recursos de Tl de la UNC es:
21 | Considera que la notificacién de eventos o alertas 0 0|04 2 26,00 4,33
gue ocurren a los recursos de Tl es:
22 | Considera que el andlisis de eventos en forma 0 0[1]|5 0 23,00 3,83
tabular o gréfica que ocurren a los recursos de Tl es:
3,98

De acuerdo al procesamiento de datos recogidos a través de los

instrumentos, fue factible constatar que en la pre prueba se obtuvo un

valor de 65,00% en el nivel de satisfaccion del usuario, para luego

obtener en la post prueba un valor de 79,58%, es decir fue posible

evidenciar un incremento de 14,58%, tal como se aprecia en la (Tabla

XVIIl'y en la figura (Fig. 66).

Tabla XVl
Datos del indicador: nivel de satisfaccion del usuario
Nivel de

Satisfaccion

del Usuario
Pre Prueba 3,25 65,00%
Post Prueba 3,98 79,58%
Incremento 0,73 14,58%
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Nivel de Satisfaccion del
Usuario

4.00 3.98
3.50
3.00
2.50
2.00
150
1.00
0.50

0.00

NIVEL DE SATISFACCION DEL USUARIO

mPre-Prueba ®Post-Prueba mIncremento

Fig. 66. Evolucion del nivel de satisfaccion del usuario

3.2.2.4. Indicador: nivel operatividad de recursos de Tl

A continuacioén, se presentan los datos procesados de la pre prueba

del indicador nivel de operatividad de recursos de Tl (Tabla XIX), asi

como los obtenidos de la post prueba (Tabla XX):

Tabla XIX

Datos pre prueba del nivel de operatividad de recursos de Tl

Numero
Pregunta

Pregunta

MM

M

R

B

MB

Puntaje
Total

Puntaje
Promedio

1

Considera que la gestién del conocimiento y la experiencia
con el fin conducir tareas de monitoreo en modo indicado
es:

0

0

1

5

0

23,00

3,83

Considera que la posibilidad de clasificar recursos de T,
segun escalas o niveles de monitoreo, asi como su
importancia a nivel institucional, es:

21,00

3,50

Considera que la posibilidad de contar con informacion
para analizar el funcionamiento de los recursos afin de
conocer si se cuenta con suficiente capacidad para
atender mayor carga de trabajo es:

20,00

3,33

Considera que la posibilidad de contar con informacién
histérica que permita analizar el crecimiento de la
infraestructura y evitar problemas futuros es:

21,00

3,50

Considera que la posibilidad de contar con datos de los
dispositivos que faciliten la solucién de una eventual
problemética en el funcionamiento o disponibilidad es:

22,00

3,67

Considera que la contribucion del proceso de monitoreo
indicado con el fin de contar con condiciones estables del
funcionamiento de la red local es:

20,00

3,33

Considera que el proceso de monitoreo indicado a fin de
estimar costos para gestion de recursos de Tl es:

22,00

3,67

Considera que el uso de datos de los recursos con el fin
de facilitar la evaluacion de rendimiento o identificacion de
problemética es:

22,00

3,67

Considera que la posibilidad de realizar la simulacién y
andlisis de capacidad para ampliar servicios de tecnologia
es:

19,00

3,17

10

Considera que la posibilidad de implementar mejores
practicas para el monitoreo de servicios de Tl es:

20,00

3,33
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Tabla XIX

Datos pre prueba del nivel de operatividad de recursos de TI

Numero Pregunta MM | M| R| B| MB Puntaje Puntaje
Pregunta Total Promedio
11 Considera que la posibilidad de implementar y ejecutar 0 042 0 20,00 3,33

planes de contingencia para la infraestructura y servicios
de Tl es:
12 Considera que la posibilidad de seguimiento a nivel de 0 024 0 22,00 3,67
seguridad de los recursos de Tl es:
13 Considera que la posibilidad de proveer datos de 0 042 0 20,00 3,33
componentes o tendencias de servicios que puedan ser
utilizadas para optimizar el desempefio de los servicios de
Tl es:
3,49
Tabla XX
Datos post prueba del nivel de operatividad de recursos de TI
Numero Pregunta MM | M| R| B| MB Puntaje Puntaje
Pregunta Total Promedio
1 Considera que la gestion del conocimiento y la 0 0|06 0 24,00 4,00
experiencia con el fin conducir tareas de monitoreo en
modo indicado es:
2 Considera que la posibilidad de clasificar recursos de TlI, 0 0|06 0 24,00 4,00
segun escalas o niveles de monitoreo, asi como su
importancia a nivel institucional, es:
3 Considera que la posibilidad de contar con informacion 0 013 2 25,00 4,17
para analizar el funcionamiento de los recursos a fin de
conocer si se cuenta con suficiente capacidad para
atender mayor carga de trabajo es:
4 Considera que la posibilidad de contar con informacion 0 0[0|5 1 25,00 4,17
histérica que permita analizar el crecimiento de la
infraestructura y evitar problemas futuros es:
5 Considera que la posibilidad de contar con datos de los 0 0[1|5 0 23,00 3,83
dispositivos que faciliten la soluciéon de una eventual
problematica en el funcionamiento o disponibilidad es:
6 Considera que la contribucién del proceso de monitoreo 0 0|06 0 24,00 4,00
indicado con el fin de contar con condiciones estables
del funcionamiento de la red local es:
7 Considera que el proceso de monitoreo indicado a fin de 0 0|06 0 24,00 4,00
estimar costos para gestion de recursos de Tl es:
8 Considera que el uso de datos de los recursos con el fin 0 0[1|5 0 23,00 3,83
de facilitar la evaluacién de rendimiento o identificacion
de problematica es:
9 Considera que la posibilidad de realizar la simulacion y 0 0|06 0 24,00 4,00
andlisis de capacidad para ampliar servicios de
tecnologia es:
10 Considera que la posibilidad de implementar mejores 0 0|06 0 24,00 4,00
précticas para el monitoreo de servicios de Tl es:
11 Considera que la posibilidad de implementar y ejecutar 0 0|06 0 24,00 4,00
planes de contingencia para la infraestructura y servicios
de Tl es:
12 Considera que la posibilidad de seguimiento a nivel de 0 0|06 0 24,00 4,00
seguridad de los recursos de Tl es:
13 Considera que la posibilidad de proveer datos de 0 015 0 23,00 3,83
componentes o tendencias de servicios que puedan ser
utilizadas para optimizar el desempefio de los servicios
de Tl es:
3,99

De acuerdo al procesamiento de datos recogidos a través de los

instrumentos, fue factible evidenciar que en la pre prueba se obtuvo

un valor de 69,74% en el nivel operatividad de recursos de TI, para
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luego obtener en la post prueba un valor de 79,74%, es decir fue
posible evidenciar un incremento de 10,00%. En la (Tabla XXI) y en

figura (Fig. 67) es factible apreciar los valores obtenidos.

Tabla XXI

Datos del indicador: nivel operatividad de recursos de Tl
Nivel

operatividad

de recursos

de Tl
Pre Prueba 3,49 69,74%
Post Prueba 3,99 79,74%
Incremento 0,50 10,00%

Nivel operatividad de recursos
de TI

4.00 3.99
3.50
3.00
2.50
2.00
1.50
1.00
0.50
0.00

NIVEL OPERATIVIDAD DE RECURSOS DE TI
B Pre-Prueba ®BPost-Prueba @EIncremento

Fig. 67. Evolucion del nivel operatividad de recursos de Tl

3.2.3. PRESENTACION DE RESULTADOS
A continuacion, se presentan los resultados clave derivados de la
investigacion llevada a cabo en la Universidad Nacional de
Cajamarca, especificamente en la Oficina de Tecnologias de
Informacién (OTI). Este estudio se centr6 en la implementacion
exitosa de un sistema de monitoreo utilizando la plataforma Zabbix
como soporte a la gestidon de recursos de TI. La OTI, como entidad
responsable de la infraestructura tecnolégica, luego de la
implementacion ha experimentado una mejora en el soporte de la

gestion de recursos de TI, al haber adoptado esta solucién integral
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como base a fin de generar acciones o actividades para la

administracion de recursos.

Respecto de los resultados luego de analizar la infraestructura
tecnoldgica de la UNC y herramientas disponibles a implementar, se
determiné que la entidad a nivel de recursos contaba con 8 servidores
fisicos, con un aproximado de 40 servidores virtuales desplegados, 2
sistemas de almacenamiento, 112 equipos de telecomunicaciones, 10
sistemas de informacién desplegados (aplicaciones y/o sistemas de
datos) y aproximadamente 3500 terminales de usuario. De igual
manera, existian herramientas tales como Icinga, Nagios Core,
Telegraf y Zabbix que podrian haberse desplegado dentro del
Datacenter de la entidad, sin embargo, la implementacion de Zabbix
como la solucion de monitoreo de infraestructura de TI para la
Universidad Nacional de Cajamarca ofrecia una combinacion
equilibrada de funcionalidades avanzadas, compatibilidad con una
amplia variedad de tecnologias y sistemas operativos, asegurando la

cobertura integral de la infraestructura de TI.

Al determinar las caracteristicas para la propuesta de un sistema de
monitoreo de infraestructura de TI, se permitié6 considerar posibles
oportunidades de mejora del monitoreo de recursos, al existir un
monitoreo parcial de servidores fisicos, en otros casos no se contaba
con licenciamiento vigente, existia cierta tercerizacién de monitoreo,
seguimiento no automatizado de equipos y un seguimiento
anicamente a servidores, pero no de terminales de usuario, entre
otros. Por lo cual, a través de las caracteristicas técnicas de Zabbix,
se considerd las siguientes caracteristicas de monitoreo de uso,
sistema operativo, infraestructura fisica y virtual, ancho de banda,
logs, direcciones IP y aplicaciones. Asi mismo, se determiné un
esquema para el despliegue de la solucion mediante un servidor
virtual con el sistema Zabbix, que interactuaria con los servidores de

aplicaciones, base de datos, DNS (que formaron parte de la muestra
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para fines de la investigacion) asi como los terminales de usuario de
la OTI.

Realizado el despliegue sistema de monitoreo en la infraestructura de
Tl, la solucién pudo ser implementada en las unidades de andlisis de
la muestra a través de agentes en 11 servidores del Datacenter de la
UNC y 11 terminales de usuario en la Oficina de Tecnologias de la

Informacion.

Por consiguiente, al evaluar la mejora en el soporte a la gestién de
recursos con el sistema de monitoreo de infraestructura de TI, la
solucion permitié dar seguimiento a incidencias sobres recursos de Ti
sujetos de analisis en la investigacion, destacando que existié 65
incidencias asociadas a los servidores, y 59 en los terminales de

usuario, 124 en total.

Asi mismo a través de la investigacion, se han evaluado cuatro
indicadores cruciales que reflejan el grado de mejora del sistema de
monitoreo en la OTI. Estos indicadores incluyen el nivel de
funcionalidad del sistema, el nivel de satisfaccion del usuario, la
operatividad de los recursos de Tl y el tiempo empleado para la
deteccion de incidentes. Cada uno de estos aspectos fue clave para
comprender la mejora en el soporte a través de la implementacion de
Zabbix como elemento base para la ejecucion de acciones de mejorar
en la administracion de recursos. A continuacion, se tiene las pruebas

estadisticas realizadas para cada uno de ellos.
Prueba estadistica: Nivel de funcionalidad

Formulacion hipétesis
Ho: el nivel de funcionalidad de monitoreo de infraestructura de Tl no
automatizada es mayor o igual respecto al nivel luego de la

implementacion del sistema de monitoreo.

Hy = NE, — NF; > 0
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Ha: el nivel de funcionalidad de monitoreo de infraestructura de Tl no
automatizada es menor respecto al nivel luego de la implementacion

del sistema de monitoreo.
H, = NF, — NF; <0

Estadistico de prueba

Se aplico la prueba estadistica Wilcoxon, con un nivel de confianza al
95%, de donde se obtuvo los siguientes estadisticos descriptivos
(Tabla XXIII), prueba de rangos (Tabla XXIIl) y los respectivos
estadisticos de prueba (Tabla XXIV).

Tabla XXII
Estadisticos descriptivos: nivel de funcionalidad
N Media Desv. Minim Maxim
Desviacion 0 0
Nivel Funcionalidad - 6 3,0333 ,24122 2,57 3,21
Pre Prueba
Nivel Funcionalidad - 6 3,6900 ,09960 3,57 3,79
Post Prueba
Tabla XXIII
Prueba de rangos con signo de Wilcoxon: nivel de funcionalidad
N Rango Sumade
promedio rangos
Nivel Funcionalidad - Post Rangos negativos 02 ,00 ,00
Prueba - Nivel Rangos positivos 6P 3,50 21,00
Funcionalidad - Pre Empates 0°
Prueba Total 6

a. Nivel Funcionalidad - Post Prueba < Nivel Funcionalidad - Pre Prueba

b. Nivel Funcionalidad - Post Prueba > Nivel Funcionalidad - Pre Prueba

c. Nivel Funcionalidad - Post Prueba = Nivel Funcionalidad - Pre Prueba

Tabla XXIV

Estadisticos de prueba: nivel de funcionalidad

Nivel Funcionalidad - Post Prueba
- Nivel Funcionalidad - Pre Prueba

Z

-2,201°

Sig. asintotica(bilateral)

,028

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Interpr

etacion:

Dado que el nivel de significacion basado en la distribucion asintética
(bilateral) es igual a 0,028 y menor a 0,05, se rechaza H, y H, es

aceptada, por lo tanto, se prueba la validez de la hip6tesis con un nivel
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de confianza al 95%, consecuentemente se observa que se tiene una
mejora en el nivel de funcionalidad con la implementacién del sistema
de monitorio de infraestructura de Tl en la Universidad Nacional de
Cajamarca.

Prueba estadistica: Nivel de satisfaccion del usuario

Formulacion hipétesis
Ho: el nivel de satisfaccion del usuario de monitoreo de infraestructura
de Tl no automatizada es mayor o igual respecto al nivel luego de la
implementacion del sistema de monitoreo.

H, = NSU, — NSU, > 0
Ha: el nivel de satisfaccion del usuario de monitoreo de infraestructura
de Tl no automatizada es menor respecto al nivel luego de la
implementacion del sistema de monitoreo.

H, = NSU, — NSU, <0
Estadistico de prueba
Se aplico la prueba estadistica Wilcoxon, con un nivel de confianza al
95%, de donde se obtuvo los siguientes estadisticos descriptivos
(Tabla XXV), prueba de rangos (Tabla XXVI) y los respectivos
estadisticos de prueba (Tabla XXVII).
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Tabla XXV

Estadisticos descriptivos: nivel de satisfaccion del usuario

N Media Desv. Minim Maxim
Desviacion 0 0
Nivel Satisfaccion 6 3,2517 ,47985 2,38 3,63
Usuario - Pre Prueba
Nivel Satisfaccion 6 3,9817 ,26596 3,63 4,25
Usuario - Post Prueba
Tabla XXVI
Prueba de rangos con signo de Wilcoxon: nivel de satisfaccion del usuario
N Rango Sumade
promedio rangos
Nivel Satisfaccién Usuario Rangos negativos 02 ,00 ,00
- Post Prueba - Nivel Rangos positivos 6° 3,50 21,00
Satisfaccion Usuario - Pre Empates 0°
Prueba Total 6

a. Nivel Satisfaccion Usuario - Post Prueba < Nivel Satisfaccion Usuario - Pre Prueba

b. Nivel Satisfaccion Usuario - Post Prueba > Nivel Satisfacciéon Usuario - Pre Prueba

c. Nivel Satisfaccion Usuario - Post Prueba = Nivel Satisfacciéon Usuario - Pre Prueba

Tabla XXVII

Estadisticos de prueba: nivel de satisfaccion del usuario

Nivel Satisfaccién Usuario - Post Prueba
- Nivel Satisfaccion Usuario - Pre Prueba

Z

-2,207°

Sig. asintética(bilateral)

,027

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.

Interpretacion:

Dado que el nivel de significacion basado en la distribucion asintética
(bilateral) es igual a 0,027 y menor a 0,05, se rechaza H, y H, es
aceptada, por lo tanto, se prueba la validez de la hipétesis con un nivel
de confianza al 95%, consecuentemente se observa que se tiene una
mejora en el nivel satisfaccién usuario con la implementacién del
sistema de monitorio de infraestructura de Tl en la Universidad

Nacional de Cajamarca.

Prueba estadistica: Nivel operatividad de recursos de Tl
Formulacion hipétesis
Ho: el nivel de operatividad de recursos de Tl en forma no
automatizada es mayor o igual respecto al nivel luego de la
implementacion del sistema de monitoreo.

Hy, = NNOP, — NNOP, >0

80



Ha: el nivel de operatividad de recursos de Tl en forma no

automatizada es menor respecto al nivel luego de la implementacion

del sistema de monitoreo.

H, = NNOP, — NNOP, < 0

Estadistico de prueba

Se aplico la prueba estadistica Wilcoxon, con un nivel de confianza al

95%, de donde se obtuvo los siguientes estadisticos descriptivos

(Tabla XXVIII), prueba de rangos (Tabla XXIX) y los respectivos

estadisticos de prueba (Tabla XXX).

Tabla XXVIII
Estadisticos descriptivos: nivel operatividad de recursos de Tl
Desv.

N Media Desviacion Minimo | Maximo
Nivel Operatividad de 6 3,4900 ,35928 2,85 3,85
Recursos de Tl - Pre
Prueba
Nivel Operatividad de 6 3,9867 , 11237 3,85 4,15
Recursos de Tl - Post
Prueba

Tabla XXIX
Prueba de rangos con signo de Wilcoxon: nivel operatividad de recursos de Tl
N Rango Sumade
promedio rangos

Nivel Operatividad de Rangos negativos 02 ,00 ,00
Recursos de Tl - Post Rangos positivos 5P 3,00 15,00
Prueba - Nivel Empates 1°

Operatividad de Recursos Total 6

de TI - Pre Prueba

Pre Prueba

a. Nivel Operatividad de Recursos de Tl - Post Prueba < Nivel Operatividad de Recursos de TI -

Pre Prueba

b. Nivel Operatividad de Recursos de Tl - Post Prueba > Nivel Operatividad de Recursos de Tl -

Pre Prueba

c. Nivel Operatividad de Recursos de Tl - Post Prueba = Nivel Operatividad de Recursos de Tl -

Tabla XXX

Estadisticos de prueba: nivel operatividad de recursos de TI

Nivel Operatividad de Recursos de Tl - Post Prueba -
Nivel Operatividad de Recursos de Tl - Pre Prueba

Z

-2,023°

Sig. asintotica(bilateral)

,043

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos negativos.
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Interpretacion:

Dado que el nivel de significacion basado en la distribucion asintotica
(bilateral) es igual a 0,043 y menor a 0,05, se rechaza H, y H, es
aceptada, por lo tanto, se prueba la validez de la hip6tesis con un nivel
de confianza al 95%, consecuentemente se observa que se tiene una
mejora en el nivel operatividad de recursos con la implementacién del
sistema de monitorio de infraestructura de Tl en la Universidad
Nacional de Cajamarca.

Prueba estadistica: Tiempo empleado para la deteccion de
incidencias

Formulacion hipotesis

Ho: el tiempo empleado para la deteccion de incidencias de
infraestructura de Tl no automatizada es mayor o igual respecto al

nivel luego de la implementacion del sistema de monitoreo.

Hy=TD,—TDy; >0
Ha: el tiempo empleado para la deteccibn de incidencias de
infraestructura de Tl no automatizada es menor respecto al nivel luego

de la implementacion del sistema de monitoreo.
H,=TD,—TD,; <0

Estadistico de prueba

Se aplico la prueba estadistica Kolmogorov-Smirnov, con un nivel de
confianza al 95%, de donde se obtuvo los siguientes estadisticos
descriptivos (Tabla XXXI), prueba de dos muestras (Tabla XXXII) y

los respectivos estadisticos de prueba (Tabla XXXIII).

Tabla XXXI
Estadisticos descriptivos: tiempo empleado para la deteccion de incidencias
N Media Desv. Minimo Méaximo
Desviacion
Tiempo empleado para 248 14,77443967 23,080000922 ,000403 60,000000
la deteccion de
incidencias
Prueba Realizada 248 1,50 ,501 1 2
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Tabla XXXII
Prueba de Kolmogorov-Smirnov de dos muestras: tiempo empleado para la deteccion
de incidencias

Frecuencias
Prueba N
Realizada
Tiempo empleado para Pre Prueba 124
la deteccion de Post Prueba 124
incidencias Total 248
Tabla XXXIII

Estadisticos de prueba: tiempo empleado para la deteccién de incidencias

Tiempo empleado
para la deteccién
de incidencias

Maximas diferencias Absoluto 1,000
extremas Positivo ,000
Negativo -1,000
Z de Kolmogorov-Smirnov 7,874
Sig. asintotica(bilateral) ,000

a. Variable de agrupacion: Prueba Realizada

Interpretacion:

Dado que el nivel de significacion basado en la distribucion asintética
(bilateral) es igual a 0,000 y menor a 0,05, se rechaza H, y H, es
aceptada, por lo tanto, se prueba la validez de la hipétesis con un nivel
de confianza al 95%, consecuentemente se observa que se tiene una
mejora en el tiempo empleado para la deteccion de incidencias con la
implementacion del sistema de monitorio de infraestructura de Tl en

la Universidad Nacional de Cajamarca.

Finalmente, también fue posible obtener un esquema de ampliacion
para la operacion de la solucion de monitoreo (propuesta parala OTI),
a fin de extender el uso de software en toda la red de la UNC, tanto
para la sede central como sus filiales o centros de produccion
haciendo uso de la VPN proporcionada por el proveedor de internet,

infraestructura en la nube publica de la UNC.
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CAPITULO IV. ANALISIS Y DISCUSION DE RESULTADOS

Considerando los resultados obtenidos de la investigacion, fue factible demostrar
gue un sistema de monitoreo de infraestructura de Tl mejora el soporte de la
gestion de recursos de la Oficina de Tecnologias de la Informacion de la
Universidad Nacional de Cajamarca. En ese sentido fue posible probar la validez
de la hipotesis con un nivel de confianza al 95%, a través de la determinacion de
indicadores al igual que lo hizo Pérez [5] que plante6 métricas para evaluar los
recursos y los servicios implicados en la recuperacion de informacion basada en
series temporales, asi como la mejora en la pertenencia funcional en el
monitoreo (80%), sin embargo, en la presente investigacion se tuvo una mejora

en el nivel de funcionalidad de un 13,00%.

Ademas, de considerar los objetivos organizacionales, viabilidad financiera y
posibles beneficios en el procedimiento, durante el estudio, se examind la
infraestructura tecnologica de la Universidad Nacional de Cajamarca (UNC).
Para lo cual se realiz6 un analisis de los recursos de Tl de la organizacion
evaluando su estado y diversidad. Se determinaron los recursos a cubrir con la
implementacion del sistema de monitoreo (servicios, aplicaciones, servidores,
almacenamiento, redes, comunicaciones), con la posibilidad de cubrir el 100%
de los mismos segun las perspectivas de los colaboradores de TI, coincidiendo
con la investigacion de Corrales [6], quien también manifestaba tener un 100%
de necesidad de implementacion de una herramienta de monitoreo. Asi mismo
se hizo un estudio de los recursos disponibles para la implementacion del
sistema de monitoreo, tomando en cuenta las caracteristicas, funcionalidades y
capacidades de herramientas opensource como Nagios, Zabbix, Icinga o

Telegraf.

Con el contraste del andlisis de infraestructura de la UNC y las herramientas
disponibles, se planteé las caracteristicas esenciales del sistema de monitoreo
de infraestructura de TI. La capacidad de Zabbix para cumplir con estas
caracteristicas y adaptarse a los requisitos de la entidad fue la razén por la cual
se selecciond. Es importante sefialar, también que se tomaron en cuenta las

circunstancias particulares, el alcance de la infraestructura y la situacién actual
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del monitoreo como lo ejecutd Fuerte [8] en su estudio, quien establecié un rango
promedio de hasta 60% de equilibrio, y de 70% de criticidad de rendimiento para
servidores, sin embargo, en los recursos monitoreados del presente estudio se
evidencié que en promedio ninguno de ellos excederia del mencionado rango,

solo presentandose una incidencia en el lapso de prueba.

Se configuro el sistema y se agregaron agentes a los servidores destinados para
recopilar datos y métricas. La mejora del soporte a la gestion de recursos con el
sistema de monitoreo de infraestructura de Tl se analiz6 durante la fase de
evaluacion, en las capas o recursos a ser monitoreados y fueron estudio en la
investigacion. El tiempo de deteccion de incidencias, la eficacia de las plantillas
de recursos, las notificaciones generadas y la administracion del sistema fueron
evaluados en los datos de métricas capturados por Zabbix, similar a lo que
realizaron Casas y Sempertegui [7] en su estudio. Dicho estudio mejoré en
tiempo de notificaciones de caidas de infraestructura de red en un 38,05% y en
el tiempo de notificaciones de caidas de servicios de red en un 06,66%, sin
embargo, en esta investigacion el tiempo empleado para la deteccion de

incidencias mejoro en un 99,99%.

Finalmente, al igual que lainvestigacion de Ortiz y Mori [9], a través de un analisis
comparativo realizado en el seguimiento de servidores, uno sin aplicar la solucion
y otro aplicandola, se permiti6 comprobar la mejora de la capacidad de
monitorear la infraestructura tecnolégica, con un incremento de 14% del nivel de
satisfaccion de usuario y un 10% del nivel de operatividad en el soporte a la
gestion de recursos de TI. Los efectos positivos resultantes se asemejan a los
obtenidos por Ortiz y Mori, en la mejorar de los niveles satisfaccion del usuario y
de operatividad, asi como respecto de los tiempos de respuesta de atencién a
incidentes en la red, cobertura de recursos de infraestructura de red, y el
despliegue de un sistema de alertas mediante correos electrénicos. De igual
manera en la investigacion fue factible apreciar que luego de la implementacién
de la solucién se tomo conocimiento de incidencias en los recursos de TI, con el
fin de alertar a los colaboradores de TI, a fin de determinar acciones de mejora.

Este analisis demostrd que la implementaciéon de Zabbix brindé un soporte a la
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gestion de recursos y los hallazgos confirmaron que el sistema de seguimiento
es efectivo para apoyo de la Oficina de Tecnologias de la Informacion de la
Universidad Nacional de Cajamarca, siendo una base para la administracion
efectiva de los recursos tecnolégicos de una organizacion, donde inclusive es
factible de ampliar el rango de cobertura de la solucion a los demas recursos de
Tl de la entidad.
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES
5.1. CONCLUSIONES

Se determind que la implementacion del sistema de monitoreo de
infraestructura de Tl ha demostrado mejora en el soporte de la gestion de
recursos de la Oficina de Tecnologias de la Informacion de la Universidad
Nacional de Cajamarca. La capacidad de monitorear la infraestructura
tecnologica permitié6 mejorar el nivel de funcionalidad en un 13%, un 15%
en un nivel de satisfaccién de usuario, un 10% en el nivel de operatividad
de recursos de Tl y una mejora en un 99,99% en los tiempos empleados
para deteccién de incidentes. Posteriormente a través del analisis de
datos, se confirmo¢ la validez de la hipétesis planteada.

Se analiz6 la infraestructura tecnoldgica de la UNC proporcionando una
comprension de los recursos de Tl existentes, con la premisa a futuro de
cubrir con el 100% de estos, asi mismo se realiz0 una indagacion de
herramientas disponibles de monitoreo. Esta informacion fue esencial
para seleccionar el sistema de monitoreo Zabbix, asegurando una
integracion adecuada con la infraestructura existente y extendiendo su
utilidad.

Se determind las caracteristicas para la propuesta del sistema de
monitoreo, que dio como resultado un disefio personalizado y adaptado a
las necesidades especificas de la Oficina de Tecnologias de la
Informacidn, para cual en el analisis de estadisticos descriptivos respecto
del nivel funcionalidad se obtuvo una media de 3,69 en la post prueba por
sobre 3,03 de la preprueba. La consideracion de aspectos como la
escalabilidad, la flexibilidad, la capacidad de personalizacion vy
compatibilidad permiti6 que el sistema cumpla con los requisitos
particulares de la entidad.

Se despleg6 del sistema de monitoreo Zabbix en la infraestructura de TI
de la Universidad Nacional de Cajamarca de manera exitosa, donde en el
analisis de estadisticos descriptivos respecto del nivel de operatividad se
obtuvo una media de 3,98 en la post prueba por sobre 3,49 de la pre

prueba. La implementacion se realizé a través de la instalacion de agentes
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en los servidores que formaron parte de la muestra: 11 servidores del
Datacenter de la UNC, 11 terminales de usuario, donde respecto de los
estadisticos descriptivos del tiempo empleado para la deteccion de
incidencias se obtuvo una media 1,50 en la post prueba por sobre 14,77
de la pre prueba.

Se realiz6 la evaluacién de la mejora en la gestion de recursos con la
propuesta de sistema de monitoreo de infraestructura de TI, a través de
la extraccion de estadisticas de uso de recursos o notificacion de
incidentes de los servidores y terminales de usuario, como la falta de
sincronizacion de relojes, uso de CPU, RAM, voliumenes con porcentajes
mayores a 80%, servicios no ejecutados, caida de conexion de red, entre
otros. Los estadisticos descriptivos del indicador de nivel de satisfaccion
del usuario, indicaron una media 3,98 en la post prueba por sobre 3,25 de
la pre prueba.

5.2.RECOMENDACIONES

Se sugiere realizar un analisis continuo para evaluar a largo plazo cémo
el sistema de monitoreo de infraestructura de Tl, como Zabbix, ejecuta el
seguimiento a los recursos. Esto permitira identificar tendencias, areas de
mejora y ajustes necesarios para maximizar los beneficios a lo largo del
tiempo.

Dada la constante evolucion de la tecnologia, se recomienda realizar
investigaciones periodicas sobre nuevas herramientas y tecnologias que
puedan complementar o mejorar el sistema de monitoreo existente. Esto
asegurara que la infraestructura tecnolégica de la UNC esté siempre
respaldada por soluciones de vanguardia.

Considerando la dinamica del entorno tecnolégico, es crucial realizar
investigaciones adicionales para refinar y actualizar las caracteristicas del
sistema de monitoreo. Se pueden explorar opciones de personalizacion,
integracion con nuevas plataformas e instalacion de actualizaciones para
adaptarse a las nuevas necesidades de la Oficina de Tecnologias de la

Informacion.
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Se sugiere complementar el estudio de recursos de la institucién para
obtener una comprensibn mas profunda de los riesgos y las
vulnerabilidades. Esto podria incluir una evaluacion detallada de la
seguridad de la informacion y la implementacion de préacticas
recomendadas para fortalecer la proteccion de los recursos de TI.

Se recomienda implementar planes de monitoreo de recursos especificos
para areas criticas de la infraestructura. Estos planes pueden incluir
meétricas clave, umbrales de alerta y protocolos de respuesta, brindando
una gestién mas proactiva y eficiente de los recursos de TI.

Se sugiere evaluar la posibilidad de ampliar el alcance de la solucion de
monitoreo a otros equipos del Datacenter que no fueron incluidos en la
muestra de investigacion inicial. Esto proporcionaria una vision mas
completa de la infraestructura y permitiria una gestion integral de todos

los recursos criticos.
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ANEXOS

Anexo 1. CUESTIONARIO N° 01

4 Uniycr.sidgd
Nagcional de
Cajamarcd

RTEN SRR

CUESTIONARIO N° 01

INVESTIGACION: SISTEMA DE MONITOREOQ DE INFRAESTRUCTURA DE TI .PARA SOPORTE A LA
GESTIGN DE RECURSOS DE LA OFICINA DE TECNOLOGIAS DE LA INFORMACION DE LA
UNIVERSIDAD NACIONAL DE CAJAMARCA

AUTORA: NiLDA AZUCENA GUEVARA SANDOVAL
ASESOR: DR. ING. CARLOS ENRIQUE APARICIO ARTEAGA
DIRIGIDO: GESTORES DE RECURSOS DE Ti DE LA UNIVERSIDAD NACIONAL DE CAJAMARCA.

INSTRUCCIONES: RESPONDA LAS PREGUNTAS QUE SE LE PLANTEAN A CONTINUACION,
MARQUE SEGUN SU CRITERIO, LA OPCION QUE MEJOR SE AJUSTE A SU RESPUESTA
CONSIDERANDO EL. MODO DE MONITOREO CONSULTADO.

VARIABLE: SISTEMA DE MONITOREO DE INFRAESTRUCTURA DE TI

INDICADOR: NIVEL DE FUNCIONALIDAD

Pregunta Muy Malo | Regular | Bueno | Muy
malo Bueno

Considera que el grado de monitorizacién de servidores fisicos es:

Considera que el grado de monitorizacién de servidores virtuales es:

Considera gue el grado de monitorizacién de servidores
multipropésito es:

Considera que el grado de monitorizacion de terminales de usuario
es:

Considera que el grado de monitorizacion de uso de recursas de red
es:

Considera que e grado de monitorizacién de cambios es:

Considera que el grado de monitorizacién de logs es:

Considera que el grado de monitorizacién de direcciones [P es:

Considera que el grado de monitorizacién de base de datos es:

Considera que el grado de monitorizacién de aplicaciones es:

Considera que la posibilidad de monitorear servidores con Sistema
Operativo Windows es:

Considera que la posibilidad de monitorear servidores con Sistema
Qperativo Linux:

Considera que la posibilidad de generacion de reportes de
informacién es:

Considera que {a posibilidad de gestién de informacion histdrica es:

INDICADOR: SATISFACCION DEL USUARIO - NIVEL DE SATISFACCION DEL USUARIQ

Pregunta Muy Malo | Regular | Buenc Muy
_malo Bueno

Considera que el grado de la supervision y monitoreo pem;én'eﬁte"
de los servicios de Tl es:

Considera que el grado de relacién del mode de monitoreo indicado
en la calidad del servicio es:

Considera que el grado de exactitud de los datos generados o
recogidos de los recursos es:

Considera que el grado de manejo de herramientas o soluciones de
monitoreo indicado es:

Considera que el grado de a agilidad en el diagndstico y solucion de
fallas es:

Considera que la posibilidad de visualizar {a gran mayoria de
recursos de Tl de la UNC es:

Considera que la notificacién de eventos o alertas que ocurren a los
recursos de Tl es:

Considera que el analisis de eventos en forma tabular o gréfica que
ocurren a los recursos de Tl es:

Considera que la gestidn def conocimiento y la experiencia con el fin
conducir tareas de monitoreo en modo Indicado es:
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Anexo 2. FICHA DE COTEJO N° 01
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RTEN SRV

CUESTIONARIO N° 01

INVESTIGACION: SISTEMA DE MONITOREQ DE INFRAESTRUCTURA DE Tl PARA SOPORTE A LA
GESTIGN DE RECURSOS DE LA OFICINA DE TECNOLOGIAS DE LA INFORMACION DE LA
UNIVERSIDAD NACIONAL DE CAJAMARCA

AUTORA: NiLDA AZUCENA GUEVARA SANDOVAL
ASESOR: DR. ING. CARLOS ENRIQUE APARICIO ARTEAGA
DIRIGIDO: GESTORES DE RECURSOS DE Ti DE LA UNIVERSIDAD NACIONAL DE CAJAMARCA.

INSTRUCCIONES: RESPONDA LAS PREGUNTAS QUE SE LE PLANTEAN A CONTINUACION,
MARQUE SEGUN SU CRITERIO, LA OPCION QUE MEJOR SE AJUSTE A SU RESPUESTA
CONSIDERANDO EL. MODO DE MONITOREO CONSULTADO.

VARIABLE: SISTEMA DE MONITOREO DE INFRAESTRUCTURA DE TI

INDICADOR: NIVEL DE FUNCIONALIDAD

Pregunta Muy Malo | Regular | Bueno i Muy
malo Bueno

Considera que el grado de monitorizacidn de servidores fisicos es:

Considera que el grado de monitorizacién de servidores virtuales es:

Considera gue el grado de monitorizacién de servidores
multipropésito es:

Considera que el grado de monitorizacion de terminales de usuario
es:

Considera que el grado de monitorizacidon de uso de recursas de red
es:

Considera que el grado de monitorizacién de cambios es:

Considera que el grado de monitorizacién de logs es:

Considera que el grado de monitorizacién de direcciones [P es:

Considera gue el grado de monitorizacién de base de datos es:

Considera que el grado de monitorizacién de aplicaciones es:

Considera que la posibilidad de monitorear servidores con Sistema
Operativo Windows es:

Considera que la posibilidad de monitorear servidores con Sistema
Operativo Linux:

Considera que la posibilidad de generacion de reportes de
informacidn es:

INDICADOR: SATISFACCION DEL USUARIO - NIVEL DE SATISFACCION DEL USUARIO

Pregunta Muy Malo | Regular | Bueno | Muy
malo Bueno

Considera que el grado de la supervision y monitoreo permanente
de los servicios de Tl es:

Considera que el grado de relacién del modo de monitoreo indicado
en la calidad del servicio es:

Considera que el grado de exactitud de los datos generados o
recogidos de |os recursos es:

Considera que el grado de manejo de herramientas o soluciones de
monitoreo indicado es:

Considera que el grado de la agilidad en el diagnéstico y soluciéon de
fallas es:

Considera que la posibilidad de visualizar ia gran mayoria de
recursos de Tl de la UNC es:

Considera que la notificacién de eventos o alertas que ocurren a los
recursos de Tl es:

Considera que el analisis de eventos en forma tabular o gréfica que
ocurren a los recursos de Tl es:

Considera que la gestidn def conocimiento y la experiencia con el fin
conducir tareas de monitoreo en modo Indicado es:
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Anexo 3. FICHAS DE VALIDACION DE INSTRUMENTOS
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FICHA DE VALIDACION DE INSTRUMENTO

INVESTIGACION: SISTEMA DE MONITOREO DE INFRAESTRUCTURA DE Tl PARA SOPORTE A LA
GESTION DE RECURSOS DE LA OFICINA DE TECNOLOGIAS DE LA INFORMACION DE LA
UNIVERSIDAD NACIONAL DE CAJAMARCA

AUTORA: NILDA AZUCENA GUEVARA SANDOVAL
ASESOR: DR. ING. CARLOS ENRIQUE APARICIO ARTEAGA

I. DATOS GENERALES

Experto: oty Comptoba dovia

Grado académico: | A audie 4

Especialidad: dnvaedivg ol SialEmic)

Institucion: U'.M;«L.*,Jg;u ¢ Moctouel e Cofomet ca

Cargo: Cacplinig e plo 0o Owitlinel d/«’ Behliwbe ¢
Nombre del E -

Instrumento: C Wi i @ NTO f

Il. VARIABLES DE ESTUDIO

VARIABLE DIMENSION INDICADOR
VD: Gestion de recursos de la | Deteccién de incidentes | e Tiempo empleado para
Oficina de Tecnologias de la deteccion de incidencias
Informacién Operacién « Nivel operatividad de
recursos de Tl
VI: Sistema de monitoreo de Funcionalidad e Nivel de funcionalidad
infraestructura de Tl Satisfaccion del Usuario | e Nivel de Satisfaccion del
Usuario

1ll. VALORACION

INDICADORES CRITERIO Deficiente Regular Bueno Muy Bueno Excelente
0-20% 21-40% 41-60% 61-80% 81-100%

CLARIDAD Estd formulado -
con lenguaje X
apropiado. A

OBJETIVIDAD Esta expresado en N
condiciones {
tangibles.

ACTUALIDAD Adecuado al
alcance de ciencia
y tecnologia.

ORGANIZACION Existe una -
organizacion v-X
légica.

SUFICIENCIA Comprende los
aspectos de X
cantidad y
calidad.

INTENCIONALIDAD | Adecuado para
valorar aspectos b4
del estudio. .

CONSISTENCIA Basados en
aspectos tedricos-
cientificos y del
titulo de la
investigacion.
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e |Universidad

B (Nacional de

[ 7] ;,g;amax*t:\:a )

INDICADORES CRITERIO Deficiente Regular Bueno Muy Bueno Excelente
0-20% 21-40% 41-60% 61-80% 81-100%

COHERENCIA Entre los indices,
indicadores, /
dimensiones y \(
variables. />

METODOLOGIA La estrategia
responde al /
propésito del \
estudio.

CONVENIENCIA Genera nuevas
pautas en la /
investigacion y X
construccion de
teorias.

(0%
VALORACION PORCENTUAL: _ (L€ /%

OPINION DE ApLICABILIDAD: (XIsiCINo

OBSERVACIONES Y/O RECOMENDACIONES:

Lugar y fecha: (o et 1840 Oelidine 23
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FICHA DE VALIDACION DE INSTRUMENTO

INVESTIGACION: SISTEMA DE MONITOREO DE INFRAESTRUCTURA DE TI PARA SOPORTE A LA
GESTION DE RECURSOS DE LA OFICINA DE TECNOLOGIAS DE LA INFORMACION DE LA
UNIVERSIDAD NACIONAL DE CAJAMARCA

AUTORA: NILDA AZUCENA GUEVARA SANDOVAL

ASESOR: DR. ING. CARLOS ENRIQUE APARICIO ARTEAGA

I. DATOS GENERALES

Experto: Yol OQuar Cusva_Prani

Grado académico: | Mapilie i

Especialidad: Al o SNk mica

Institucion: L\u,\,:-k_],-:(\a.\ Aacf oual  d Cajo/MicuCa

Cargo: ( ewrdivader b Digciios r"\":"_ sy A ladiudces
Nombre del i 3 S

Instrumento: Cusliwvale N 04

1. VARIABLES DE ESTUDIO

VARIABLE

DIMENSION

INDICADOR

VD: Gestion de recursos de la
Oficina de Tecnologias de la

Deteccion de incidentes

» Tiempo empleado para
deteccion de incidencias

Informacién Operacién o Nivel operatividad de
recursos de Tl
VI: Sistema de monitoreo de Funcionalidad » Nivel de funcionalidad

infraestructura de Tl

Satisfaccién del Usuario

» Nivel de Satisfaccion del
Usuario

1ll. VALORACION

INDICADORES CRITERIO

Deficiente Regular Bueno Muy Bueno Excelente
0-20% 21-40% 41-60% 61-80% 81-100%

CLARIDAD Esté formulado
con lenguaje
apropiado.

o

OBJETIVIDAD Esta expresado en
condiciones
tangibles.

ACTUALIDAD Adecuado al
alcance de ciencia
y tecnologia.

ORGANIZACION Existe una
organizacion
logica.

SUFICIENCIA Comprende los
aspectos de
cantidad y
calidad.

INTENCIONALIDAD | Adecuado para
valorar aspectos
del estudio.

CONSISTENCIA Basados en
aspectos tedricos-
cientificos y del
titulo de la
investigacion.
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228 | Universidad
Nacional de
u Cajamarca
e e ]
INDICADORES CRITERIO Deficiente Regular Bueno Muy Bueno Excelente
0-20% 21-40% 41-60% 61-80% 81-100%
COHERENCIA Entre los indices,
indicadores, \/’
dimensionesy
variables.
METODOLOGIA La estrategia
responde al 'X’
proposito del :
estudio.
CONVENIENCIA Genera nuevas
pautas en la /
investigacion y >§
construccién de J
teorfas.

VALORACION PORCENTUAL: /L0 7

OPINION DE APLICABILIDAD: KsiCIno

OBSERVACIONES Y/O RECOMENDACIONES:

Lugar y fecha: () Lpiice 40 dp Dciluhie 204 400NAL o
[i 4
¢ = 7\

UNIVERSIDV
DIRE!

Firma de experto (sello)

pNI: 41151912
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22 | Universidad

n Nacional de

Cajamarca

Wt ot Uik Parins®

FICHA DE VALIDACION DE INSTRUMENTO

INVESTIGACION: SISTEMA DE MONITOREO DE INFR
GESTION DE RECURSOS DE LA OFICINA DE TECN!

UNIVERSIDAD NACIONAL DE CAJAMARCA

AUTORA: NILDA AZUCENA GUEVARA SANDOVAL

ASESOR: DR. ING. CARLOS ENRIQUE APARICIO ARTEAGA

AESTRUCTURA DE Tl PARA SOPORTE A LA
OLOGIAS DE LA INFORMACION DE LA

. DATOS GENERALES

Wperw: Osbamin  Cougdloda {ana. j
Grado académico: | /pivie ) i‘
Especialidad: {wpuius b S GiAuga -

Institucion: (ke dpd Naoctoue 2 Ce Lo MgA Con ﬁ
Cargo: (e “LL' Uckedt U0 ([ ( lubﬁw(l i\' B (//l*I/Li'& [¢e)

Nombre del P , a8 D J
Instrumento: 1 ddta db Calefs D¢ "’/

1l. VARIABLES DE ESTUDIO

VARIABLE

DIMENSION

INDICADOR

}

VD: Gestién de recursos de la
Oficina de Tecnologias de la

Deteccion de incidentes

« Tiempo empleado para

deteccion de incidencias

Informacion Operacioén « Nivel operatividad de
recursos de Tl
VI: Sistema de monitoreo de Funcionalidad » Nivel de funcionalidad

infraestructura de Tl

Satisfaccién del Usuario

« Nivel de Satisfaccion del J

Usuario

1. VALORACION

INDICADORES CRITERIO

Deficiente Regular Bueno Muy Bueno Excelente
0-20% 21-40% 41-60% 61-80% 81-100

%

CLARIDAD Esta formulado
con lenguaje
apropiado.

OBJETIVIDAD Estd expresado en
condiciones
tangibles.

ACTUALIDAD Adecuado al
alcance de ciencla
y tecnologfa.

ORGANIZACION Existe una
organizacién
|bgica.

SUFICIENCIA Comprende los
aspectos de
cantidad y
calidad.

INTENCIONALIDAD | Adecuado para
valorar aspectos
del estudio.

D

CONSISTENCIA Basados en
aspectos tedricos-
cientificos y del
titulo de la
investigacion.
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s | Universidad
Nacional de
Cajamarca

Yt otk Do

INDICADORES CRITERIO Deﬂcierm Regular Bueno \ Muy Bueno | Excelente
0-20% 21-40% 41-60% 61-80% 81-100%

COHERENCIA Entre los indices, [

indicadores, B(/

dimensiones y 77N
variables.

METODOLOGIA La estrategia
responde al
proposito del
estudio.

CONVENIENCIA Genera nuevas
pautas en la
investigacion y
construccién de
teorfas.

VALORACION PORCENTUAL: /([0 77

OPINIGN DE APLICABILIDAD: Hsino

OBSERVACIONES Y/O RECOMENDACIONES:

Lugar y fecha: (i Mduca (3 db Crubibne 2023

Ing_ GilmbeCavolapa Kard (sello)
oni: 27299291
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Universidad
Nacional de

djamarca
ik e amaalons

FICHA DE VALIDACION DE INSTRUMENTO

INVESTIGACION: SISTEMA DE MONITOREO DE INFRAESTRUCTURA DE Tl PARA SOPORTE A LA
GESTION DE RECURSOS DE LA OFICINA DE TECNOLOGIAS DE LA INFORMACION DE LA
UNIVERSIDAD NACIONAL DE CAJAMARCA

AUTORA: NILDA AZUCENA GUEVARA SANDOVAL
ASESOR: DR. ING. CARLOS ENRIQUE APARICIO ARTEAGA

|. DATOS GENERALES

Experto: Poul Quian Cawvg Alawa

Grado académico: | Mool ;i

Especialidad: fuapuinvg Ao R Timan

Institucién: ) Mogiougl de Cejamgice

Cal’go'- C’(-' iy U v\.\.(g..(/f (2.9 'D(’ WLl (01 ACY _H RAC O £ (e MAMC iy
Nombre del e 0 98 A

Instrumento: Frele oo Callge V 04

1. VARIABLES DE ESTUDIO

VARIABLE DIMENSION INDICADOR
VD: Gestién de recursos de la | Deteccion de incidentes | « Tiempo empleado para
Oficina de Tecnologias de la deteccion de incidencias
Informacion Operacion « Nivel operatividad de
recursos de Tl
VI: Sistema de monitoreo de Funcionalidad » Nivel de funcionalidad
infraestructura de Tl Satisfaccién del Usuario | « Nivel de Satisfaccion del
Usuario
1ll. VALORACION
INDICADORES CRITERIO Deficiente Regular Bueno Muy Bueno Excelente
0-20% 21-40% 41-60% 61-80% 81-100%

CLARIDAD Esta formulado <
con lenguaje /\
apropiado.

OBJETIVIDAD Esta expresado en
condiciones X
tangibles.

ACTUALIDAD Adecuado al
alcance de ciencia /
y tecnologfa,

ORGANIZACION Existe una )
organizacion \(
l6gica.

SUFICIENCIA Comprende los
aspectos de
cantidad y /\/
calidad.

INTENCIONALIDAD | Adecuado para
valorar aspectos >/
del estudio. :

CONSISTENCIA Basados en
aspectos tedricos-

X

clentificos y del
titulo de la
investigacién.
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EREE | Universidad
& [ Nacional de
jamarca

P | bt 2 o Ut ek P

INDICADORES

CRITERIO

Deficiente
0-20%

21-40%

Regular

Bueno

Muy Bueno
61-80%

Excelente
81-100%

COHERENCIA

Entre los indices,
indicadores,
dimensiones y
variables.

41-60%

METODOLOGIA

La estrategia
responde al
propdsito del
estudio.

CONVENIENCIA

Genera nuevas
pautasen la
Investigaciény
construccion de
teorfas.

VALORACION PORCENTUAL: /(1 7

OPINION DE APLICABILIDAD: B siCIno

OBSERVACIONES Y/O RECOMENDACIONES:

102

Firma de experto (sello)
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Anexo 3. PRUEBA DE CONFIABILIDAD: CUESTIONARIO N° 01

J Nombre

Gestor
P01
P02
P03
P04
P05
P06
P07
P08
P09
P10
P11
P12
P13
P14
P15
P16
P17
P18
P19
P20
P21
p22
P23
P24
P25
P26
P27
P28
P29
P30
P31
P32
P33
P34
P35

Tipo
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
MNumérico
MNumérico
MNumérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
Numérico
MNumérico
MNumérico
MNumérico

o0 o0 o0 o0 ©0 00 00 OO O) OO €0 O O3 OO OO Q0 OO OO OO 00 ©0 OO OO 00 C0 ©0 00 OO0 OO O O3 OO oo o0 oo oo

Anchura

Decimales Etiqueta Valores

0

o o o0 oo oo o0 oo o oo oo oo oo oo oo o0 oo oo o oo oo o

Perdidos

Ninguna MNinguna

Columnas

Pregunta 1 {1. Muy mal.__ Minguna
Pregunta 2 {1. Muy mal.__ Minguna
Pregunta 3 {1. Muy mal.__ Minguna
Pregunta 4 {1. Muy mal.__ Minguna
Pregunta 5 {1. Muy mal... Minguna
Pregunta 6 {1. Muy mal... Minguna
Pregunta 7 {1. Muy mal... Minguna
Pregunta 8 {1, Muy mal... Minguna
Pregunta 9 {1. Muy mal... MNinguna

Pregunta 10 {1. Muy mal... Minguna
Pregunta 11 {1. Muy mal... Minguna
Pregunta 12 {1. Muy mal... Minguna
Pregunta 13 {1. Muy mal... Minguna
Pregunta 14 {1. Muy mal... Minguna
Pregunta 15 {1, Muy mal... Minguna
Pregunta 16 {1, Muy mal... Minguna
Pregunta 17 {1, Muy mal... Ninguna
Pregunta 18 {1, Muy mal... Ninguna
Pregunta 19 {1, Muy mal... Ninguna
Pregunta 20

Pregunta 21 {1. Muy mal.__ Minguna

{1. Muy mal... Minguna

Pregunta 22 {1. Muy mal.__ Minguna
Pregunta 23 {1. Muy mal.__ Minguna
Pregunta 24
Pregunta 25 {1. Muy mal... Minguna

{1. Muy mal... Minguna

8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
8
Pregunta 26 {1. Muy mal... Minguna 8
Pregunta 27 {1. Muy mal... Minguna 8
Pregunta 28 {1. Muy mal... MNinguna 8
Pregunta 29 {1. Muy mal... MNinguna 8
Pregunta 30 {1. Muy mal... Minguna 8
Pregunta 31 {1. Muy mal... Minguna 8
Pregunta 32 {1. Muy mal... Minguna 8
Pregunta 33 {1. Muy mal... Minguna 8
Pregunta 34 {1. Muy mal... Minguna 8
8

Pregunta 35 {1, Muy mal... Minguna

Alineacidn

= Derecha

Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha
Derecha

Medida
&5 Mominal
& Escala
& Escala
& Escala
& Escala
& Escala
& Escala
& Escala
& Escala
& Escala
f Escala
f Escala
Qf Escala
Qf Escala
f Escala
f Escala
gﬁ’ Escala
f Escala
& Escala
& Escala
& Escala
& Escala
& Escala
& Escala
& Escala
& Escala
& Escala
& Escala
& Escala
& Escala
f Escala
f Escala
Qf Escala
f Escala
f Escala
gﬁ’ Escala

Rol
™ Entrada
™ Entrada
“ Entrada
“ Entrada
“ Entrada
™ Entrada
™ Entrada
“ Entrada
“ Entrada
“ Entrada
“ Entrada
“ Entrada
“ Entrada
“ Entrada
“ Entrada
“ Entrada
“w Entrada
“w Entrada
“w Entrada
™ Entrada
™ Entrada
“ Entrada
“ Entrada
“ Entrada
“ Entrada
™ Entrada
“ Entrada
“ Entrada
“ Entrada
“ Entrada
“ Entrada
“ Entrada
“ Entrada
“ Entrada
“ Entrada
“w Entrada

| Gestor P01|P02|P03|P04 P05

1

@ W M

3

W W W W

3 3

Wk W
W

3

Wk R

oW s e W

P06 P07 P08 P03 |P10|P11|P12 P13 P14 P15 P16 P17 P18| P19 P20| P21 P22 P23 P24 P25 P26 P27 P28| P29 P30 | P31 P32 P33 P34 P35

2

Wk R R W

3

Wow W W W

i 3 4 3 3 3 3 3 3 3 3 03 3 3 3 4 3 3 4
4 3 4 3 3 3 3 4 3 4 4 4 3 3 3 4 3 4 4
4 4 3 3 3 3 3 4 3 4 4 4 4 3 3 4 4 3 4
4 4 3 3 3 3 3 3 3 4 4 4 3 3 4 4 4 3 3
i 3 4 3 2 2 2 2 2 3 2 2 3 3 2 3 3 3 2
3 4 4 3 3 3 3 3 3 3 4 4 4 3 4 4 4 4 4
Resumen de procesamiento de
casos
I %
Casos  Valido ] 100,0
Excluido® o A
Total G 100,0

a. La eliminacion por lista se basa en
todas las variables del
procedimiento.
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4

B W

33 4

[N S
W s s A
Wwow B s A

3

Wow W W

33 3

wWow B e W
W e W
e e

W W B W W



Estadisticas de

fiabilidad
Alfa de [ de
Cronbach elementos
G545 35

Estadisticas de total de elemento

Alfa de
Media de ‘arianza de Carrelacion Cronbach si

escala siel escala siel total de el elemento

elemento se elemento se elementos seha

ha suprimido ha suprimido corregida suprimidao
Pregunta 1 111,00 128,800 906 452
Pregunta 2 111,00 128,800 906 952
Pregunta 3 110,83 137,367 000 956
Pregunta 4 111,17 130,967 518 55
Pregunta 5 11017 126,867 871 952
Pregunta & 111,50 132,700 370 956
Pregunta 7 110,83 137,367 ,aoo 56
Pregunta B 110,33 120 467 610 954
Pregunta 8 110,33 120 467 B10 954
Pregunta 10 110,17 143,367 -507 961
Pregunta 11 110,83 137,367 oo L
Pregunta 12 111,00 128,800 906 952
Pregunta 13 111,00 128,800 906 952
Pregunta 14 111,00 128,800 906 952
Pregunta 15 110,67 123,067 822 952
Pregunta 16 111,00 128,800 906 952
Pregunta 17 110,33 129,467 610 54
Pregunta 18 110,33 118,667 987 950
Pregunta 19 110,33 118,667 987 950
Pregunta 20 110,50 131,500 473 955
Pregunta 21 110,83 137,367 000 956
Pregunta 22 110,67 124 667 722 953
Pregunta 23 110,00 128,800 908 952
Pregunta 24 110,33 129 467 610 954
Pregunta 25 110,50 132,700 370 956
Pregunta 26 110,33 122,667 755 953
Pregunta 27 110,17 132,567 3 955
Pregunta 28 110,50 121,100 868 952
Pregunta 29 11017 126,967 871 952
Pregunta 30 110,17 131,367 484 55
Pregunta 31 110,67 133,867 1353 955
Pregunta 32 110,50 131,800 438 955
Pregunta 33 110,50 131,800 438 55
Pregunta 34 11017 126,867 871 952
Pregunta 35 110,50 131,500 473 955
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