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DERECHOS DE LOS USUARIOS EN
APLICACIONES TECNOLOGICAS
GRATUITAS



INTRODUCION

El mundo tecnoldgico ha desarrollado muchas aplicaciones moviles que han
mejorado nuestras vidas en los ultimos afos; es importante saber y conocer los
aspectos legales y entender cudles son nuestros derechos cuando nos
registramos en una aplicacion web gratuita: de esta manera podremos

protegernos ante cualquier violacion a nuestros derechos.

La primera parte introduce al lector en el sector de las aplicaciones. Se trata de
un sector en el que las aplicaciones maviles juegan un papel de gran relevancia
y, por ello, se analizan aspectos como los diferentes medios para distribuirlas, el

comportamiento de los usuarios, y la situacion en el pais.

La segunda parte en el marco legal actual, protagonizado por el sistema juridico
peruano, son muchos los que ven nuevas oportunidades para legislar normas
sobre las aplicaciones maviles. Ya que las aplicaciones moviles gratuitas impulsan
la innovacién y originan nuevas lagunas juridicas que podrian desarrollarse

legalmente.

La tercera parte del trabajo se centra en las aplicaciones madviles y responde a
preguntas como qué derechos tiene el usuario frente aplicaciones gratuitas,
cudles son los beneficios o riesgos de una aplicacion gratuita, ademas la discusion
sobre que derechos de los usuarios frente a una aplicacion gratuita y el derecho

a la informacién como derecho fundamental y finalmente el derecho al olvido.

Finalmente, en nuestro pais existen normas que exigen a las empresas tanto
prestadoras de servicios como como las que ofrecen productos asegurar la
informacion de sus clientes para que estén seguros. Cuando accedas a una
aplicacion gratuita debes tener en cuenta de solicitar informacion clara, de forma
gue cuando dejes de usarlo estas aplicaciones puedan borrar, bloquear y suprimir

tu informacion que se considere pasada o no relevante.



1.1

Capitulo |

ASPECTOS METODOLOGICOS

DESCRIPCION DEL TEMA

Los dispositivos méviles, con los cuales tenemos acceso a las aplicaciones
moviles gratuitas como los smartphones (teléfonos inteligentes) o las tables, son
los principales impulsores del cambio en la manera de relacionarse con personas
y para la vida comdn de los ciudadanos (Silvia Carrasco, 2015). Este trabajo
pretende analizar cuales son los derechos de los usuarios que se afectan frente a

estas aplicaciones y para ello consta, a grandes rasgos, de tres partes distintas.

El mercado de las aplicaciones moviles gratuitas, existe una desatencion legal por
partes de nuestros legisladores al ser una ola creciente que se esta desarrollando
en el mundo actual, de forma alarmante y muchas veces por desconocimiento se

deja delado estos problemas actuales que la sociedad en el siglo XXI.

Los usuarios que usan aplicaciones web gratuitas renuncian a su privacidad y los
desarrolladores presentan vacios y carencias en la legalidad por la busqueda de
extension en el mercado y llegar a mas personas, sin medir las consecuencias
futuras esto genera inseguridad para los usuarios y para el estado en que vivimos.
Hay que tener muy en cuenta las cosas que podemos hacer y las que no desde

la aplicacion.

Siempre tenemos que utilizar medios licitos, por lo que debemos estar bien
informados que; y no mediante campafas de marketing tradicional que no son
muy confiables; para evitar problemas a futuro en otras palabras debes informate

lo mas posible antes de instalar una aplicacion.



1.2.

JUSTIFICACION

El objeto de este trabajo es analizar los derechos que se ven vulnerados cada vez
gue te registras en una aplicacion gratuita, y asi, estudiar tanto las ventajas como
los inconvenientes que éstas pueden suponer para los usuarios, para acabar
determinando como afectan al derecho de la informacion de los usuarios cuando

dejan de usarlas, y se queda su informacion.

Este trabajo pretende abarcar cualquier tipo de relacion entre las paginas web y
aplicaciones mdviles y, por ello, se abordan temas que perciben la tecnologia

movil como péaginas web y aplicaciones web su funcionalidad y su uso.

La elaboracion de este trabajo monogréafico no habria sido posible sin los valiosos
conocimientos que han aportado las asignaturas del derecho constitucional en la

Universidad Nacional de Cajamarca.

La necesidad se basa en que los usuarios cada ves que se registren en una
aplicacion gratuita tengan en cuenta los riesgos y ventajas que estan expuestos

al momento de usarlos.

La importancia radica en la Gestién de los Sistemas de Informacién, abarca la
planificacion de las tecnologias de la informacion e inversiones en informatica, a
la vez que nos ensefia a reconocer y analizar el impacto del desarrollo de las
tecnologias, asi mismo la informacion de los usuarios el derecho al olvido y el

derecho a la informacion.



1.3. OBJETIVOS

Son distintos los objetivos que se plantean para la produccion de este trabajo

monografico.

1.3.1.

1.3.2.

GENERAL

Exponer los beneficios y riesgos del uso de aplicaciones movil

gratuitas, respecto al derecho a la informacién y el derecho al olvido.

ESPECIFICO

a) Establecer que derechos y deberes tienes los usuarios cuando
accedes a una aplicacion gratuita.

b) Conocer los derechos de los usuarios frente a las aplicaciones
gratuitas.

c) Relacionar los problemas de solicitar informacion clara y el
derecho al olvido.

d) Establecer el nacimiento y la evolucion del sector de las

aplicaciones méviles en el campo del derecho.



1.4. METODOLOGIA

La monografia se desarrollara dentro del tipo de investigacion descriptiva segun
(Hernandez Sampieri, Fernandez Collado, & Baptista Lucio, 2006), en este campo
de investigacion indagan la incidencia de las modalidades o niveles de una 0 mas

variables, en un tema puramente descriptivo.

Para la cual emplearemos métodos y técnicas de investigacion juridica como es
la interpretacion lineal, sociolégica e histérica, exegética y dogmatica para

desarrollar la presente monografia.

De igual forma se realizara en base a la técnica de argumentacion juridica para
identificar problemas de posibles investigaciones criticar en base a lo planteado y
ademas reflexionar sobre posibles infidencias que a futuro podrian causar

problemas sociales en nuestro sistema juridico.

Nuestra monografia se presentara de forma sistematica, ordenada, utilizando
instituciones principios juridicos, categorias de forma apropiada de modo que el

lector encuentre mejor coherencia y entienda el tema desarrollado.



Capitulo Il

MARCO TEORICO

2.1. ANTECEDENTES

Poco tiempo ha transcurrido desde la salida al mercado de los teléfonos
inteligentes (también llamados smartphones); dispositivos que no solo permitian
hacer llamadas o enviar mensajes, sino que podian realizar tareas mas complejas
como administrar correos, organizar agendas, navegar por Internet, entre otras

(Universidad Veracruzana, 2019).

En un principio, estos dispositivos fueron considerados como un articulo de lujo al
gue solo grandes empresarios o directivos podian tener acceso; sin embargo; con
el paso del tiempo este paradigma se rompid y los dispositivos méviles se han
convertido en una de las principales herramientas de entretenimiento,

comunicacién y productividad para la poblacion en general.

Es gracias al aumento en el uso de dispositivos mdviles que los expertos y
entusiastas de la tecnologia vieron el potencial de dicha tecnologia en el desarrollo
de soluciones orientadas a la movilidad; naciendo de esta forma el nuevo campo

del desarrollo de aplicaciones para dispositivos moviles (mejor llamadas Apps).

Posteriormente, grandes empresas como Apple y Google se unieron a este nuevo
campo con sus respectivas plataformas para dispositivos moviles: I0S y Android;
las cuales ademas del desarrollo de aplicaciones daban la opcién de publicar
dichas Apps para que el usuario del final pudiera comprarlas y descargarlas
directamente en su dispositivo. Esta nueva ventaja hizo del desarrollo de Apps un
negocio rentable para muchos desarrolladores a tal grado que hoy empresas
dedicadas al desarrollo exclusivo de Apps (Universidad Veracruzana, 2019).
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Es de esta forma que en el afio 2009, surge el proyecto del Centro de Desarrollo
de Aplicaciones Moviles (CDAM) como una iniciativa de la Universidad
Veracruzana para investigar, conocer e involucrarse en el campo de la tecnologia
movil con el objetivo de aprovechar sus ventajas para ofrecer y desarrollar mejores
servicios para la comunidad universitaria orientados a la movilidad, citado de la

pagina web (Universidad Veracruzana, 2019)

Es una aplicacion informatica disefiada para ser ejecutada en teléfonos
inteligentes, tabletas y otros dispositivos moviles. Por lo general se encuentran
disponibles a través de plataformas de distribucion, operadas por las compafiias
propietarias de los sistemas operativos moviles como: Android, 10S, BlackBerry,
Windows IPhone, entre otros. (Vila, 2015)

2.1.1 HISTORIA DE LAS APLICACIONES MOVILES

Las primeras aplicaciones moéviles datan de finales de los afios 90, estas
eran lo que conocemos como la agenda, juegos, los editores de sonidos, etc.

cumplian funciones muy elementales y su disefio era bastante simple.

La evolucion de las aplicaciones se dio rapidamente gracias a las
innovaciones en tecnologia WAP (Protocolo de aplicaciones inalambricas) y
la transmisién de data, esto vino acompafiado de un desarrollo muy fuerte

de los celulares.

Para entender el resto de la historia resolveré todo e iré al presente. Apple
lanza el iPhone y junto a él llegan muchas mas propuestas de smartphones,
entre ellas Android, la competencia mas grande del sistema operativo del
iPhone (Rodriguez De Luis, 2019). Es aqui que empieza el boom de las
apps, juegos, noticias, disefio, arte, fotografia, medicina todo en tus manos

gracias a la revolucion de las aplicaciones moviles.
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2.1.2 DESARROLLO DE LAS APLICACIONES MOVILES

Requiere tener en cuenta las limitaciones de estos dispositivos. Los
dispositivos moviles funcionan con bateria, hay que considerar una gran
variedad de tamafios de pantalla, datos especificos de software y hardware

como también distintas con figuraciones.

El desarrollo de aplicaciones moviles requiere el uso de entorno de
desarrollo integrados. Las aplicaciones méviles suelen ser probadas primero
usando emuladores y mas tarde se ponen en el mercado en periodo de
prueba. Actualmente un gran nimero de empresas se dedica a la creacion

profesional de aplicaciones.

Aun asi, han surgido paginas web como www.apptelo.com,donde un usuario
comun puede crear aplicaciones de manera gratuita y sin conocimiento de

programacion (Vila, 2015).

TEORIAS

Por ser un tema de investigacion nuevo y de actualidad no existen teorias sobre
el tema lo cual pasaremos a dejar de lado en este punto a tratar en la siguiente

monografia.

DOCTRINA

El concepto de derecho al olvido estd fundado sobre instituciones juridicas
previas, como son la prescripcion de delitos, la eliminaciébn de antecedentes
penales o las amnistias en temas financieros y fiscales. Las normas de proteccion
de datos que plantean los derechos ARCO dan la posibilidad al titular de los datos
de que su informacién contenida en bases de datos o, en términos generales,

sometida a tratamiento, sea suprimida o cancelada.



12

En este tenor, el derecho al olvido puede estar amparado, por su semejanza, con
el derecho a la cancelacion o, en su caso, con el derecho de oposicion, derechos

dentro de los denominados ARCQO?, contenidos en diversas legislaciones.

Estos derechos permiten al titular de los datos exigir que se le informe qué datos
tiene el responsable sobre él en sus bases de datos, oponerse a que sus datos
sean tratados, solicitar la correccion de sus datos que obren en poder de otro vy,
finalmente, pedir que se cancelen (o, para efectos del tema que nos concierne,
gue se olviden) cuando resultare procedente; todo esto, con la necesidad de que
su consentimiento informado haya sido obtenido previo al tratamiento de los
mismos. De igual manera se produjo, a nivel europeo, en la Directiva de
Proteccion de Datos, y en la Propuesta del Reglamento General de Proteccion de
Datos donde se habla en el articulo 17 de “Derecho al olvido y a la supresion”.
También la Agencia Espafiola de Proteccién de Datos ha abordado asimismo el
derecho al olvido desde la perspectiva de los derechos ARCO antes mencionados,

asimilandose al derecho de cancelaciéon (Fernandez de Marcos, 2013, pag. 36).

En este sentido, no puede obviarse que lo anterior podria asimilarse al derecho
del titular a que sus datos sean cancelados (0, en su caso, a que el titular se
oponga a dicho tratamiento), que seria s6lo un ejercicio practico para concretar
dicho derecho, comprenderia sin duda alguna el derecho al olvido, pues tal
derecho provendria del bloqueo y posterior eliminacién de sus datos personales.
No obstante, la anterior afirmacion tiene varias debilidades, entre las que, a simple

vista, nos surgen las siguientes:

La cancelacion (o la oposicidn) sélo procede ante el responsable y, en su caso,

éste tendria que ver como comunicarla a los posibles terceros a los que haya

1 Cuando se habla de derechos ARCO se esta usando un acrénimo para referirse a los derechos de
Acceso, Rectificacion, Cancelacion y Oposicion.
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transferido la informacion; esta puede haber entrado, como de hecho ocurre, en

un sinfin de lugares y tratamientos, bajo diversos medios.

2.4. CONCEPTOS

2.4.1.

2.4.2.

2.4.3.

244,

Tiendas de aplicaciones. Existen diferentes tipos de tiendas para
descargar aplicaciones, estas pueden ser creadas por el mismo sistema
operativo o por independientes. Las tiendas organizan las aplicaciones y
cada una tiene normas diferentes de retribucion y publicacion (Vila, 2015).
Google Play. Es una plataforma de distribucion de software en linea
desarrollado por Google Inc. para dispositivos con sistema operativo
Android. En la plataforma se encuentran disponibles tanto aplicaciones
gratuitas como de pago. Su interfaz es sencilla y rapida de utilizar (Vila,
2015). Google Play Store es un servicio de tienda virtual que permite
distribuir aplicaciones (apps) para funcionar en el sistema Android y
Chrome OS. Este servicio es desarrollado y mantenido por la empresa
Google, y es usado principalmente en dispositivos méviles como teléfonos
inteligentes. (ALEGSA, 2019).

App Store. La App Store fue el primer servicio de distribucion de
aplicaciones, siendo lanzada el 10 de julio de 2008. En 2012, el CEO de
Apple, Tim Cook, anuncié que existen mas de 650,000 aplicaciones
disponibles para dispositivos con iOS. Desde su creacion en 2008, méas
de un millébn de aplicaciones estuvieron disponibles en el App Store.
Numerosas empresas utilizan este canal para distribuir las aplicaciones
colaborativas, de gestion y de productividad a los usuarios externos e
internos. Apple transformé el mercado de las aplicaciones para
dispositivos moviles, estrenandose con un pequefio catadlogo de
solamente 500 aplicaciones y logrando en tan solo cuatro dias 10 millones
de aplicaciones descargadas (Vila, 2015).

Windows IPhone Store. La Windows IPhone Store es la plataforma de
distribucion de Microsoft para los dispositivos que cuentan con el sistema

operativo mévil Windows IPhone. Fue lanzado en octubre de 2010. Para



2.5.

2.4.5.

14

octubre de 2012, contaba con mas de 120,000 aplicaciones disponibles.
En mayo de 2013 Microsoft anuncié que ya contaba con mas de 145.000
aplicaciones en Windows IPhone Store (Vila, 2015)

BlackBerry World. Las aplicaciones para los dispositivos BlackBerry se
encuentran disponibles mediante descarga a través del servicio
BlackBerry Word (antes BlackBerry App World). Fue lanzada el 1 de abril
de 2009. En julio de 2011 se reportaron 3 millones de descargas al dia sin
problemas (Vila, 2015).

DESCRIPCIONES

Existen tres fases dentro de las aplicaciones web gratuitas que se han

desarrollado en los ultimos afos:

2.5.1.

2.5.2.

PRIMERO LAS ORIUNDAS

Estas aplicaciones tenian ciertas ventajas podian utilizacion de los recursos
tantos del sistema como del hardware, ademas permite ser publicada en
tiendas para su distribucion y en su mayoria, no necesitan estar conectadas
a Internet para su funcionamiento (Vila, 2015). También existen
desventajas donde solo pueden ser utilizadas por un dispositivo que cuente
con el sistema para el cual fue desarrollada y requiere de un costo para
distribuirla en una tienda, y dependiendo el sistema, para el uso del entorno
de desarrollo ademas necesitan aprobacién para ser publicadas en la
plataforma (Vila, 2015).

SEGUNDO LAS HIBRIDAS

Las ventajas son que su uso de los recursos del dispositivo y del sistema
operativo, el costo de desarrollo puede ser menor que el de una oriunda
ademas son multiplataforma que permite distribucién a través de las tiendas

de su respectiva plataforma. Las desventajas eran sobre la documentacion
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gue puede ser un poco escasa Yy desordenada citado del blog de (Vila,
2015) .

2.5.3. TERCERO LAS APLICACIONES WEB

Las ventajas actuales es que pueden ser utilizadas desde cualquier
dispositivo sin importar el sistema operativo y en algunos casos puede que
requiera un coste para su desarrollo, peor este puede ser minimo en
comparacion con las oriundas, y no requieren de ninguna aprobaciéon para
su publicacion. Las desventajas es que no pueden ser publicadas en
plataformas para su distribucién tampoco utilizan los recursos del sistema

ni del dispositivo de manera optima (Vila, 2015)

2.6. MARCO LEGAL
2.6.1. DERECHO A LA INFORMACION

La Declaracion Universal de Derechos Humanos de 1948, con su
formulacion del derecho a la informacion en el articulo 19 permitié unir
coherentemente todas las disposiciones que hasta entonces habian
permanecido dispersas. Mientras se gestaba su formulacion tedrica, la
realidad mostraba una relativa eficacia en su aplicacion y desarrollo como
un derecho natural, tras la aparicion de la Declaracion Universal de los
Derecho Humanos, poco a poco se ha constitucionalizado este derecho en
el mundo y también ha permitido la evolucion de la legislacion propia de

cada pais, aunque no esté desarrollada.

El “derecho a la informacion” segun José Maria Desantes “es descrito por
primera vez en el articulo 19 de La Declaraciéon Universal de Los Derechos
Humanos de La Organizacion de Las Naciones Unidas el 10 de diciembre
de 1948 y nominado, también por primera vez, y por referencia expresa al
articulo citado, en el Decreto Inter mirifica del Concilio Vaticano II”

(Desantes Guanter, 1992, pag. 31) .
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El derecho a la informacion es un derecho que esta integrado basicamente
por tres facultades: investigar, recibir y difundir mensajes informativos
(Desantes Guanter, 1992, pags. 43-44). En general, este derecho nos
posibilita el acceso a la informacion libremente y sin restricciones y a
diferencia de otros derechos fundamentales no considera limitaciones
como: minorias de edad, procedencia (extranjeria, por ejemplo) u otras

restricciones, es virtualmente un derecho para todos.

La facultad de recibir se refiere a la obtencion y recepcion de informacion
por parte de cualquier ciudadano de acuerdo a intereses propios de su
entorno o realidad inmediata, sean estos hechos u opiniones con el cual se
garantizan una participacion de los ciudadanos y la consecuente

democratizaciéon de la sociedad.

La facultad de investigar es una potestad atribuida tanto a los profesionales
de la informacion como al publico y brinda la posibilidad de acceder
directamente a las fuentes de informacién y opinion y de obtener éstas sin
limite alguno, esta facultad debe considerarse en una doble faceta, como
derecho del ciudadano y como un deber para quienes manejan las fuentes

de informacioén.

La facultad de difundir opiniones e informaciones sin obstaculos o medidas
preventivas es una de las formas de ejercitar el derecho a la informacién
no solo por los profesionales de la informacion o los medios sino
basicamente para los ciudadanos con acceso a dichos medios. No se debe
olvidar que la facultad de difundir es consecuencia de la libertad individual

del pensamiento.

Segun Luis Escobar de la Serna (Escobar de la Serna, 1997, pag. 78)
propone, tomando las facultades antes mencionadas, los siguientes

caracteres del derecho a la informacion:



Vi.
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Es un derecho “natural” por cuanto su razén de ser radica en la
naturaleza sociable del hombre.

Es personal, porque incide en el perfeccionamiento de la persona,
sobre todo su esfera social.

No es un derecho absoluto, sino susceptible de limitaciones.

Es publico por las razones antes aludidas (deber de informar,
posibilitar el acceso a la informacion).

Es un derecho politico, en el sentido de que posibilita y se funda en la
participacion politica o en las funciones publicas.

Es un derecho universal, inviolable e inalienable.

De esta naturaleza se deducen las siguientes conclusiones:

Vi.

Que todo miembro de la sociedad, y ella misma en su conjunto, tiene
derecho a la informacion.

Que los entes publicos tienen el deber de facilitar tal informacion.
Que los profesionales de la informacion son intermediarios entre los
entes publicos y los destinatarios de la informacion.

Que igualmente tiene derecho a obtener informacion y el deber de
transmitirla lo mas fielmente posible.

Que la informacion, objeto u contenido del derecho, y, por tanto,
también del deber, no puede ser otra que aquella cuya naturaleza y
calidad sea adecuada para satisfacer los intereses, que se intenta
proteger, de realizacién personal y social en la participacién de los
ciudadanos en la vida publica.

Que es evidente la necesidad de que sea tutelado el sujeto activo o
acreedor del derecho a ser informado, en lo que el grado de educacion

y formacién del receptor es cuestién fundamental.
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2.6.2. EL DERECHO A LA INFORMACION EN LA CONSTITUCION POLITICA
DEL PERU

La Constitucion de 1993 en su articulo 2, inciso 4), que toda persona tiene
derecho “a las libertades de informacion, opinidn, expresion y difusion del
pensamiento mediante la palabra oral, escrita o la imagen”. Para muchos
constitucionalistas como Marcial Rubio Correa la primera interpretacion de
este articulo “incluye las de informar a los demas y ser informado de
asuntos en los tenga interés. Implica también la libertad de no informar lo
que concierna a uno y desee mantener en reserva” (Rubio Correa, 1994,
pag. 19) , no se permite la interferencia en el libre flujo de la informacién y
también implica la libertad de no informar lo que concierne a uno y desee
mantener reserva, también podemos notar que nuestra Constitucion
distingue claramente libertad de opinion, de expresion y difusion del
pensamiento que incluso en muchos instrumentos internacionales se

utilizan indistintamente.

El derecho a la informacion se puede ejercer “sin previa autorizacion ni
censura ni impedimentos algunos”, pero “bajo responsabilidad de la ley”;
ademas considera que “los delitos cometidos por medio del libro o la
prensa” se tipifican en el Cédigo Penal, precepto que nos parece peligroso;
pues, la Constitucion se contradice a si misma (Chirinos Soto, 1994, pag.
506). Existen dos excepciones que restringen este derecho, la informacion
gue afecte a la intimidad de otras personas (art. 2, inc. 7) e informacion que
no pueda divulgarse porgue lo prohibe la ley o tiene caracter reservado por

seguridad nacional (art. 2, inc. 5).

El articulo 2, inciso 5) posibilita “solicitar sin expresion de causa la
informacion que requiera de cualquier entidad publica, en el plazo legal”
pero la persona debera cubrir “el costo que suponga el pedido”; segun
Enrigue Chirinos Soto puede considerarse como la libertad de informarse y

resulta una novedad en el texto constitucional; este inciso actla en
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correspondencia con el Habeas Data que es una de las garantias
constitucionales y que analizaremos mas adelante. También aqui existen
excepciones que consideran el derecho a la intimidad personal, al honor y
a la buena reputacion, asi como razones de seguridad nacional, al igual

gue en el caso anterior (articulo 2, inciso 6) (Chirinos Soto, 1994, pag. 59).

Es necesario hacer precisiones acerca de su aplicacion, las personas
involucradas dentro del trabajo de informacion hemos descuidado el
analisis de la norma constitucional porque se piensa que solamente es
aplicable a los medios de comunicacién (que de alguna manera tienen
preponderancia, pero la misma norma no excluye otras formas y medios de

acceso a la informacion).

EL DERECHO AL OLVIDO EUROPEO EN PERU

El Tribunal de Justicia de la Union Europea al expedir la sentencia sobre
proteccion de datos personales en internet “el famoso derecho al olvido”,
dio inicio al desarrollo de mdultiple doctrina europea; sin embargo, en el pais,
poco se habla de este derecho, siendo que aun no cuestionamos la colision
gue puede acarrear el derecho al olvido frente al derecho a libertad de
expresion, libertad de informacion, libertad de prensa, intimidad etc.,
derechos que se ejercitan en internet, como parte natural de nuestro

guehacer diario.

Segun Pere Simon Castellano el derecho al olvido digital seria “un derecho
gue exige que los datos de las personas dejen de ser accesibles en la web,
por peticién de las mismas y cuando estas lo decidan; como un derecho a
retirarse del sistema y eliminar la informacion personal que la red contiene

(Hernandez Ramos, 2013, pag. 28)

Para Alejandro Touriiio el derecho al olvido se conceptualiza como el

derecho del individuo a eliminar o hacer inaccesibles ciertos datos o
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informacion publicados en el entorno digital y que se encuentran indexados

por buscadores de internet (Tourifio, 2014, pag. 140).

Parafraseando al Tribunal de Justicia de la Union Europea se sefiala “que
se puede solicitar el olvido en los casos que exista datos impropios, no
pertinentes, o que ya cumplieron el fin para los que fueron creados, en
razon de la proteccion de los datos personales, este derecho al olvido se
puede solicitar incluso en contra de los motores de busqueda, a fin de que
la informacion no deseada se desvincule de la lista de resultados de los

motores de busqueda”

Avocandome al desarrollo europeo, y poder articular la presente
investigacion serd necesario definir si en el Perl existe alguna norma
interna equiparable al derecho al olvido, o desarrollo jurisprudencial que
permita a un ciudadano retirarse, cancelar, u oponerse a que determinada
informacion personal se siga diseminando en la web, por lo tanto, usaré
como concepto del derecho al olvido lo sefialado en el Diccionario del
Espafiol Juridico:

Derecho a eliminar, ocultar y cancelar aquellas informaciones o hechos
pasados de la vida de las personas. Derecho del interesado a que el
responsable del tratamiento suprima todos o algunos de sus datos
personales y se abstenga de darles mayor difusion, cuando ya no son
necesarios para los fines para los que fueron recogidos o tratados, aquel

retira el consentimiento en que se basa el tratamiento, se opone a dicho

2 Sentencia en el asunto C-131/12 Google Spain, S.L., Google Inc. / Agencia Espafiola de Proteccion
de Datos. Tribunal de Justicia de la Union Europea. Comunicado de Prensa N° 70/14 Luxemburgo.
13 de mayo de 2014. STJUE Gran Sala. 13-V-2014 (Google Spain) el interesado tiene el derecho a
eliminar los datos de la lista de resultados proporcionada por el motor de bisqueda “cuando la
informacién en cuestion relativa a su persona ya no este, en la situacién actual vinculada a su
nombre por una lista de resultados obtenida tras la blisqueda efectuada a partir de su nombre (...)
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tratamiento, o el procedimiento no es conforme con otros derechos o

intereses legitimos prevalentes (Real Academia Espafiola, 2019, pag. 637).

PROTECCION DE DATOS PERSONALES EN PERU

El manejo de datos personales que ofrecen algunas aplicaciones y sitios

web se puede resumir en:

“He leido y acepto las condiciones de uso. Marco rpidamente la casilla
para poder disfrutar de los servicios gratuitos que ofrece determinada
plataforma online: escribir correos, subir fotos, saber mas de mis amigos,
compartir los lugares a los que viajo, y la musica que escucho, que la gente
sepa todo lo que “me gusta” jY aparezco en Google! Mi perfil deja claro

quién soy (...)" (Tourifio, 2014, pag. 145)

Nuestra informacion personal es publica en la Web, si pertenecemos a
alguna red social, quiza en este momento algun extrafio esté husmeando
entre nuestras fotos, o comentarios, es asi que nuestros datos personales

en la era digital, son el valioso “petroleo” “oro” o “caucho” de las grandes
empresas que comercializan nuestros datos personales, y de ese modo
expendernos productos o servicios, tales como viajes, cenas, etc. en
consecuencia no es de sorprenderse, que mientras estas en la sala de
espera del aeropuerto de Madrid o Lima, “magicamente” las redes sociales
o correos te ofrezcan publicidad de hoteles, restaurantes u ocio en el

aeropuerto (Angles Yanqui, 2017).

Nuestra intimidad, ya no es nuestra, estamos siendo observados
permanentemente, por las empresas que comercializan nuestros datos

personales, por tanto, la Constitucion Politica del Peru sefiala:
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Articulo 2. Toda persona tiene derecho: Inciso 6: A que los servicios
informéticos, computarizados o no, publicos o privados, no suministren
informaciones que afecten la intimidad personal y familiar. El secreto
bancario y la reserva tributaria pueden levantarse a pedido del Juez, del
Fiscal de la Nacion, o de una comision investigadora del Congreso con

arreglo a ley y siempre que se refieran al caso investigado.

En Perq, existe proteccion constitucional de los derechos ARCOS3; sin
embargo, este amparo constitucional no es equiparable al derecho al
olvido, interpretando que la defensa constitucional de datos personales se
limita al resguardo exclusivo de vulneracion de la “intimidad personal”. En
Perd, a nivel constitucional, existiré la proteccion a cancelar, oponerse, u
olvidar, la informacion que cause perjuicio en la web, siempre y cuando esta
informacién vulnere la intimidad personal, concibiendo la intimidad personal
como el “derecho a disfrutar de un ambito propio y reservado para
desarrollar una vida personal y familiar plena y libre, excluido tanto del
conocimiento como de las intromisiones de terceros” (Real Academia
Espafiola, 2019), asi, la Constitucion peruana garantiza la cancelacion y

proteccion de datos personales de forma limitada.

8 La proteccion de datos personales a nivel mundial tiene como base los derechos ARCO. Definimos
Acceso: Toda persona tiene derecho a obtener la informacion que sobre si mismo sea objeto de
tratamiento en bancos de datos de administraciéon publica o privada. Rectificacién (Actualizacién,
Inclusion): Es el derecho del titular de datos personales que se modifiquen los datos que resulten
ser parcial o totalmente inexactos, incompletos, erroneos o falsos. Cancelacion (Supresion): El titular
de los datos personales podra solicitar la supresién o cancelacién de sus datos personales de un
banco de datos personales cuando éstos hayan dejado de ser necesarios 0 pertinentes para la
finalidad para la cual hayan sido recopilados. Oposicion: Toda persona tiene la posibilidad de
oponerse. Cartilla sobre el Derecho Fundamental a la Proteccion de Datos Personales Guia para el
ciudadano. (Ministerio de Justicia y derechos Humanos. Lima 2013. . p12)

por un motivo legitimo y fundado, referido a una situacion personal concreta, a figurar en un banco
de datos o al tratamiento de sus datos personales, siempre que por una ley no se disponga lo
contrario.
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A nivel infra constitucional, existe la Ley de proteccién de datos personales
Ley N.° 29733 promulgada el 03 de julio de 2011, cuyo principal objetivo es
garantizar la defensa de los datos personales, y el adecuado tratamiento

de los mismos, estableciendo en su articulo 20:

Todo ciudadano tiene derecho de actualizacion, inclusion, rectificacion y
supresion de sus datos personales, cuando estos sean parcial o totalmente
inexactos, incompletos, se hubiere advertido omision, error o falsedad,
cuando hayan dejado de ser necesarios o pertinentes a la finalidad para la
cual hayan sido recopilados o cuando hubiera vencido el plazo establecido
para su tratamiento. Esta ley abarca el “impedir y oponerse” a la

diseminacién de datos, sefialando en sus articulos 21y 22:

El titular de datos personales tiene derecho a impedir que estos sean
suministrados, especialmente cuando ello afecte sus derechos
fundamentales (...) Siempre que, por ley, no se disponga lo contrario y
cuando no hubiera prestado consentimiento, el titular de datos personales
puede oponerse a su tratamiento cuando existan motivos fundados y
legitimos relativos a una concreta situacion personal. En caso de oposicion
justificada, el titular o el encargado del banco de datos personales, segun

corresponda, debe proceder a su supresion, conforme a ley.

Concluyo, que legalmente el derecho de impedir, cancelar u oponerse al
tratamiento de datos personales en Perq, solo se enmarca en la proteccién
de datos cuando se cree que existen motivos fundados para pedir la

cancelacién u olvido.
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Capitulo Il

DISCUSION Y ANALISIS DE RESULTADOS.

Partimos como primer punto el derecho de solicitar informacion clara antes de
acceder a una aplicacion web gratuita, cuando descargas una aplicacion la
informacion que tienes es muy basica y no muy especifica los derechos de los
usuarios para cuando puedan registrarse y hacer uso de la misma se debe
establecer, las tarifas, promociones, condiciones y penalidades antes de

registrarse en una pagina web.

Segundo pedir el Libro de Reclamaciones; Indecopi anunci6 este afio que todas
las empresas que ofrezcan productos o servicios por Internet deben contar con el
Libro de Reclamaciones, el cual debe ser visible en la pagina web. Que pasa con
las aplicaciones también podremos tener acceso al libro de reclamaciones talvez

por ahora sea una incégnita que seguramente se arreglara con el tiempo.

Tercer punto que hablaremos con detalle es el Derecho al olvido, un derecho no
desarrollado especificamente por nuestro sistema juridico pero que tiene mucho
gue ver con las aplicaciones web que usamos diariamente que almacenan nuestra
informacion cuando nos registramos y hacemos uso de aplicaciones. Es el
derecho de pedir a los duefios de las aplicaciones a borrar, bloquear o suprimir la
informacion que consideres pasada o no relevante. Recordemos que en nuestro
pais la Direccién General de Proteccion de Datos Personales del Ministerio de
Justicia orden6 a Google ocultar informacién de un ciudadano que fue acusado

inicialmente y después absuelto del delito contra el pudor publico.

Cuarto punto tenemos el derecho de pedir la cancelacion de la informacion que
usamos para usar una aplicacion gratuita se podria alegar que en virtud de él
podras solicitar a un banco de datos personales que elimine de manera parcial o

total toda tu informacién personal que usaste al momento de registrarte.
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Entonces llegamos al punto donde nos preguntamos ¢cuales son los aspectos
legales de las aplicaciones moviles?, a la hora de desarrollar esta monografia
debemos tener muy en cuenta los aspectos legales, estar al tanto podremos
avanzar de la mejor manera este analisis y también entender el problema que se

desarrolla en el presente trabajo monogréafico.

Este mercado emergente de las aplicaciones moviles, a diferencia del disefio de
paginas web, parece prestar menos atencién a los aspectos legales, muchas
veces por desconocimiento. Los usuarios aceptan la gratuidad de las apps
renunciado a la privacidad y los desarrolladores aceptan carencias y vacios en la
legalidad por lograr llegar a un publico amplio, sin reparar en las futuras

repercusiones.

Los derechos que se deben tener en cuenta deben ser los propios y de terceros
asi, contar con las respectivas licencias de parte las aplicaciones para saber sobre
los recursos que utilicen ya que es de primordial importancia saber que son
legales, ya sean librerias de programacion, bases de datos, elementos gréficos,
melodias, textos, etc. Siempre leer las condiciones para evitar problemas ya que
en algunas ocasiones esos recursos excluyen el uso aplicaciones y no podriamos

utilizarlas en el desarrollo de nuestras vidas diarias.

Sobre las licencia y condiciones de uso, antes que nada, estas licencias de uso y
condiciones que el usuario deba aceptar para poder hacer uso de la aplicacion,
en las condiciones legales normalmente hacen una adecuacioén poco apropiada a
la normativa y pueden eximirse de cuantas responsabilidades tengan, para que

después no podamos reclamar por los problemas legales que tengan.

Normalmente la adecuacion a la realidad de la aplicacion moviles son los
adecuados segun sus creadores, y usan como su mejor defensa posible en caso

de cualquier posible reclamacién, la aceptacion previa por el usuario, por lo que
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tendran todo el tiempo que haga falta para recolectar toda la informacion del

usuario.

Sobre la informacién y permisos al tratarse de aplicaciones que se instalan y
ejecutan en dispositivos moviles, es muy importante que sea clara y explicita al
solicitar permisos al usuario. Muchas veces la aplicacibn moévil va a necesitar
acceder a los contactos de la agenda o a contenidos del movil, ya sea por cuestion
de pagos, cesion de datos o instalacion de cookies o simplemente compartir

contenidos.

Entonces sobre todos estos aspectos en que los usuarios han de ser informados
y por el mismo hecho de tener una forma sencilla la instalacion esta informacién
debe ser lo mas clara posible antes de su instalacion con la opcion de que el
usuario pueda cambiar de opinidn o configuracién en caso de que lo necesite en

la aplicacion.

Cuando accedemos a los términos y condiciones de uso de cada una de las
aplicaciones que instalamos en nuestros teléfonos y tabletas, deberiamos
consultar cudl es el uso que se hara de nuestros datos privados. La realidad es
gue no tenemos el tiempo para hacerlo, ni quizas los conocimientos técnicos
legales suficientes como para comprender el alcance de esas clausulas de
privacidad sin ambigledades. Afortunadamente, hay sitios web especializados
gue ya han hecho ese andlisis, asi como comunidades y personas en nuestro
entorno social que nos podrian asesorar. Si consultamos a nuestro profesional de
la salud antes de tomar algin medicamento, quiza deberiamos ser mas cautos y
consultar con alguna persona experta antes de instalar y usar esa app que tan de
moda parece estar. Mejor no instalar ni usar una app hasta que no podamos
verificar su honestidad e idoneidad (PantallasAmigas, 2016). Entonces valga la
salvedad en un mundo creciente donde hay aplicaciones moviles por monton
debemos informarnos para evitar problemas que no podrian solucionarse

actualmente.
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Finalmente, el derecho al olvido en base a lo desarrollado, nos hacemos la
pregunta ¢ En Peru se puede solicitar el derecho al olvido?; ante la existencia de
proteccion de datos personales y cancelacion de los mismos, la Direccion General
de Proteccion de Datos Personales adscrita al Ministerio de Justicia Peruano,

emitié por primera vez en Perl un caso amparando el derecho al olvido digital.

Como mencionamos anteriormente La Direccion General de Proteccion de Datos
Personales, a través de la Resolucion Directoral 045-2015-JUS-DGPDP del 30 de
diciembre de 2015, resolvio el caso de un ciudadano peruano, quien solicitaba que
la informacion que giraba en el internet sobre la supuesta comision de un delito,
fuera retirada, porque fue absuelto de dicha denuncia falsa, es asi que la Direccion

General de Proteccion de Datos resolvié lo siguiente:

SE RESUELVE: Articulo 1.- Declarar FUNDADA la reclamacion formulada por
(e=*+) contra Google bajo la personeria de Google Inc. o de Google Peru S.R.L.
Articulo 2.- ORDENAR a Google bajo la personeria de Google Inc. o de Google
Pertu S.R.L. BLOQUEAR en el plazo de diez 10 dias habiles los datos personales
(nombres y apellidos) de toda informacion o noticia relacionada con la materia de
sobreseimiento de la causa N.° ****** que aparece en los resultados del motor de
busqueda Google Search, entendiendo por bloqueo, en este caso, realizar el
tratamiento de las publicaciones de forma que se impida que estén disponibles
para sucesivos tratamientos de busqueda e indexacion con el criterio de busqueda
nominal. (...) Articulo 3.- SANCIONAR a Google bajo la personeria de Google Inc.
o de Google Peru S.R.L. a. Por haber incurrido en infraccién grave tipificada por
el articulo 38), numeral 2), literal c) de la Ley N° 29733, Ley de Proteccion de
Datos Personales, por no atender, impedir u obstaculizar, en forma sistemética, el
ejercicio de los derechos del titular de datos personales reconocidos en el Titulo
[l de dicha Ley, cuando legalmente proceda; e imponerle el pago de la multa
correspondiente a treinta y cinco (35) unidades impositivas tributarias, conforme
con lo establecido por el articulo 39) numeral 1) de la referida Ley. b. Por haber

incurrido en infraccion grave tipificada por el articulo 38), numeral 2), literal a) de
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la Ley N° 29733, Ley de Proteccion de Datos Personales, por dar tratamiento a
los datos personales desconociendo y contraviniendo los derechos de cancelacién
y oposicion que dicha Ley les confiere al titular de datos personales; e imponerle
el pago de la multa correspondiente a treinta (30) unidades impositivas tributarias,
conforme con lo establecido por el articulo 39) numeral 1) de la referida Ley
(Angles Yanqui, 2017)*

En esta decision plasmada en la resolucién, es claramente con base en el derecho
al olvido, resolviendo asi el primer caso sobre el tratamiento de datos personales,
dejando claro, que no es necesaria la intervencion jurisdiccional para aplicar el
derecho al olvido en Peru. Pero que es posible que en futuro con la llegada de

nuevos problemas sea necesaria su intervencion.

En consecuencia, el derecho al olvido es plenamente aplicable en Perq, y sus
fundamentos los encontramos en la Constitucion Politica, y en la Ley de
Proteccion de Datos Personales, y aun mas en la jurisprudencia emitida por
Direccion General de Proteccion de Datos, resaltando que este derecho es
diferente al derecho de cancelacién u oposicién, que se podrian confundir.

4 Citado de la pagina (Angles Yanqu, 2017) y extraido de la Resolucién Directoral 045-2015-JUS-
DGPDP del 30 de diciembre de 2015. Direccion General de Proteccion de Datos Personales. p. 24-
25.
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CONCLUSIONES

1. Se concluye que los riesgos que traen las aplicaciones mdviles son en esta era
digital, cualquier usuario de internet se puede convertir en mediatico, exponiendo
su intimidad, es asi que la vida privada se exhibe a todo el mundo, a alcance de
un “clic”, y cualquier tercero puede escudrifiar en nuestras vidas, extrayéndolas
de nuestros moviles a través del acceso que nosotros podamos darle al instalar
una aplicacién, por eso reiteramos la necesidad de estar bien informados.

2. El derecho a la informacién es un derecho fundamental de toda persona por lo
que informacién clara util y veras es lo que se debe presentar para que los
usuarios antes de instalar una aplicacion deban saber a qué se estan afrontando,
y de esta manera evitar problemas a futuro.

3. Se comprueba, que legalmente el derecho de impedir, cancelar u oponerse al
tratamiento de datos personales en Peru, solo se enmarca en la proteccion de
datos cuando se cree que existen motivos fundados para pedir la cancelacion u
olvido. Entonces el derecho al olvido puede ser aplicable aun cuando no se

encuentra dentro de nuestro marco juridico.
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RECOMENDACIONES

1. Se recomienda antes de ingresar datos personales a una aplicacion es necesario
usar otros medios para informarnos sobre posibles riesgos, beneficios y sobre
todo tus derechos, por eso es recomendable no instalar cualquier aplicacion sin
tener que haber leido sobre esta para no tener problemas en el futuro.

2. Esrecomendable en casos de peligro a tu informacion recurrir a Direccién General
de Proteccion de Datos Personales para tratar en lo posible de resolver de la mejor
manera el problema respecto al tema desarrollado.

3. Sugerir “El derecho al olvido” en el pais no esta regulado ni mucho menos
desarrollado podemos decir que recomendamos 0 proponemos que esta pequeia
informacion que presentamos sirva de punto de partida para nuevas

investigaciones.
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