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RESUMEN

Esta investigacion abordd el problema de la deficiente gestion de las tecnologias de la
informacién (T1) en una empresa minera del Perd, donde la falta de monitoreo adecuado
conllevaba riesgos en la seguridad, confidencialidad de datos, obsolescencia de equipos y fallas
que interrumpian las operaciones. El objetivo principal fue determinar el efecto del uso de un
sistema de monitoreo de informacidn en la gestion de Tl de la empresa. La metodologia fue de
tipo aplicada, con alcance explicativo y disefio pre-experimental, considerando una muestra de
222 equipos de comunicacion. Se implementd un sistema de monitoreo, PRTG Network
Monitor, haciendo uso de la de la metodologia ASAP y se recolectaron datos mediante
cuestionarios y fichas de cotejo. Los resultados en la dimensién tiempo mostraron una
reduccion del tiempo de notificacion de caidas de infraestructura de red de 1h38min a 70s, y de
servicios de red de 2h07min a 60s. El tiempo promedio de respuesta a incidencias disminuyé
de 2824 minutos a 22 minutos. En cuanto a incidentes presentados, se logré un monitoreo diario
en lugar de mensual del estado de componentes internos y servicios, disminuyendo el nimero
de caidas en un 40% vy las atenciones requeridas en un 66.67%. La conclusion principal indica
que el sistema de monitoreo tuvo un efecto positivo en la gestion de Tl al optimizar los tiempos

de respuesta, prevenir incidentes y minimizar el impacto negativo en las operaciones mineras.

Palabras Claves: PRTG Network Monitor, monitoreo y control, gestion de TI, Monitoreo en

tiempo real.
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ABSTRACT

This research addressed the problem of poor information technology (IT) management in a
mining company in Peru, where the lack of adequate monitoring led to security risks, data
confidentiality, equipment obsolescence, and failures that interrupted operations. The main
objective was to determine the effect of using an information monitoring system on the
company's IT management. The methodology was applied, with an explanatory scope and pre-
experimental design, considering a sample of 222 communication teams. A monitoring system,
PRTG Network Monitor, was implemented using the ASAP methodology and data was
collected through questionnaires and comparison sheets. The results in the time dimension
showed a reduction in the notification time of network infrastructure outages from 1h38min to
70s, and of network services from 2h07min to 60s. Average incident response time decreased
from 2824 minutes to 22 minutes. Regarding incidents presented, daily instead of monthly
monitoring of the status of internal components and services was achieved, reducing the number
of falls by 40% and the attention required by 66.67%. The main conclusion indicates that the
monitoring system had a positive effect on IT management by optimizing response times,

preventing incidents and minimizing the negative impact on mining operations.

Key Words: PRTG Network Monitor, monitoring and control, IT management, Real-time

Monitoring.
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CAPITULO I. INTRODUCCION

La gestion efectiva de las Tecnologias de la Informacion (TI) es esencial para el éxito
organizacional y su mala gestion puede tener repercusiones globales. Entre los problemas
vinculados a esta mala gestion, la ciberseguridad es de preocupacion critica [1]. La falta de
politicas de seguridad adecuadas puede exponer a las organizaciones a ciberataques, lo que
conlleva la pérdida de datos confidenciales y amenazas a la privacidad [2], con posibles

consecuencias globales debido al uso malicioso de la informacion robada.

Ademas, la inadecuada gestion de las TI puede frenar la innovacion tanto en organizaciones
como a nivel pais [3]. La falta de inversion en nuevas tecnologias y formacién del personal
disminuye la competitividad en el mercado global, lo que puede tener un impacto negativo en
la economia de un pais y su posicion a nivel mundial. La brecha digital, resultado de esta mala
gestién, agrava la desigualdad econdmica y social [4], especialmente en paises en desarrollo,
limitando el acceso a la informacién y las oportunidades de empleo. También tiene
implicaciones ambientales, como el alto consumo de energia y la generacion de residuos
electrénicos [5], si no se adoptan practicas sostenibles contribuyen al agotamiento de recursos
naturales y al cambio climético, resultando en una serie de problemas a nivel mundial, como la

inseguridad cibernética, la falta de innovacion, la desigualdad digital y el impacto ambiental

[6].

En América Latina, las Tl han generado desafios econdmicos, sociales y educativos, siendo
mas notoria la persistente brecha digital [7], la falta de acceso a las TIC perpetia la desigualdad,
limitando el desarrollo de millones de personas [8]. Esto afecta negativamente la educacién y
la capacitacion, ya que la falta de acceso y formacion en habilidades digitales obstaculiza la
adaptacion al mercado laboral tecnolégico [9], [10]. El sector pablico también se ve afectado,
con la falta de desarrollo de sistemas de informacion eficaces y una infraestructura tecnoldgica
adecuada que dificultan la implementacion de politicas publicas eficientes [11], avanzando

lentamente en la implementacion de servicios digitales gubernamentales [12].

En el Per(, la mala gestion de las Tl se refleja en la falta de politicas actualizadas y organismos
rectores, y una ausencia de estrategia nacional a largo plazo para incorporar adecuadamente las
TIC en la produccion y prestacion de servicios [13], [14]. La brecha digital en el pais se
manifiesta en el acceso limitado a Internet y la falta de habilidades digitales debido a la

insuficiente inversion estatal en infraestructura tecnologica y capacitacion [15]. Es esencial una



gestién mejorada de las TI que incluya politicas actualizadas, inversion y la promocion de la
inclusion digital.

En la empresa minera en estudio, la falta de monitoreo adecuado de las tecnologias de
informacion conlleva problemas significativos como la seguridad, que amenaza la
confidencialidad de datos vitales (informacion financiera, datos de clientes y proveedores, y
detalles técnicos de operaciones). La falta de monitoreo conduce a la obsolescencia y dafio de
equipos, que es en la minera por falta de actualizaciones de software y hardware para mantener
su eficiencia y productividad. Ademas, los sistemas tecnoldgicos a menudo fallan o presentan
errores, interrumpiendo las operaciones y creando un riesgo de accidentes que afecta la
seguridad de los trabajadores. Dado que los sistemas mineros dependen de tecnologias como
motores, bombas y sistemas de ventilacion, su funcionamiento confiable es esencial para la

seguridad y la eficiencia en esta industria critica.

Es por ello que se plantea la pregunta de investigacion ¢ Cual es el efecto del uso de un sistema
de monitoreo de informacién en la gestién de tecnologias de informacion en una empresa
minera de una ciudad del Perd? Asimismo, se propone como hipotesis general de la
investigacion: El uso de un sistema de monitoreo de informacion mejora la gestion de
tecnologias de informacion en una empresa minera del Perd; y como hipétesis especificas se
plantea que: El uso de un sistema de monitoreo disminuye el tiempo de la gestion de las
tecnologias de informacion; tiene un efecto positivo en la atencion de los incidentes presentados
en la gestion de las tecnologias de informacion y mejora la satisfaccion del usuario dentro de la

gestion de las tecnologias de informacion.

Esta investigacion se justifica desde una perspectiva practica al aportar a la reduccién de
tiempos de inactividad, mejora en la respuesta a incidencias y deteccion temprana de problemas
en equipos de comunicacion y servicios de red en la operacion minera. Ademas, garantiza la
disponibilidad de componentes internos y ayuda a prevenir riesgos de seguridad, asegurando el
cumplimiento de regulaciones ambientales y de seguridad para mejorar la reputacion de la
empresa. Académicamente permite conocer como resolver problemas utilizando la tecnologia
disponible, lo que puede resultar en ahorro de tiempo y costos, aparte de servir como referencia
para futuras investigaciones. Socialmente contribuye a la reduccion del impacto ambiental y la
promocion de practicas sostenibles en la operacion minera, beneficiando a las comunidades

locales y protege la biodiversidad. También mejora la seguridad de los trabajadores y sus



familias, al tiempo que genera empleo, lo que contribuye al desarrollo econémico de la

comunidad y del pais en su conjunto.

Como alcance se plantea mejorar la gestion de tecnologias de informacion de la empresa minera
en estudio usando un sistema de monitoreo de informacion, para ello se va a trabajar en el
periodo comprendido desde mayo a agosto de 2023. Ademas, se tiene acceso al sistema de
monitoreo de informacion en tiempo real teniendo en cuenta las necesidades de la empresa
minera. Para lograr lo antes mencionado se plantea como objetivo general: Determinar el efecto
del uso de un sistema de monitoreo de informacion en la gestion de tecnologias de informacion
en una empresa minera del Peru; de igual manera como objetivos especificos: Analizar el efecto
del uso de un sistema de monitoreo en el tiempo de la gestidn de las tecnologias de informacion,
examinar el efecto del uso de un sistema de monitoreo en los incidentes presentados en la
gestion de las tecnologias de informacion, establecer el efecto del uso de un sistema de

monitoreo en la satisfaccion del usuario dentro de la gestion de las tecnologias de informacion.

Este documento se estructura en varios capitulos. EI Capitulo | aborda la introduccion, que
incluye el contexto, los problemas a investigar, la justificacion, los alcances y los objetivos. El
Capitulo 11 se centra en los fundamentos teéricos, antecedentes y definiciones de términos clave
relacionados con las variables de investigacion. ElI Capitulo Il describe los materiales y
métodos utilizados, detallando la ubicacién de la investigacion y los pasos seguidos para
implementar el sistema de monitoreo, asi como el tratamiento aplicado a cada variable de
estudio. En el Capitulo IV, se analizan y discuten los resultados obtenidos en relacién con los
objetivos planteados y se revisan los antecedentes. Finalmente, el Capitulo V presenta las

conclusiones y las recomendaciones derivadas de la investigacion.



CAPITULO Il. MARCO TEORICO
2.1 Antecedentes teoricos de la investigacion
2.1.1 A nivel internacional

Montero [16] en su investigacion: "Implementacion de un sistema de monitoreo y control de la
infraestructura de T1 para la gestion de incidencias en la red interna de la empresa avicola Pollo
Favorito S.A. (POFASA)" plante6 como objetivo analizar los sistemas de monitoreo méas
representativos del mercado actual para implementar el que mejor se ajustara a las necesidades
de la empresa. Se implement6 un sistema de codigo abierto que permitié monitorear de forma
permanente la infraestructura de TI de la empresa, asi como recibir notificaciones inmediatas
de eventos relevantes. Como resultados se observa que la implementacion del sistema de
monitoreo tuvo un impacto positivo en la gestion de incidencias de la red interna de la empresa.
En términos de tiempo de respuesta para la atencion de incidentes, se logro una reduccion del
92,5%, pasando de 4 horas a 30 minutos. Ademas, se disminuyo el tiempo para encontrar los
dispositivos y servicios afectados en un 85%, de 2 horas a 30 minutos, también mejor6 la
calidad del servicio de la empresa, lo que se reflejé en la calificacion de satisfaccion de los
usuarios. Antes de la implementacidn, la empresa tenia una calificacion pésima en cuanto a la
satisfaccion de los usuarios, sin embargo, después de la implementacion se obtuvo una
calificacion excelente. Concluye que, la implementacion de un sistema de monitoreo de Tl tuvo
un impacto significativo en la gestion de incidencias de la red interna, mejorando la eficiencia
y eficacia en la atencion de incidentes y disminuyendo el tiempo de respuesta, lo que permitié
minimizar las pérdidas econdmicas. Asimismo, la implementacion del sistema mejord la
calidad del servicio de la empresa, lo que se reflejé en la satisfaccion de los usuarios. Esta
investigacion resulta relevante e importante porque demuestra la importancia de la
implementaciéon de sistemas de monitoreo de Tl en las empresas para garantizar el buen

funcionamiento de su infraestructura de Tl y la satisfaccion de sus usuarios.

El propdsito del estudio de Bafio y Llerena [17] titulado "Monitoreo de la infraestructura de red
en la direccion distrital 18D01 salud utilizando herramientas basadas en software libre" es la
implementacién de un sistema de monitoreo de red en la Direccién Distrital de Salud 18D01
mediante el uso de herramientas de software libre. Después de la implementacion de la
herramienta CACTI, se obtuvo como resultado que el enlace de Internet experimenta

saturacion, la cual varia entre el 70% y el 80%, y esto afecta la calidad del servicio que se brinda



a los usuarios. Ademas, se observd que el servicio de videoconferencia, utilizado con
frecuencia, consume una gran parte del ancho de banda y que el equipo que funge como firewall
y proxy presenta problemas de sobrecarga en los nacleos de su procesador, lo que influye en la
velocidad con que se procesan las reglas de bloqueo y filtrado de la red. Se concluye que, tanto
las redes empresariales publicas como privadas deben estar preparadas para soportar una amplia
gama de servicios tecnologicos, manteniendo una calidad de servicio adecuada y una alta
disponibilidad. En general, esta investigacion es relevante para empresas e instituciones que
necesitan mantener una red de datos eficiente y confiable para brindar servicios de calidad a

Sus usuarios.

La investigacion de Alvarado et Al. [18] "Sistema dinamico para el monitoreo y control de
redes inalambricas de sensores que operan bajo el protocolo de comunicacién ZigBee" se
enfoca en disefiar y construir un sistema para el monitoreo y control de una red inalambrica de
sensores bajo el protocolo ZigBee, con el objetivo de mejorar la gestion del agua potable en
México. Los resultados indican que hay una relacion constante entre el nimero de nodos vy la
latencia, lo que implica que se debe aumentar la latencia al incrementar el nimero de nodos
para tener una recepcion de datos sin pérdida. Las pruebas realizadas muestran que la distancia
influye directamente en la eficiencia del sistema de comunicacién. El sistema permite una
comunicacion interactiva con los sensores, manipular la cantidad de nodos y controlar el flujo
de datos. Ademas, cuenta con una interfaz amigable para administrar y mostrar la informacién
de los nodos. Como conclusién demuestra el disefio y construccién de un sistema de monitoreo
mediante una red inalambrica de sensores que operan bajo el protocolo ZigBee. Destaca la gran
escalabilidad y la robustez en el manejo de la informacion que posibilita su uso en distintas
aplicaciones. Es posible agregar otros sensores y personalizar el intervalo de tiempo de registro
sin modificar la estructura original de la base de datos. Resalta la importancia de este sistema,
ya que tiene un gran potencial para mejorar la eficiencia de la gestion del agua potable en

México y puede ser aplicado en otros campos.
2.1.2  Anivel nacional

En la tesis titulada "Implementacion del software APM para monitorear eficientemente las
aplicaciones en la empresa América Movil Per S.A.C.", Sarumo [19], se propone implementar
el software APM CA Introscope en el area NOC TI de la empresa América Movil Perti S.A.C.
con el objetivo de mejorar el monitoreo de las aplicaciones utilizadas por los usuarios y clientes

finales de la organizacion. Se busca obtener una disponibilidad del 99.9% de las aplicaciones



24/7/365. Para ello, se instalaron agentes de monitoreo en los servidores donde se encuentran
las aplicaciones a monitorear y se extrajo informacion sobre el rendimiento de las mismas para
ser procesada y mostrada en forma de alertas configuradas dentro de un dashboard interactivo.
Como resultados, se mejord el monitoreo de las aplicaciones de la empresa en un 62.7%, se
redujo el tiempo de solucion de incidencias en un 59% y se mejor0 el nivel de satisfaccion de
los usuarios al momento de utilizar las aplicaciones de la empresa en un 66.3%. Concluye que
la implementacion del software APM permitio a la empresa América Movil Pert S.A.C. contar
con una herramienta eficiente para monitorear el rendimiento de sus aplicaciones, lo que
garantiz6é una mayor disponibilidad y una reduccion en el tiempo de solucién de problemas en

dichas aplicaciones.

Duffaut y Reyes [20] en su estudio "Influencia del software Zabbix para el monitoreo de
infraestructura de Tl en la SUNARP Zona Registral N° XI - Sede Ica" analiza la
implementacion del software Zabbix en la institucion indicada, para el monitoreo de su
infraestructura de TI. El objetivo del estudio fue determinar la influencia del software Zabbix
en el monitoreo de la infraestructura de TI. Se utilizé un disefio experimental de tipo pre
experimental y se aplico la metodologia FCAPS, elegida mediante la validacion de expertos.
La poblacion y muestra fueron de 28 equipos de infraestructura de TI. Los resultados obtenidos
demostraron que el software Zabbix mejor6 significativamente la minimizacion del tiempo
promedio de deteccion de fallas, pasando de 14.43” a 5.93’. Asimismo, se mejor0 la
disponibilidad operacional, mostrando un ligero incremento de 99.76% a 99.95%. En
conclusion, se determind que el software Zabbix tuvo una influencia positiva en el monitoreo
de la infraestructura de T1 de la Zona Registral N° XI - Sede Ica, permitiendo una mejora en la
gestion de la infraestructura de TI de la SUNARP. Este estudio es relevante porque destaca la
importancia de implementar herramientas de monitoreo en la infraestructura de Tl de una

institucion para mejorar la eficiencia de su gestion y optimizar su funcionamiento.

Unviveros [21] en su investigacion "Influencia de la implementacion de un sistema de
monitoreo de infraestructura T1 para gestionar las incidencias en la red LAN de la Universidad
Nacional Intercultural de la Amazonia, 2022", analizd e implementd un sistema de monitoreo
de infraestructura T1 en la red LAN de la Universidad Nacional Intercultural de la Amazonia
con el objetivo de determinar su influencia en la gestion de incidencias. Los resultados
obtenidos demostraron una mejora del 81.93% en la gestion de incidencias, un aumento del
218.83% en el tiempo promedio de atencion a incidencias, un incremento del 88.49% en el

nivel de satisfaccién del cliente, una disminucion del 123.05% en el promedio de incidencias
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atendidas y una disminucion del 691.31% en el promedio de quejas. En conclusion, la
implementacion del sistema de monitoreo de infraestructura T1 influy6 de manera positiva en
la gestion de incidencias en la red LAN de la universidad y resulta de gran importancia contar
con las herramientas adecuadas para garantizar la disponibilidad de los recursos de TI en todo

momento.
2.2 Bases Tedricas (Marco Tedrico)
2.2.1 Sistema de monitoreo

Practicamente todas las actividades que se realizan dentro de nuestro qué hacer diario se pueden
medir y analizar. Los meteordlogos utilizan datos climaticos para predecir cambios en la
temperatura, la presion barométrica y la velocidad del viento. Los estadisticos deportivos
analizan las tendencias por jugadores y equipos para identificar a los atletas mas productivos y
las estrategias de entrenamiento mas efectivas [22]. Y lo que es mas importante para los
ingenieros de software y los administradores de sistemas utilizan la telemetria (medidas
registradas) para medir la eficacia de los disefios e implementaciones de sus sistemas; la
telemetria se refiere a la recopilacion de mediciones, generalmente de instrumentos remotos,
con fines de monitoreo. La palabra en si tiene origenes griegos; tele significa “remoto” y metron

es “medir” [23].

Entonces, interactuamos con datos de series temporales practicamente todos los dias de nuestras
vidas, incluso si no los reconocemos inmediatamente como tales. Los informes meteorol6gicos,
los teletipos financieros e incluso el visualizador de audio en SoundCloud usan series de tiempo
para transmitir como las cosas que nos importan, como inversiones personales o la posibilidad
de lluvia en el almuerzo, en un formato visual facil de entender que podemos absorber rapida y
facilmente [24].

Estos datos que se recopilan pueden entenderse como series temporales, y no son mas que una
secuencia de valores recopilados a intervalos regulares y uniformemente espaciados. Si le
pidiera que saliera cada hora y me diera su mejor estimacion de la temperatura actual en grados
Fahrenheit, el acto de registrar esos nimeros en una computadora (o incluso en una hoja de
papel) constituiria una recopilacion de datos de series temporales. Ciertamente, este no es el
método mas cientifico para rastrear patrones climaticos locales, pero no se trata de la precision

de los datos sino simplemente de que estamos realizando el experimento de manera regular y



uniforme. Para almacenar estos datos se necesita de una base de datos de series temporales, que
(TSDB un acrénimo popular para Time-Series Databases) [25].

El monitoreo es una forma genérica de describir la coleccidon de software y procesos que
utilizamos para garantizar la disponibilidad y el estado de nuestros sistemas y servicios de T1I.
En un sentido abstracto, el monitoreo se puede dividir en tres categorias principales: deteccion

de fallas, alertas y planificacion de la capacidad [26].

+ Deteccion de fallas. El objetivo principal de cualquier sistema de monitoreo debe ser
identificar cuando un recurso (o conjunto de recursos) deja de estar disponible o comienza
a tener un desempefio deficiente. Se usa técnicas de deteccion de fallas para comparar el
estado actual de un activo con un buen estado conocido (o simplemente operativo).
Tradicionalmente se emplea umbrales para reconocer el delta en el comportamiento de un
sistema.

¢ Alertas. la alerta constituye el momento en que su sistema de monitoreo identifica una falla
que exige alguna accion adicional. En la mayoria de los casos, el sistema esta disefiado para
enviar un correo electrénico o una pagina a un miembro de sus equipos de ingenieria u
operaciones. Pero hacer que su alerta llegue a su destino no siempre es tan simple como
parece. A veces, el destinatario puede estar fuera del alcance del servicio celular o
simplemente tener el timbre apagado (accidentalmente, estoy seguro). Esta es la razon por
la que también debemos incluir la programacion de guardias, el enrutamiento de
notificaciones y los escalamientos en cualquier discusion sobre alertas.

¢ Planificacion de la capacidad. El acto de planificar la capacidad es realmente solo la
capacidad de estudiar tendencias en sus datos y usar ese conocimiento para tomar decisiones
informadas para agregar capacidad ahora o en un futuro cercano. Los datos de series
temporales juegan un papel importante en la ejecucion exitosa de su estrategia de

planificacion de la capacidad.

Como se puede ver, hay un monton de responsabilidades funcionales para un sistema de
monitoreo moderno. Ensamblar uno, o incluso comprar uno requerird muchas consideraciones
y casi seguramente algunos compromisos. En este sentido se hace necesario se tome un tiempo
para analizar sus fortalezas y debilidades actuales, y para determinar qué brecha es importante
gue aborde en este momento. Para la mayoria de las empresas, la recopilacion y visualizacion

de series de tiempo es una necesidad operativa vital para ellas.



Un sistema de control esun conjunto de componentes que interactian entre sia
través de la I6gica de control para que pueda medir, registrar, mantener continuamente una

variable en particular a lo largo del tiempo.

Esun conjunto de elementos que solo registran o monitorean un valor en tiempo
real y luego brindan ese valor al usuario para informar la accion o estado de un parametro o
variable en particular. Asimismo, dichos sistemas no afectan los parametros, solamente

registran e informan.

El monitoreo de la infraestructura es un proceso usado por las organizaciones el cual les permite
recopilar, analizar datos sobre los componentes de la infraestructura que afectan el rendimiento
de los sistemas de las TIC. Las herramientas del sistema de administracion de red (NMS)
incluyen herramientas de monitoreo, configuracion y solucion de problemas a nivel
de dispositivo. Estas herramientas se pueden utilizar para investigar y solucionar problemas de
red. El software de monitoreo de red muestrauna representacion fisica grafica de los
dispositivos de red, lo que permite a los administradores monitorear los dispositivos de forma
remota sin tener que inspeccionarlos fisicamente; y el software de gestion de dispositivos

proporciona informacion dindmica sobre el estado, estadisticas, configuracion [27].

Los beneficios de un software de monitoreo de Tl en una organizacion permiten obtener
informacién de aplicaciones, servicios en la nube, hardware, servicios web, entornos fisicos,

ademas de ayudar en [28]:

+«+ Reconocimiento de errores de manera oportuna.

¢+ Obtener reportes de errores de la infraestructura de TI.

¢+ Reconocer posibles malware y alertar al personal.

¢+ Seguimiento integral en tiempo real de los dispositivos.

A evitar pérdidas financieras causadas por la identificacion de fallos retrasados.

¢+ A disponer de recursos gestionados en la organizacion.

«» A optimizar el rendimiento de la red, mantener la infraestructura de T1 y controlar el
tiempo de inactividad.

% A dar seguimiento a las direcciones IP de la infraestructura de T para evitar la intrusion

de cualquier dispositivo desconocido en la red.


https://blogs.manageengine.com/espanol/2022/06/06/fortalezca-monitoreo-de-red-con-analisis-causa-raiz-rca.html
https://blogs.manageengine.com/espanol/2021/10/11/tres-formas-usar-rastreador-direcciones-ip-oputils.html

Metodologia de implantacién del sistema de monitoreo

La metodologia ASAP (Accelerated SAP) fue disefiada especificamente para la
implementacién de sistemas SAP, por lo que su enfoque y estructura estan alineados con las
necesidades particulares de este tipo de proyectos. Sin embargo, los principios y la estructura
general de ASAP pueden ser adaptados a otros tipos de proyectos fuera de SAP, pero con ciertas

consideraciones.

ASAP es una metodologia orientada a entregables y resultados, permite facilitar la
implementacién de proyectos, minimizar el riesgo y reducir los costos totales de
implementacién; ASAP adopta un enfoque disciplinado para la gestién de proyectos, gestion
del cambio, gestién de decisiones y otro principio utilizado al implementar soluciones SAP.
Este método admite grupos de proyectos con formatos herramientas, cuestionarios y listas de

verificacion incluidas con instrucciones [29].

Las etapas de la metodologia ASAP son:

1. Preparacion del proyecto: consiste en establecer los fundamentos del proyecto para
asegurar que todo esté bien organizado desde el principio. En esta etapa se define el
equipo del proyecto, identificando a los miembros clave que seran responsables de su
ejecucion, y se alinean los objetivos con las metas estratégicas de la organizacion.
También se determina el alcance del proyecto, especificando qué areas y procesos seran
cubiertos, y se crea un plan inicial que incluye el cronograma, los recursos necesarios y
un enfoque para la gestion de riesgos. La preparacion del proyecto es esencial para
asegurar que todos los participantes comprendan claramente sus roles y las expectativas

antes de comenzar la implementacion del sistema.

2. Business Blueprint: se enfoca en definir y documentar los requisitos del sistema que
se va a implementar, alineando los procesos de negocio de la empresa con la solucion
SAP. En esta etapa, se realiza un andlisis profundo de cdmo la organizacién funciona
actualmente, identificando su estructura organizacional, procesos clave y areas que
necesitan mejoras. EI Business Blueprint se desarrolla en varios niveles:

s En el Nivel 0, se valida el alcance del proyecto, asegurandose de que los
objetivos estén alineados con las expectativas del negocio.
¢+ En el Nivel 1, se documenta la situacion actual de la empresa, incluyendo su

estructura organizacional y cdmo se ejecutan sus procesos.
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« En el Nivel 2, se especifican los requisitos funcionales y no funcionales,
detallando lo que el sistema debe ser capaz de hacer, como las caracteristicas
técnicas y operativas necesarias.

% En el Nivel 3, se profundiza en la configuracion técnica del sistema SAP,

detallando como se adaptara para cumplir con los requerimientos definidos

3. Realizacidn: se enfoca en configurar el sistema SAP segun los requisitos establecidos
en la etapa anterior. Aqui se ajusta el sistema a los procesos clave de la empresa, se
migran los datos necesarios y se realizan pruebas iniciales para validar su
funcionamiento. Los usuarios clave revisan y validan el sistema configurado,
asegurando que cumpla con los objetivos del proyecto. Si es necesario, se realizan
personalizaciones especificas para cubrir necesidades adicionales. Esta fase garantiza

que el sistema esté listo para las pruebas mas exhaustivas y su implementacion final.

4. Preparacion final: Consiste en realizar pruebas exhaustivas para asegurar que el
sistema SAP funcione correctamente antes de su lanzamiento. Durante esta etapa, se
llevan a cabo pruebas unitarias y de integracién para verificar que todos los médulos
del sistema funcionen bien tanto individualmente como en conjunto. Ademas, se
realizan pruebas de aceptacion por parte de los usuarios para confirmar que el sistema
cumple con los requisitos del negocio. También se hacen pruebas de rendimiento para
asegurar que el sistema pueda manejar la carga de trabajo prevista. Finalmente, se
capacita a los usuarios en el uso del sistema, preparando asi a la organizacion para la

salida en vivo.

5. Salida en vivo y soporte (produccidn): Se centra en facilitar la transicion del sistema
SAP al entorno productivo, asegurando su estabilidad y funcionamiento 6ptimo. En esta
etapa, el equipo del proyecto proporciona asistencia intensiva para resolver cualquier
problema técnico o funcional que surja, lo que es crucial para un inicio sin
inconvenientes. A medida que se utiliza el sistema, se identifican oportunidades de
optimizacion para mejorar la eficiencia y adaptarse a las necesidades del negocio.
Ademas, el equipo capacita a los usuarios finales en el manejo del sistema y los nuevos
procedimientos, asegurando que estén comodos y preparados para aprovechar al
maximo las herramientas disponibles. El objetivo es garantizar que el sistema opere sin

problemas en la produccién y que los empleados se sientan seguros en su uso.
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La metodologia ASAP representa estructura estandarizada de jerarquias de trabajo.

Finalmente, la evaluacion de la calidad del software es un proceso esencial que implica la
consideracién de varios indicadores agrupados en diferentes dimensiones. En la dimension de
funcionalidad, se evaltan aspectos como la completitud funcional, que se refiere a la capacidad
del software para ofrecer todas las funciones previamente especificadas; la correccion
funcional, que mide la precision y exactitud en el desempefio de estas funciones; y la pertinencia
funcional, que se centra en la relevancia y utilidad de las funciones para los usuarios. La
dimension de usabilidad se concentra en la experiencia del usuario, evaluando la facilidad de
aprendizaje, que se refiere a la rapidez con la que los usuarios pueden aprender a utilizar el
software; la facilidad de entendimiento, que analiza la claridad y accesibilidad de la interfaz de
usuario; la facilidad de operaciones, que mide la comodidad y eficiencia en la realizacion de
tareas; y la satisfaccion de uso, que refleja la satisfaccion general de los usuarios con la
experiencia proporcionada por el software. En la dimension de rendimiento, se considera el
tiempo de respuesta, que se relaciona con la velocidad y eficacia en la ejecucion de tareas. Estas
dimensiones y sus indicadores asociados son fundamentales para garantizar que el software
cumpla con los estandares de calidad y satisfaga las necesidades de sus usuarios de manera

efectiva y eficiente [30].
2.2.2 Gestidn de tecnologias de informacion

Un sistema de informacion gerencial (MIS) es una integracion organizada de tecnologias de
hardware y software, datos, procesos y elementos humanos disefiados para producir

informacidn oportuna, integrada, relevante, precisa y Gtil para la toma de decisiones [31].

Los componentes de hardware, que se analizan méas adelante, incluyen dispositivos de entrada,
saliday memoria, y varian segun la aplicacion y la organizacién. El software MIS, puede incluir
programas comerciales, software desarrollado internamente o ambos. La aplicacion u
organizacion determina el tipo de software utilizado. Los procesos suelen ser métodos para
realizar unatarea en una aplicacion MIS. El elemento humano incluye usuarios, programadores,
analistas de sistemas y otro personal técnico [32]. Al disefiar un MIS, la primera tarea es definir
claramente los objetivos del sistema. En segundo lugar, los datos deben recopilarse y analizarse;

finalmente, la informacion debe proporcionarse en un formato util para la toma de decisiones.

Muchas aplicaciones MIS se utilizan tanto en el sector pablico como en el privado. Por ejemplo,

un MIS para el control de inventario proporciona datos (como cuanto de cada producto esta
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disponible), qué articulos se han pedido y qué articulos estan en espera. Otro MIS podria
pronosticar el volumen de ventas para el proximo periodo fiscal. Este tipo de sistema utiliza
datos histdricos recientes y modelos matematicos o estadisticos para generar el pronostico mas
preciso, y los gerentes de ventas pueden usar esta informacion con fines de planificacion. En el
sector publico, un MIS para un departamento de policia, por ejemplo, podria proporcionar
informacion como estadisticas delictivas, prondsticos delictivos y asignacion de unidades
policiales. La gerencia puede examinar estas estadisticas para detectar aumentos vy
disminuciones en las tasas de delincuencia o tipos de delitos y analizar estos datos para

determinar el despliegue futuro del personal encargado de hacer cumplir la ley [33].

Como componentes principales de un sistema de informacion, ademas del hardware, el software
y los elementos humanos, un sistema de informacion incluye cuatro componentes principales,
que se analizan en las siguientes secciones: datos, una base de datos, un proceso e informacion
[34].

+» Datos: EI componente de datos de un sistema de informacion se considera la entrada al
sistema. La informacion que los usuarios necesitan afecta el tipo de datos que se recopilan
y utilizan. Generalmente, hay dos fuentes de datos: externa e interna. Un sistema de
informacidn debe recopilar datos de ambas fuentes, aunque los objetivos organizacionales
y el tipo de aplicacion también determinan qué fuentes utilizar. Los datos internos incluyen
registros de ventas, registros de personal, etc.

+ Base de datos: Una base de datos, el corazon de un sistema de informacion, es una coleccion
de todos los datos relevantes organizados en una serie de archivos integrados. Una base de
datos integral es esencial para el éxito de cualquier sistema de informacion. Para crear,
organizar y administrar bases de datos, se utiliza un sistema de administracion de bases de
datos (DBMS), como Microsoft Access o FileMaker Pro para uso doméstico o de oficina
pequefia. En una organizacion grande, se puede usar un DBMS como Oracle o IBM DB2.

¢+ Proceso: El propésito del componente de proceso de un sistema de informacion es generar
el tipo de informacion mas util para la toma de decisiones. Este componente generalmente
incluye informes de procesamiento de transacciones y modelos para el andlisis de
decisiones que pueden integrarse en el sistema o0 accederse desde fuentes externas.

+¢ Informacién: Aungue puedan parecer lo mismo, los datos y la informacién son diferentes.
Los datos consisten en hechos en bruto y por si mismos son dificiles de usar para tomar
decisiones. La informacion, la salida de un sistema de informacion, consta de hechos que

han sido analizados por el componente del proceso y, por lo tanto, son mas Utiles para el
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usuario del MIS. Por ejemplo, las ventas totales de la empresa XYZ el mes pasado fueron
de 5 millones. Este nimero es un dato porque no dice como se desempefid la empresa.
¢Cumplio con la meta de ventas? ;Las ventas aumentaron o disminuyeron con respecto al
mes anterior? ; Como se desempefio la empresa frente a sus principales competidores? Estas
preguntas y méas pueden ser respondidas por la informacién que proporciona un sistema de

informacion.

La calidad de la informacion esta determinada por su utilidad para los usuarios, y su utilidad
determina el éxito de un sistema de informacion. La informacién es util si permite a los
responsables de la toma de decisiones tomar la decision correcta en el momento oportuno. Para
ser Util, la informacion debe tener las siguientes cualidades: puntualidad, integracion con otros

datos e informacidn, consistencia y precision, relevancia [33].

Es supervisar y administrar los sistemas de Tl de la organizacion como: componentes de
hardware, red y software que incluyen computadoras, servidores, enrutadores, aplicaciones,
microservicios y tecnologias moviles. La gestion de T1 se centra en como hacer que los sistemas

de TI funcionen de manera eficiente [35].

Ademas, es la coordinacion de todos los recursos, sistemas, plataformas, personas y entornos
de TI; asimismo, el entorno dinamico actual requiere un nuevo enfoque de gestién que pueda
acelerar, escalar y garantizar la estabilidad de un entorno de TI empresarial. La automatizacion
es un elemento importante y estratégico de la modernizacion y la transformacion digital. La

gestién de tecnologias de informacion incluye[36]:

+¢ ldentificar los requisitos de negocio para los sistemas de TI.

< Administrar el presupuesto y los gastos de TI.

¢+ Seguimiento de la seguridad y el cumplimiento.

¢+ Gestion del sistema y seguridad de la red.

+¢ Implementacién de nuevos sistemas de datos, hardware y software.

++ Proporcionar soporte técnico o referencias.

La gestion de T1 también permite a la empresa reducir costos y garantizar una mayor seguridad,
que son dos pilares clave del trabajo de la compafiia. Esto se logra mediante el almacenamiento
de datos y el uso adecuado de las nuevas tecnologias que permiten acceder a mas sistemas de

seguridad informatica.
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Finalmente, para evaluar de manera integral la gestion de tecnologias de informacion (T1), se
consideran multiples indicadores organizados en diferentes dimensiones. En la dimensién
tiempo, se analiza el rendimiento en términos de notificaciones de caidas de la infraestructura
de red, la duracion de las notificaciones de caidas de los servicios de red, el tiempo de actividad
de los servidores, el tiempo de respuesta ante incidencias y la disponibilidad operacional de los
equipos [37]. La dimensidn de incidentes presentados se centra en el estado de los componentes
internos de los equipos y servicios de red, la disponibilidad de los equipos y servidores de red,
y el nimero de caidas detectadas, 1o que proporciona informacion valiosa sobre la fiabilidad y
la capacidad de respuesta del sistema [38]. Y para la dimension de satisfaccion del usuario, se
evalUa el nivel de satisfaccion de los usuarios, reflejado en la retroalimentacion y opiniones de
los usuarios, asi como en el numero de atenciones realizadas por usuario. Estas dimensiones y
sus respectivos indicadores son fundamentales para medir y mejorar continuamente la gestion
de TI, garantizando un funcionamiento eficiente y satisfactorio de los sistemas y servicios de
tecnologias de informacion [39].

2.3 Definicién de términos béasicos

Monitoreo: EI monitoreo en el contexto de las Tecnologias de Informacién se refiere al proceso
de seguimiento y supervision constante de sistemas, redes, aplicaciones o componentes de Tl
para garantizar su funcionamiento Optimo y detectar posibles problemas, anomalias o
violaciones de politicas de seguridad. EI monitoreo se realiza mediante herramientas y software
especializado que generan alertas cuando se identifica una situacion no deseada o fuera de los

pardmetros establecidos [21].

Fallas: Las fallas en el contexto de TI se refieren a problemas, errores o interrupciones en el
funcionamiento de sistemas, hardware, software o servicios de tecnologia. Estas fallas pueden
variar en gravedad y pueden ser causadas por diversos factores, como errores de programacion,

mal funcionamiento del hardware, ataques cibernéticos o problemas de conectividad [16].

Alertas: Las alertas son notificaciones automaticas generadas por sistemas de monitoreo o
herramientas de gestion de Tl cuando se detectan condiciones anormales, fallas o eventos
importantes en la infraestructura de TI. Las alertas son importantes para que el personal de Tl
pueda tomar medidas inmediatas para abordar problemas y minimizar el tiempo de inactividad
[40].
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Infraestructura de TI: La infraestructura de TI se refiere al conjunto de componentes fisicos,
como servidores, dispositivos de red, almacenamiento de datos, asi como software y sistemas
operativos, que permiten el funcionamiento de los sistemas y servicios de tecnologia de una
organizacion. Esta infraestructura es fundamental para el soporte de operaciones comerciales y

procesos internos [41].

Requisito del negocio: Los requisitos del negocio en TI se refieren a las necesidades y
especificaciones funcionales que una organizacion tiene para sus sistemas de tecnologia de la
informacion. Estos requisitos son esenciales para disefiar, implementar y mantener soluciones

de TI que cumplan con los objetivos y necesidades comerciales de la empresa [42].

Soporte técnico: El soporte técnico es un servicio que brindan profesionales de T para ayudar
a los usuarios o clientes a resolver problemas técnicos relacionados con hardware, software o
servicios de tecnologia. Esto incluye la resolucion de problemas, asistencia en la configuracion,
instalacion y mantenimiento de sistemas, y proporcionar orientacion para el uso adecuado de la

tecnologia [43].

Gestion de TI: La gestion de TI se refiere al monitoreo y gestién de los sistemas de tecnologia
de la informacion de una organizacion: hardware, software y redes; asimismo, se centra en

como hacer que los sistemas de T1 funcionen de manera eficiente [35].

Metodologia ASAP: Es una metodologia orientada a entregables y resultados, permite facilitar
la implementacion de proyectos, minimizar el riesgo y reducir los costos totales de

implementaciéon [29].

Incidente de TI: Es una interrupcion inesperada de un servicio; altera el funcionamiento

normal y afecta la productividad del usuario final en una organizacion [27].

Usuario: Persona gue utiliza una computadora, sistema operativo y/o software; asimismo, se
asigna un conjunto de permisos y recursos asignados a un operador como parte de una red

informatica [26].
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CAPITULO Ill. MATERIALES Y METODOS

La presente investigacion se realizo en una “Empresa Minera” cuyo nombre no se dio a conocer
por un acuerdo de confidencialidad, se tiene la limitacion de mencionar el nombre de la empresa
minera donde se va a desarrollar la investigacion, es por ello que en adelante se la llama
“Empresa Minera”, no obstante, los datos fueron tomados integrante de sus equipos de
comunicacion que se encuentran en el tramo de red; los cuales estan instalados y configurados

para realizar el diagnostico, analisis y mostrar los resultados.

La “Empresa Minera” se encuentra ubicada en la provincia de Chumbivilcas, departamento de
Cusco; asimismo, la investigacion inicié en mayo de 2023 hasta agosto de 2023, durante 4

meses.

3.1 Procedimiento

La investigacion es tipo aplicada usando los conocimientos propios y los resultados de
investigacion proporcionan un resultado riguroso, organizado y una compresion sistematica de
la realidad. De alcance explicativo, establece causa (uso de un sistema de monitoreo) — efecto
(gestion de tecnologias de informacion) entre las variables de estudio de forma que se va
observar y medir; asimismo, el disefio es pre experimental verificando cuantitativamente la
causalidad de una variable sobre otra; lo que conlleva el control de la variable independiente
para experimentar los efectos sobre la variable dependiente; realizando dos mediciones (antes
y después del tratamiento) de este modo se podra determinar si hubo cambios y/o diferencias

entre el grupo de estudio.

Como poblacion se consideré a los equipos de comunicacion (equipos virtuales+ILOS, domain
controllers, filer server, servidores Linux, servidores base de datos, switch, radio enlaces, UPS,
camaras, impresoras; entre otros) que se encuentran en el tramo de red, siendo un total de 524;
se utilizd la técnica de muestreo aleatorio simple, procedimiento de muestreo probabilistico que
proporciona cada elemento de una poblacion objetivo y cada muestra puede tener un tamario
especifico; es por ello, que la muestra se obtuvo mediante calculos siendo 222 equipos con un
nivel de confianza del 95% y margen de error del 5%; ademas, como unidad de analisis se
consider6 a cada equipo de comunicacidn; los cuales pueden ser medidos y analizados a través
de los indicadores de tiempo promedio de identificacion de fallas, disponibilidad operacional

estratificado en 30 dias.

17



Las técnicas e instrumentos de recoleccion de datos son utilizados con la finalidad de identificar
el estado actual (pre test) y a futuro (post test) en el uso del sistema de monitoreo de informacion
y la gestion de tecnologias de informacion en una empresa minera del Peru; para la recoleccion
de datos de la variable independiente se uso la técnica de encuesta, elaborando el cuestionario
01 (Anexo 5) como instrumento; consta de 21 items con escala valorativa del 1 al 5 (1:
Totalmente en desacuerdo; 2: en desacuerdo; 3: indeciso; 4: de acuerdo; 5: totalmente de
acuerdo), el cuél antes de ser aplicado se evalud su confiabilidad y validez interna del conjunto
de items mediante el Alfa de Cronbach obteniendo un indice o = 0.855 se considera “Bueno”
(Anexo 4); se aplicd a tres expertos con conocimientos en evaluacion de sistemas de monitoreo
en sector minero de manera anénima sin la intervencion del entrevistador. De igual manera, se
cred el cuestionario 02 (Anexo 5) consta de 8 items con escala valorativa del 1 al 5 (1:
Totalmente en desacuerdo; 2: en desacuerdo; 3: indeciso; 4: de acuerdo; 5: totalmente de
acuerdo) obteniendo un indice o= 0.876 considerandose “Bueno” (Anexo 4). Los instrumentos
fueron validados por un juicio de expertos (Anexo 7) quienes han emitido su juicio de manera

imparcial y objetiva para su aplicabilidad.

El procedimiento para la recoleccion de datos para las variables de estudio se muestra en la
Tabla I; asimismo, se hizo una previa coordinacion para obtener el consentimiento del jefe de
TIl, se program0 visitas continuas, ademas, se cred y usoO los instrumentos de cuestionarios
(Anexo 5) con preguntas cerradas enfocadas al objeto de estudio establecidas mediante el
método de escalamiento de Likert, ficha de cotejo (Anexo 6) para registrar el tiempo de
notificaciones de caidas de infraestructura, servicios de red; tiempo de actividad de servidores,
tiempo de respuesta de incidencia, niumero de caidas detectadas, numero de atenciones

realizadas por usuario.
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Tabla I:Procedimientos para obtencién de informacion

Datos generales

Organizacion “Empresa Minera de Pertt”
Coordinacién Area de Tl
Recoleccion Datos del monitoreo de la infraestructura de Tl

Especificaciones

Dimension Técnica Instrumento Fuente Informante
Tiempo Encuesta Cuestionario Coordinador de mesa
Problemas
) ) ) . de ayuda
Incidentes o Fichas de identificados y )
Anélisis documental ) ) Analista de redes y
presentados cotejo registrados

comunicaciones

Para elegir la metodologia de la implementacion del sistema de monitoreo de informacion, se
evallo el tiempo de notificaciones de la gestion de red mediante fichas de cotejo, luego se
realizé la implementacion del sistema de monitoreo en la gestion de tecnologias de informacion
en la “Empresa Minera” usando las fases de desarrollo de la metodologia ASAP: preparacion
del proyecto, plan de negocio, realizacién, preparacion final, soporte y puesta en marcha
seleccionando la metodologia que mas se ajuste las fases de implementacion del sistema de
monitoreo como se muestra en la Tabla Il; finalizando con la aplicacién de un cuestionario,

ficha de observacion y ficha de cotejo.
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Tabla Il: Evaluacion de la metodologia a utilizar

Metodologias

Metodologia objetivo Ponderacion = Total Solution Fast Track Plan ASAP AIM Sure Step Up
Fases
Proposicion de . Fase de
Planeacion del proyecto 1 Alcance y planeacion —
valor definicion
Validacion requerimiento: Arquitectura de los Preparacion del
- Hardware 1 } . . . -
sistemas de informacion proyecto
- Software Anaélisis
Dimension del _, Fase de
Definicion de recursos 1 o Alcance y planeacion L
éxito definicion
Enf ’ Fase de
N - nfoque de
Definicion de objetivos y 1 _ | _ Visién y metas analisis
alcance alineacion _
operacional
o . Fase de
N Entrega de Administracion del _ o
Definicion y control de 1 Blueprint analisis
riesgos valor proyecto )
operacional o
Disefo
Fase del
solucion
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Disefio — redisefio de
procesos

Construccion /
parametrizacion

Pruebas

Capacitaciones a usuarios
finales

Transicion

Produccién / Salida en vivo

Total

4

Re -disefio

Configuracion L
Realizacion

Pruebas y entrega

Configuracién
Preparacion final
Pruebas y entrega
Entrada en
Pruebas y entrega produccion y
soporte

10 12

Fase del
disefio de la
solucion
Fase de
construccion
Fase de

transicion

Fase de

produccion

10

Disefio /
desarrollo

Implementacion

Operacién

11

La tabla anterior indica las metodologias desarrolladas por empresas de software se asemejan en las etapas de implementacion; sin embargo,

teniendo en cuenta la ponderacion la metodologia seleccionada para la implementacion del sistema de monitoreo es ASAP.
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3.1.1 Preparacion del proyecto

La finalidad de esta fase es identificar y analizar la situacion actual de la gestion de tecnologias
de informacion en la “Empresa Minera”, ademas de determinar solucion propuesta, alcance del
proyecto, equipo de trabajo; culminando esta fase con la firma del Acta de Inicio del Proyecto
de Implementacién (Anexo 9) como se muestra en la Fig.1; para ello se cuenta con el apoyo del

recurso humano del area de tecnologias de informacién.

ldentificar
situacion actual
de la empresa =
. CronogramaXde levantamiento
Reunion de
preparacion

de observaciones

Revision final

————» Reunion final de plan de
a0 proyecto

|

¥ -
Instalacionde | ...
servidor

|

Creacion del
plan de
proyecto

Preparacion

s Organizadon
preparada?

Recomendaciones

Fase 1: Preparacion del proyecto

Equipo de Cronograma de
trabajo levantamiento de
observaciones

Fig. 1: Fase 1 Preparacion del proyecto

3.1.1.1 Situacion actual

La “Empresa Minera” actualmente, cuenta con una herramienta que le permite monitorear y
supervisar el comportamiento de los equipos de informacién (equipo virtual + ILOS, backups,
domain controllers, files server, apps aplicaciones + tests, servidores linux, servidores base de
datos, storage, firewall, switch, radio enlaces, controllers, arubas hp, biometricos, ups, aire
acondicionado, circuitos digitales, netbotz, centro integrado de control (pc), camaras,
impresoras) de forma limitada; sin embargo, cuando se presentan problemas recurrentes con
los equipos de comunicacion; los coordinadores de mesa de ayuda suelen percatarse de alguna
alerta fisica como también suelen recibir quejas de usuarios internos o relacionados; luego el

personal evalUa segun su experiencia el inconveniente que puede tardar un promedio de quince
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minutos (falla basica) hasta una semana en detectar la falla, el cual puede haber sido resuelta
en el personal de nivel | pero de existir dudas y/o complicaciones debera comunicarse con el
personal de nivel Il indicando los detalles del problema tomandole un tiempo promedio de diez
minutos; ademas, se realiza regularmente mantenimientos preventivos pero no presentan mayor
detalle respecto al estado de los componentes internos como memoria RAM, CPU, tréfico de
red, estado de servidores y tener informacion necesaria sobre si los equipos cuentan con los
recursos suficientes para trabajar correctamente sin ocasionar ningun problema; los equipos de
comunicacion son monitoreados de manera individual teniendo problemas de seguridad que
comprometen los datos confidenciales de la empresa, como informacion financiera, datos de
clientes y proveedores, informacion técnica sobre sus operaciones, etc. aunque no se ha llegado
a mayores, esto puede tener consecuencias legales y financieras graves. Es por ello, que, para
mitigar estos riesgos, las compafiias mineras deben implementar procesos de monitoreo de

tecnologias y actualizacion constante de herramientas de monitoreo en caso usen.

Asimismo, sin un monitoreo constante los equipos de comunicacion pueden dafiarse o quedar
obsoletos, y siendo una industria tan dindmica, los sistemas tecnoldgicos requieren
actualizaciones constantes de software y hardware para mantenerse eficientes y productivos;
finalmente, se observa que muy a menudo los equipos de comunicacién fallan o presentan
errores, interrumpiendo las operaciones, pudiendo causar accidentes y poner en riesgo a los

trabajadores.

3.1.1.2 Solucién propuesta

Por lo indicado el monitoreo de los equipos de comunicacion en gran parte es manual y
ultimamente con la implementacion de trabajo remoto cada vez es mas complejo identificar
fallas fisicas o légicas, siendo necesario la adopcion de un software para detectar y proporcionar
informacidn en tiempo real con el fin de agilizar y automatizar el monitoreo de los equipos en
la “Empresa Minera”. Para ello, se realiz6 la bldsqueda a través de internet, proyectos,
investigaciones sobre la utilizacion de distintos softwares de monitoreo para luego hacer una

comparacion y analisis.

Entre los softwares de monitoreo de informacion méas usados actualmente para la gestion de
tecnologias de informacion se encuentran aquellas basadas tanto en entornos de uso libre y de

distribucién comercial como:
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+ Nagios

s PRTG Network Monitor
% Zabbix

% Zenoss

% Op5 Monitor

% Cacti

% SolarWinds

% Pandora FMS

s Wormly

% OpenNMS

Después de realizar el listado de sistemas de monitoreo de informacion para gestion de
tecnologias se hizo el analisis y evaluacion mediante comparacion para cada criterio como se

indica en la Tabla IlI.
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Nombre

Gréficas
Informes
Grupos Légicos
Auto
Descubrimiento

Agentes

SNMP

Plugins

Aplicacion web

Alertas

PRTG
Nagios
Monitor
Si Si
Si Si
Si Si
Si Si
Si Si
Plugins Si
Si Si
Solo Control
visualizacién Total
Si Si

Tabla Il1: Comparacion de sistemas de monitoreo de informacion

Network = Zabbix

Si

Si

No

Si

Si

Si
Si

Control

Total

Si

Zenoss

Si

No

Si

Si

SNP,
WMI,
JMX
Si
Si
Control
Total

Si

Op5
Monitor

Si

Si

Si

Si

Si

Si
Si

Control
Total

Si
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Cacti

Si

Si

Si

Plugins

Si

Si

Si

Control

Total

Si

) Pandora
SolarWinds Wormly
FMS
Si Si Si
En tiempo
Si real o Desconocido
programados
Si Si No
Si Si No
SNMP, Con agente Windows,
WMI y sin agente Linux
Si Si No
Si Si No
Control Control Control
Total Total Total
Si Si Si

OpenNMS

Si

Si

No

Si
SNMP, WMI,
JMX, NRPE

Si

Si
Control Total
Enrutamiento,

escalas y

horarios



PRTG Op5

Pandora
Nombre Nagios Network Zabbix Zenoss  Monitor Cacti SolarWinds EMS Wormly OpenNMS
Monitor
) Cliente
Monitoreo
o Si Si Si Si Si No Si Si Si minimo o
Distribuido
SNMP Proxy
RRDtool ] Jrobun,
RRDtool Archivos MySQL y ]
Base de Datos SQL SQL SQL y SQL Desconocido RRDtool,
y MySQL Planos Oracle
MySQL PostgreSQL
N : : : GPL, :
Licencia GLP Comercial  GLP GLP Comercial GPL Comercial ] Comercial GPL
Comercial

Asimismo, los requerimientos y el nivel de impacto han sido planteados segun las necesidades de la “Empresa Minera”. El nivel de criticidad sobre
la infraestructura y los servicios de red; es decir, que los requerimientos con nivel de impacto “Alto” son fundamentales para mejorar; asimismo,

los requerimientos registrando en la Ficha para determinar RF y RNF (Anexo 1) y se determinan en conjunto con los coordinadores de mesa de
ayuda. Ademas, en la Tabla IV se muestra el nivel de prioridad de los requerimientos.
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Tabla 1V: Nivel de prioridad de los requerimientos

Requerimientos
El sistema operativo debe estar basado en
Software Comercial.
Monitoreo en tiempo real de las tecnologias
de informacion.
Monitoreo en tiempo real de los servicios de
red.
Generar de reportes y estadisticas.
Envio de notificaciones via correo
electronico.
Envio de notificaciones via aplicaciones
moviles.
Mostrar Topologia de red.
Representacion de gréficas.
Uso del protocolo SNMP.
Variedad de agentes.
Variedad de plugin.
Auto reconocimiento de la red.
Soporte y documentacion.
Actualizaciones constantes del sistema de
monitoreo.

Total

Prioridad Valor minimo Valor maximo

Alto 5

Medio

N N W W w w o1 O

Bajo

56

Considerando la Tabla 3 se realiza la evaluacion con los sistemas de monitoreo como se muestra

en la Tabla V.
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Tabla V: Evaluacion de los sistemas de monitoreo con los requerimientos de la “Empresa Minera”

PRTG Op5 pand
Requerimientos Nagios Network Zabbix Zenoss Monitor Cacti  SolarWinds T:nMc;ra Wormly OpenNMS
Monitor
El sistema operativo debe estar NO
_ NO (0) SI (5) NO (0) NO(0) SI(5) SI (5) SI (5) SI (5) SI (5)
basado en Software Comercial. 0)
Monitoreo en tiempo real de las
_ _ Sl (5) SI (5) SI(5) SI(G) SI(G) SIB) SI (5) SI (5) SI (5) SI (5)
tecnologias de informacion.
Monitoreo en tiempo real de los
N SI (5) SI (5) SI(5) SI(G) SI(G) SI®) SI (5) SI (5) SI (5) SI (5)
servicios de red.
Generacion de reportes 'y
_ Sl (5) SI (5) SI(5) SI(G) SI(G) SIB) SI (5) SI (5) SI (5) SI (5)
estadisticas.
Envio de notificaciones via
o SI (5) SI (5) SI(5) SI() SI(B) SI(b) SI (5) SI (5) SI (5) SI (5)
correo electrénico.
Envio de notificaciones via NO
o _ SI (3) SI (3) SI(3 SI(3) NO(0) SI (3) SI (3) NO (0) NO (0)
aplicaciones moviles. 0)
Mostrar Topologia de red. SI(3) SI(3) SI(3) SI(3) SI(3) SI(2 SI(3) S1(2) SI(3) S1(2)
Representacion de graficas. SI (2) SI (3) SI(2) SI(2 SI(2 SI@© SI (3) SI (3) SI (3) SI(2)
Uso del protocolo SNMP. SI (3) SI(3) SIB) SI@B) SI@B  SI@) SI(3) SI (3) SI(3) SI(3)
Variedad de agentes. SI(3) SI(3) SI(3) SI(3) SI(3) SI(3) SI(3) SI(3) S1(3) SI(3)
Variedad de plugin. SI (3) SI (3) SI(2 SI(2) SI1(2) SI (3) SI(3) SI(3) SI (3) S1(2)
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PRTG Op5

Pandora
Requerimientos Nagios Network Zabbix Zenoss Monitor Cacti  SolarWinds EMS Wormly OpenNMS
Monitor
L NO

Auto reconocimiento de lared. NO (0) SI(3) NO (0) NO(0) SI(3) 0 NO (3) SI(3) S1(3) S1(3)
Soporte y documentacion. Sl (2) SI (2) SI(2) Sl SI(2 SIQ) SI(2) SI(2) SI (2) SI (2)
Actualizaciones constantes del

_ _ SI(2) SI(2) SI@2) SI( SI@) SI@) SI(2) SI(2) SI(2) SI (2)
sistema de monitoreo.

TOTAL 41 50 40 40 45 36 47 49 47 44

Después de haber realizado la comparacidn y evaluacion de los sistemas de monitoreo de informacion seleccionados como se muestra en la Tabla
IV; Tabla V y conjuntamente con los involucrados de la “Empresa Minera” se opta por elegir PRTG Network Monitor el cual se adapta a las

necesidades y caracteristicas de la empresa.
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Asimismo, para conocer la viabilidad de la implementacion del sistema de monitoreo se

estableci6 de forma cualitativa el estudio de factibilidad operativa, econdmica y técnica.
Factibilidad operativa

La implementacion del sistema de monitoreo de informacion para la gestion de tecnologias de
informacion satisface una necesidad en la “Empresa Minera” por lo que la factibilidad operativa
es positiva; ademas, el desarrollo de la propuesta cuenta con el total apoyo de la direccion de la
“Empresa Minera” con la responsabilidad directa del investigador. El sistema de monitoreo de
informacidn permite resolver problemas antes mencionados, parte del trabajo realizado como
analista del sistema permite comprender como los procedimientos y précticas actuales
respaldan el nuevo sistema y como los cambios organizacionales afectan las tareas que los
participantes deben realizar. Por lo tanto, la implementacion inicial del sistema de monitoreo
puede causar algunos obstaculos y aumentar las dificultades de los empleados en su trabajo
diario, pero puede superarse mediante capacitacion y trabajo regular con el personal de la
“Empresa Minera”. Se sabe que una posible solucién puede fallar debido a objeciones del
usuario final o de la administracion, como cuando el entorno de trabajo del usuario final cambia

o si el usuario final y la administracion pueden adaptarse a estos cambios.

Asimismo, la “Empresa Minera” dispone de equipos tecnoldgicos como servidores, switch,

routers; entre otros, permitiendo el buen desarrollo de la implementacion.
Factibilidad economica

Actualmente, las empresas del rubro de mineria cuentan con herramientas que requieren una
gran inversion, pero muchas veces por desconocimiento lo usan de manera limitada; sin
embargo, teniendo en cuenta los requerimientos de la empresa el software utilizado es
comercial, respecto al hardware la empresa cuenta con los equipos tecnoldgicos necesarios para
la implementacion; asimismo, los recursos adicionales que se requieran son cubiertos por el

investigador.
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Retorno de inversion

El retorno de la inversion en tecnologias de informacion esta relacionado con los beneficios que
aportan estas inversiones en T1y el costo de implementarlas. EI ROI generalmente se expresa
como porcentaje y es una medida cuantitativa del desempefio financiero de un proyecto. Es por
ello que en la Fig. 2 se muestra un retorno de inversion positivo del 27.07%; asimismo, indica
que los beneficios econdémicos generados superan los costos de inversion, lo que demuestra la

rentabilidad y viabilidad del proyecto.

INVERSIGN BENEFICIOS

27.07%

DIRECTA INDIRECTA TANGIBLE INTANGIBLE
(hH % (hH x
Licencia PRTG (anuales) 9.250.00 Ahorro de tlremrpo para la solucion de problemas 1512.00
(Sistema de incidencia)

Servidor virtual 4,218.00 Reduccion de tiempo de inactividad de sistemas y 1,512.00
Licencia WS ($6.155) 75912 Reduccion de costo de personal (1 analistas) 5,000.00
HW (Servidor HP ProLiant DL380 Gen9 ) 633.33 Reduccion de traslados y viajes (800 vuelo + 200 6,400.00
Otros (Imprevistos) 743.02 Otros (Imprevistos) 721.20
Recursos humanos dedicacion ald proyecto Mejora imagen del area 5,000.00
Capacitacion (Bolsa de 10 horas) 1,200.00 Automatizacién de actividades en procesos 1,5612.00
Recopilacién datos (10 dias laborables) 1,660.00 Alineamiento Sl-procesos empresa 1,000.00
Mantenimiento y actualizaciones (2 veces por mes) 330.00 Analisis de informacion 1,000.00
Otros (Imprevistos) 159.50 Otros (Imprevistos) 425.60

TOTALES 15,603.47 3,349.50 TOTALES 15,145.20 8,937.60

TOTAL INVERSION 18,952.97 TOTAL BENEFICIOS 24,082.80

Fig. 2: Retorno de inversion

Factibilidad técnica

La investigadora cuenta con el material e informacién necesaria tanto como software y
hardware para la implementacion del sistema de monitoreo de informacion; ademas, esta

vinculada de forma directa con la coordinacion en mesa de ayuda de la “Empresa Minera”.
3.1.1.3 Alcance del proyecto

El alcance del proyecto incluye la implementacion del sistema de monitoreo de informacion
para cumplir con los requerimientos funcionales y no funcionales que la “Empresa Minera”

determino.
3.1.1.4 Objetivos del proyecto

«+ Disminuir el tiempo de respuesta ante alerta fisica o falla de tecnologias de informacion.

>

+«»+ Capacitar al usuario final en el uso del sistema de monitoreo.

L)

+» Evitar duplicidad de datos.

+ Realizar el monitoreo de tecnologias de informacion en tiempo real.
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3.1.1.5 Equipo del proyecto

Se determina el equipo de trabajo del proyecto a ejecutar y, asimismo; la especificacion de roles

que desempefian durante la implementacion del sistema de monitoreo de informacion.

++ Cancho Huaméan Mery Georgina (Coordinadora del Proyecto): Encargada de coordinar y
dirigir el proyecto y las actividades de procesos de seleccion, implementacion, capacitacion
y demaés actividades que involucren a usuarios (jefe de TI, coordinador de mesa de ayuda,
analista de redes y comunicaciones).

+¢+ Usuarios: Conformado por el jefe de TI, coordinador de mesa de ayuda, analista de redes y

comunicaciones.
3.1.2 Business Blueprint

En esta fase se realiza actividades como se muestra en la Fig. 3, se identifica y diagrama el
proceso actual AS — IS a través de las reuniones de trabajo Ilamadas Business Blueprint
Workshops,

RF, RNF, Requisitos
de instalacion

Definicién de los
’ requerimientos para Requisitos del
E::;U:: s la migracion de sistema de
Fr datos (5i es monitoreo
necesario)

Reunidn de
recoleccion de
reguerimientos de
la empresa

Levantamiento

Aprobacion de
Blueprint

Fase 2: Blueprint

Cronograma de levantamiento
de observaciones

-

Elueprint

Resultados

Fig. 3: Fase 2 Business Blueprint
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3.1.2.1 Diagramar el flujo de trabajo AS-IS

Se disefio el diagrama de flujo de trabajo con la notacion BPMN en la plataforma Bizagi

Modeler como se muestra en la Fig. 4.

iExisten eventos criticos
o informativos?

O )

Inicia

Infraestructura de Tl

%valuar el

evento

¥
¥ MNo . .
Realiza salucion .
¢Requiere|escalamienta? 4
si
h
;eporla evento
a especialista
Y

h

iReportar o se percatan
del evento?

Mesa de ayuda - Nivel 1

2

£ .

Analiza . -
problematica Realiza solucian

Proceso de monitoreo de infraestructura de tecnologias de informacion (AS - IS)

Mesa de ayuda Nivel Il y Il

Fig. 4: Proceso de monitoreo de infraestructura de tecnologias de informacién (AS — IS)

3.1.2.2 Definir requerimientos funcionales y no funcionales

Se identificd y registro los requerimientos funcionales y no funcionales del sistema de

monitoreo de informacion a implementar utilizando la ficha de requerimientos (Anexo 1)
Requerimientos funcionales del sistema de monitoreo

+ RFO01: Realizar el monitoreo en tiempo real de las tecnologias de informacion.
+ RFO02: Realizar el monitoreo en tiempo real de los servicios de red.

+» RFO03: Generar reportes y estadisticas.

% RFO04: Envio de notificaciones via correo electronico.

« RFO05: Envio de notificaciones via aplicaciones moviles.

%+ RFO06: Mostrar topologia de red

« RFOQ7: Uso del protocolo SNMP.
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+ RFO08: Variedad de agentes.
% RF09: Variedad de plugins.

o
S

*

RF010: Auto reconocimiento de red.

o
S

*

RF011: Actualizaciones constantes.

Requerimientos no funcionales del sistema de monitoreo

X/
L X4

RNFO1: El sistema de monitoreo debe contar con restricciones de seguridad en nivel alto.
RNFO02: Debe ser escalable, flexible y adaptable.
RNFO3: El gestor para la base de datos debe ser Microsoft SQL.

% RNFO04: Los usuarios deben acceder desde un navegador web.

o
S

*

o
S

*

X/
X4

3.1.2.3 Requisitos de instalacion

Para la instalacion del sistema de monitoreo de informacion en la “Empresa Minera”, es

necesario considerar los requerimientos registrados en la Tabla VI:

Tabla VI: Requerimientos para instalar Windows Server 2012

Requerimientos para instalacion de Windows Server 2012

Estado En linea

Direccion IP IP Fija

Espacio de disco 500 GB

RAM 16 GB

Procesador Intel® Xeon® CPU E3-1220 V6 @ 3.00GHz 3.00 GHz
Sistema operativo Microsoft Windows Server 2012

Arquitectura X64 Bits

Motor de Base de Datos Microsoft SQL Server 2012 Standard

Software de conexion de o
o Escritorio Remoto
Escritorio Remoto

3.1.2.4 Aprobacion de Blueprint

La aprobacion del flujo de trabajo que ha sido documentado en el Blueprint es fundamental
para etapas posteriores; sin embargo, en caso requieran modificaciones, el proyecto retorna a la

etapa 1 de la metodologia usada.
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3.1.3 Realizacion

En esta fase el equipo del proyecto inicia el proceso de configuraciones iniciales, instalacion y
configuracion del sistema de monitoreo; tomando en cuenta los objetivos y necesidades

encontradas en el flujo de trabajo de la “Empresa Minera” como se observa en la Fig. 5.

Inicializar e 0 n Parametnzamn Validar y probar L
Migracidn de Elaboracion de Capa(llaclan a
- sistema de Cargar datos del sistema de procesos de Py
datas maestrns manuales usuanns finales
manitorea manitereo negocio

Madelamiento

Blueprint

Fase 3: Realizacion

s LT

Cronograma

de pruebas Manuales

Resultades

Pruebas

Fig. 5: Fase 3 Realizacion

3.1.3.1 Carga de datos

No se realizd carga de datos previa; porque el monitoreo de los equipos de comunicacion se
realizaba manera manual. Asimismo, teniendo en cuenta los requerimientos funcionales y no
funcionales; ademas de la coordinacion con el area de tecnologias de informacion de la empresa

“Minera” se decide implementar un sistema de monitoreo.

3.1.3.2 Parametrizacion

Se realizd la instalacion configuraciones iniciales de Windows Server 2012, luego la instalacion
del sistema de monitoreo de informacion teniendo en cuenta los requerimientos solicitados por

la “Empresa Minera”.

En la Fig. 6 se muestra el panel del administrador del servidor para realizar configuraciones de

manera local.
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i J 0 & e i ﬂ_’.l*

Fig. 6: Panel de administrador del servidor Windows Server 2012

Se descarga el ejecutable  desde:  https://www.paessler.com/es/download/prtg-

download?download=1 y durante la descarga muestra la clave de licencia temporal por un mes

como se muestra en la Fig. 7.

€ > C @ paessler.com/es/download/prtg-download?download=1 D » s 0O @ :
PAESSLER PRODUCTOS  SOLUCIONES  SERVICIOS RECURSOS  EMPRESA PARTNERS CONTACTO Q
THE MONITORING EXPERTS
—
La descarga se ha iniciado Ejecute el archivo de instalacion. La  Necesita ayuda para empezar? Vea
automaticamente. Espere hasta que clave de la licencia que aparece nuestros webinars gratuitos para
la descarga finalice. abajo ya estd incluida en el archivo aprender a utilizar PRTG.

.exe.

Nombre de licencia: prgtrial
Su clave de licencia

000014-YKCKFM-8FFTJY-GTGDZB-KTCA90-
F83924-ZDFBAX-UZJ70C-T7BABC-RV26TD

Si la descarga no se inicia automaticamente, vuelva a intentarlo haciendo clic aqui.

Fig. 7: Descarga del ejecutable y clave de licencia

Luego se instala un servidor PRTG, para ello se debe ejecutar el instalador prtg_installer.exe
desde un archivo .zip que se descargd previamente. Ademas, la activacion de la licencia es a
partir de PRTG 21.4.73; se debe confirmar la pregunta del control de cuentas de usuario de
Windows como se muestra en la Fig. 8.
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https://www.paessler.com/es/download/prtg-download?download=1
https://www.paessler.com/es/download/prtg-download?download=1

X} PRIG Network Monitor

Verified publisher: Paessler AG
File origin: Hard drive on this computer

Show more details

Fig. 8: Solicitud de confirmacion de control de cuentas de usuario de Windows.

Se debe seleccionar un idioma para la instalacién y haga clic en Aceptar. Las opciones de
idioma disponibles dependen tanto de su versién de Windows como del archivo de instalacion,

como se muestra en la Fig. 9.

Select Setup Language x

m Select the language to use during the installation,

English v

|I|cm|

Fig. 9: Configuracion de seleccion de idioma

Luego aceptar el acuerdo de licencia y haga clic en Siguiente como se muestra en la Fig. 10.

(¥ Setup - PRTG Network Moniter - bt
License Agreement rlmﬁl
Please read the g important before ¢ g “%00%

Please read the following License Agreement. You must accept the terms of this agreement before
continuing with the installation.

You agree 1o the terms that can be found at:

® | accept the agreement
O | do not accept the agreement

www,paessler.com | Cancel
Fig. 10: Dialogo de configuracién: Acuerdo de licencia
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En la Fig. 11 muestra el ingreso de clave de licencia y se debe hacer clic en Siguiente.

) Setup - PRTG Network Monitor - *
Your License Key g
Provide the following information to continue with the installation u%m%%'(

Enter your license key,

If you also have a license name, enter it as well,

Enter the string(s) exactly as they appear in the email (or license document) from Paessler.
We recommend that you use copy and paste.

License Key:

License Name

Don't have a license key?

Try unlimited sensors for 30 days, then use 100 sensors for free forever.

CLICK HERE to request your free kcense key (no questions asked),

Back E Cancel

Fig. 11: Dialogo de configuracion: clave de licencia

En la Fig. 12 se muestra el ingreso de una cadena de comunidad del Protocolo simple de
administracion de red (SNMP).

“¥ Setup - PRTG Metwork Moniter - X
Auto-Discovery Configuration ﬁ‘g‘f:‘: ?I(
Enter an SNMP community string. Hl}ml\
Auto-Discovery

- Scan up to 254 devices in each reachable subnet
- Add further devices and credentials in the PRTG interface later

SNMP Community String

The auto-discovery runs with SNMP v1 and v2c using the following community string:

public

Back Cancel

Fig. 12: Dialogo de configuracion: configuracion de descubrimiento automatico
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En la Fig. 13 se muestra la instalacion de PRTG Network Monitor.

¥ Setup - PRIG Network Monitor - X
Installing PRYG S)
Please wait while Setup installs PRTG Network Monitor on your computer. as%nn“
Extracting files...
C\Program Files (x86)\PRTG Monitor b, graph tiny 1.htm

VAW Cancel

Fig. 13: Configuracion: instalacion de PRTG

La Fig. 14 se muestra la ejecucion del PRTG Network Monitor y luego el redireccionamiento

a la direccion:

IP: 127.0.0.1/public/login.htm?loginurl=%Fhome&errorid=0

| BT - v ] =
a :F.H_'._l.l':h e Tns Pdper By o - O :
5 00 Mmoo w| @ o By O

B B P i b 8
a1
2 A
§ ~rinwiy
» wiia -
2 Bl
e R
i i e
i AT Fﬂfﬁq B ysaca
o =ma e HETWORK e
e, MONITOR ) atc
L s
LT PRTG Metwark Monitor
s
B i
§ s
=5 =hla
3 sl Bl
[ it
i v
& T
e
-m
N rw
R
p -l
L | BAELRLIR e
-y, -
oo (TR N @ B :
. y : VS e PO
L A, kil

Fig. 14: PRTG Network Monitor
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La Fig. 15 muestra la interfaz de PRTG Network Monitor mostrando mensaje de bienvenida.

1
- . T T T T S — ——— =]
& e e - . v Epm O @

g @
e .
:’. . (] r
: % Bienvenido Mery Cancho! 1 -
B o TELAT
P
:-I -
e
8 tie
B
.
-
§ i

Fig. 15: Interfaz de PRTG Network Monitor

Luego se debe ingresar la licencia en la pestafia configuracion - informacion de licencia como

se muestra en la Fig. 16.

[ T TR - "o

1 &
= £ AL RERCE + L e 1 ey Survshe. S i [~ = A

LR - O Y S PSR TR - “h® O @

s prveicrem ol P m i

w mrdarn s ideied | eh T

Fig. 16: Configuracion de licencia en PRTG Network monitor
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La Fig. 17 muestra informacion de la licencia como: estado, nombre, clave de licencia, ID del
sistema, edicion con licencia, hora la Gltima actualizacién, fecha de mantenimiento, nimero de
sensores; ademas la opcion para: obtener mantenimiento, cambiar clave de licencia, actualizar

informacidn y desactivar licencia.

Wl i e r— - o =

£ A BB . [ L | e e iy “E"

i T 0 s aar- - S

R B, L W

il P R

Fig. 17: Informacion de licencia
Para actualizar licencia, se debe ingresar al botén cambiar clave de licencia, se muestra la
interfaz en donde se registra la clave de licencia, nombre de licencia generada cuando se

descarga el ejecutable como se muestra en la Fig. 18.

ey
* T O & o = % - e O
L OO & = = O ik

=) - L] | & =] @

5 - - d

. - S

:: m ]

_'_ = e e

5 = -

1 o 58

||||||

e b=

Fig. 18: Activacion de licencia
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La Fig. 19 muestra la configuracion de informe de datos historicos se selecciona la fecha y hora
de inicio y fin; ya que el sistema de monitoreo por defecto se va guardar informacion de un afio.

A a1 e e - Wy Vb ety a
o -

W ipsia Ping™ TITEE

i -l ke s i s Pl el

T : - : [ - ]
Ed TG E

Fig. 19: Configuracion de datos historicos

La Fig. 20 muestra la configuracion del servidor central, sondas remotas y la integracion de
Active Directory y la purga (depuracién) de datos historicos de PRTG Network Monitor; para
ello se debe ingresar a administrador del sistema luego servidor central & sondas e ingresar las

credenciales como: nombre de inicio de sesién y contrasefia como se observa en la Fig. 21.
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Fig. 20: Configuracion de servidor central & sondas
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Fig. 21: Ingreso de credenciales

Para realizar la purga (depuracion) de datos histéricos se debe ingresar datos como: registro de
archivo de registro, archivos de registro del servidor web de PRTG, datos historicos de sensor,
archivos lista principal, tiquetera cerrados, informes (reportes) generados en automaético,
configuracién de resguardos automaticos y capturas de pantalla del sensor HTTP Pagina Web

Completa como se observa en la Fig. 22.
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Fig. 22: Purga de datos histéricos
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Para realizar la purga de datos se ingresa a PRTG Network Monitor (172.23.101.25), interfaz

configuracién como se muestra en la Fig. 23 y se cambia los valores de 365 por 30.

0 it - P, s

E = -
Fig. 23: Ingreso de datos para purga (depuracién) de datos histéricos

En la Fig. 24 se muestra como ingresar a PRTG Server para clonar datos.

W Casi - Fiing s - o K
7 = v [ fme s inmpaies § | dpapiegesd i W | I e i iy . W b . " o
i T 4 A 4 E e i . : 1 ) ul-.'l#
o @ A1 § HESATUMOMODE - New PRTG ¢ 5

:
] H =
ol &

Fig. 24: Ingreso a PRTG Server para clonar datos
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Asimismo, se debe ingresar datos como: nombre de la maquina virtual como se observa en la
Fig. 25 para clonar maquina virtual existente; ademas de seleccionar la compute resource,

selecciona storage

Il vy D — - i L

Fig. 25: Clonar maquina virtual existente

La Fig. 26 muestra la interfaz de select storage para clonar maquina virtual existente.

f R T - T ES

Fig. 26: Interfaz select storage para clonar maquina virtual existente
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La Fig. 27 muestra la interfaz de select clone options para clonar maquina virtual existente.
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Fig. 27: Interfaz select clone options para clonar maquina virtual existente

En la Fig. 28 se visualiza los detalles del servidor clonado.
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Fig. 28: Interfaz del servidor clonado
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Asimismo, se va reiniciar el servidor como se muestra en la Fig. 29 para que se inicie con la

clonacion de datos como se indica en la Fig. 30 respectivamente.

Fig. 29: Interfaz del servidor reiniciado

Fig. 30: Interfaz de Command Prompt — ping 192.7/68.101.217
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Crear grupos y usuarios

Las credenciales de usuario predeterminadas son prtgadmin/prtgadmin; las cuentas de usuario
facilitan la administracion del sistema y también permite crear cuentas segun roles o permisos.
Para crear grupos y usuarios dentro de PRTG Network Monitor se debe iniciar desde un
navegador luego ir a configuracion, administracion del sistema, grupo de usuario como se

muestra en la Fig. 31.

Supervisio Estado de PRTG

Envio de notificaciones Licencia

Nucleo & sondas Actualizacion automatica >
Cuentas de usuario Descargas y herramientas >
Grupos de usuario AP| de PRTG

Herramientas administrativas Centro de ayuda y asistencia

Fig. 31: Interfaz de administracion de sistema
En la Fig. 32 se muestra el grupo de usuario en el boton afiadir usuario luego llenar los datos
del nuevo usuario como: nombre de inicio de sesién, nombre de usuario, direccion de correo

electrénico principal, contrasefia, reescribir contrasefia, tipo de cuenta, grupo primario, estado;

Fig. 32: Formulario de cuentas de usuario
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Después se va seleccionar informacion como: actualizacion automaética, intervalo de
actualizacién automatica, tocar alarmas auditivas, URL de péagina principal, huso horario,
formato de fecha, modo de color, notificaciones de correo electronico en el interfaz web Ajax

como indica la Fig. 33.

Fig. 33: Interfaz web Ajax

Afadir nuevo grupo de dispositivos

PRTG agrega automaticamente los dispositivos mediante el descubrimiento automatico; sin
embargo, se puede realizar de forma manual, para ellos se debe ingresar a la consola de PRTG
menu dispositivos, seleccionar y dar clic en el grupo (donde desea agregar el dispositivo), clic

derecho sobre el grupo y afadir dispositivo como se observa en la Fig. 34.
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B i Sonda local

=1 Dispositivo de sonda

&' Deteccion de red

&' Infri Mend de grupo
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Fig. 34: Interfaz para afiadir nuevo grupo de dispositivos
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Se debe completar los campos que se observan en la Fig. 35 como nombre del dispositivo,
version del IP, direccién IP o nombre del dispositivo, etiqueta y icono de dispositivo (opcional).

Anadir dispositivo nuevo

Defina un nomb
VMware/XEN y SNM

spositivo, opciones para el descubrimiento automatico y parametros de credenciales para Windows, Linux
de ser necesario.

Manual de PRTG: Afadir un dispositivo

Nombre y direccion del dispositivo

Nombre del dispositivo

Device [

Version de IP

(@) Conectar usando IPv4

(O Conectar usando IPv6

Direccion IPv4/nombre de DNS

Este campo es requerido.

Etiquetas

©

Icono de dispositivo

@= Okl OB o« OO okl 0B okl OW® O0OA
O 0@ oOo&%& OB oD oOoF o= O 058 08
O 02 0®@ o= ol O® 08 0L 08 OH
OB OB O O= O&l O~ O®% O Oa O£
oOe® 0= O™ Of8 O= OB (O= C o® o

Cancelar oK

Fig. 35: Formulario para afiadir dispositivos nuevos a grupo

Para especificar el tipo de gestion del sensor, desea la deteccidén automatica y, de ser asi, qué
tipo de deteccidn automatica, ya que asi es como se define el tipo de reconocimiento y deteccién
automatica del dispositivo. Se debe hacer clic en Ok cuando se haya terminado, como se observa
en laFig. 36. Y para finalizar se debe esperar que el dispositivo empiece el auto descubrimiento,

automaticamente agregar el sensor de ping.
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Afadir grupo al grupo Infraestructura de red X

Identificacion de dispositivo y descubrimiento automatico

Nivel de descubrimiento automatico

000®

Datos de acceso para sistemas Linux/Solaris/Mac OS (SSH/WBEM)

Jatos de acceso para servidores VMware/XenServer

Datos de acceso para dispositivos SNMP

Credenciales para sistemas de gestion de bases de datos

. -

Fig. 36: Interfaz para especificar el tipo de sensor

Crear un envio de notificacion por correo electronico

Para la creacion de notificacion para un sensor o dispositivo con el objetivo de que uno o varios
usuarios (personal de mesa de ayuda) puedan recibir dicha notificacién y el estado en que se
encuentra.

Para ello se va ingresar a la consola de PRTG y crear un grupo de usuario como se indic6 en la
Fig. 34 y Fig. 35; después crear la plantilla de notificacion con el grupo creado considerando:
configuracion luego configuracion de cuenta finalmente plantillas de notificaciones como se

muestra en la Fig. 37.
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Tickets

egistro

Mi cuenta

Plantillas de notificaciones

Contactos de notificacion

Horarios

Configuracion
Resumen
Configuracién de cuenta >
Administracién de sistema >
Estado de PRTG
Licencia
Actualizacién automatica >
Descargas opcionales >

APl de PRTG

Ver todas las alarmas

Configuracién de cuenta

& Micoenta

Centro de ayuda y asistencia

Contactar con soporte

A Plantillas de notificaciones B Contactes de rotfcacd

Plantlias de notificaciones

<Cancelar

Configuracién basica

Resumir r

 hioranos

Nombre de plantilla Plantlla de Prueba

Efiquetas ©
Estado
Horarlo Ninguno

Control de notificaciones (@) Recopllar notificaciones y enviarlas cuando se vuelva a activar

durante el estado en pausa

Defina un nombre para la plantilla.

Wireds 0 O
O
0
® i e
Ow
(0 e it anten de. rew
Asunto para mensaes de e oo tificoccnes resumudss de [\alenave!

0 resumidos o

Acceio de grupe de useario

® G de wavaro ¥ Derwehon

3 Web S acces0

Q) Descartar notificaciones durante el extado Paussdo

Fig. 37: Interfaz para configurar envio de notificacion por correo electronico
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Para definir el método de envio de la notificacion se debe configurar el método de envio por
correo luego agregar y grupo de direcciones como se muestra en la Fig. 38. Ademas, se va

definir que la notificacion sea enviada a usuario, grupo de usuario de PRTG o direccion de
correo especifico.

© i

Fig. 38: Interfaz para definir método de envio de notificacion

Luego, se va agregar al grupo creado en una notificacion para un dispositivo 0 sensor ir: a
dispositivo luego seleccionar dispositivo o sensor especifico e ingresar a configuracion del
objeto seleccionado e ir a desencadenadores de notificaciones para crear un desencadenador al

objeto seleccionado como estado, velocidad, umbral, volumen tal cual se muestra en la Fig. 39.

 Pagina principal Dispositivos Bibliotecas

# | Dispositivos

Dispositivo FACTURACIONF *&e

) Resumen 2 dias 30 dias 365 dias A plarmes O informacidn del sistema B Log @ Configuratdn B Desencadenadones de nobficaciane:
] 2 30 dis 35 i O informacion del sistema. = @ g & Configuract A& Desencadenadores de noilficaciones  # Comentarios | Historial
esencadenadores de 0 afads desencadensdo de estado J
Lacione Tgs ~ gl O aradr desancasensdor s walosiasd

@ aadr desencadansdor e volumen

O atai desercatensdor de umibssl
O aadr dessncadsnudor S cambic

Fig. 39: Interfaz para configurar desencadenadores de notificaciones
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Posteriormente, se debe realizar las configuraciones del desencadenador para ello ingresar los
datos que desea solamente en la seccion sin notificar seleccionando el grupo creado como se
observa en la Fig. 40. Y los usuarios que sean miembros de un grupo especifico podran recibir

notificaciones o alertas cuando el dispositivo o sensor presente problemas.

Tigo * Regla

Estado de Cuando el eatade del senzorez Falle ~ durante al menos &0 segundoe, reglizer @ Plantilla de Prueba ~ ° "

Cuando el estade del senzor es Falle durante al menoe 300 segundos, realizar @ Plantilla de Prueba ™y repetida cads 0

Cuando el sensor salgs del estado Fallo tras el cesencadenamiento de uns notificacion, reslizzr @ Plantllla de Prueba

Fig. 40: Interfaz para configurar desencadenadores del grupo creado

Elaboracién de informes

El informe va a permitir obtener muchos conocimientos para poder analizar y ver qué podria
salir mal y qué se podria mejorar. Ademas, se puede exportar a un archivo PDF para conservar
a modo de historial los datos o futuras consultas. A continuacion, se explica como crear sus
propios informes en PRTG. Para crear un informe, se debe ir a barra de menus superior y
posicionarse en la opcidn de “informes” luego afiadir informe y crear informe; tal cual la Fig.
41. Para lo cual, se va ingresar nombre, etiqueta de informe, plantilla, contexto de seguridad,

zona horaria, tamafio de papel, orientacion.

Fig. 41: Interfaz para configuracion de informe bésica
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Posteriormente, incluir y filtrar sensores por etiqueta; para ello se debe agregar al informe todos
los sensores del arbol de dispositivos que tengan una de estas etiquetas como se indica en la
Fig. 42.

Fig. 42: Interfaz para incluir sensores en el informe

Asimismo, se debe seleccionar el horario y otras caracteristicas como se muestra en la Fig. 43

que desee ejecutar el informe.

Fig. 43: Interfaz para incluir horarios y demas caracteristicas en el informe
Asimismo, se debe especificar el periodo, tipo de periodo de informe, periodo semanal o
informar Unicamente por horas del dia especifico (ejecucion automatica); de igual manera, se
debe mostrar un calculo de percentil adicional; archivos de datos permite seleccionar entre que
archivos los datos se desea obtener; y finalmente se debe ingresar comentarios y definir derecho

de acceso de un grupo de usuarios para supervisién como se indica en la Fig. 44.
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Fig. 44: Interfaz para seleccionar periodo, percentil, archivo de datos, comentarios y derechos de acceso en informe

Afadir un sensor personalizado y realizar pruebas de velocidad

Este tipo de sensor personalizado en muchos casos el ISP puede no darte el 80% que estiman
de recibir servicio de Internet; sin embargo, se puede realizar una prueba de velocidad a través
de CLI para probar dicha velocidad. El siguiente archivo .bat se debe ejecutar Speedtest.exe y

devuelve la informacién a PRTG como un archivo XML, Fig. 45.

Fig. 45: Archivo XML
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Después, se debe copiar el archivo .bat y Speedtest en el servidor PRTG en el directorio de
instalacion como en la Fig. 46.

C:\Program Files (x86)\PRTG Network Monitor\Custom Sensors\EXEXM vi® Search t

A

Name Type Size

4y Custom Powershell Unifi Status.ps1 Wind Power! 6 KE

("] Demo Batchfile - Returns static values in ... Windows Batch File [

¢ & http code status.ps1 Windows Power ) KB
] MinimumExample.bat Wind Batch File f

&y prtg-excasuser,ps! Windows Power f

W prtgexmetric.1.2,ps] Windows PowerS.. 10 KB

&y PRTG-VeeamBRStats.ps1 Windows PowerS.. 2 E

BA psy6d.exe Application 76 KB

(7] speedtest.bat Wind Batch File f

.0 (%] speedtest-64-v1.0.5.exe Application f
M StatisticalPingXML.exe Application B
&y temperatura,ps1 Windows PowerS.. B
E

&y wifi signal strength.ps1 Windows Power

Fig. 46: Directorio de instalacion

En la interfaz de PRTG se va agregar nuevo sensor en la Sonda PRTG, puede ser la sonda local

0 remota, el tipo sensor que se necesita es el EXE/Script Advanced, como en la Fig. 47.

Search Q exe/scripf Ad

Matching Sensor Types

Fig. 47: Tipo de sensor en maquina
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Posteriormente, se debe configurar el sensor, en la seccion EXE/Script después seleccionar el
archivo speedtest.bat y hacer clic en crear; el sensor se visualiza como en la Fig. 48.

Sensor test2 ® ***a%
oK

Fig. 48: Sensor personalizado

Después de realizar las configuraciones necesarias de las tecnologias de informacién de la
“Empresa Minera” integradas a PRTG Network Monitor se debe visualizar en la Fig. 49 la
consola a detalle de los sensores, notificaciones las alarmas establecidas.

PRTG )
. NETWORK ~
s MOMITOR Bienvenida

TOdES o SENSDIES

Fig. 49: Consola de PRTG Network Monitor con detalles de los sensores y alarmas establecidas
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3.1.3.3 Validar y probar el flujo de trabajo

Se debe tener conocimiento para el mantenimiento del flujo de trabajo de monitoreo de las
tecnologias de informacion en PRTG Network Monitor. Luego de la validacion y aprobacion

del flujo de trabajo se elabora los manuales para usuarios.

3.1.4 Preparacion final

Al integrar la fase 3 - realizacion con la fase 4 - preparacion final, los planes para la fase 5 -
salida en vivo y soporte; no solo los entrenamientos al equipo de trabajo para que estén en la
capacidad de responder las preguntas de los usuarios; sino, realizar la capacitacion de los
usuarios finales; se efectla prueba de aceptacion siendo el proceso de seleccionar una actividad
para probarlay ejecutarla desde una ubicacion remota dentro de un periodo de tiempo especifico

como se observa en la Fig. 50.

Entrenamiento Capacitacion a Creacion de plan Salida a
- Pruebas Evaluacion
al equipo usuarios finales de entrega produccion

Usuarios
preparados

Manual

FASE 4: Preparacion Final

Pruebas @ ingreso Check list
de datos

Fig. 50: Fase 4 Preparacion final

3.1.4.1 Pruebas de aceptacion

Las pruebas realizadas permiten determinar y establecer el grado de confianza del sistema de
monitoreo de informacién implementado; ademas, de satisfacer los criterios de aceptacion que
permitan que el usuario pueda determinar si acepta o no el sistema de monitoreo; es por ello,

gue se ejecuto pruebas con el ingreso y salida de datos; las cuales se muestran a continuacion.
Informe de Access Point diario

Ademas de concentradores, enrutadores, conmutadores y repetidores, los puntos de acceso
inalambricos también proporcionan comunicacion de red ininterrumpida al pasar informacion
entre las redes inalambricas y cableadas a traves del controlador. ElI punto de acceso

inalambrico sirve como interfaz entre los dispositivos inalambricos y la red fija, aumentando el
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area de acceso a la red, lo cual es especialmente importante para grandes empresas con entornos
de trabajo remotos; por lo cual se debe realizar un informe diario de Access Point como se

muestra en la Fig. 51.

f T
B

EEEEREE N

A A A A RAN

Fig. 51: Informe de Access Point diario

Para realizar un reporte se debe seleccionar el periodo de informe, fecha de inicio, fecha de
finalizacion y elegir un rango rapido (opciones de: hoy, ayer, ultima semana (No-Do), ultima
semana (Do-Se), ultimo mes, dos meses, 6 meses, 12 meses) luego seleccionar el procesamiento
de informes como: informe como HTML, crear y almacenar archivos de datos y PDF o crear y
almacenar archivos de datos y PDF y enviarlos por correo electrénico como se visualiza en la
Fig. 52.

Fig. 52: Seleccionar periodo y procesamiento de informe de Access Point diario
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Para revisar el tamafio de la base de datos ingresar en el: servidor, disco C, ProgramData luego

Paessler y PRTG Network Monitor como se visualiza en la Fig. 53.

[Ty ee——— - O N

a a = | i o i i |

£ el ale b L e ey By U e

3 TS ———e —

Fig. 53: Tamafio de base de datos en el PRTG Server

Busqueda de datos histéricos de un sensor

PRTG permite supervisar paquetes IP y filtrar de acuerdo a paquetes UDP y TCP; en los
siguientes sensores PRTG se debe capturar paquetes como se muestra en la Fig. 54, los tipos
de sensor son: analizador de paquetes, NetFlow, personalizados; sensores/verificaciones
predefinidas para la mayoria de los dispositivos mas comunes; alertas y notificaciones

completas y faciles de usar; tableros/mapas personalizados para una vision general de alto nivel.
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Fig. 54: Sensores
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En la Fig. 55 se visualiza los datos histéricos de un sensor ping, ademas se muestra el tiempo

de inactividad, tiempo méaximo, tiempo minimo, pérdida de paquetes.

e - ey

Fig. 55: Datos histéricos de un sensor ping

3.1.4.2 Capacitacion

Las capacitaciones se realizan a los usuarios finales con el manual (Anexo 8) elaborado y
orientado a los coordinadores de la mesa de ayuda los cuales usan el sistema de monitoreo de
informacion. Se realizd una capacitacion por parte del proveedor en cuanto a los codigos de
acceso a configuraciones para un futuro se realice algun cambio. De igual manera se realiz6
una segunda capacitacion para los usuarios de la mesa de ayuda de la “Empresa Minera” para
un mejor entendimiento. Por dltimo, se hizo la evaluacion de los resultados de las
capacitaciones y préacticas finales en el uso del sistema de monitoreo de informacién
implementado, para lo cual se utiliz6 un cuestionario para determinar el nivel de satisfaccion
de usuarios finales ya que ellos cuentan con conocimientos en utilizaciéon de sistemas de

monitoreo.

3.1.4.3 Evaluacion de salida a produccion

Los usuarios finales (coordinadores de mesa de ayuda y el area de tecnologias de informacion)
del sistema de monitoreo de informacion implementado aprueban el cumplimiento de los
requisitos funcionales y no funcionales por medio de la ficha de evaluacion para requerimientos

funcionales (Anexo 2) y no funcionales (Anexo 3) respectivamente.
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3.1.5 Salida en vivo y soporte (produccion)

En esta fase como se observa en la Fig. 56; se considera el mantenimiento del sistema de
monitoreo de informacion después y durante su implementacion, diagramar del flujo de trabajo
(TO — BE) y el funcionamiento de los requerimientos indicados por la “Empresa Minera” y la

entrega de reportes.

Sﬂp te
Carga dde datos Aplicacion plan Soporte Evaluacion Final Funcienamienta Entrega d
finales de stonE gt de repaltes
manitareo
cPend eeeee

Solucion de
pendientes

Produccién

FASE 5: Salida en vivo y soporte

Resultados

Sistema cle
menitores en
Produccion

Fig. 56: Fase 5 Salida en vivo y soporte (produccion)

Plan de soporte

En base a los acuerdos con los coordinadores de mesa de ayuda se brinda un soporte a los
usuarios finales; ademas, de mantenimiento periodico de la base de datos generada. De igual
manera, se programo de un plan de mantenimiento automatico para generar la copia de seguridad
de la base de datos, por medio de un script proporcionado por el proveedor, y dar limpieza a los
equipos semestralmente por la cantidad de datos y de acuerdo a las politicas de la “Empresa

Minera”.

Diagrama del flujo de trabajo (TO — BE)

En la Fig. 57 se diagrama el flujo de trabajo del proceso de monitoreo de tecnologias de
informacidn considerando el sistema de monitoreo implementado; se observa las mejoras que
se puede lograr implementando un sistema de monitoreo, ademas, de reducir el tiempo para
detectar errores, fallas de la infraestructura de tecnologias de informacion; asi como la precision
de la informacion sobre eventos o problemas, reportando en un tiempo muy reducido; ademas,
estd aumentando la disponibilidad de infraestructura de tecnologias de informacion para

abordar eventos o problemas en menos tiempo.
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Fig. 57: Proceso de monitoreo de infraestructura de tecnologias de informacion (TO — BE)
3.2 Tratamiento, analisis de datos y presentacion de resultados

3.2.1 Tratamiento y analisis de datos

Anélisis descriptivo

Dicha investigacion se realiz6 en dos fases para determinar contrastacion de la hipotesis
planteada, considerando el disefio pre experimental. Para lo cual, se realizé un pre test de cada
indicador para determinar sus condiciones iniciales, luego se implementd el sistema de
monitoreo de informacion y nuevamente se evalué mediante el post test usando fichas de cotejo.
Ademas, los datos se analizaron utilizando IBM SPSS Statistics v27 para realizar pruebas de

normalidad y determinar si la hipdtesis es rechazada o aceptada mediante la estadistica

inferencial.
Dimension: Tiempo

+¢+ Indicador: Tiempo de notificaciones de caidas de la infraestructura de red

*

Para determinar el tiempo de notificaciones de caidas de la infraestructura de red, se utilizé la
ficha de cotejo 01 y 02 (Anexo 6) en el cual se registrd durante treinta dias: hora de caida, hora

de llamada telefonica, hora de notificacion en bandeja de correo electronico, tiempo de llamada
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telefonica, tiempo de notificar en el correo electronico; en la Tabla VI se puede observar los

resultados antes y después de implementar el sistema de monitoreo de informacion.

Tabla VII: Tiempo de notificaciones de caidas de la infraestructura de red (pre test y post test)

Indicador: Tiempo de notificaciones de caidas de la infraestructura de red
Pre test Post test
Tiempo de llamada  Tiempo de notificar ~ Tiempo de notificar ~ Tiempo de notificar
telefonica en el correo en el sistema en bandeja de correo
50 min15s 1h38min27s 70s 113s

De acuerdo a los resultados mostrados se infiere que en el pre test el tiempo de llamada
telefonica es 50 minutos 15 segundos, tiempo de notificar en el correo es de 1 hora 38 minutos
27 segundos; y después del uso del sistema mejora considerablemente el tiempo ya que el
tiempo de notificar es de 70 segundos en el sistema y se visualiza en 113 segundos las

notificaciones en el correo electronico sobre caidas de la infraestructura de red.
++ Indicador: Tiempo de notificaciones de caidas de los servicios de red

Para determinar el tiempo de notificaciones de caidas de los servicios de red, se utilizo la ficha
de cotejo 03 y 04 (Anexo 6) en el cual se registrd durante treinta dias: hora de caida, hora de
Ilamada telefdnica, hora de notificacion en bandeja de correo electrénico, tiempo de Ilamada
telefonica, tiempo de notificar en el correo electronico; en la Tabla V11 se puede observar los

resultados antes y después de implementar el sistema de monitoreo de informacion.

Tabla VIII: Tiempo de notificaciones de caidas de los servicios de red (pre test y post test)

Indicador: Tiempo de notificaciones de caidas de los servicios de red
Pre test Post test
Tiempo de llamada  Tiempo de notificar  Tiempo de notificar =~ Tiempo de notificar
telefonica en el correo en el sistema en bandeja de correo
54 min 59 s 2h07min30s 60 s 90s

De acuerdo a los resultados mostrados se infiere que en el pre test el tiempo de llamada
telefénica es 54 minutos 59 segundos, tiempo de notificar en el correo es de 2 horas 07 minutos
30 segundos; y después del uso del sistema mejora considerablemente el tiempo ya que el
tiempo de notificar en el sistema es de 60 segundos y se visualiza en 90 segundos las

notificaciones en el correo electronico sobre caidas de los servicios de red.
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+¢ Indicador: Tiempo de respuesta de incidencia

Para determinar el tiempo de respuesta de incidencia, se utilizo la ficha de cotejo 05 (anexo 6)
en el cual se registrd durante treinta dias: hora de incidencia, hora de respuesta, tiempo de
respuesta, en la Tabla IX se puede observar los resultados antes y después de implementar el

sistema de monitoreo de informacién.

Tabla 1X: Tiempo de respuesta de incidencia (pre test y post test)

Indicador: Tiempo de respuesta de incidencia

Pre test Post test
Tiempo de respuesta Tiempo promedio de respuesta
2824 minutos 22 minutos

De acuerdo a los resultados mostrados se infiere que en el pre test el tiempo de respuesta a las
incidencias ocurridas es de 2824 minutos; y después de la implementacion del sistema de

monitoreo es de 22 minutos mejorando considerablemente.

¢ Indicador: Tiempo promedio de deteccion de falla

K KA Ky et K, O
%= : - Z,x;
=1

N
El resultado de las fichas de cotejo puede observarse en el Anexo 6 — ficha de cotejo 06 y 07.
La Tabla X indica el resultado del tiempo promedio de deteccion de fallas, obteniendo en el pre
test 80.92° mientras que el post test se obtuvo 1.67” y se infiere una diferencia significativa entre
el antes y después de la implementacion del sistema de monitoreo de informacion PRTG Network
Monitor; adicionalmente, los resultados minimos del pre test y post test 0°. Y existe una variabilidad
de 182.89’ antes y 3.09” después.

Tabla X: Estadisticos descriptivos del tiempo promedio de deteccion de falla pre test y post test de la implementacion de
PRTG Network Monitor

Estadisticos descriptivos

N Minimo Maximo Media Desviacién estandar
Pre_Test 222 .00 1440,00 80,9234 182,89695
Post_Test 222 .00 20,00 1,6779 3,09628

N valido (por lista) 222
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En la Fig. 58 se observa el indice del tiempo promedio de deteccion de falla antes y después de
la implementacion del sistema de monitoreo de informacion PRTG Network Monitor.

Fig. 58: indice del tiempo promedio de deteccion de falla pre test y post test de la implementacion PRTG Network Monitor
Tiempo promedio de deteccion de falla

80.92
90
80
70
60

40

30 1.67
20 >

10 y

Pre_Test Post_Test

Tiempo

+* Indicador: Disponibilidad operacional por equipo

Do = (Fo-5) * 100

El resultado de las fichas de cotejo puede observarse en el Anexo 6 — ficha de cotejo 08 y 09.
La Tabla XI indica el resultado de la disponibilidad operacional por equipo, obteniendo en el
pre test 99.58” mientras que el post test se obtuvo 99.98 y se infiere una diferencia entre el antes
y después de la implementacion del sistema de monitoreo de informacion PRTG Network Monitor;

adicionalmente, existe una variabilidad de 0.995 antes y 0.025 después.

Tabla XI: Estadisticos descriptivos de la disponibilidad operacional por equipo antes y después de la implementacion de
PRTG Network Monitor

Estadisticos descriptivos

N Minimo Méaximo Media Desviacion estandar
Pre_Test 222 94,33 100,00 99,5801 ,99506
Post_Test 222 99,86 100,00 99,9841 ,02502

N valido (por lista) 222
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En la Fig. 59 se observa el indice del tiempo promedio de deteccion de falla pre test y post test

de la implementacion del sistema de monitoreo de informacion PRTG Network Monitor.

Fig. 59: indice de la disponibilidad operacional por equipo pre test y post test de la implementacion PRTG Network Monitor

Disponibilidad operacional por equipo
99.98

100
99.9
99.8
99.7
99.6
99.5
99.4
99.3

99.58

Pre_Test Post_Test

Dimensién: Incidentes presentados
+* Indicador: Estado de los componentes internos de los equipos

Para verificar el estado de los componentes internos de los equipos de comunicacion, se utilizo
la ficha de cotejo 10 (Anexo 6) en el cual se registré el tiempo de monitoreo. En la Tabla XII
se puede observar los resultados antes y después de implementar el sistema de monitoreo de

informacion.

Tabla XII: Estado de componentes interno de los equipos (pre test y post test)

Indicador: Estado de los componentes internos de los equipos
Pre test Post test
Mensualmente (30 dias) A diario (1 dia)

De acuerdo a los resultados mostrados en la Tabla XII se infiere que el sistema si mejora la
verificacion del estado de los componentes internos de los equipos; segun los registros se
realizaba mensualmente (por gabinete) de manera presencial y después de la implementacion
del sistema el estado de los componentes internos se visualiza de manera inmediata (en linea)
y el administrador de red tienen conocimientos de las incidencias en cuanto al funcionamiento
de los componentes internos de los equipos desde el momento en que recibe la notificacion por
correo electronico y/o mensaje de texto puede actuar rapidamente y a tiempo para corregir el

problema ocurrido.
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+» Indicador: Estado de servicios de red

Para verificar el estado de los estados de servicios de red, se utilizo la ficha de cotejo 11 (Anexo
6) en el cual se registré el tiempo de monitoreo. En la Tabla XIII se puede observar los

resultados antes y después de implementar el sistema de monitoreo de informacion.

Tabla XII1: Estado de servicios de red (pre test y post test)

Indicador: Estado de los servicios de red
Pre test Post test

Semanalmente (7 dias) A diario (1 dia)

De acuerdo a los resultados mostrados en la Tabla XIII se infiere que el sistema si mejora la
verificacion del estado de los servicios de red; segun los registros realizaba semanalmente de
manera presencial verificando las aplicaciones que tienen salida a través de los servicios y
después de la implementacion del sistema se visualiza de manera inmediata (en linea);
asimismo, tiene un modulo especifico para generar reportes sobre la disponibilidad de host y
servicios, tendencias y gréaficos de alertas, notificaciones recibidas; permite visualizar
graficamente el comportamiento de los servicios de diversas formas: periodo de tiempo,
proporcionando informacion completa al administrador de red que le permita interpretar

resultados, ejecutar correcciones y prevenir problemas futuros.
+¢+ Indicador: NUmero de caidas detectadas

Haciendo uso de la ficha de cotejo 12 (Anexo 6) se realizo el registro del nimero de caidas
detectadas durante 30 dias, y el resumen se puede observar en la Tabla XIV; asimismo, se
obtuvo un total de 169 caidas detectadas antes de la implementacion de PRTG Network
Monitor; sin embargo, después de la implementacion se observo una disminucion del 40%

registrando 102 caidas detectadas.

Tabla XIV: Nimero de caidas detectadas antes y después de la implementacion de PRTG Network Monitor

Dias Pre test Post test
1 6 2
2 7 4
3 3 6
4 4 2
5 5 3
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Pre test Post test

Dias

~ oo ™M 1

~ IO N ™M

© M~ O o

10
11
12
13
14
15
16
17
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19
20
21

30

22
23
24
25
26
27

28

29

30
Total

102

169

% Mejora

40 %
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+¢ Indicador: NUmero de atenciones realizadas por usuario

Utilizando la ficha de cotejo 12 (Anexo 6) se realizo el registro del nimero de atenciones
realizadas por usuario durante 30 dias, y el resumen se puede observar en la Tabla XV;
asimismo, se obtuvo un total de 135 atenciones realizadas antes de la implementacion de PRTG
Network Monitor; sin embargo, después de la implementacion se observo una disminucién del

66.67% registrando solamente 45 atenciones realizadas.

Tabla XV: Numero de atenciones realizadas antes y después de la implementacion de PRTG Network Monitor

Dias Pre test Post test
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Dias Pre test Post test
26 1
27
28
29
30
Total 135 45
% Mejora 66.67 %

A W oo N
I I

Andlisis inferencial

Se realiz6 la prueba de normalidad con el método de Kolmogérov-Smirnov (n > 50),
considerando que la muestra es de 222 equipos de comunicacién; ademas, se utilizd IBM SPSS
Statistics v27, con un nivel de confianza del 95%, margen de error del 5%, teniendo en cuenta,
si el p-valor > 0.05 los datos presentan normalidad; sin embargo, si el p-valor < 0.05 se

consideran a los datos no normales.

La Tabla XVI, indica el resultado de la prueba de normalidad los cuales fueron procesados en
el software estadistico IBM SPSS; y el nivel de significancia es < a 0.05 (,000 < 0.05; ,000 <
0.05) por lo tanto, los datos no presentan distribucién normal. Y para realizar la validacion,
procesamiento, analisis de datos estadisticamente se usé Test U de Wilcoxon considerando la

variable cuantitativa y para muestras dependientes o relacionadas (no paramétricas).

Tabla XVI: Prueba de normalidad de datos

Pruebas de normalidad

Kolmogdérov-Smirnov? Shapiro-Wilk
Estadistico gl Sig. Estadistico al Sig.
Pre_Test 329 222 ,000 471 222 ,000
Post_Test ,337 222 ,000 ,459 222 ,000

a. Correccion de significacion de Lilliefors
Contrastacion de hipdtesis general

Ha: El uso de un sistema de monitoreo de informacion mejora la gestion de tecnologias de

informacidn en una empresa minera del Peru.

Ho: El uso de un sistema de monitoreo de informacion no mejora la gestion de tecnologias de

informacidn en una empresa minera del Peru.
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Nivel de significacion
a=0.05
Valor estadistico (bilateral)

Los resultados del procesamiento del Test U de Wilcoxon se detalla en la Tabla XVII.

Tabla XVII: Resultados del Test U de Wilcoxon de la hip6tesis general

Estadisticos de prueba?

Post_Test Tiempo- = Post Test_Incidentes - = Post Test Satisfaccion -
Pre_Test_Tiempo Pre_Test Incidentes Pre_Test_Satisfaccion
z -9,098° -9,087¢ -3,846°
Sig. asin. (bilateral) ,001 <,001 ,001

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos positivos.

c. Se basa en rangos negativos.
Toma de decision

Considerando la Tabla XVII, el resultado de p-valor obtenido (p=0.000 < o = 0.05); es decir,
existe evidencia suficiente para rechazar la hipotesis nula; por lo tanto, el uso de un sistema de
monitoreo de informacion mejora significativamente la gestion de tecnologias de informacion

en una empresa minera del Perd.
Contrastacion de hipétesis especificas
Formulacion de hipotesis estadistica especifica 1

Ha: El uso de un sistema de monitoreo de informacion disminuye el tiempo de la gestion de las

tecnologias de informacion.

Ho: El uso de un sistema de monitoreo de informacién no disminuye el tiempo de la gestion de

las tecnologias de informacion.
Nivel de significacion

a=0.05
Valor estadistico (bilateral)

Los resultados del procesamiento del Test U de Wilcoxon se detalla en la Tabla XVIII.
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Tabla XVIII: Resultados del Test U de Wilcoxon de la hipotesis especifica 1

Estadisticos de prueba?

Post_Test_TiempoPromedio- Post_Test DisponibilidadOperacional-

Pre_Test TiempoPromedio = Pre_Test_DisponibilidadOperacional

Z -9,098° -9,087¢
Sig. asin.
) <,001 <,001
(bilateral)

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos positivos.

c. Se basa en rangos negativos.

Toma de decision

Considerando la Tabla XVIII, el resultado de p-valor obtenido (p=0.001 < o = 0.05); es decir,
existe evidencia suficiente para rechazar la hipotesis nula; por lo tanto, el uso de un sistema de
monitoreo de informacion disminuye significativamente el tiempo de la gestion de las

tecnologias de informacion.
Formulacion de hipdtesis estadistica especifica 2

Ha: El uso de un sistema de monitoreo tiene un efecto positivo en la atencion de los incidentes

presentados en la gestion de las tecnologias de informacion.

Ho: El uso de un sistema de monitoreo no tiene un efecto positivo en la atencion de los

incidentes presentados en la gestidn de las tecnologias de informacion.
Nivel de significacion

a=0.05
Valor estadistico (bilateral)

Los resultados del procesamiento del Test U de Wilcoxon se detalla en la Tabla XIX.
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Tabla XIX: Resultados del Test U de Wilcoxon de la hipdtesis especifica 2
Estadisticos de prueba?
Post_Test_IncidentesPresentados- Pre_Test_IncidentesPresentados

Z -2,512°
Sig. asin. (bilateral) <,012

a. Prueba de rangos con signo de Wilcoxon

b. Se basa en rangos positivos.

Toma de decision

Considerando la Tabla XIX, el resultado de p-valor obtenido (p=0.012 < o = 0.05); es decir,
existe evidencia suficiente para rechazar la hipétesis nula; por lo tanto, el uso de un sistema de
monitoreo tiene un efecto positivo significativo en la atencion de los incidentes presentados en

la gestidn de las tecnologias de informacion.
Formulacion de hipotesis estadistica especifica 3

Ha: El uso de un sistema de monitoreo de informacion mejora la satisfaccion del usuario dentro

de la gestion de las tecnologias de informacion.

Ho: El uso de un sistema de monitoreo de informacién no mejora la satisfaccion del usuario

dentro de la gestion de las tecnologias de informacion.
Nivel de significacion

a=0.05
Valor estadistico (bilateral)

Los resultados del procesamiento del Test U de Wilcoxon se detalla en la Tabla XX.

Tabla XX: Resultados del Test U de Wilcoxon de la hipotesis especifica 3
Estadisticos de prueba?

Post_Test_IncidentesPresentados- Pre_Test_IncidentesPresentados

7 -3,846"
Sig. asin. (bilateral) <,001

a. Prueba de rangos con signo de Wilcoxon
b. Se basa en rangos positivos.

75



Toma de decision

Considerando la Tabla XX, el resultado de p-valor obtenido (p=0.001 < o = 0.05); es decir,
existe evidencia suficiente para rechazar la hipotesis nula; por lo tanto, el uso de un sistema de
monitoreo de informacion mejora significativamente la satisfaccion del usuario dentro de la

gestion de las tecnologias de informacion.
3.2.2 Presentacion de resultados

A continuacion, se muestra los resultados obtenidos de las dimensiones de la variable

independiente (uso de un sistema de monitoreo).
Dimension funcionalidad

Para determinar el porcentaje de la funcionalidad del sistema de monitoreo se aplico un
cuestionario (Anexo 5 — Cuestionario 01) a expertos los cuales evaluaron el sistema de
monitoreo en la gestion de tecnologias de informacion de una empresa minera del Perd; en la
Fig. 60 se observa que el 33% de los encuestados indican que se encuentran “satisfecho” y el
67% manifiestan que estan “totalmente satisfecho” porque las funcionalidades disponibles en
el sistema de informacion o modulos, cubren todas las tareas relacionadas al monitoreo y

entrega resultados correctos.

Fig. 60: Funcionalidad del sistema de monitoreo

Funcionalidad del sistema de monitoreo

67%
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Dimension usabilidad

Para determinar el porcentaje de la usabilidad del sistema de monitoreo se aplicé un
cuestionario (Anexo 5 — Cuestionario 01) a expertos los cuales evaluaron el sistema de
monitoreo en la gestion de tecnologias de informacion de una empresa minera del Perd; en la
Fig. 61 se observa que el 57% de los encuestados indican que se encuentran “satisfecho” porque
los mensajes del sistema son tiles y orientan las acciones que debe seguir el usuario generando
facilidad de aprendizaje y entendimiento; el 43% manifiestan que estan “totalmente satisfecho”
en cuanto a la facilidad de operaciones, ayuda en linea del sistema contempla todas las
funcionalidades del sistema de informacion de monitoreo, los datos que se presentan en los

reportes y consultas del sistema no requieren ser verificados y contrastados.

Fig. 61: Usabilidad del sistema de monitoreo

Usabilidad del sistema de monitoreo
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Dimension rendimiento

Para determinar el porcentaje de la rendimiento del sistema de monitoreo se aplicd un
cuestionario (Anexo 5 — Cuestionario 01) a expertos los cuales evaluaron el sistema de
monitoreo en la gestion de tecnologias de informacion de una empresa minera del Perd; en la
Fig. 62 se observa que el 8% de los encuestados manifiestan que se encuentran “satisfecho” y
el 92% “totalmente satisfecho” porque en el sistema los tiempos de respuesta del navegador,
pagina y red son adecuados; ademas, los tiempos de procesamiento de solicitudes del servidor
son adecuados y en tiempo real que ayuda al usuario final en la toma de decisiones respecto a

los equipos de comunicacion.
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Fig. 62: Rendimiento del sistema de monitoreo

Rendimiento del sistema de monitoreo
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Dimension satisfaccion del usuario

Para determinar el nivel de satisfaccion de los usuarios que utilizan el sistema de monitoreo de
informacién PRTG Network Monitor, se aplico el cuestionario 02 a los trabajadores del area de
T1 de la empresa minero: jefe de TI, coordinador de mesa de ayuda, analistas de redes y
comunicaciones. Y el nivel de satisfaccion del usuario final después de la implementacion del
sistema de monitoreo de informacidn, se obtuvo el 65% de los encuestados manifiestan que se
encuentran “satisfechos” y el 35% “totalmente satisfecho” como se observa en la Fig. 63; los
trabajadores consideran que PRTG Network Monitor les aportar utilidad y eficiencia al realizar
sus actividades diarias ademas pueden usarlo a través de diversas interfaces como web,
escritorio, dispositivos inteligentes brindando informacion de las tecnologias de informacion

en tiempo real.
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Respecto a las dimensiones de la variable dependiente (gestion de tecnologias de informacion),
se utiliz6 el instrumento ficha de cotejo para el registro de datos de los indicadores, a

continuacidn, se muestra la interpretacion de los resultados obtenidos en cuanto a tiempo,

0%

Fig. 63: Nivel de satisfaccion del usuario
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incidentes presentados.

Dimension tiempo

En la Fig. 64, Fig. 65 se observa el tiempo de notificaciones de caidas de la infraestructura de

red, servicios de red, tiempo de respuesta de incidencia ocurrida; asimismo, se observa

reduccion de tiempo significativa.

Fig. 64: Tiempo de notificaciones de caidas de la infraestructura y servicios de red: Pre test y post test de la implementacion
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Fig. 65: Tiempo de respuesta de incidencia, deteccion de falla, disponibilidad operacional por equipo

Tiempo de respuesta de incidencia, deteccion de falla,
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Dimensiones incidentes presentados
En la Fig. 66 se observa el tiempo de la verificacion de los estados de los componentes internos
de los equipos y servicios de red; realizandose en el pre test mensualmente y cada semana; sin

embargo, con el uso del software se realiza de manera inmediata (diario).

Fig. 66: Estados de los componentes internos de los equipos y servicios de red
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En al Fig. 67 se observa el numero de caidas de los equipos de comunicacion detectadas; antes
de la implementacion del sistema de monitoreo era de 169 caidas detectadas por mes; sin
embargo, hay una reduccion significativa del 40% después de la implementacion detectandose

102 caidas de los equipos de comunicacion.

Fig. 67: Namero caidas de los equipos de comunicacion detectadas: Pre test y post test de la implementacion del sistema de
monitoreo
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En al Fig. 68 se observa el nimero de atenciones realizadas; antes de la implementacion del
sistema de monitoreo era de 135 atenciones realizadas por mes; sin embargo, hay una reduccion

significativa del 67% después de la implementacidn solamente realizando 45 atenciones.

Fig. 68: NUmero de atenciones realizadas: Pre test y post test de la implementacion del sistema de monitoreo
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CAPITULO IV. ANALISIS Y DISCUSION DE RESULTADOS

La implementacion del sistema de monitoreo de informacion tuvo un impacto significativo en
la gestion de tecnologias de informacion de la empresa minera. En cuanto a la dimensién de
tiempo, los tiempos de notificacion de caidas tanto en la infraestructura de red como en los
servicios de red se redujeron drasticamente, pasando de horas a apenas minutos. Ademas, el
tiempo promedio de respuesta a incidencias disminuy6 de casi 2 dias a tan solo 22 minutos
como se evidencia en el anexo 6 — ficha de cotejo 05, lo que representa una mejora sustancial

en la capacidad de respuesta.

En relacién a la dimensién de incidentes presentados, el sistema permitié un monitoreo mas
frecuente y en linea del estado de los componentes internos de los equipos y de los servicios de
red. Antes, estas verificaciones se realizaban mensual y semanalmente de manera presencial,
respectivamente; gracias al sistema, ahora se pueden monitorear diariamente y en tiempo real
(Anexo 6 — ficha de cotejo 10 y 11).

Como consecuencia de estas mejoras, se observo una reduccidn significativa en el nimero de
caidas detectadas (40%) y en el numero de atenciones requeridas (66.67%) como se muestra en
el anexo 6 — ficha de cotejo 12. Estos resultados demuestran la efectividad del sistema de
monitoreo en la prevencion y mitigacion de incidentes, optimizando la gestion de tecnologias

de informacion en la empresa.

De acuerdo con los objetivos planteados, a continuacion, se discute los resultados; en relacién
al primer objetivo especifico: Analizar el efecto del uso de un sistema de monitoreo en el tiempo
de la gestion de las tecnologias de informacion; los resultados muestran un efecto positivo
significativo del sistema de monitoreo en los tiempos relacionados con la gestion de tecnologias
de informacién. Especificamente, se redujeron drasticamente los tiempos de notificacion de
caidas tanto en la infraestructura de red como en los servicios de red, pasando de horas a tan
solo minutos. Ademas, el tiempo promedio de respuesta a incidencias disminuyo de casi 2 dias
a solo 22 minutos (Ficha de cotejo 05). Estas mejoras en los tiempos de notificacion y respuesta
implican una gestion mas agil y eficiente de las tecnologias de informacion, permitiendo actuar
de manera mas rapida ante cualquier incidente o falla. En consecuencia, se minimiza el impacto

negativo en las operaciones de la empresa minera.

De acuerdo al segundo objetivo especifico: Examinar el efecto del uso de un sistema de

monitoreo en los incidentes presentados en la gestion de las tecnologias de informacion; los
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resultados muestran que el sistema de monitoreo permitié una verificacion mas frecuente y en
linea del estado de los componentes internos de los equipos y de los servicios de red, pasando
de revisiones mensuales y semanales a un monitoreo diario. Esta capacidad de monitoreo
constante y en tiempo real contribuyd a una reduccion significativa en el nimero de caidas
detectadas (40%) y en el nimero de atenciones requeridas (66.67%) (Ficha de cotejo 12). Esto
sugiere que el sistema de monitoreo facilito la prevencion y deteccidén temprana de incidentes,

lo que a su vez disminuyd la cantidad de atenciones necesarias.

De manera comparativa con los antecedentes se observa que el estudio de Montero [16]
coincide en que la implementacién de un sistema de monitoreo tuvo un impacto positivo en la
gestién de incidencias de la red interna, al igual que en la presente investigacion. Ambos
estudios reportan una reduccion significativa en los tiempos de respuesta a incidentes, aunque
en el caso de Montero la reduccion fue mayor (92.5% vs. tiempo promedio reducido a 22
minutos en la presente investigacion). Esta diferencia podria deberse a las caracteristicas
especificas de la empresa y su infraestructura de TI. Ademas, Montero también encontré una
mejora en la satisfaccion de los usuarios, lo cual no se abordd directamente en la presente

investigacion.

El estudio de Bafio y Llerena [17] se enfocd en el monitoreo de la infraestructura de red
utilizando herramientas de software libre. Si bien no se centré especificamente en los tiempos
de gestion, sus resultados mostraron problemas de saturacion del enlace de Internet y sobrecarga
en el equipo de firewall y proxy, lo cual podria estar relacionado con tiempos de respuesta
lentos. Esto refuerza la importancia de contar con un sistema de monitoreo adecuado para

identificar y abordar estos problemas de manera oportuna.

En [18], el estudio de Alvarado et al. se enfoco en el disefio de un sistema de monitoreo y
control de redes inaldmbricas de sensores bajo el protocolo ZigBee. Si bien no es directamente
comparable con la presente investigacion, sus resultados resaltan la importancia de considerar
factores como el nimero de nodos y la distancia en el disefio de sistemas de monitoreo, lo cual
podria ser relevante para futuras investigaciones en entornos industriales o de infraestructura

critica.

A nivel nacional, el estudio de Sarumo [19] coincide en mostrar mejoras significativas tras la
implementacion de un sistema de monitoreo de aplicaciones, al igual que en la presente
investigacion. Ambos reportan una reduccion importante en los tiempos de solucion de

incidencias y un aumento en la satisfaccion de los usuarios. Si bien Sarumo [19] no aborda
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especificamente los tiempos de notificacion, sus resultados respaldan el impacto positivo que
tiene un adecuado monitoreo en la gestion de incidencias y el rendimiento de las aplicaciones.
Por otro lado, la investigacion de Duffaut y Reyes [20], al implementar el software Zabbix,
encontrd una reduccion significativa en el tiempo promedio de deteccidn de fallas y una mejora
en la disponibilidad operacional. Estos resultados son consistentes con los hallazgos de la
presente investigacion, donde se reportan menores tiempos de notificacion y una reduccion en
el nimero de caidas e incidentes. Ademas, en [21] el estudio de Unviveros también coincide en
demostrar la influencia positiva de implementar un sistema de monitoreo de infraestructura Tl
en la gestion de incidencias. Al igual que en la presente investigacion, se observo una mejora
significativa en los tiempos de atencion a incidencias y una disminucion en el numero de
incidentes y quejas. Esto refuerza la importancia de contar con herramientas adecuadas para el

monitoreo y deteccion temprana de problemas en la infraestructura de TI.

En general, los antecedentes coinciden en resaltar los beneficios de implementar sistemas de
monitoreo de aplicaciones e infraestructura de TI, todos los estudios reportan mejoras
significativas en aspectos como tiempos de deteccion y solucion de incidencias, disponibilidad
operacional y satisfaccion de usuarios, lo cual es consistente con los resultados obtenidos en la

presente investigacion.

El andlisis de la variable independiente "uso del sistema de monitoreo de informacion" basado
en las opiniones de expertos considerando el anexo 5 — cuestionario 01 sobre el software PRTG
Network Monitor revela una satisfaccién general alta en los criterios de funcionalidad,
usabilidad, rendimiento y satisfaccion general. Los expertos coinciden en que el software
cumple con las expectativas, con el 100% satisfecho o totalmente satisfecho en funcionalidad,
y una alta valoracion en usabilidad con el 57% satisfecho y el 43% totalmente satisfecho. El
rendimiento recibe una evaluacion excepcional, con un 92% totalmente satisfecho y un 8%
satisfecho. Teniendo en cuenta los resultados obtenidos del cuestionario 02; la satisfaccion
general también es alta, con un 65% satisfecho y un 35% totalmente satisfecho. Estos resultados
indican que PRTG Network Monitor es percibido como una herramienta eficaz y eficiente para
la gestion de tecnologias de informacion en una empresa minera, subrayando su importancia en

entornos industriales criticos.
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Como resultados del desarrollo de cada fase de la metodologia ASAP aplicada para el

monitoreo de informacidn se puede afirmar lo siguiente:

Preparacion del proyecto: En esta fase, se establecio un marco solido para el proyecto mediante
la identificacion de la situacion actual de la empresa y la definicion de objetivos claros. La
comprension de las limitaciones existentes y la necesidad urgente de un sistema de monitoreo
eficiente fueron esenciales para alinear el equipo y las expectativas. Este paso inicial sentd las
bases para una implementacion exitosa, garantizando que todos los miembros del equipo

comprendieran el proposito y la direccion del proyecto.

Business Blueprint: La fase de Business Blueprint permitié documentar los requerimientos
funcionales y no funcionales del sistema, asi como analizar la estructura organizacional y los
flujos de trabajo actuales. A través de la creacion de un disefio detallado, se logro identificar y
mapear las necesidades especificas de la empresa, lo que resultdé en una mayor claridad sobre
cémo el nuevo sistema de monitoreo podria integrarse de manera efectiva. Esta etapa fue crucial
para prevenir malentendidos y asegurar que las expectativas del usuario final estuvieran

claramente definidas desde el inicio.

Realizacion: Durante la fase de realizacion, el equipo llevo a cabo la configuracion y la
instalacién del sistema PRTG Network Monitor. Este proceso no solo implicé la carga de datos
y la parametrizacion, sino también la validacion de las configuraciones realizadas para asegurar
que se alinearan con los objetivos previamente establecidos. La implementacién exitosa de esta
fase reafirmo la importancia de seguir un enfoque sistematico, permitiendo la creacién de un

entorno de monitoreo que respondiera adecuadamente a las necesidades de la empresa.

Preparacion final: En la fase de preparacion final, se realizaron pruebas exhaustivas para
asegurar la aceptacion del sistema por parte de los usuarios finales. La capacitacion
proporcionada fue fundamental para garantizar que el personal estuviera preparado para utilizar
el nuevo sistema de manera efectiva. Esta etapa subrayo la importancia de la formacion
continua y de las pruebas rigurosas, asegurando que cualquier posible error fuera detectado y
corregido antes de la puesta en marcha definitiva.

Salida en vivo y soporte: La fase de salida en vivo marcé el momento en que el sistema se puso
en produccién, lo que implicé no solo el soporte técnico continuo, sino también la optimizacion
de los procesos establecidos. La capacitacion del personal en el uso del sistema y la

implementacién de nuevos procedimientos aseguraron una transicion fluida hacia el nuevo
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entorno operativo. Esta fase final destacd la relevancia del soporte post-implementacion,
subrayando que un sistema de monitoreo eficaz no solo se basa en la tecnologia, sino también

en la capacitacion y el apoyo constante a los usuarios.

Finalmente haciendo un andlisis reflexivo sobre la implementacion exitosa del PRTG Network
Monitor en toda la empresa minera, puedo afirmar que ha sido un logro clave en mi rol como
ingeniera de sistemas. El despliegue de este sistema en los 524 equipos de comunicacion,
incluyendo servidores virtuales, controladores de dominio, servidores Linux, bases de datos,
switches, enlaces de radio, UPS, camaras y otros dispositivos criticos, ha permitido un
monitoreo integral y centralizado de la infraestructura tecnoldgica. Este proyecto no solo
optimizo la supervision del rendimiento de los sistemas, sino que también mejoré la capacidad
de deteccion temprana de fallas, reduciendo los tiempos de respuesta ante incidentes y
minimizando el impacto en las operaciones diarias. La solucion implementada ha
proporcionado una visibilidad completa del estado de los equipos, permitiendo a la empresa
anticiparse a posibles fallas y garantizar la continuidad operativa. Este trabajo ha sido
fundamental para asegurar un entorno tecnoldgico seguro, eficiente y alineado con las

necesidades de crecimiento y competitividad de la empresa
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CAPITULO V. CONCLUSIONES Y RECOMENDACIONES

5.1 CONCLUSIONES
En este apartado se plantea conclusiones derivadas de los resultados y los objetivos del estudio.

Se concluye que la implementacion del sistema de monitoreo de informacion tuvo un efecto
positivo en la gestién de tecnologias de informaciéon de la empresa minera. El sistema de
monitoreo permitio optimizar la gestion de los recursos tecnolégicos al brindar informacion en
tiempo real sobre el estado de la infraestructura y los servicios, posibilitando una respuesta mas
agil y eficiente ante cualquier incidente o falla. En consecuencia, se logré minimizar el impacto
negativo en las operaciones de la empresa minera, contribuyendo a mantener una gestion de
tecnologias de informacion mas eficaz y confiable. Los resultados demostraron mejoras
sustanciales tanto en los tiempos de notificacion, respuesta a incidencias, como en la reduccion
del numero de caidas y atenciones requeridas, tanto en la infraestructura de red como en los
servicios de red, disminuyéndolos de horas a minutos. Asimismo, se logré una reduccion
sustancial en el tiempo promedio de respuesta a incidencias, pasando de casi 2 dias a solo 22
minutos. Esto demuestra una mejora considerable en la agilidad y eficiencia de la gestion de

tecnologias de informacion.

Ademas, se concluye que el sistema de monitoreo permitio una verificacién mas frecuente y en
tiempo real del estado de los componentes internos de los equipos y de los servicios de red,
pasando de revisiones mensuales y semanales a un monitoreo diario. Como resultado de esta
capacidad de monitoreo constante, se redujo las incidencias, asi por ejemplo se disminuy¢ el
numero de caidas detectadas en un 40% y el nimero de atenciones requeridas en un 66.67%.
Estos hallazgos indican que el sistema de monitoreo contribuy6 a la prevencion y deteccion
temprana de incidentes, optimizando la gestion de tecnologias de informacion al disminuir la

cantidad de atenciones necesarias.

La implementacion del sistema de monitoreo de informacion en una empresa minera del Perq,
siguiendo la metodologia ASAP, ha demostrado ser un enfoque eficaz para optimizar la gestion
de las tecnologias de informacién. A través de un proceso estructurado, que incluyo fases clave
como la preparacion del proyecto, la documentacion de requerimientos en el Business
Blueprint, la configuracion y pruebas en la fase de realizacion, y la capacitacion durante la

salida en vivo, se logro una mejora significativa en el monitoreo y control de los equipos
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tecnoldgicos de la empresa. Esto no solo permitid la deteccién més rapida y precisa de fallas,
sino que también mejord la seguridad y estabilidad operativa de la infraestructura de TI. Como
resultado, el sistema de monitoreo propuesto contribuy6 a una gestion mas eficiente, reduciendo
tiempos de inactividad y minimizando los riesgos operativos y de seguridad. Finalmente la
implementacion del PRTG Network Monitor ha sido un hito significativo en mi labor como
ingeniera de sistemas; el despliegue ha requerido un profundo analisis de la infraestructura, la
configuracién precisa de los pardmetros técnicos y una coordinacion eficaz entre los distintos
equipos involucrados, permitiendo optimizar la gestion tecnologica en la empresa minera,
reflejando el valor de la ingenieria aplicada a la gestion de tecnologias criticas para el éxito de
la empresa, asegurando un entorno tecnoldgico confiable y escalable.

5.2 RECOMENDACIONES

Finalmente se sugieren algunas recomendaciones que pueden en algun momento ampliar el

estudio:

Una recomendacion importante seria realizar un analisis costo-beneficio detallado de la
implementacidn del sistema de monitoreo. Si bien se han evidenciado beneficios significativos
en la optimizacion de la gestion de tecnologias de informacion, es fundamental evaluar los
costos directos e indirectos, asi como los ahorros y ganancias obtenidos, para tener una
perspectiva mas completa de la rentabilidad y viabilidad de esta solucion a largo plazo.

Otra recomendacion relevante seria explorar la integracion del sistema de monitoreo con otras
herramientas o marcos de gestion de servicios de TI, como ITIL o COBIT. Esto permitiria
brindar una gestion mas integral y efectiva de los recursos tecnoldgicos, aprovechando las

mejores practicas y estandares establecidos en el sector.

Asimismo, se recomienda evaluar la escalabilidad y adaptabilidad del sistema de monitoreo a
medida que la empresa minera crezca o incorpore nuevas tecnologias. Es crucial asegurar que
el sistema pueda seguir brindando una cobertura completa y eficiente, ajustandose a las

necesidades cambiantes de la organizacion.

Finalmente, se sugiere investigar la aplicabilidad del sistema de monitoreo en otros entornos
industriales o de infraestructura critica, donde la gestion eficiente de las tecnologias de
informacidn es igualmente crucial. Esto permitiria ampliar el alcance de la solucidn y contribuir

a mejorar la gestion de recursos tecnoldgicos en diversos sectores estratégicos.
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ANEXOS

Anexo 1: Ficha para determinar RF y RNF

FICHA PARA DETERMINAR LOS REQUERIMIENTOS FUNCIONALES Y NO
FUNCIONALES

Tabla XXI: Ficha para obtener requerimientos funcionales y no funcionales

FICHA PARA DETERMINAR LOS RF Y RNF DEL SISTEMA DE MONITOREO

Objetivo: Identificar los requerimientos funcionales y no funcionales que la “Empresa

Minera” requiere para la implementacion del sistema de monitoreo de informacion.

Funcional ()
Tipo de Requerimiento Fecha: ......................
No Funcional ()
RESPONSADIE: ..o
Nombre

X3

S

X3

S

X3

S

Caracteristicas

e

*

>

Requerimiento

R/

*

R/ R/
LA X4

Baja |:|

Prioridad Media |:|

Alta |:|
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Anexo 2: Ficha para evaluacion de requerimientos funcionales
Tabla XXII: Ficha de evaluacion para requerimientos funcionales del sistema de monitoreo de informacién

FICHA DE EVALUACION PARA REQUERIMIENTOS FUNCIONALES
Objetivo: Evaluar y determinar el porcentaje de cumplimiento del sistema de monitoreo de
informacion implementado considerando los requerimientos funcionales indicados por la
“Empresa Minera”.

Ficha N°: Responsable: Fecha:

L . Cumplimiento
Requerimiento funcional
Si No Observacion

RFO1: Realizar el monitoreo en tiempo real de las
tecnologias de informacion.

RF02: Realizar el monitoreo en tiempo real de los
servicios de red.

RFO03: Generar reportes y estadisticas.

RF04: Envio de notificaciones via correo electronico.
RFO5: Envio de notificaciones via aplicaciones moviles.
RF06: Mostrar topologia de red

RFO7: Uso del protocolo SNMP.

RFO08: Variedad de agentes.

RFO09: Variedad de plugin.

RFO010: Auto reconocimiento de red.

RF011: Actualizaciones constantes.
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Anexo 3: Ficha para evaluacion de requerimientos no funcionales
Tabla XXIII: Ficha de evaluacién para requerimientos funcionales del sistema de monitoreo de informacion

FICHA DE EVALUACION PARA REQUERIMIENTOS NO FUNCIONALES
Objetivo: Evaluar y determinar el porcentaje de cumplimiento del sistema de monitoreo de
informacién implementado considerando los requerimientos no funcionales indicados por la
“Empresa Minera”.

Ficha N°: Responsable: Fecha:
Cumplimiento

Requerimiento funcional :
Si No Observacion

RNFO01: El sistema de monitoreo debe contar con restricciones de
seguridad en nivel alto.

RNFO02: Debe ser escalable, flexible y adaptable.
RNFO3: El gestor para la base de datos debe ser Microsoft SQL.

RNFO04: Los usuarios deben acceder desde un navegador web.
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Anexo 4: Analisis de confiabilidad del instrumento cuestionario

Para establecer la confiabilidad de cada instrumento se realizo6 la valoracién del coeficiente
del Alfa de Cronbach utilizando el software IBM SPSS V27 para obtener datos y usarlos
para crear informes tabulares, graficos y estadistica inferencial, considerando los rangos de

valoracion como se puede observar en la Tabla XXIV.

Tabla XXIV: Rangos de valoracion del Alfa de Cronbach

Rangos de valoracion del Alfa de Cronbach

Rango Nivel
00,90 - 01,00 Excelente
00,80 - 00,90 Bueno
00,70 - 00,80 Aceptable
00,60 - 00,70 Cuestionable
00,50 - 00,60 Pobre
00,00 - 00,20 No aceptable

Nota. (George y Mallery, 2003)

Cuestionario 01: Dirigido a expertos sobre el uso de un sistema de monitoreo

En la Tabla XXV, Tabla XXVI y Tabla XXVII indica el andlisis de confiabilidad del
instrumento cuestionario dirigido a expertos sobre el uso de un sistema de monitoreo; siendo el

Alfa de Cronbach ,855 considerandose “Bueno”.

Tabla XXV: Resumen de procesamiento de casos del cuestionario 01

Resumen de procesamiento de casos

N %
Valido 3 100,0
Casos Excluido? 0 ,0
Total 3 100,0

a. La eliminacion por lista se basa en todas las variables del procedimiento.

Tabla XXVI: Estadistica de fiabilidad del cuestionario 01

Estadisticas de fiabilidad
Alfa de Cronbach N de elementos

,855 21
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Tabla XXVII: Estadisticas de escala del cuestionario 01

Estadisticas de escala
Media Varianza Desviacién estandar N de elementos

81,0000 79,000 8,88819 21

Cuestionario 02: Para determinar el nivel de satisfaccion del usuario

En la Tabla XXVIII, Tabla XXIX y Tabla XXX indica el andlisis de confiabilidad del
instrumento cuestionario para determinar el nivel de satisfaccion del usuario; siendo el Alfa de

Cronbach ,876 considerandose “Bueno”.

Tabla XXVIII: Resumen de procesamiento de casos del cuestionario 02

Resumen de procesamiento de casos

N %
Casos Valido 6 100,0
Excluido? 0 0
Total 6 100,0

a. La eliminacion por lista se basa en todas las variables del procedimiento.

Tabla XXIX: Estadistica de fiabilidad del cuestionario 02

Estadisticas de fiabilidad
Alfa de Cronbach N de elementos

,876 8

Tabla XXX: Estadisticas de escala del cuestionario 02

Estadisticas de escala
Media Varianza Desviacién estandar N de elementos

31,6667 14,267 3,77712 8
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Anexo 5: Instrumento cuestionario
CUESTIONARIO 01
Cuestionario dirigido a expertos sobre el uso de un sistema de monitoreo
Objetivo

El siguiente cuestionario permite medir las dimensiones de funcionalidad, usabilidad,
rendimiento; respecto a la utilizacion de un sistema de informacion en la gestion de tecnologias

de informacion de una empresa minera del Peru.
Consentimiento informado

La participacion en esta investigacion es estrictamente voluntaria; asimismo, la informacion
que se recolecta sera confidencial, y andnima y las respuestas proporcionadas no se usaran para

ningun otro proposito fuera de la investigacion.

Instrucciones

Responda las preguntas de acuerdo a su percepcién, marcando con una «” o una X en el

recuadro que mas se acerque a su respuesta, considerando la escala valorativa del 1 al 5 como

se muestra en la Tabla XXXI.

Tabla XXXI: Escala valorativa para el cuestionario 01

. Escala
Descripcion — —
Cualitativa Cuantitativa
Totalmente en desacuerdo 1
Escala de los items del En desacuerdo 2
cuestionario con un rango Indeciso 3
de preguntas cerradas. De acuerdo 4
Totalmente de acuerdo 5
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Preguntas

Completitud funcional
Las funcionalidades disponibles en el sistema de
informacion o mddulos, cubren todas las tareas
relacionadas al monitoreo en la gestion de tecnologias
de informacion en una empresa minera del Peru.
Correccion funcional
Las funcionalidades del sistema de monitoreo o
maodulo, entrega resultados correctos.
Pertinencia funcional
Las funcionalidades disponibles en el sistema de
monitoreo son las apropiadas para realizar las tareas en
la gestion de tecnologias de informacién en una
empresa minera del Perd.
Facilidad de aprendizaje
Los nombres de las opciones del menu y funciones de
4 lainterfaz de usuario son significativos(importante) y
permiten predecir su accion.
Facilidad de entendimiento
El estilo de fuente y disposicion del contenido en la
5 interfaz de wusuario del sistema facilitan una
visualizacion legible.
La cantidad de acciones para lograr una tarea u obtener
un resultado son minimas.
Los mensajes del sistema son utiles y orientan las
acciones que debe seguir el usuario.
Facilidad de operaciones
El sistema de monitoreo provee mecanismos que
8 verifican la validez de los datos que introduce el
usuario.
Los controles con el mismo nombre o imagen se

comportan de la misma manera.
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10

11

12

13

Preguntas

El sistema de monitoreo proporciona mecanismos para
prevenir errores.

Los mensajes de error siempre se expresan de forma
claray precisa.

La ayuda en linea del sistema contempla todas las
funcionalidades del sistema de informacion de
monitoreo

El sistema de monitoreo guarda uniformidad en el

color de fondo.

Satisfaccion de uso

14

15

16

17

Los datos que se presentan en los reportes y consultas
del sistema no requieren ser verificados Yy
contrastados.

Las funcionalidades del sistema de monitoreo brindan
la suficiente confianza para realizar el analisis de
datos.

El reporte de defectos o errores del sistema de
monitoreo, fueron atendidos en los plazos adecuados.
El disefio de las ventanas, controles y reportes le

resulta agradable.

Tiempo de respuesta

18

19

20

21

La velocidad de acceso a la informacion y de paso de
una pantalla a otra es apropiada.

Los tiempos de respuesta del navegador, pagina y red
son adecuados.

Los tiempos de procesamiento de solicitudes del
servidor son adecuados.

Al realizar pruebas de carga el sistema de monitoreo
muestra los tiempos de respuesta de todas las

transacciones realizadas.
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CUESTIONARIO 02

Cuestionario para determinar el nivel de satisfaccion del usuario
Objetivo

El siguiente cuestionario permite medir la dimension de satisfaccion del usuario; respecto a la
utilizacion de un sistema de informacion en la gestion de tecnologias de informacién de una

empresa minera del Perd.
Consentimiento informado

La participacién en esta investigacion es estrictamente voluntaria; asimismo, la informacion
que se recolecta sera confidencial, y andnima y las respuestas proporcionadas no se usaran para

ningun otro propdsito fuera de la investigacion.

Instrucciones

Responda las preguntas de acuerdo a su percepcién, marcando con una «” 0 una X en el
recuadro que mas se acerque a su respuesta, considerando la escala valorativa del 1 al 5 como

se muestra en la Tabla XXXII.

Tabla XXXII: Escala valorativa para cuestionario 02

., Escala
Descripcion — —
Cualitativa Cuantitativa
Totalmente insatisfecho 1
Escala de los items del Insatisfecho

cuestionario con un rango  Ni satisfecho ni insatisfecho

de preguntas cerradas. Satisfecho

g B~ W DN

Totalmente satisfecho
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Preguntas

¢Cuén satisfecho(a) esta con el tiempo que tarda para la
actividad, notificaciones de caidas de la infraestructura de
red?

¢Cuan satisfecho(a) esta con el tiempo que tarda para la
actividad, notificaciones de caidas de los servicios de red?

¢ Cuén satisfecho(a) esta con el tiempo de respuesta ante una
incidencia?

¢Cuén satisfecho(a) esta con el tiempo que tarda para la
actividad, deteccion de falla?

¢Cuén satisfecho(a) esta con el rendimiento del sistema de
informacién de monitoreo implementado?

¢Cuén satisfecho(a) esta con la documentacioén que acompafa
al sistema de informacion de monitoreo implementado?
¢Cuan satisfecho(a) esta con la informacién generada del
estado de los componentes internos de los equipos y servicios
de red?

¢Cuan satisfecho(a) esta con la informacién generada del

estado de disponibilidad de los equipos y servicios de red?
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Anexo 6: Instrumento fichas de cotejo

Objetivo: Obtener informacion en cuanto a los valores numéricos de las dimensiones de la variable dependiente.

Investigador (a):

Empresa investigada:

Fecha de inicio:

Dimensién:

Tipo de medicion:

Variable:

Indicador:

Dias Hora de caida
1 8:40:50 a.m.
2 8:45:30 a.m.
3 8:59:00 a.m.
4 9:15:00 a.m.
5 9:23:00 a.m.
6 8:10:00 a.m.
7 10:26:00 a.m.
8 8:48:00 a.m.
9 9:30:00 a.m.
10 11:10:00 a.m.
11 3:32:00 p.m.
12 9:15:00 a.m.
13 10:22:00 a.m.
14 10:15:00 a.m.
15 8:40:00 a.m.
16 9:15:00 a.m.
17 8:25:00 a.m.
18 8:22:00 a.m.
19 9:45:00 a.m.
20 10:10:00 a.m.
21 11:05:00 a.m.
22 3:28:00 p.m.
23 4:15:00 p.m.
24 9:02:00 a.m.
25 8:48:00 a.m.
26 9:05:00 a.m.
27 8:48:00 a.m.
28 10:32:00 a.m.
29 9:10:00 a.m.
30 8:15:00 a.m.

Hora de
llamada
telefénica

10:00:02 a.m.
10:15:00 a.m.

9:15:00 a.m.

10:02:00 a.m.
10:15:00 a.m.

9:30:00 a.m.

11:00:00 a.m.

9:45:00 a.m.

10:15:00 a.m.
11:59:00 a.m.

4:00:00 p.m.

10:02:00 a.m.
11:05:00 a.m.
10:50:00 a.m.
10:00:00 a.m.
10:05:00 a.m.

9:21:00 a.m.
9:15:00 a.m.

10:02:00 a.m.
11:02:00 a.m.
11:30:00 a.m.

4:00:00 p.m.
5:02:00 p.m.

10:00:00 a.m.

9:23:00 a.m.
9:50:00 a.m.
9:33:00 a.m.

11:23:00 a m.
10:12:00 a.m.

9:10:00 a.m.

PROMEDIO

FICHA DE COTEJO 01

FICHA DE COTEJO
N° 01
Mery Georgina Cancho Huaman
Empresa Minera del Perl
Fecha final:
Tiempo
Pretest [ ] Posttest [ |
Gestidn de tecnologias de informacion

Tiempo de notificaciones de caidas de la infraestructura de red.

Hora de notificacién en Tiempo de . -
bandeja de correo llamada Tiempo de no“ﬂf:a.r enel
electronico telefénica correo electronico
10:10:10 a.m. 01:20:48 01:30:48
10:45:30 a.m. 01:30:30 02:00:30
10:00:00 a.m. 00:16:00 01:01:00
10:30:00 a.m. 00:47:00 01:45:00
10:55:00 a.m. 00:52:00 01:32:00
11:00:00 a.m. 01:20:00 02:50:00
11:59:00 a.m. 00:34:00 01:33:00
10:15:00 a.m. 00:57:00 01:33:00
11:30:00 a.m. 00:45:00 02:00:00
12:42:00 p.m. 00:49:00 01:32:00
4:52:00 p.m. 00:28:00 01:20:00
11:02:00 a.m. 00:47:00 01:47:00
11:31:00 a.m. 00:53:00 01:09:00
11:41:00 a.m. 00:35:00 01:26:00
10:30:00 a.m. 01:20:00 01:50:00
10:31:00 a.m. 00:50:00 01:16:00
10:05:00 a.m. 00:56:00 01:40:00
10:10:00 a.m. 00:53:00 01:48:00
11:00:00 a.m. 00:47:00 01:15:00
12:21:00 p.m. 00:52:00 03:11:00
12:18:00 p.m. 00:25:00 01:13:00
4:31:00 p.m. 00:32:00 01:03:00
5:28:00 p.m. 00:47:00 01:13:00
11:23:00 a.m. 00:58:00 02:21:00
10:23:00 a.m. 00:35:00 01:35:00
10:15:00 a.m. 00:45:00 01:10:00
10:32:00 a.m. 00:45:00 01:44:00
12:00:00 p.m. 00:51:00 01:28:00
11:01:00 a.m. 01:02:00 01:51:00
9:51:00 a.m. 00:55:00 01:36:00
50 min. 15 s 1 h 38 min.27s
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Objetivo: Obtener informacion en cuanto a los valores numéricos de las dimensiones de la variable dependiente.

Investigador (a):

Empresa investigada:

Fecha de inicio:

Dimensién:

Tipo de medicién:

Variable:

Indicador:

Dias Hora de caida
1 11.35:42 a.m.
2 11:41:35 a.m.
3 11.49:27 a.m.
4 11:56:41 a.m.
5 12:08:04 p.m.
6 12:16:50 p.m.
7 12:24.53 p.m.
8 12:35:38 p.m.
9 12:43:42 p.m.
10 12:51:33 p.m.
11 2:14:02 p.m.
12 2:24:46 p.m.
13 2:39:37 p.m.
14 2:46:15 p.m.
15 2:54:56 p.m.
16 3:06:38 p.m.
17 3:13:39 p.m.
18 3:19:24 p.m.
19 3:27:42 p.m.
20 3:34:21 p.m.
21 3:41:23 p.m.
22 3:53:00 p.m.
23 4:17:50 p.m.
24 4:44:35 p.m.
25 5:07:49 p.m.
26 5:26:24 p.m.
27 5:36:52 p.m.
28 5:50:48 p.m.
29 6:04:02 p.m.
30 6:10:26 p.m.

Hora de
alerta

11:36.12 a.m.

11:42:57 a.m.
11:49:52 a.m.
11:57:52 a.m.
12:09:21 p.m.
12.17:12 p.m.
12:06:06 p.m.
12:36:24 p.m.
12.45:15 p.m.
12:52:52 p.m.
2:15:36 p.m.
2:26:05 p.m.
2:40:26 p.m.
2:47:49 p.m.
2:56:33 p.m.
3:07:52 p.m.
3:15:11 p.m.
3:20:51 p.m.
3:28:46 p.m.
3:35:23 p.m.
3:42:54 p.m.
3:54:10 p.m.
4:18:53 p.m.
4:45:20 p.m.
5:08:57 p.m.
5:27:26 p.m.
5:38:13 p.m.
5:52:25 p.m.
6:04:55 p.m.
6:11:59 p.m.
PROMEDIO

FICHA DE COTEJO 02

FICHA DE COTEJO
N° 02
Mery Georgina Cancho Huaman
Empresa Minera del Pert
Fecha final:
Tiempo

Pre test Post test

[ [

Gestion de tecnologias de informacién

Tiempo de notificaciones de caidas de la infraestructura de red.

Hora de alerta Hora de notificacién en

Hora de notificacion

. en el sistema bandeja de correo
en bandeja de correo
(segundos) (segundos)

11:37:20 a.m. 30 98
11:43:01 a.m. 82 86
11:50:41 a.m. 25 74
11:58:11 a.m. 71 90
12:10:09 p.m. 77 125
12:18:48 p.m. 22 118
12:27:12 p.m. 73 139
12:37:12 p.m. 46 154
12:46:03 p.m. 93 141
12:54:28 p.m. 79 175
2:16.02 p.m. 94 120
2:26:49 p.m. 79 123
2:41:04 p.m. 49 87
2:48:20 p.m. 94 125
2:57:02 p.m. 97 126
3.08:27 p.m. 74 109
2:15:51 p.m. 92 132
3:21:05 p.m. 87 101
3:29:07 p.m. 64 85
2:36:33 p.m. 62 132
3:43:13 p.m. 91 110
3:55:01 p.m. 70 121
4:19:06 p.m. 63 76
4:46:01 p.m. 45 86
4:10:05 p.m. 68 136
5:28:11 p.m. 62 107
5:39:02 p.m. 81 130
5:52:35 p.m. 97 107
6:05:22 p.m. 53 80
6:12:03 p.m. 93 97

70s 113s
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FICHA DE COTEJO 03

FICHA DE COTEJO

Objetivo: Obtener informacién en cuanto a los valores numéricos de las dimensiones de la variable

dependiente.

Investigador (a):

Empresa investigada:

Fecha de inicio:

Dimensién:

Tipo de medicién:

Variable:

Indicador:

Dias

© 00 N o 0o~ W N P

W N NNNMNNNNNNNNEERRERRREREREPR PR R
O W ®NOoO R WNRO®OO®ONOOAODDWN PR O

Hora de caida

9:42:00 a.m.

9:45:30 a.m.
10:59:00 a.m.
8:15:00 a.m.
8:23:00 a.m.
11:10:00 a.m.
8:26:00 a.m.
10:48:00 a.m.
9:30:00 a.m.
8:10:00 a.m.
8:32:00 a.m.
8:15:00 a.m.
11:22:00 a.m.
14:10:00 p.m.
8:40:00 a.m.
8:15:00 a.m.
10:25:00 a.m.
9:22:00 a.m.
9:25:00 a.m.
11:20:00 a.m.
11:25:00 a.m.
10:05:00 a.m.
3:55:00 p.m.
8:00:00 a.m.
10:40:00 a.m.
8:25:00 a.m.
9:20:00 a.m.
8:45:00 a.m.
11:10:00 a.m.
9:52:00 a.m.

Mery Georgina Cancho Huamén

Empresa Minera del Peru

Tiempo

Pre test 1

Gestion de tecnologias de informacién

Fecha final:

Posttest [ ]

N° 03

Tiempo de notificaciones de caidas de los servicios de red.

Hora de
llamada
telefénica

10:20:00 a.m.

10:36:00 a.m.
11:20:00 a.m.

9:02:00 a.m.
8:52:00 a.m.

11:52:00 a.m.

9:12:00 a.m.

11:07:00 a.m.
12:20:00 p.m.
10:18:00 a.m.

9:02:00 a.m.
8:30:00 a.m.
1:39:00 p.m.
2:18:00 p.m.
9:18:00 a.m.
9:48:00 a.m.

11:42:00 a.m.
10:42:00 a.m.

9:58:00 a.m.

11:58:00 a.m.
11:38:00 a.m.
11:47:00 a.m.

4:23:00 p.m.
8:57:00 a.m.

10:55:00 a.m.

8:46:00 a.m.
9:51:00 a.m.

10:52:00 a.m.

11:39:00 a.m.

11:19:00 a.m.
PROMEDIO

Hora de notificacion en
bandeja de correo
electrénico

11:02:00 a.m.

12:05:00 p.m.
12:00:00 p.m.

9:30:00 a.m.
9:28:00 a.m.

12:36:00 p.m.
10:22:00 a.m.
11:49:00 a.m.
12:58:00 p.m.
11:16:00 a.m.
11:32:00 a.m.

9:48:00 a.m.
2:27:00 p.m.
3:05:00 p.m.

10:47:00 a.m.
10:45:00 a.m.
12:48:00 p.m.
11:59:00 a.m.
10:47:00 a.m.
12:19:00 p.m.

1:58:00 p.m.
1:35:00 p.m.
4:58:00 p.m.

10:39:00 a.m.

1:29:00 p.m.
9:57:00 a.m.

11:32:00 a.m.

1:17:00 p.m.

12:51:00 p.m.
12:37:00 p.m.
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Tiempo de
llamada
telefénica
00:38:00

00:50:30
00:21:00
00:47:00
00:29:00
00:42:00
00:46:00
00:19:00
02:50:00
02:08:00
00:30:00
00:15:00
02:17:00
00:08:00
00:38:00
01:33:00
01:17:00
01:20:00
00:33:00
00:38:00
00:13:00
01:42:00
00:28:00
00:57:00
00:15:00
00:21:00
00:31:00
02:07:00
00:29:00
01:27:00
54 min59s

01:20:00

02:20:00
01:01:00
01:15:00
01:05:00
01:26:00
01:56:00
01:01:00
03:28:00
03:06:00
03:00:00
01:33:00
03:05:00
00:55:00
02:07:00
02:30:00
02:23:00
02:37:00
01:22:00
00:59:00
02:33:00
03:30:00
01:03:00
02:39:00
02:49:00
01:32:00
02:12:00
04:32:00
01:41:00
02:45:00
2h 07 min30s

Tiempo de notificar en el
correo electronico



Objetivo: Obtener informacién en cuanto a los valores numéricos de las dimensiones de la variable

dependiente.

Investigador (a):

Empresa investigada:

Fecha de inicio:

Dimensién:

Tipo de medicién:

Variable:

Indicador:

Dias Hora de caida
1 1:50:56 p.m.
2 2:00:01: p.m.
3 2:08:55 p.m.
4 2:21:46 p.m.
5 2:27:43 p.m.
6 2.31:31 p.m.
7 2:35:34 p.m.
8 2:39:32 p.m.
9 2:43:27 p.m.
10 2.47:35 p.m.
11 2:57:43 p.m.
12 3:03:16 p.m.
13 3:09:28 p.m.
14 3:13:54 p.m.
15 3:19:22 p.m.
16 3:23:17 p.m.
17 3:27:39 p.m.
18 3:31:30 p.m.
19 3:35:14 p.m.
20 3:39:25p. m.
21 3:43:31p m.
22 3:49:04 p.m.
23 3:55:22 p.m.
24 4:01:32 p.m.
25 4:07:28 p.m.
26 4:11:25 p.m.
27 4:15:42 p.m.
28 4:19:33 p.m.
29 4:27:26 p.m.
30 4:31:34 p.m.

FICHA DE COTEJO 04

FICHA DE COTEJO

Mery Georgina Cancho Huaméan

Empresa Minera del Pert

Tiempo

Pre test ]

Gestion de tecnologias de informacion

Tiempo de notificaciones de caidas de los servicios de red.

Hora de
alerta

1:51:27 p.m.
2:00:27 p.m.
2:09:27 p.m.
2:22:15 p.m.
2:28:15 p.m.
2:32:15 p.m.
2:36:15 p.m.
2:40:15 p.m.
2:44:15 p.m.
2:48.15 p.m.
2:58:15 p.m.
2:04:15 p.m.
3:10:14 p.m.
3:14:14 p.m.
3:20:14 p.m.
3:24:14 p.m.
3:28:14 p.m.
3:32:14 p.m.
3:36:13 p.m.
3:40:13 p. m.
3:44:13 p. m.
3:50:13 p.m.
3:56:12 p.m.
4:02:12 p.m.
4:08:11 p.m.
4:12:11 p.m.
4:16:11 p.m.
4:20:11 p.m.
4:28:11 p.m.
4:32:10 p.m.
PROMEDIO

Fecha final:

Post test

Hora de alerta

Hora de notificacion

108

[]

en bandeja de correo en el sistema
(segundos)

1:51:28 p.m. 31
2:00:27 p.m. 26
2:09:28 p.m. 32
2:22:17 p.m. 29
2:28:17 p.m. 32
2:32:18 p.m. 44
2:36.19 p.m. 41
2:40:16 p.m. 43
2:44:16 p.m. 48
2:48:16 p.m. 40
2:58:15 p.m. 32
2:04.16 p.m. 59
3:10:15 p.m. 46
3.14:14 p.m. 20
3:20:14 p.m. 52
3:24:15 p.m. 57
3:28:14 p.m. 35
3:32:15 p.m. 44
3:38:13 p.m. 59
3:40:13 p.m. 48
3:45:15 p.m. 42
3:50:17 p.m. 69
3:56:16 p.m. 50
4:02:13 p.m. 40
4:08:14 p.m. 43
4:12:11 p.m. 46
4:16:13 p.m. 29
4:20:12 p.m. 38
4:28:11 p.m. 45
4:32:13 p.m. 36

60 s

32

26
33
31
34
47
45
44
49
41
32
60
47
20
52
60
35
45
62
48
104
73
54
41
46
46
31
39
45
39
90s

N° 04

Hora de notificaciéon en
bandeja de correo
(segundos)



FICHA DE COTEJO 05

FICHA DE COTEJO

Objetivo: Obtener informacién en cuanto a los valores numéricos de las dimensiones de la variable

dependiente.

Investigador (a):

Empresa investigada:

Fecha de inicio:

Dimensién:

Tipo de medicién:

Mery Georgina Cancho Huamén

Empresa Minera del Peru

Tiempo

Pre test =

Fecha final:

Posttest [ ]

Gestion de tecnologias de informacion

Tiempo de respuesta de incidencia.

Variable:
Indicador:
Pre test
Dias Hora de Hora de
incidencia respuesta
1 11:00:02 a.m.  02:00:02 p.m.
2 11:45:00 a.m.  02:30:00 p.m.
3 12:20:10 p.m.  2:30:10 p.m.
4 1:00:00 p.m. 3:00:00 p.m.
5 01:32:00 p.m.  3:45:00 p.m.
6 04:10:10 p.m.  07:30:00 p.m.
7 06:05:00 p.m.  10:05:00 p.m.
8 2:25:00 p.m. 4:30:00 p.m.
9 8:25:00 a.m. 9:21:00 a.m.
10 8:22:00 a.m. 9:15:00 a.m.
11 9:45:00 a.m. 10:02:00 a.m.
12 10:10:00 a.m.  11:02:00 a.m.
13 11:05:00 a.m.  11:30:00 a.m.
14 8:40:50 a.m. 10:00:02 a.m.
15 8:45:30 a.m. 10:15:00 a.m.
16 8:59:00 a.m. 9:15:00 a.m.
17 9:15:00 a.m. 10:02:00 a.m.
18 8:48:00 a.m. 9:45:00 a.m.
19 9:30:00 a.m. 10:15:00 a.m.
20 11:10:00 a.m.  11:59:00 a.m.
21 3:32:00 p.m. 4:00:00 p.m.
22 9:15:00 a.m. 10:02:00 a.m.
23 10:22:00 a.m.  11:05:00 a.m.
24 11:10:00 a.m.  11:52:00 a.m.
25 8:26:00 a.m. 9:12:00 a.m.
26 10:48:00 a.m.  11:07:00 a.m.
27 9:30:00 a.m.  12:20:00 p.m.
28 11:10:00 a.m. 1:40:00 a.m.
29 03:30:10 p.m.  07:20:00 p.m.
30 10:10:00 a.m.  2:00:00 p.m.
PROMEDIO

Tiempo de
respuesta

03:00:02
02:45:00
01:10:00
02:00:00
02:13:00
03:19:50
04:00:00
02:05:00
00:56:00
00:53:00
00:17:00
00:52:00
00:25:00
01:19:52
01:29:30
00:16:00
00:47:00
00:57:00
00:45:00
00:49:00
00:28:00
00:47:00
00:43:00
00:42:00
00:46:00
00:19:00
02:50:00
02:30:00
03:50:00
03:50:00
2824
minutos
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Post test

Hora de Hora de

incidencia respuesta
12:10:00 p.m. 12:12:00 p.m.
1:15:00 p.m. 1:16:00 p.m.
1:30:10 p.m. 1:31:10 p.m.
3:10:14 p.m. 3.14:14 p.m.
3:20:14 p.m. 3:22:14 p.m.
3:24:14 p.m. 3:24:15 p.m.
3:28:14 p.m. 3:30:14 p.m.
3:32:14 p.m. 3:32:15 p.m.
2:28:15 p.m. 2:28:17 p.m.
2:32:15 p.m. 2:32:18 p.m.
2:36:15 p.m. 2:36.19 p.m.
2:40:15 p.m. 2:40:16 p.m.
11:49:52 a.m. 11:50:41 a.m.
11:57:52 a.m. 11:58:11 a.m.
12:09:21 a.m. 12:10:09 p.m.
12.17:12 a.m. 12:18:48 p.m.
4:02:12 p.m. 4:02:13 p.m.
4:08:11 p.m. 4:08:14 p.m.
4:09:11 p.m. 4:12:11 p.m.
3:15:11 p.m. 2:15:51 p.m.
3:20:51 p.m. 3:21:05 p.m.
3:28:46 p.m. 3:29:07 p.m.
3:35:23 p.m. 2:36:33 p.m.
3:42:54 p.m. 3:43:13 p.m.
5:00:10 p.m. 5:00:22 p.m.
12:51:27 p.m. 12:51:28 p.m.
1:09:27 p.m. 1:09:38 p.m.
1:32:15 p.m. 1:32:18 p.m.
1:44:10 p.m. 1:44:16 p.m.
2:24:06 p.m. 2:24:15 p.m.

PROMEDIO

N° 05

Tiempo de
respuesta

00:02:00
00:01:00
00:01:00
00:04:00
00:02:00
00:00:01
00:02:00
00:00:01
00:00:02
00:00:03
00:00:04
00:00:01
00:00:49
00:00:19
00:00:48
00:01:36
00:00:01
00:00:03
00:03:00
00:00:40
00:00:14
00:00:21
00:01:10
00:00:19
00:00:12
00:00:01
00:00:10
00:00:03
00:00:06
00:00:08

22 minutos



Objetivo: Obtener informacion en cuanto a los valores numeéricos de las dimensiones de

FICHA DE COTEJO 06

la variable dependiente.

Investigador (a):

Empresa investigada:

Empresa Minera del Pert

FICHA DE COTEJO

Mery Georgina Cancho Huaméan

Fecha de inicio: Fecha final:
Dimensién: Tiempo
Tipo de medicion: Pretest [ ] Posttest [ ]
Variable Indicador Medida
Gestion de tecnologias de
Tiempo promedio de deteccion de falla Unidad

item
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w
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informacion

Equipos de comunicacion

Equipo virtual + ILOS_Uno

Equipo virtual + ILOS_Dos
Equipo virtual + ILOS_Tres
Equipo virtual + ILOS_Cuatro
Equipo virtual + ILOS_Cinco
Equipo virtual + ILOS_Seis
Equipo virtual + ILOS_Siete
Equipo virtual + ILOS_Ocho
Equipo virtual + ILOS_Nueve
Equipo virtual + ILOS_Diez
Equipo virtual + ILOS_Once
Equipo virtual + ILOS_Doce
Equipo virtual + ILOS_Trece
Equipo virtual + ILOS_Catorce
Backups

Domain Controllers_Uno
Domain Controllers_Dos

Files Server_Uno

Files Server_Dos

Apps Aplicaciones + test_ Uno
Apps Aplicaciones + test_ Dos
Apps Aplicaciones + test_ Tres
Apps Aplicaciones + test_ Cuatro
Apps Aplicaciones + test_ Cinco
Apps Aplicaciones + test_ Seis
Apps Aplicaciones + test_ Siete
Apps Aplicaciones + test_ Ocho
Apps Aplicaciones + test_ Nueve
Apps Aplicaciones + test_ Diez
Apps Aplicaciones + test_ Once
Apps Aplicaciones + test_ Doce
Apps Aplicaciones + test_ Trece
Apps Aplicaciones + test_ Catorce
Apps Aplicaciones + test_ Quince
Apps Aplicaciones + test_ Dieciséis

Apps  Aplicaciones +  test_
Diecisiete
Apps  Aplicaciones +  test_
Dieciocho

Documentos de
referencia

Registros internos

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

Registros internos
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Sumatoria de
deteccion de
fallas

0
60

1440
1440
720
720
240
720
240
150
720
720
720
720
720
720
720
720

NuUmero
de fallas
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N° 06

Formula

g itk Xyt X, 72\:’(
L

=

Tiempo promedio
de deteccion de
fallas

0
30

1440
1440
360
360
240
720
240
150
360
360
360
360
360
360
360
360



item

38
39
40
41
42

43
44
45
46
47

48

49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89

Equipos de comunicacion

Apps  Aplicaciones
Diecinueve

+

test_

Apps Aplicaciones + test_ Veinte

Apps  Aplicaciones
Veintiuno

+

test_

Apps Aplicaciones + test_ Veintidos

Apps  Aplicaciones
Veintitrés
Apps  Aplicaciones
Veinticuatro
Apps  Aplicaciones
Veinticinco
Apps  Aplicaciones
Veintiséis
Apps  Aplicaciones
Veintisiete
Apps  Aplicaciones
Veintiocho
Apps  Aplicaciones
Veintinueve

+

+

+

+

+

test_
test_
test_
test_
test_
test_

test_

Apps Aplicaciones + test_ Treinta

Servidores Linux_Uno

Servidores Linux_Dos

Servidores Linux_Tres
Servidores Linux_Cuatro
Servidores Linux_Cinco

Storage_Uno
Storage_Dos
Storage_Tres
Storage_Cuatro
Storage_Cinco
Storage_Seis
Storage_Siete
Storage_Ocho
Storage_Nueve
Storage_Diez
Firewall_Uno
Firewall_Dos
Firewall Tres
Switch_Uno
Switch_Dos
Switch_Tres
Switch_Cuatro
Switch_Cinco
Switch_Seis
Switch_Siete
Switch_Ocho
Switch_Nueve
Switch_Diez
Switch_Once
Switch_Doce
Switch_Trece
Switch_Cuatorce
Switch_Quince
Switch_ Dieciséis
Switch _ Diecisiete
Switch _ Dieciocho
Switch _ Diecinueve
Switch _ Veinte
Switch _ Veintiuno
Switch _ Veintidos

Documentos de
referencia

Registros internos

Registros internos
Registros internos

Registros internos
Registros internos

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

111

Sumatoria de
deteccion de
fallas

120

120

720

720

120

NuUmero
de fallas
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Tiempo promedio
de deteccion de
fallas

120
120
720

720

150
150
150
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360
180
180
180



item

90

91

92

93

94

95

96

97

98

99

100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150

Equipos de comunicacion

Switch_Veintitrés
Switch _ Veinticuatro
Switch _ Veinticinco
Switch _ Veintiséis
Switch _ Veintisiete
Switch _ Veintiocho
Switch _ Veintinueve
Switch _ Treinta

Servidores de base de datos_Uno
Servidores de base de datos_Dos
Servidores de base de datos_Tres
Servidores de base de datos_Cuatro
Servidores de base de datos_Cinco

Radio enlaces_Uno
Radio enlaces_Dos
Radio enlaces_Tres
Radio enlaces_Cuatro
Radio enlaces_Cinco
Radio enlaces_Seis
Radio enlaces_Siete
Radio enlaces_Ocho
Radio enlaces_Nueve
Radio enlaces_Diez
Radio enlaces_Once
Radio enlaces_Doce
Radio enlaces_Trece
Radio enlaces_Catorce
Radio enlaces_Quince
Radio enlaces _ Dieciséis
Radio enlaces _ Diecisiete
Radio enlaces _ Dieciocho
Radio enlaces _ Diecinueve
Radio enlaces _ Veinte
Radio enlaces _ Veintiuno
Controllers_Uno
Controllers_Dos
Controllers_Tres
Arubas_Uno

Arubas _Dos
Arubas_Tres

Arubas _Cuatro

Arubas _Cinco

Arubas _Seis

Arubas _Siete

Arubas _Ocho

Arubas _Nueve

Arubas _Diez

Arubas _Once

Arubas _Doce

Arubas _Trece

Arubas _Catorce

Arubas _Quince

Arubas _ Dieciséis
Arubas _ Diecisiete
Arubas _ Dieciocho
Arubas _ Diecinueve
Arubas _ Veinte

Arubas _ Veintiuno
Arubas_Veintidos
Arubas_Veintitres
Arubas_Veinticuatro

Documentos de
referencia

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

112

Sumatoria de
deteccién de
fallas
0
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120
240
90
90

240
240
120

120
80
60

60
60
60
120
360
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Tiempo promedio
de deteccién de
fallas
0

O O OO oo

120
120
90
90

120
120
120

60
40
30

60
60
60
60
180
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Sumatoria de Tiempo promedio

Ttem Equipos de comunicacion Documentqs de deteccion de Numero de deteccion de
referencia de fallas
fallas fallas

151  Arubas_Veinticinco Registros internos 0 0 0
152  HP_Uno Registros internos 120 1 120
153 HP_Dos Registros internos 60 1 60
154  HP_Tres Registros internos 60 1 60
155 HP _Cuatro Registros internos 80 2 40
156 HP _Cinco Registros internos 0 0 0
157 HP _Seis Registros internos 0 0 0
158 HP _Siete Registros internos 0 0 0
159 HP _Ocho Registros internos 0 0 0
160 HP _Nueve Registros internos 60 1 60
161 HP _Diez Registros internos 60 1 60
162 HP _Once Registros internos 0 0 0
163 HP _Doce Registros internos 0 0 0
164 HP _Trece Registros internos 0 0 0
165 HP _Catorce Registros internos 0 0 0
166 HP _Quince Registros internos 0 0 0
167  Biométricos_Uno Registros internos 200 8 25
168  Biométricos_Dos Registros internos 0 0 0
169  Biométricos_Tres Registros internos 0 0 0
170  UPS_Uno Registros internos 0 0 0
171  UPS Dos Registros internos 240 1 240
172 UPS_Tres Registros internos 30 1 30
173 UPS_Cuatro Registros internos 400 4 100
174 UPS_Cinco Registros internos 0 0 0
175 UPS_Seis Registros internos 0 0 0
176  Aire acondicionado_Uno Registros internos 0 0 0
177  Aire acondicionado_Dos Registros internos 0 0 0
178  Circuitos digitales_Uno Registros internos 60 1 60
179  Circuitos digitales_Dos Registros internos 120 1 120
180  Circuitos digitales_Tres Registros internos 120 2 60
181  Circuitos digitales_Cuatro Registros internos 240 1 240
182  Netbotz_Uno Registros internos 0 0 0
183  Nethotz_Dos Registros internos 0 0 0
184 PC_1 Registros internos 120 1 120
185 PC 2 Registros internos 120 1 120
186 PC 3 Registros internos 0 0 0
187 PC_ 4 Registros internos 0 0 0
188  Camaras _Uno Registros internos 240 2 120
189  Céamaras _Dos Registros internos 180 2 90
190 Céamaras _Tres Registros internos 180 2 90
191 Camaras _Cuatro Registros internos 120 1 120
192  Céamaras _Cinco Registros internos 0 0 0
193  Céamaras _Seis Registros internos 60 2 30
194  Céamaras _Siete Registros internos 60 2 30
195 Céamaras _Ocho Registros internos 80 2 40
196  Camaras _Nueve Registros internos 0 0 0
197  Camaras _Diez Registros internos 0 0 0
198  Cémaras _Once Registros internos 0 0 0
199  Cémaras _Doce Registros internos 0 0 0
200 Céamaras _Trece Registros internos 0 0 0
201 Camaras _Catorce Registros internos 0 0 0
202  Camaras _Quince Registros internos 30 2 15
203  Cémaras _ Dieciséis Registros internos 0 0 0
204  Cémaras _ Diecisiete Registros internos 0 0 0
205 Camaras _ Dieciocho Registros internos 0 0 0
206  Camaras _ Diecinueve Registros internos 0 0 0
207  Cémaras _ Veinte Registros internos 0 0 0
208  Céamaras _ Veintiuno Registros internos 0 0 0
209  Cémaras _Veintidos Registros internos 0 0 0
210 Céamaras _Veintitres Registros internos 0 0 0
211  Céamaras_Veinticuatro Registros internos 0 0 0
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item

212
213
214
215
216
217
218
219
220
221
222

Equipos de comunicacion

Camaras_Veinticinco
Impresoras_Uno
Impresoras_Dos
Impresoras_Tres
Impresoras_Cuatro
Impresoras_Cinco
Impresoras_Seis
Impresoras_Siete
Impresoras_Ocho
Impresoras_Nueve
Impresoras_Diez
Total

Documentos de
referencia

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

114

Sumatoria de
deteccion de
fallas
0
20
60
0
120
120
120
60
60
60
0
26100

NuUmero
de fallas
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Tiempo promedio
de deteccion de
fallas
0
20
30
0
60
60
60
60
60
60
0
154.43787



FICHA DE COTEJO 07

la variable dependiente.

Investigador (a):

Empresa investigada:

Empresa Minera del Peru

FICHA DE COTEJO
Objetivo: Obtener informacidn en cuanto a los valores numéricos de las dimensiones de

Mery Georgina Cancho Huamén

Fecha de inicio: Fecha final:
Dimension: Tiempo
Tipo de medicion: Pretest [ ] Posttest [ ]
Variable Indicador Medida
Gestion de tecnologias ] ]
Tiempo promedio de deteccidn de falla Unidad

item
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de informacion

Equipos de comunicacion

Equipo virtual + ILOS_Uno

Equipo virtual + ILOS_Dos
Equipo virtual + ILOS_Tres
Equipo virtual + ILOS_Cuatro
Equipo virtual + ILOS_Cinco
Equipo virtual + ILOS_Seis
Equipo virtual + ILOS_Siete
Equipo virtual + ILOS_Ocho
Equipo virtual + ILOS_Nueve
Equipo virtual + ILOS_Diez
Equipo virtual + ILOS_Once
Equipo virtual + ILOS_Doce
Equipo virtual + ILOS_Trece
Equipo virtual + ILOS_Catorce
Backups

Domain Controllers_Uno

Domain Controllers_Dos

Files Server_Uno

Files Server_Dos

Apps Aplicaciones + test_ Uno
Apps Aplicaciones + test_ Dos
Apps Aplicaciones + test_ Tres
Apps Aplicaciones + test_ Cuatro
Apps Aplicaciones + test_ Cinco
Apps Aplicaciones + test_ Seis
Apps Aplicaciones + test_ Siete
Apps Aplicaciones + test_ Ocho
Apps Aplicaciones + test_ Nueve
Apps Aplicaciones + test_ Diez
Apps Aplicaciones + test_ Once
Apps Aplicaciones + test_ Doce
Apps Aplicaciones + test_ Trece
Apps Aplicaciones + test_ Catorce
Apps Aplicaciones + test_ Quince
Apps Aplicaciones + test_ Dieciséis
Apps  Aplicaciones +  test_
Diecisiete

Documentos de
referencia

Registros internos

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

115

Sumatoria de
deteccion de
fallas
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Tiempo promedio
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item

37

38
39
40
41
42

43
44
45
46
47

48

49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87

Equipos de comunicacion

Apps  Aplicaciones
Dieciocho

Apps  Aplicaciones
Diecinueve

+

+

test_

test_

Apps Aplicaciones + test_ Veinte

Apps  Aplicaciones
Veintiuno

+

test_

Apps Aplicaciones + test_ Veintidds

Apps  Aplicaciones
Veintitrés
Apps  Aplicaciones
Veinticuatro
Apps  Aplicaciones
Veinticinco
Apps  Aplicaciones
Veintiséis
Apps  Aplicaciones
Veintisiete
Apps  Aplicaciones
Veintiocho
Apps  Aplicaciones
Veintinueve

+

+

+

+

test_
test_
test_
test_
test_
test_

test_

Apps Aplicaciones + test_ Treinta

Servidores Linux_Uno
Servidores Linux_Dos
Servidores Linux_Tres

Servidores Linux_Cuatro
Servidores Linux_Cinco

Storage_Uno
Storage_Dos
Storage_Tres
Storage_Cuatro
Storage_Cinco
Storage_Seis
Storage Siete
Storage_Ocho
Storage_Nueve
Storage_Diez
Firewall_Uno
Firewall_Dos
Firewall Tres
Switch_Uno
Switch_Dos
Switch_Tres
Switch_Cuatro
Switch_Cinco
Switch_Seis
Switch_Siete
Switch_Ocho
Switch_Nueve
Switch_Diez
Switch_Once
Switch_Doce
Switch_Trece
Switch_Cuatorce
Switch_Quince
Switch_ Dieciséis
Switch _ Diecisiete
Switch _ Dieciocho
Switch _ Diecinueve
Switch _ Veinte

Documentos de
referencia

Registros internos
Registros internos

Registros internos
Registros internos

Registros internos
Registros internos

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
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Sumatoria de
deteccion de
fallas

0

0
0
10
15

15

10

o

NI
coco®°

NuUmero
de fallas

o w N O o

o

PP OOO0OO0O00000O0OO0ONOO0ODOOFRPNOOODOOODOODODOOORrR,ROONMNNMNMPMO O

Tiempo promedio
de deteccion de
fallas

0

o o1 o1 O O

[eNellolollolNolleololNoelolelloellé lelle]

Ny N
O w;

OO OO OO0 0000000 uU1Ioooo



item

88

89

90

91

92

93

94

95

96

97

98

99

100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148

Equipos de comunicacion

Switch _ Veintiuno

Switch _ Veintidos
Switch_Veintitrés

Switch _ Veinticuatro
Switch _ Veinticinco
Switch _ Veintiséis
Switch _ Veintisiete
Switch _ Veintiocho
Switch _ Veintinueve
Switch _ Treinta
Servidores de base de datos_Uno
Servidores de base de datos_Dos
Servidores de base de datos_Tres
Servidores de base de datos_Cuatro
Servidores de base de datos_Cinco
Radio enlaces_Uno

Radio enlaces_Dos

Radio enlaces_Tres

Radio enlaces_Cuatro
Radio enlaces_Cinco
Radio enlaces_Seis

Radio enlaces_Siete

Radio enlaces_Ocho
Radio enlaces_Nueve
Radio enlaces_Diez

Radio enlaces_Once
Radio enlaces_Doce
Radio enlaces_Trece
Radio enlaces_Catorce
Radio enlaces_Quince
Radio enlaces _ Dieciséis
Radio enlaces _ Diecisiete
Radio enlaces _ Dieciocho
Radio enlaces _ Diecinueve
Radio enlaces _ Veinte
Radio enlaces _ Veintiuno
Controllers_Uno
Controllers_Dos
Controllers_Tres
Arubas_Uno

Arubas _Dos
Arubas_Tres

Arubas _Cuatro

Arubas _Cinco

Arubas _Seis

Arubas _Siete

Arubas _Ocho

Arubas _Nueve

Arubas _Diez

Arubas _Once

Arubas _Doce

Arubas _Trece

Arubas _Catorce

Arubas _Quince

Arubas _ Dieciséis
Arubas _ Diecisiete
Arubas _ Dieciocho
Arubas _ Diecinueve
Arubas _ Veinte

Arubas _ Veintiuno
Arubas_Veintidos

Documentos de
referencia

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

117

Sumatoria de
deteccion de
fallas
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de fallas
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Tiempo promedio
de deteccion de
fallas



item

149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209

Equipos de comunicacion

Arubas_Veintitres
Arubas_Veinticuatro
Arubas_Veinticinco
HP_Uno

HP_Dos

HP_Tres

HP _Cuatro

HP _Cinco

HP _Seis

HP _Siete

HP _Ocho

HP _Nueve

HP _Diez

HP _Once

HP _Doce

HP _Trece

HP _Catorce

HP _Quince
Biométricos_Uno
Biométricos_Dos
Biométricos_Tres
UPS_Uno

UPS_Dos

UPS_Tres
UPS_Cuatro
UPS_Cinco

UPS_Seis

Aire acondicionado_Uno
Aire acondicionado_Dos
Circuitos digitales_Uno
Circuitos digitales_Dos
Circuitos digitales_Tres
Circuitos digitales_Cuatro
Netbotz_Uno
Netbotz_Dos

PC_ 1

PC 2

PC_3

PC 4

Cémaras _Uno
Camaras _Dos
Camaras _Tres
Cémaras _Cuatro
Cémaras _Cinco
Camaras _Seis
Camaras _Siete
Cémaras _Ocho
Céamaras _Nueve
Cémaras _Diez
Camaras _Once
Camaras _Doce
Cémaras _Trece
Camaras _Catorce
Camaras _Quince
Camaras _ Dieciséis
Camaras _ Diecisiete
Camaras _ Dieciocho
Cémaras _ Diecinueve
Céamaras _ Veinte
Camaras _ Veintiuno
Camaras _Veintidos

Documentos de
referencia

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
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Sumatoria de
deteccion de
fallas
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item

210
211
212
213
214
215
216
217
218
219
220
221
222

Equipos de comunicacion

Camaras _Veintitres
Camaras_Veinticuatro
Camaras_Veinticinco
Impresoras_Uno
Impresoras_Dos
Impresoras_Tres
Impresoras_Cuatro
Impresoras_Cinco
Impresoras_Seis
Impresoras_Siete
Impresoras_Ocho
Impresoras_Nueve
Impresoras_Diez
Total

Documentos de
referencia

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
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deteccion de
fallas

o —
POoOooocoocooofunooo
ol

NuUmero
de fallas

[EEN

o

elleNeleNellellelelloll i lelle]

Tiempo promedio
de deteccién de
fallas
0

g1 o o

[eNelNellellollollol

0
6.02941176



Objetivo: Obtener informacién en cuanto a los valores numéricos de las dimensiones

FICHA DE COTEJO 08

de la variable dependiente.

Investigador (a):

Empresa investigada:

FICHA DE COTEJO

Empresa Minera del Peru

Mery Georgina Cancho Huamén

Fecha de inicio: Fecha final:
Dimension: Tiempo
Tipo de medicion: Pretest [ ] Posttest [ |
Variable Indicador Medida
Gestion de tecnologias
Disponibilidad operacional por equipo Unidad

item
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de informacion

Equipos de comunicacion

Equipo virtual + ILOS_Uno

Equipo virtual + ILOS_Dos
Equipo virtual + ILOS_Tres
Equipo virtual + ILOS_Cuatro
Equipo virtual + ILOS_Cinco
Equipo virtual + ILOS_Seis
Equipo virtual + ILOS_Siete
Equipo virtual + ILOS_Ocho
Equipo virtual + ILOS_Nueve
Equipo virtual + ILOS_Diez
Equipo virtual + ILOS_Once
Equipo virtual + ILOS_Doce
Equipo virtual + ILOS_Trece
Equipo virtual + ILOS_Catorce
Backups

Domain Controllers_Uno

Domain Controllers_Dos

Files Server_Uno

Files Server_Dos

Apps Aplicaciones + test_ Uno
Apps Aplicaciones + test_ Dos
Apps Aplicaciones + test_ Tres
Apps Aplicaciones + test_ Cuatro
Apps Aplicaciones + test_ Cinco
Apps Aplicaciones + test_ Seis
Apps Aplicaciones + test_ Siete
Apps Aplicaciones + test_ Ocho
Apps Aplicaciones + test_ Nueve
Apps Aplicaciones + test_ Diez
Apps Aplicaciones + test_ Once
Apps Aplicaciones + test_ Doce
Apps Aplicaciones + test_ Trece
Apps Aplicaciones + test_ Catorce
Apps Aplicaciones + test_ Quince
Apps Aplicaciones + test_ Dieciséis
Apps  Aplicaciones  +  test_
Diecisiete

Documentos de
referencia

Registros internos

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

120

Sumatoria de
deteccion de
fallas

0
120

1440
1440
720
720
240
720
240
150
720
720
720
720
720
720
720
720

NuUmero
de fallas

43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200

43200

N° 08

Formula

TR-TI
Do = ( -

100

)*

Tiempo promedio
de deteccion de
fallas

100
99.72222222
100
100
100
100
99.76851852
99.76851852
98.33333333
98.33333333
100
99.44444444
100
100
98.33333333
99.86111111
100
96.66666667
96.66666667
98.33333333
98.33333333
99.44444444
98.33333333
99.44444444
99.65277778
98.33333333
98.33333333
98.33333333
98.33333333
98.33333333
98.33333333
98.33333333
98.33333333
100
100

100



item

37

38
39
40
41
42

43
44
45
46
47

48

49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87

Equipos de comunicacion

Apps  Aplicaciones +  test_
Dieciocho
Apps  Aplicaciones +  test_
Diecinueve
Apps Aplicaciones + test_ Veinte
Apps  Aplicaciones  +  test_
Veintiuno
Apps Aplicaciones + test_ Veintidds
Apps  Aplicaciones +  test_
Veintitrés
Apps  Aplicaciones  +  test_
Veinticuatro
Apps  Aplicaciones +  test_
Veinticinco
Apps  Aplicaciones +  test_
Veintiséis
Apps  Aplicaciones  +  test_
Veintisiete
Apps  Aplicaciones +  test_
Veintiocho
Apps  Aplicaciones +  test_
Veintinueve

Apps Aplicaciones + test_ Treinta
Servidores Linux_Uno
Servidores Linux_Dos
Servidores Linux_Tres
Servidores Linux_Cuatro
Servidores Linux_Cinco
Storage_Uno
Storage_Dos
Storage_Tres
Storage_Cuatro
Storage_Cinco
Storage_Seis

Storage Siete
Storage_Ocho
Storage_Nueve
Storage_Diez
Firewall_Uno
Firewall_Dos

Firewall Tres
Switch_Uno
Switch_Dos
Switch_Tres
Switch_Cuatro
Switch_Cinco
Switch_Seis
Switch_Siete
Switch_Ocho
Switch_Nueve
Switch_Diez
Switch_Once
Switch_Doce
Switch_Trece
Switch_Cuatorce
Switch_Quince
Switch_ Dieciséis
Switch _ Diecisiete
Switch _ Dieciocho
Switch _ Diecinueve
Switch _ Veinte

Documentos de
referencia

Registros internos
Registros internos

Registros internos
Registros internos

Registros internos
Registros internos

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

121

Sumatoria de
deteccion de
fallas

0

120

120

720

720

120

240

300
150
150
300

O OO oo oo

720
360

NuUmero
de fallas

43200

43200
43200
43200
43200
43200

43200

43200

43200

43200

43200

43200

43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200

Tiempo promedio
de deteccion de
fallas

100

100

100

100
99.44444444

100

100
99.72222222
99.72222222
98.33333333
98.33333333

100

100
99.72222222
99.86111111
99.86111111
99.93055556

100
99.97685185

99.9537037

100

100

100

100

100
99.72222222

100

100

99.9537037

100
99.86111111
99.93055556
99.86111111
99.44444444

100

100
99.30555556
99.65277778
99.65277778
99.30555556

100

100

100

100

100

100

100

100

100
98.33333333
99.16666667



item

88

89

90

91

92

93

94

95

96

97

98

99

100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148

Equipos de comunicacion

Switch _ Veintiuno

Switch _ Veintidos
Switch_Veintitrés

Switch _ Veinticuatro
Switch _ Veinticinco
Switch _ Veintiséis
Switch _ Veintisiete
Switch _ Veintiocho
Switch _ Veintinueve
Switch _ Treinta
Servidores de base de datos_Uno
Servidores de base de datos_Dos
Servidores de base de datos_Tres
Servidores de base de datos_Cuatro
Servidores de base de datos_Cinco
Radio enlaces_Uno

Radio enlaces_Dos

Radio enlaces_Tres

Radio enlaces_Cuatro
Radio enlaces_Cinco
Radio enlaces_Seis

Radio enlaces_Siete
Radio enlaces_Ocho
Radio enlaces_Nueve
Radio enlaces_Diez

Radio enlaces_Once
Radio enlaces_Doce
Radio enlaces_Trece
Radio enlaces_Catorce
Radio enlaces_Quince
Radio enlaces _ Dieciséis
Radio enlaces _ Diecisiete
Radio enlaces _ Dieciocho
Radio enlaces _ Diecinueve
Radio enlaces _ Veinte
Radio enlaces _ Veintiuno
Controllers_Uno
Controllers_Dos
Controllers_Tres
Arubas_Uno

Arubas _Dos
Arubas_Tres

Arubas _Cuatro

Arubas _Cinco

Arubas _Seis

Arubas _Siete

Arubas _Ocho

Arubas _Nueve

Arubas _Diez

Arubas _Once

Arubas _Doce

Arubas _Trece

Arubas _Catorce

Arubas _Quince

Arubas _ Dieciséis
Arubas _ Diecisiete
Arubas _ Dieciocho
Arubas _ Diecinueve
Arubas _ Veinte

Arubas _ Veintiuno
Arubas_Veintidos

Documentos de
referencia

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

122

Sumatoria de
deteccién de
fallas
360
360
0
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120
240
90
90

240
240
120

120
80
60

60

60

60
120
360
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150
150

O OO OO OoOoo

w
o

NuUmero
de fallas

43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200

Tiempo promedio
de deteccion de
fallas
99.16666667
99.16666667
100
100
100
100
100
100
100
100
99.72222222
99.44444444
99.79166667
99.79166667
100
99.44444444
99.44444444
99.72222222
100
100
100
99.72222222
99.81481481
99.86111111
100
100
100
99.86111111
99.86111111
99.86111111
99.72222222
99.16666667
100
100
100
100
99.93055556
100
100
99.86111111
99.79166667
100
100
100
100
99.79166667
99.79166667
99.79166667
100
100
99.65277778
99.65277778
100
100
100
100
100
100
100
100
99.93055556



item

149
150
151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209

Equipos de comunicacion

Arubas_Veintitres
Arubas_Veinticuatro
Arubas_Veinticinco
HP_Uno

HP_Dos

HP_Tres

HP _Cuatro

HP _Cinco

HP _Seis

HP _Siete

HP _Ocho

HP _Nueve

HP _Diez

HP _Once

HP _Doce

HP _Trece

HP _Catorce

HP _Quince
Biométricos_Uno
Biométricos_Dos
Biométricos_Tres
UPS_Uno

UPS_Dos

UPS_Tres
UPS_Cuatro
UPS_Cinco

UPS_Seis

Aire acondicionado_Uno
Aire acondicionado_Dos
Circuitos digitales_Uno
Circuitos digitales_Dos
Circuitos digitales_Tres
Circuitos digitales_Cuatro
Netbotz_Uno
Netbotz_Dos

PC_ 1

PC 2

PC_3

PC 4

Cémaras _Uno
Camaras _Dos
Camaras _Tres
Cémaras _Cuatro
Cémaras _Cinco
Camaras _Seis
Camaras _Siete
Cémaras _Ocho
Céamaras _Nueve
Cémaras _Diez
Camaras _Once
Camaras _Doce
Cémaras _Trece
Camaras _Catorce
Camaras _Quince
Camaras _ Dieciséis
Camaras _ Diecisiete
Camaras _ Dieciocho
Camaras _ Diecinueve
Céamaras _ Veinte
Camaras _ Veintiuno
Camaras _Veintidos

Documentos de
referencia

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

123

Sumatoria de

deteccion de Ntmero
de fallas
fallas
0 43200
0 43200
0 43200
120 43200
60 43200
60 43200
80 43200
0 43200
0 43200
0 43200
0 43200
60 43200
60 43200
0 43200
0 43200
0 43200
0 43200
0 43200
200 43200
0 43200
0 43200
0 43200
240 43200
30 43200
400 43200
0 43200
0 43200
0 43200
0 43200
60 43200
120 43200
120 43200
240 43200
0 43200
0 43200
120 43200
120 43200
0 43200
0 43200
240 43200
180 43200
180 43200
120 43200
0 43200
60 43200
60 43200
80 43200
0 43200
0 43200
0 43200
0 43200
0 43200
0 43200
30 43200
0 43200
0 43200
0 43200
0 43200
0 43200
0 43200
0 43200

Tiempo promedio
de deteccion de
fallas
100
100
100
99.72222222
99.86111111
99.86111111
99.81481481
100
100
100
100
99.86111111
99.86111111
100
100
100
100
100
99.53703704
100
100
100
99.44444444
99.93055556
99.07407407
100
100
100
100
99.86111111
99.72222222
99.72222222
99.44444444
100
100
99.72222222
99.72222222
100
100
99.44444444
99.58333333
99.58333333
99.72222222
100
99.86111111
99.86111111
99.81481481
100
100
100
100
100
100
99.93055556
100
100
100
100
100
100
100



item

210
211
212
213
214
215
216
217
218
219
220
221
222

Equipos de comunicacion

Camaras _Veintitres
Camaras_Veinticuatro
Camaras_Veinticinco
Impresoras_Uno
Impresoras_Dos
Impresoras_Tres
Impresoras_Cuatro
Impresoras_Cinco
Impresoras_Seis
Impresoras_Siete
Impresoras_Ocho
Impresoras_Nueve
Impresoras_Diez
Total

Documentos de
referencia

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

124

Sumatoria de
deteccion de
fallas
0
0
0
20
60
0
120
120
120
60
60
60

26160

NuUmero
de fallas

43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
9590400

Tiempo promedio
de deteccion de
fallas
100
100
100
99.9537037
99.86111111
100
99.72222222
99.72222222
99.72222222
99.86111111
99.86111111
99.86111111
100
99.72722723



FICHA DE COTEJO 09

FICHA DE COTEJO

Objetivo: Obtener informacién en cuanto a los valores numeéricos de las dimensiones

de la variable dependiente.

Investigador (a):

Empresa investigada:

Fecha de inicio: Fecha final:
Dimensién: Tiempo
Tipo de medicion: Pretest [ ] Posttest []
Variable Indicador Medida
Gestidn de tecnologias de
Disponibilidad operacional por equipo Unidad

item
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informacion

Equipos de comunicacion

Equipo virtual + ILOS_Uno

Equipo virtual + ILOS_Dos
Equipo virtual + ILOS_Tres
Equipo virtual + ILOS_Cuatro
Equipo virtual + ILOS_Cinco
Equipo virtual + ILOS_Seis
Equipo virtual + ILOS_Siete
Equipo virtual + ILOS_Ocho
Equipo virtual + ILOS_Nueve
Equipo virtual + ILOS_Diez
Equipo virtual + ILOS_Once
Equipo virtual + ILOS_Doce
Equipo virtual + ILOS_Trece
Equipo virtual + ILOS_Catorce
Backups

Domain Controllers_Uno
Domain Controllers_Dos

Files Server_Uno

Files Server_Dos

Apps Aplicaciones + test_ Uno
Apps Aplicaciones + test_ Dos
Apps Aplicaciones + test_ Tres
Apps Aplicaciones + test_ Cuatro
Apps Aplicaciones + test_ Cinco
Apps Aplicaciones + test_ Seis
Apps Aplicaciones + test_ Siete
Apps Aplicaciones + test_ Ocho
Apps Aplicaciones + test_ Nueve
Apps Aplicaciones + test_ Diez
Apps Aplicaciones + test_ Once
Apps Aplicaciones + test_ Doce
Apps Aplicaciones + test_ Trece
Apps Aplicaciones + test_ Catorce
Apps Aplicaciones + test_ Quince
Apps Aplicaciones + test_ Dieciséis

Apps  Aplicaciones  +  test_
Diecisiete
Apps  Aplicaciones +  test_
Dieciocho

Documentos de
referencia

Registros internos

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

Registros internos

125

Mery Georgina Cancho Huamén

Empresa Minera del Peru

Sumatoria de
deteccion de
fallas

0
20
0
0
0
20
20
20
10

=
o

o

NuUmero
de fallas

43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200

43200

43200

N° 09

Formula

TR-TI
Do = ( - )

*100

Tiempo promedio
de deteccion de
fallas

100
99.9537037
100
100
100
99.9537037
99.9537037
99.9537037
99.97685185
99.97685185
100
99.98842593
100
100
99.93055556
100
100
100
100
99.98842593
100
99.97685185
100
100
99.98842593
100
99.98842593
99.98842593
99.98842593
100
100
100
99.98842593
100
100

100

100



item

38
39
40
41
42

43
44
45
46
47

48

49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74
75
76
77
78
79
80
81
82
83
84
85
86
87
88
89

Equipos de comunicacion

Apps
Diecinueve

Aplicaciones

+

test_

Apps Aplicaciones + test_ Veinte

Apps
Veintiuno

Aplicaciones

+

test_

Apps Aplicaciones + test_ Veintidos

Apps
Veintitrés
Apps
Veinticuatro
Apps
Veinticinco
Apps
Veintiséis
Apps
Veintisiete
Apps
Veintiocho
Apps
Veintinueve

Aplicaciones
Aplicaciones
Aplicaciones
Aplicaciones
Aplicaciones
Aplicaciones

Aplicaciones

+

+

+

+

+

test_
test_
test_
test_
test_
test_

test_

Apps Aplicaciones + test_ Treinta

Servidores Linux_Uno
Servidores Linux_Dos
Servidores Linux_Tres
Servidores Linux_Cuatro
Servidores Linux_Cinco

Storage_Uno
Storage_Dos
Storage_Tres
Storage_Cuatro
Storage_Cinco
Storage_Seis
Storage_Siete
Storage_Ocho
Storage_Nueve
Storage_Diez
Firewall_Uno
Firewall_Dos
Firewall Tres
Switch_Uno
Switch_Dos
Switch_Tres
Switch_Cuatro
Switch_Cinco
Switch_Seis
Switch_Siete
Switch_Ocho
Switch_Nueve
Switch_Diez
Switch_Once
Switch_Doce
Switch_Trece
Switch_Cuatorce
Switch_Quince
Switch_ Dieciséis
Switch _ Diecisiete
Switch _ Dieciocho

Switch _ Diecinueve

Switch _ Veinte
Switch _ Veintiuno
Switch _ Veintidos

Documentos de
referencia

Registros internos

Registros internos
Registros internos

Registros internos
Registros internos

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

126

Sumatoria de
deteccion de
fallas

0
30
20
20

0

0

15
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NuUmero
de fallas

43200
43200
43200
43200
43200

43200

43200

43200

43200

43200

43200

43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200

Tiempo promedio
de deteccion de
fallas

100
99.93055556
99.9537037
99.9537037
100

100
99.96527778
99.97685185

100

100

100

100
99.90740741
99.9537037
99.9537037
100
100
99.98842593
100
100
100
100
100
100
100
100
100
100
100
99.9537037
99.96527778
99.9537037
100
100
100
100
99.97685185
100
100
100
100
100
100
100
100
99.96527778
100
100
99.9537037
99.9537037
100
100



item

90

91

92

93

94

95

96

97

98

99

100
101
102
103
104
105
106
107
108
109
110
111
112
113
114
115
116
117
118
119
120
121
122
123
124
125
126
127
128
129
130
131
132
133
134
135
136
137
138
139
140
141
142
143
144
145
146
147
148
149
150

Equipos de comunicacion

Switch_Veintitrés
Switch _ Veinticuatro
Switch _ Veinticinco
Switch _ Veintiséis
Switch _ Veintisiete
Switch _ Veintiocho
Switch _ Veintinueve
Switch _ Treinta

Servidores de base de datos_Uno
Servidores de base de datos_Dos
Servidores de base de datos_Tres
Servidores de base de datos_Cuatro
Servidores de base de datos_Cinco

Radio enlaces_Uno
Radio enlaces_Dos
Radio enlaces_Tres
Radio enlaces_Cuatro
Radio enlaces_Cinco
Radio enlaces_Seis
Radio enlaces_Siete
Radio enlaces_Ocho
Radio enlaces_Nueve
Radio enlaces_Diez
Radio enlaces_Once
Radio enlaces_Doce
Radio enlaces_Trece
Radio enlaces_Catorce
Radio enlaces_Quince
Radio enlaces _ Dieciséis
Radio enlaces _ Diecisiete
Radio enlaces _ Dieciocho
Radio enlaces _ Diecinueve
Radio enlaces _ Veinte
Radio enlaces _ Veintiuno
Controllers_Uno
Controllers_Dos
Controllers_Tres
Arubas_Uno

Arubas _Dos
Arubas_Tres

Arubas _Cuatro

Arubas _Cinco

Arubas _Seis

Arubas _Siete

Arubas _Ocho

Arubas _Nueve

Arubas _Diez

Arubas _Once

Arubas _Doce

Arubas _Trece

Arubas _Catorce

Arubas _Quince

Arubas _ Dieciséis
Arubas _ Diecisiete
Arubas _ Dieciocho
Arubas _ Diecinueve
Arubas _ Veinte

Arubas _ Veintiuno
Arubas_Veintidos
Arubas_Veintitres
Arubas_Veinticuatro

Documentos de
referencia

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

127

Sumatoria de
deteccion de
fallas
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NuUmero
de fallas

43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200

Tiempo promedio
de deteccion de
fallas
100
100
100
100
100
100
100
100
99.97685185
100
100
100
100
99.9537037
99.97685185
99.96527778
99.96527778
99.93055556
99.96527778
99.9537037
99.96527778
99.9537037
99.96527778
100
100
99.98842593
100
100
100
100
100
100
100
100
100
100
100
100
100
100
100
100
100
99.98842593
99.98842593
99.97685185
100
100
100
99.9537037
99.9537037
99.97685185
99.97685185
100
100
100
99.98842593
100
100
100
100



item

151
152
153
154
155
156
157
158
159
160
161
162
163
164
165
166
167
168
169
170
171
172
173
174
175
176
177
178
179
180
181
182
183
184
185
186
187
188
189
190
191
192
193
194
195
196
197
198
199
200
201
202
203
204
205
206
207
208
209
210
211

Equipos de comunicacion

Arubas_Veinticinco
HP_Uno

HP_Dos

HP_Tres

HP _Cuatro

HP _Cinco

HP _Seis

HP _Siete

HP _Ocho

HP _Nueve

HP _Diez

HP _Once

HP _Doce

HP _Trece

HP _Catorce

HP _Quince
Biométricos_Uno
Biométricos_Dos
Biométricos_Tres
UPS_Uno

UPS_Dos

UPS_Tres
UPS_Cuatro
UPS_Cinco

UPS_Seis

Aire acondicionado_Uno
Aire acondicionado_Dos
Circuitos digitales_Uno
Circuitos digitales_Dos
Circuitos digitales_Tres
Circuitos digitales_Cuatro
Netbotz_Uno
Netbotz_Dos

PC 1

PC 2

PC_3

PC 4

Cémaras _Uno
Cémaras _Dos
Camaras _Tres
Camaras _Cuatro
Camaras _Cinco
Cémaras _Seis
Cémaras _Siete
Camaras _Ocho
Camaras _Nueve
Cémaras _Diez
Camaras _Once
Camaras _Doce
Camaras _Trece
Camaras _Catorce
Camaras _Quince
Camaras _ Dieciséis
Camaras _ Diecisiete
Camaras _ Dieciocho
Cémaras _ Diecinueve
Céamaras _ Veinte
Camaras _ Veintiuno
Camaras _Veintidos
Camaras _Veintitres
Camaras_Veinticuatro

Documentos de
referencia

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos

128

Sumatoria de
deteccion de
fallas
0
10
10
10
0
0
0
10
0

=
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30

NuUmero
de fallas

43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200

Tiempo promedio
de deteccion de
fallas
100
99.97685185
99.97685185
99.97685185
100
100
100
99.97685185
100
99.97685185
99.97685185
100
100
100
100
100
99.97685185
100
100
99.97685185
99.98842593
99.98842593
99.9537037
100
100
100
100
99.93055556
99.86111111
99.97685185
100
100
100
99.93055556
99.96527778
99.93055556
100
99.97685185
99.96527778
99.97685185
100
100
99.9537037
99.93055556
99.9537037
99.97685185
99.93055556
99.93055556
99.97685185
99.97685185
99.98842593
99.98842593
99.98842593
100
99.93055556
99.93055556
99.9537037
99.9537037
99.93055556
100
100



item

212
213
214
215
216
217
218
219
220
221
222

Equipos de comunicacion

Camaras_Veinticinco
Impresoras_Uno
Impresoras_Dos
Impresoras_Tres
Impresoras_Cuatro
Impresoras_Cinco
Impresoras_Seis
Impresoras_Siete
Impresoras_Ocho
Impresoras_Nueve
Impresoras_Diez
Total

Documentos de
referencia

Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
Registros internos
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Sumatoria de
deteccion de
fallas
0
5
20
25
10
25
20
60
10
0
0
1550

NuUmero
de fallas

43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
43200
9590400

Tiempo promedio
de deteccion de
fallas
100
99.98842593
99.9537037
99.94212963
99.97685185
99.94212963
99.9537037
99.86111111
99.97685185
100
100
99.984



FICHA DE COTEJO 10

FICHA DE COTEJO

Objetivo: Obtener informacién en cuanto a los valores numéricos de las dimensiones de la variable

dependiente.

Investigador (a):

Empresa investigada:

Fecha de inicio:

Dimensién:

Tipo de medicién:

Mery Georgina Cancho Huaméan
Empresa Minera del Pert

Fecha final:
Tiempo

Pretest [] Posttest [ ]

Variable Gestion de tecnologias de informacion
Indicador Estado de los componentes internos de los equipos.
Pre test Post test
Indicador Tiempo de monitoreo Tiempo de monitoreo
1 2 3 4 5 1 2 3 4
Estado de los
componentes
internos de los X X
equipos.
En donde:

1: A diario (1 dia)
2: Semanalmente (7 dias)

3: Mensualmente (30 dias)

4: Trimestralmente (90 dias)

5: Nunca
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FICHA DE COTEJO 11

FICHA DE COTEJO

Objetivo: Obtener informacién en cuanto a los valores numéricos de las dimensiones de la variable

dependiente.

Investigador (a): Mery Georgina Cancho Huaméan
Empresa investigada: Empresa Minera del Pert
Fecha de inicio: Fecha final:
Dimensién: Tiempo
Tipo de medicion: Pretest [] Posttest []
Variable Gestion de tecnologias de informacién
Indicador Estado de servicios de red.
Pre test Post test
Indicador Tiempo de monitoreo Tiempo de monitoreo
1 2 3 4 5 1 2 3 4

Estado de los
servicios de red

X X

En donde:

1: A diario (1 dia)

2: Semanalmente (7 dias)

3: Mensualmente (30 dias)
4: Trimestralmente (90 dias)

5: Nunca

131

N° 11



FICHA DE COTEJO 12

FICHA DE COTEJO
Objetivo: Obtener informacién en cuanto a los valores numéricos de las dimensiones

de la variable dependiente. 12
Investigador (a): Mery Georgina Cancho Huaméan

Empresa investigada: Empresa Minera del Peru

Fecha de inicio: Fecha final:

Dimensién: Incidentes presentados / Satisfaccion del usuario

Tipo de medicion: Pretest [ ] Posttest []

Variable Indicadores

Gestion de tecnologias de informacion ~ NUmero de caidas detectadas _
Numero de atenciones realizadas por usuario

Pre test Post test
Dias NUmero de caidas ~ NUmero de atenciones =~ NUmero de caidas NuUmero de atenciones
detectadas realizadas por usuario detectadas realizadas por usuario
6 2 0
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Anexo 7: Validacion de instrumentos por juicio de experto

FICHA PARA VALIDACION DEL INSTRUMENTO

I. REFERENCIA

1.1.  Experto: Dr. Ing. Edwin Valencia Castillo

1.2. Especialidad: Ing. de sistemas

1.3. Cargo actual: Docente

1.4. Grado académico: Doctor

1.5. Institucion: Universidad Nacional de Cajamarca
1.6. Tipo de instrumento: Cuestionario 01

1.7. Lugar y fecha: 4 de marzo de 2024

Il. TABLA DE VALORACION POR EVIDENCIAS

=
o

VALORACION
413|2|1]|0

EVIDENCIAS

Pertinencia de indicadores

Formulado con lenguaje apropiado
Adecuado para los sujetos en estudio
Facilita la prueba de hipotesis

Suficiencia para medir la variable

Facilita la interpretacion del instrumento
Acorde al avance de la ciencia y tecnologia
Expresado en hechos perceptibles

Tiene secuencia logica

Basado en aspectos teéricos

ol©(o~Ne als win=
(3|53 ||| %[ X|n

Total | 50

Coeficiente de valoracion porcentual: ¢ = 100%

lll. OBSERVACIONES Y/O RECOMENDACIONES

Firma y sello del Experto

Fig. 69: Ficha de validacion del instrumento cuestionario 01
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FICHA PARA VALIDACION DEL INSTRUMENTO

I. REFERENCIA

1.1.  Experto: Dr. Ing. Edwin Valencia Castillo

1.2. Especialidad: Ing. de sistemas

1.3. Cargo actual: Docente

1.4. Grado académico: Doctor

1.5. Institucion: Universidad Nacional de Cajamarca
1.6. Tipo de instrumento: Cuestionario 02

1.7. Lugar y fecha: 4 de marzo de 2024

Il. TABLA DE VALORACION POR EVIDENCIAS

=
o

VALORACION

EVIDENCIAS 41321110

Pertinencia de indicadores

Formulado con lenguaje apropiado
Adecuado para los sujetos en estudio
Facilita la prueba de hipotesis

Suficiencia para medir la variable

Facilita la interpretacion del instrumento
Acorde al avance de la ciencia y tecnologia
Expresado en hechos perceptibles

Tiene secuencia légica

Basado en aspectos tedricos

ol©(m(~o ;s win| =
2[5 3¢ 2| <[> | 3¢ 3¢ | | en

Total | 50

Coeficiente de valoracion porcentual: ¢ = 100%

. OBSERVACIONES Y/O RECOMENDACIONES

Firma y sello del Expeﬂt;

Fig. 70: Ficha de validacion del instrumento cuestionario 02
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FICHA PARA VALIDACION DEL INSTRUMENTO

I. REFERENCIA

1.1.  Experto: Dr. Ing. Edwin Valencia Castillo

1.2. Especialidad: Ing. de sistemas

1.3. Cargo actual: Docente

1.4. Grado académico: Doctor

1.5. Institucion: Universidad Nacional de Cajamarca
1.6. Tipo de instrumento: Fichas de Cotejo

1.7. Lugar y fecha: 4 de marzo de 2024

Il. TABLA DE VALORACION POR EVIDENCIAS

=
o

VALORACION

EVIDENCIAS 413121110

Pertinencia de indicadores

Formulado con lenguaje apropiado
Adecuado para los sujetos en estudio
Facilita la prueba de hipotesis

Suficiencia para medir la variable

Facilita la interpretacion del instrumento
Acorde al avance de la ciencia y tecnologia
Expresado en hechos perceptibles

Tiene secuencia légica

Basado en aspectos tedricos

Sl©(m(~o a|awn| =
[ 5| 3¢ | 2| <[> 3¢ || x|

Total | 50

Coeficiente de valoracién porcentual: ¢ = 100%

. OBSERVACIONES Y/O RECOMENDACIONES

Firma y sello del Expent;

Fig. 71: Ficha de validacion del instrumento fichas de cotejo
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Anexo 8: Manual de usuario de PRTG Network Monitor

Instructivo
“Logo de la INSTRUCTIVO - SISTEMA DE Documento ID: INS-IT-23
empresa” MONITOREO Version: 00

Fecha: 21/06/2023

1. OBJETIVO

Brindar los lineamientos para que el personal de IT gestione de manera eficiente el monitoreo

de sus diferentes servicios, aplicaciones, redes y todo dispositivo critico / importante para el

negocio con la herramienta PRTG mediante su interfaz de administracion minimizando las

interrupciones del servicio o reduciendo el tiempo de la pérdida del servicio.

2. ALCANCE

Aplica para todo el personal de IT y personal de la mesa de servicio.

3.

4.
4.1.

ABREVIATURAS Y DEFINICIONES

*
L X4

SNMP: (Simple Network Management Protocol) es un protocolo de la capa de
aplicacion que facilita el intercambio de informacion de administracion entre
dispositivos de red.

o SNMPv2: Soporta contadores de 64 bits para supervisar el uso de ancho de

banda en redes con gigabits / segundas cargas.

o SNMPv3: Esta version agrega autenticacion y cifrado a SNMP.
SENSOR: Componente del sistema de monitoreo capaz de medir el comportamiento
fisico o virtual de un dispositivo.
DIRECCION IP: Es un nimero que identifica, de manera logica y jerarquica, a una
Interfaz en red de un dispositivo (computadora, servidor, equipo de redes, etc) que
utilice el protocolo IP (Internet Protocol), que corresponde al nivel de red del modelo
TCP/IP.
COMUNIDAD: Es como una identificacion de usuario y contrasefia que permite el
acceso a las estadisticas de un routers u otro dispositivo. Las cadenas de comunidad
SNMP s6lo se utilizan en dispositivos que admiten los protocolos SNMPv1 y
SNMPv2c. SNMPv3 utiliza un sistema de identificaciébn de nombre de usuario y

contrasefia, junto con una clave de cifrado.

INSTRUCTIVO

Protocolo SNMP

Integracion con los dispositivos: Cuando se utiliza un sensor con el protocolo SNMP,

PRTG envia pequefios paquetes de datos, estas consultas activaran paquetes de
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respuesta desde el dispositivo. SNMP crea la menor carga de CPU y red. Las versiones
de SNMP utilizadas son la V2 'y V3 (si el dispositivo permite este Gltimo).

4.1.1. SNMPvV2 en dispositivos Windows:

4.1.1.1. Windows 10/11
AGREGAR PROTOCOLO

«» Activar el servicio mediante Power Shell con permisos de administrador
% Ejecutar el commando para confirmer si estd instalado el SNMP: get-
windowscapability -Online -Name ""SNMP*"'

EX Administrador: Windows PowerShell

Windows PowerShell
Copyright (C) Microsoft Corporation. Todos los derechos reservados.

Prueba la nueva tecnologia PowerShell multiplataforma https://aka.ms/pscoreé

PS C:\WINDOWS\system32> get-windowscapability

: SNMP.Client~~~~8.0.1.0
: NotPresent
DisplayName : Protocolo simple de administracidén de redes (SNMP)

Description : Esta caracteristica incluye los agentes de Protocolo simple de administracidn de redes (SNMP) que

supervisan la actividad en los dispositivos de red y notifican a la estacidn de trabajo de la consola
de red

1 596276

: 1153358

PS C:\WINDOWS\system32>

+¢+ Ejecutar el siguiente comando para instalar: Add-WindowsCapability -Online -
Name "SNMP.Client~~~~0.0.1.0"
Nota: Ponemos SNMP.Client~~~~0.0.1.0, porque es la versién que nos ha
dado desde el repositorio de Windows para el SNMP

++ Cuando la barra de progreso haya terminado, comprobamos que el paquete esta

instalado con el primer comando (get-windowscapability -Online -Name
"SNMP*").

des (SNMP) que
bajo de la consola

Path
Online
RestartNeeded :
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CONFIGURAR SNMP PARA UNA COMUNIDAD
¢ Abra los servicios de Windows y ubique Servicio SNMP

1), Servicio FrameServer de la... Permite que... Manual (dese...  Servicio local
Q, Servicio host de proveedor ... El servicio h... Manual (dese...  Servicio local
;‘:‘Q; Servicio Informe de errores ... Permite info... Manual (dese... Sistema local
ik Servicio Interfaz de almacen... Este servicio... En ejecu.. Automatico Servicio local
-Q, Servicio PowerShell Direct d... Proporciona... Manual (dese...  Sistema local
&’, Servicio PushTolnstall de Wi... Proporciona... Deshabilitado Sistema local
& Servicio Recopilador estand... Servicio Rec... Manual Sistema local
&), Servicio Seguridad de Wind... El servicioS.. En ejecu... Manual Sistema local

AServicio SNMP Habilita las s... En ejecu... Automadtico Sistema local

\Q, Servicio telefénico Administra ... Deshabilitado Servicio local
-S). Servicios de cifrado Proporciona... En ejecu... Automatico Servicio de red
i€l Servicios de dominio de Act... Servicio Con... En ejecu... Automatico Sistema local
il Servicios de Escritorio remoto Permite alo... En gjecu.. Manual Servicio de red

+«+ Hacer doble clic para abrir sus propiedades y luego clic en Seguridad. En este

apartado se completara la informacion. Finalmente, clic en OK.

SNMP Service Properties (MOSATUTTIOARRD0Y) X

H
| Genersl LogOn Recovery Agert Traps Secuty Dependencies “
-
] Send authentication trap H
Accepted communty names
Communty Rghts
gubMudPedl READ ONLY
Add Ede. " Remove \
() Accept SNMP packets from any host .
@) Accept SNMP packets from these hosts 1
et e
| -
]
Add £t Remove U

:
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4.1.1.2.\Windows Server
AGREGAR FEATURE

< En el administrador de servidores Ir a administrar y luego agregar roles y
caracteristicas
« En el Asistente, hacer clic en las siguientes opciones:

B Ao Roks ard Featsres Wizand - (= x
Calart in N — g DR ETINATCN CiRed
Select installation f','IIH ~RIATUSOSCT! hustey corE

patcrs v, Bagr Selact the ingtalation type. Yoo 23 n neall roles and feanires o 3 rurnng phyycal computer o sl
— macheve of Gn a0 0%ane wrteal haed dech (VDT

e * Rode based of fayture based instaliation
MR Contigure & single sereer By aduding 1oles rode senvices, and leatures
Server Boies
S - Remnote Desbtog S vices installatien

o Ies1al requaed robe servaces bor Vatus Desioicp Iofaatiucture (VTN % regte & viludl machee-based

or sesbon baied deskizg depioypmant
[« Prmscnse || b » aui | [CCommt ]

B Acd Woien anat Featare Wirans - (] x
T IR CO T DR B oL e P e I DETTMATION TAT VY
s&ieCl destination serve RLACUIIATL Sallegy 48

Betore Bese Satect 8 wrver of 8 Vit bard Snl on wheeh 1 eatad ol and festun
v L
alnes "yoe 8 Lelect 8 server hom the e pool
e
Seroer o Server Pool
Feaumes
Fiter
b = Axdei e W) Tag T

1 Computerit) fond

Tha page thomn werran hat 8 ~ureeng Windsw Servir 2012 & 8 rewer relesse of Wrdom Ser
and that heve Seen added By unng the Add Serven command i Semver Manager Offire servers and
rewty - ad3ed wrren om whech dats collecton a it compete sre not thomm
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1Lmu—uiﬁ-m - o x

Select features BTy
batore 1oL e et Do Or O feataen 10 SISt On e isected WV
realator Type Featioe Oenorphicn
e () Setep and Boce Evert Colecton Al Dot Rooge Nome Seve S50
i ) Sempla TCW® Servicen PrOvaes Dacovery servdes bor
e I i gy
[ SAIB Banchmicin Lt ——
Cordeegtor i retwoca SHE procesn
- TR BICS TN STRGITIrEsOn
T TR 8 e ST SN
[ Scftwaw Load Saiancer Cants

L) Seorage Rephcs
of Teiner Chers [ectabed)

[ TETP Chere
[ WM Snaeding Teoi tor Fabed Managemert
[ Wbl Redwecior
C Wnd B < F 4
| o Windown Deh fenture () o)
) Windoss ientay Foundstcn 1.4
[ Wedomt Wlenal Datstune
B Wendomt Powerthetl (1 of 4 mataled)
T Wt Py e Srbeatow e e -
g
N
+»+ Confirmar la instalacion:
B (09 Roies and Teanises Wuw
Confirm installation selections eerscr———
Betore 3. Begr 1o tall the Aolomng e (0ie Sred IS (' TANTRY N ST laveer Chck install
rEakor Tyoe W Redlan the destagtan perver pmdeataly | regueed
Seregr Semcnon Optonal leatires (xech o sdmanniraton tock] mght be Sapleyed on S page broause they have
beer wiectesd sutomatcaly § pou da not wemt 1 il e cptorel eatare ched Prevcu t= ces
Sarver Roes theer chech bomes
Feaz_

T

Eapont CinrPugpar Bl seMegy
Sperety ot a¥realy sourie path
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¢+ Validar progreso de la instalacion:

Progreso de la instalacion

Ver progreso de la instalacion

o Instalacion de caracteristica
e —

Instalacion correcta en w16rds.empresay.com.sv.

Herramientas de administracion remota del servidor
Herramientas de administracion de caracteristicas
Herramientas SNMP

Servicio SNMP

Resultados

CONFIGURAR SNMP PARA UNA COMUNIDAD

®,

¢+ Abra los servicios de Windows y ubique Servicio SNMP

\‘.‘-;), Servicio FrameServer de la... Permite que... Manual (dese... Servicio local
&}, Servicio host de proveedor ... El servicio h... Manual (dese... Servicio local
{f}; Servicio Informe de errores ... Permite info... Manual (dese... Sistema local
Lk Servicio Interfaz de almacen... Este servicio... En ejecu... Automatico Servicio local
L2 Servicio PowerShell Direct d... Proporciona... Manual (dese... Sistema local
.'.‘3, Servicio PushTolnstall de Wi... Proporciona... Deshabilitado Sistema local
&k Servicio Recopilador estand... Servicio Rec... Manual Sistema local
l.'..‘-?, Servicio Seguridad de Wind... ElservicioS... En ejecu... Manual Sistema local

AServicio SNMP

Habilita las s... Automatico Sistema local

&), Servicio telefénico Administra ... Deshabilitado  Servicio local
'\C;?; Servicios de cifrado Proporciona... En ejecu... Automatico Servicio de red
i!f}, Servicios de dominio de Act... Servicio Con... En egjecu... Automatico Sistema local
&k Servicios de Escritorio remoto Permite alo... En ejecu... Manual Servicio de red

¢+ Hacer doble clic para abrir sus propiedades y luego clic en Seguridad. En este apartado

se completara la informacion. Finalmente, clic en OK.

SNMP Service Properties (HOSACUCTIAPPDO4) X

Genersl LogOn Recovery Agent Traps Secuty [ependencies

[ Send authentication trap n
Accepted community names
Community Rights
puHadPerll READ ONLY
H
Add. Edt Remave N

(O Accept SNMP packets from ary host n
(@) Acoept SNMP packets from these hosts il
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4.1.2. SNMPv2 o0 SNMPv3 en dispositivos de red, de acuerdo a si el dispositivo lo permite,
se configura para switches SNMPv3 y para el resto de dispositivos el SNMPv2.

SWITCHES
¢+ Dependiendo del dispositivo, dirijase a la opcion de SNMP y habilitamos el protocolo.

Luego de habilitar el protocolo habilite la version SNMPv2 o SNMPv3 de acuerdo a

la disponibilidad del dispositivo:

€ C @ ANoesseguo 1722398111/ wen/frame/x % b
3 Managed Bockmarks [ s 03 Inform [ Enlaces [ Checkist Formate [ Soporte [ Estudiar {5 Qué supone parael.. [ Servidores () Dashboard [ Dell » D
o el
Hewlett Packard Web Management Platform
Enterprise -
HBSACUSWITCH111 riee | P B T R e
® Wiza
Wizard lsm,m ® Enavie O Disable
@ Stack Local Engne ID 800063A20320FDF 1F 183E8 (10-64 Hex Chars )
® Summary 1500 Bytesi
Device It Support Constancia 1-255 Chars )
Basic Location Geologia 1.255 Chars )
Device Maintenance FN,,VW@W “ By 1% I

System Time
Syslog
Configuration
File Management
Port Management
Port Mirroring 15016
Users
Loopback 0
veT 148881
Flow Interval X
57858
Storm Constrain 131
RMON ¢
56465
Energy Saving =

Interface Statistics

Network 17 records| 15 [per page | page 112, record 1-15 | NextLast 1
Authentication Refresh

Security

QoS

oE

+» Para SNMPv2
En la pestafia Community agregue los valores de la comunidad del PRTG (ver listado
de Contrasefias compartido)

w1
-] ]
1]

En la pestafia Trap, se debe agregar el servidor de destino, es decir la IP del PRTG
(192.68.101.25)
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Web Management Platform

Save | Help | 1

Sewch | Advarved Sear
Fed i wle mil
[2*] i i Wl

A Delets Seleced

++ Para SNMPv3

En la pestafia User, agregar el user y contrasefia (ver listado de Contrasefias
compartido) con los modos de Autenticacion MD5 y DES56 para Privacy Mode

| ; ’ A aaiion
] Wshagepae | Moty P VD5 DESSE @i

Setup Community User Trap View

| Group Name +| Search | Advanced Search

aroup Name SEecurty Leve tead View

| IManagerpriv ModuthNoPriv WiewDefaul [

Add Delete Selected

++ Para el resto de equipo de redes, la configuracidn es similar considerando que se activa
la version SNMPv2.
4.2. Integracion con el AD
Se cuenta con los siguientes grupos de AD que estan configurados en el PRTG para dar
permisos y acceso los diferentes dispositivos y emisién de alertas.
Nota: Seguir el procedimiento de asignacion de permisos para agregar a los usuarios al
grupo correspondiente.
Nota 2: Los accesos se brindan a las cuentas nombradas, no a las cuentas de
administracion.
Descripcion de grupos:
%+ Grupo Peru PRTG Access — PHD Readers, acceso de solo lectura para el personal
de mesa de ayuda.
¢ Grupo Peru PRTG Access — OT Readers, acceso de solo lectura para el personal

de OT (Operation Tecnology).
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% Grupo Peru PRTG Access — OT Admins, acceso de modificacion de sensores,
creacion de mapas para el personal de OT (Operation Tecnology).

¢+ Grupo Peru PRTG Access — IT Readers, acceso de solo lectura para el personal
de IT (Information Tecnology).

% Grupo Peru PRTG Access — IT Admins, acceso de modificacion de sensores,
creacion de mapas para el personal de (Information Tecnology) . también se tiene
el control para modificacion de alertas, notificaciones, y toda la administracion
sobre la plataforma.

¢ Grupo Peru PRTG Access — DCS Readers, acceso al personal de planta para el
monitoreo de sus equipos. Les llega las alertas preconfiguradas relacionados solo
a los equipos que administran.

¢ Grupo Peru PRTG Access — BS, acceso al personal que administra las bases de
datos el monitoreo de sus servidores. Les llega las alertas preconfiguradas

relacionados solo a los equipos que administran.

Seech reny

4.3. Acceso al PRTG
El acceso a la aplicacion de monitoreo PRTG, se puede realizar desde cualquier
navegador compatible, recomendado por el fabricante, como (Google Chrome, Mozilla
Firefox), ingresando la siguiente URL: https://192.68.101.25/
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https://172.23.101.25/

Colocar sus credenciales de red (usuario y contrasefa).

= H = [ = £ q_!} i
B - =] [+ ] =]
PRTG -1
HETWORK
MOMITOR
E
[ |
[ mme= ] |

Haciendo clic sobre el icono “Dispositivos”, se podra observar el arbol de red de la
plataforma tecnoldgica de la SIC, desde donde podrd navegar por todos los grupos,

servidores y servicios monitoreados y observar el estado de cada sensor.
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4.4. Cabdigo de colores

Un elemento de dispositivo (0 grupo) puede tener diferentes colores, dependiendo de

los estados de los sensores, se entenderian de la siguiente manera:

Sensor Color

Rojo

H Rojo/verde

Bright-Rojo

Amarillo

Naranja

Verde

Azul

Negro (Gris)

Nombre del estado

Abajo

abajo (Parcial)

Abajo
(Admitido)

Peligro

Inusual

Arriba

En pausa

Desconocido

Sentido

PRTG no puede alcanzar el dispositivo o el sensor ha alcanzado un
estado de error. Consulte la seccion Advertencia del sensor y
Comportamiento descendente a continuacion para obtener mas
informacién. Nota: Por disefio, un sensor no graba ningln dato en sus

canales mientras muestra este estado.

En un cluster, al menos un nodo informa este sensor como Down,
mientras que al menos otro nodo informa del mismo sensor que esta

arriba.

El sensor esta Abajo y el estado fue confirmado por un usuario PRTG,
aplicando la funcion Acknowledge Alarm. Esto puede ser Util para
marcar que ya se ha atendido una alarma. Para las alarmas
confirmadas no se envian mas notificaciones. Para configurar este
estado del sensor, haga clic con el boton derecho en un sensor en el
estado Down y, en el menu contextual, seleccione Aceptar alarma. A
continuacidn, introduzca un comentario y haga clic en Aceptar.

Se produjo un error al leer el sensor, pero PRTG intentara de nuevo.
El sensor puede cambiar pronto a un estado de desconexion. Otra
razon para este estado puede ser un limite de advertencia establecido

en los ajustes de los canales del sensor.

El sensor informa valores inusuales para este dia de la semana y la
hora del dia. La deteccion inusual se basa en los datos histdricos
promedio y se puede configurar o desactivar en la administracion del
sistema. También puede desactivar la deteccion inusual para ciertos

grupos.
La Gltima comprobacidn estuvo bien y el sensor recibe los datos.

El sensor esta pausado (por un tiempo determinado o ilimitadamente,
o0 por dependencia).

El sensor no ha sido aun verificado por PRTG o hay un error en la
comunicacion (de red), probablemente en el sistema de sonda. Si los
sensores muestran este estado persistentemente, puede ser necesario

un reinicio de PRTG.
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4.5. Arbol de dispositivos

Todos los objetos en una configuracion de monitoreo en PRTG estan integrados en una
jerarquia tipo arbol, que nos permite navegar por la configuracién de manera facil y le
ofrecera la posibilidad de agrupar objetos que monitorizan aparatos del mismo tipo, que
se encuentren en una localidad, etc. El orden jerarquico descrito también sera usado para
definir configuraciones comunes que serdn heredadas a los objetos subordinados. Por
ejemplo, la configuracion del grupo raiz se aplicara por defecto a todos los objetos de su

configuracion.
=21 Grupo “Root”

ﬁ:: Sonda
= Grupo
=1 Aparato

[m] Sensor [, Canal
l~. Canal
l~. Canal

[m] Sensor

[m] Sensor
=1 Aparato
=1 Aparato

—
= Grupo
= Grupo

¥ -
5 3 Sonda

::; Sonda

Modelo de la jerarquia de objetos de PRTG
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4.6. Agregar un dispositivo
Para agregar manualmente un dispositivo, ubicarnos en el Grupo donde sera afiadido el
Dispositivo y se mostrara un asistente para iniciar la configuracion:

¢+ Clic derecho sobre el grupo y seleccionar Afadir dispositivo

'

¢+ Agregar la configuracion del dispositivo, clic en Ok. Tener en cuenta lo siguiente:

Agregar el nombre DNS del dispositivo y una descripcion para

Nombre del o ) _
) o identificarlo. Este nombre se mostrara de forma predeterminada
dispositivo ) ] .
en el arbol de dispositivos y en todas las alarmas.
) Conectar utilizando IPv4: Utilice la version 4 de IP para todas
Version IP

las solicitudes a este dispositivo.

Introduzca la direccién IP o el nombre DNS del dispositivo.

Direccion IP/  Nota: Existen algunos tipos de sensores que adn tienen su
Nombre DNS  propia configuracion de direccion IP / nombre DNS. Estos

sensores utilizaran su propia configuracion.

icono de Elija un icono de dispositivo en la lista para identificacion

dispositivo  visual. Se mostrara en el arbol de dispositivos.
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Afadir grupo al grupo Sede Lima X

Afadir dispositivo nuevo

Defina un nombre y direccion IP de dispositive, opciones para el descubrimiento automaético y ajustes de credenciales para
Windows, Linux, VMware/XenServer, SNMP y proveedores especificos de ser necesario.

Manual de PRTG: Ahadir un dispositivo

Configuracién basica del dispositivo

Nombre del dispositivo

Dispositivo

version de IP
@ IPv4 (predeterminado)

OrPve

Direccion IPv4/nombre de DNS

Este campo es requerido.

Etiquetas

[+]

Informacion de dispositivo adicional

Icono de dispositivo

A~ ~ H= A~ el ~ M ~ =l ~ = A~ & ~ M

Cancelar OK

4.7. Agregar sensores
Para agregar los sensores, nos ubicamos en el dispositivo al cual requerimos agregar un
sensor y se mostrara el asistente para iniciar la configuracion.
Tener en cuenta el monitoreo de los sensores basicos de acuerdo a lo siguiente:

SENSOR TIPO DE DISPOSITIVO
Todos (firewall, cdmaras, router, troncales,
Ping . . -
impresoras, aire acondicionado)

CPU, RAM, Espacio en disco  Servidores Windows, servidores linux

Servicios WMI Servidores Windows
Espacio en discos, Traficos,
Storage
tiempo de actividad
Estado de baterias, Carga de UPS

bateria, Salud
Traficos por interfaz troncales ~ Switches

IP pUblicas Circuitos digitales
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Podemos agregar otros sensores de ser el caso y se requiera para el dispositivo.

B = Servidores
B = Servidores Windows
B = DC Servers - Lima

B & I -

3 Ping -
17 mseg

Seleccionamos el tipo de Sensor y luego aceptamos.

Anadir sensor

> ¢Busca mas tipos de sensores? Vea nuestt
<Cancelar creacion de sensor

Buscar Q Escriba para buscar por un nombre o descripcion 302 Tipos de sensores correspondientes

Tipos de sensores mas usados

Carga CPU (SNMP) ? Espacio libre en disco (SNMP) 2 Interfaz de red HPE ProLiant ?

(SNMP)

Memoria (SNMP) ?

Monitorea la carga de una CPU a través
de SNMP

I (+}
Ping ?

Monitorea conectividad usando ping

Tiempo activo del sistema ?

5. Registros

Monitorea el espacio libre del disco en un
disco 16gico a través de SNMP

Monitorea una interfaz de red en un
servidor HPE

Monitorea el uso de memoria de un
sistema a través de SNMP

Ll O © n L+

RMON (SNMP) ? Servicio Windows (SNMP) ? SNMP (personalizado) ?

Monitorea un conmutador de red puerto
por puerto utilizando SNMP y RMON

Monitorea un servicio de Windows
utilizando SNMP

Monitorea un valor numérico devuelto por
una OID especifica usando SNMP

I O 1 e 1 ©

Trafico (SNMP) ?

6. Anexos

Ninguno.
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Anexo 9: Acta de Inicio del proyecto a implementar
ACTA DE INICIO DE PROYECTO A IMPLEMENTAR

1. Objetivo
Determinar la situacion actual en la que se encuentra la empresa “Minera” en cuanto a la
falta de monitoreo adecuado de las tecnologias de informacion conlleva problemas
significativos como la seguridad, que amenaza la confidencialidad de datos vitales
(informacién financiera, datos de clientes y proveedores, y detalles técnicos de
operaciones).

2. Participantes
s Jefe TI,
++ Coordinador de mesa de ayuda
¢+ Analista de redes y comunicaciones
< Gerente del Proyecto

3. Motivo
Explicar detalladamente el desarrollo del proyecto a realizar.

4. Desarrollo de actividades
+ los coordinadores de mesa de ayuda suelen percatarse de alguna alerta fisica como
también suelen recibir quejas de usuarios internos o relacionados; luego el personal
evalla segln su experiencia el inconveniente que puede tardar un promedio de quince
minutos en detectar la falla (falla basica), el cual puede haber sido resuelta en el
personal de nivel I pero de existir dudas y/o complicaciones debera comunicarse con el
personal de nivel Il indicando los detalles del problema toméandole un tempo promedio
de diez minutos aproximadamente.

¢+ En la presente reunién se plante6 la implementacion de un sistema de monitoreo de
informacién; por ende, se va disponer del software en primera instancia se pensé en
buscar y analizar los diversos sistemas de informacion que existen considerando las

necesidades de la empresa “Minera”

Cancho Huaméan Georgina Mery
Gerente del Proyecto
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Anexo 10: Operacionalizacion de variables

VARIABLE

Variable
Independiente:
Uso de un sistema

de monitoreo

Variable
Dependiente:
Gestion de
tecnologias de

informacion

DESCRIPCION

El sistema de monitoreo permite
proveer informacion del
desempefio  del  hardware,
software, redes de las
tecnologias de informacion para

la toma de decisiones.

Es la

hardware, software y redes de

administracion  del

los equipos de tecnologias de
informacion para almacenar,
transmitir, manipular datos y
que funcionen de manera

eficiente en una organizacion.

Tabla XXXIII: Operacionalizacion de variables

OPERACIONALIZACION DE VARIABLES

DIMENSION

Funcionalidad

Usabilidad

Rendimiento

Satisfaccion del

usuario

Tiempo

Incidentes

presentados

INDICADOR

Completitud funcional.

Correccion funcional.

Pertinencia funcional.

Facilidad de aprendizaje.

Facilidad de entendimiento.

Facilidad de operaciones.

Satisfaccion de uso.

Tiempo de respuesta (tiempo tarda un sistema en responder a
una consulta).

Cuestionario

Nivel de satisfaccién de los usuarios.

Tiempo de notificaciones de caidas de la infraestructura de
red.
Tiempo de notificaciones de caidas de los servicios de red.

Tiempo de respuesta de incidencia.
TR-TI
™™

Disponibilidad operacional por equipo (Do =

*100)
Tiempo promedio de deteccion de falla ¢ fstrfest §y Ficha de cotejo

Estado de los componentes internos de los equipos.
Estado de servicios de red.

NUmero de caidas detectadas.
NUmero de atenciones realizadas por usuario.

152

INSTRUMENTOS



Anexo 11: Matriz de consistencia
Tabla XXXIV: Matriz de consistencia

“Uso de un sistema de monitoreo de informacién y su efecto en la gestién de tecnologias de informacién de una empresa minera del Peru”

PROBLEMA OBJETIVOS HIPOTESIS VARIABLES INDICADORES

X3

*

Objetivo general Completitud funcional.
Correccion funcional.
Pertinencia funcional.
Facilidad de aprendizaje.

Facilidad de entendimiento.

3

%

Determinar el efecto del uso de un sistema de Hipotesis general

.

R/
*

¢Cual es el El uso de un sistema de monitoreo de Variable

monitoreo de informaciéon en la gestion de

®,
LX3

efecto del uso informacion mejora la gestion de = Independiente:

.

R/
*

tecnologias de informacion en una empresa

i 1 { i i i DS ili i
de unsistema | iooa del Perd. tecnologias de informacion en una empresa Uso de un % Facilidad de operaciones.
de monitoreo minera del Perd. sistema de < Satisfaccion de uso.
. % Tiempo de respuesta (tiempo tarda un
de monitoreo v P (tiemp
sistema en responder a una consulta).
informacion % Nivel de satisfaccion de los usuarios
en la gestion (personal de mesa de ayuda).
de tecnologias Hipotesis especificas % Tiempo de notificaciones de caidas de la
de Obijetivos especificos < El uso de un sistema de monitoreo de _ infraestructura de red.
s Anali | efecto del q ist d - i6n dismi Lt de | Variable % Tiempo de notificaciones de caidas de los
; i % Analizar el efecto del uso de un sistema de informacién disminuye el tiempo de la ) .
informacion _ _ - 3 ’ Dependiente: servicios de red.
en una monitoreo en el tiempo de la gestion de las gestion de las tecnologias de Gestion de < Tiempo de respuesta de incidencia.
empresa tecnologias de informacion. informacion. ) «  Disponibilidad operacional por equipo.
. . . . . . tecnologiasde  «  Tiempo promedio de deteccion de falla.
mineradela |+ Examinar el efecto del uso de un sistema < El uso de un sistema de monitoreo de . y N -
) o _ o o informacién % Estado de los componentes internos de los
ciudad del de monitoreo en los incidentes presentados informacion tiene un efecto positivo en equipos.
Per(? en la gestion de las tecnologias de la atencion de los incidentes +«+ Estado de servicios de red.
' . . . % Numer i .
informacion. presentados en la gestion de las ’ u ero de caidas d'etectados .
*
i ) . < Nlmero de atenciones realizadas por
tecnologias de informacion. usuario.
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Anexo 12: Fotografias monitoreando los equipos de comunicacion

La Fig. 72 muestra el monitoreo continuo de los equipos de comunicacion en las instalaciones

de la empresa Minera usando el sistema de monitoreo PRGT implementado.

Fig. 72: Monitoreo de los equipos de comunicacion
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